Thunder Anti-Virus

pro Windows 93

Gratulujeme vam! Zakoupenim ThunderBYTE AntiVirovych Utilit jste udélali zakladni krok ve stavbé
masivni, antivirové bezpecnostni zdi okolo svého cenného pocitaového systému. Nastaveni vhodné
obrany za pouziti TBAV utilit je jiZ vé&ci kazdého uZivatele. Proto vam doporu€ujeme peclivé si prodist
manual, abyste si byli védomi rlznych typl bezpecnostnich opatfeni, ktera mizete pfijmout.

Tento pomocny soubor obsahuje nasledujici kapitoly:

V této sekci jsou popsany zakladni ¢asti TBAV pro Windows 95
spolecné se strategii, které se drzi i TBAV pro Windows 95.
Dale jsou zde informace o licen¢ni smlouvé a adresach.

v Uvod do TBAV pro Windows 95

Pokud si prejete kontaktovat distributora ThunderBYTE obchodni a technickou podporu,
adresy naleznete pravé v této kapitole.

B Instalace TBAV pro Windows 95

. Tato ¢ast Setup pomocného souboru pro TBAV pro Windows 95

0| se tyka instalace a nastaveni TBAV pro Windows 95.

Velmi vam doporucujeme podrobné se seznamit s informacemi z této
kapitoly.

Pouziti TBAV pro Windows 95
V této kapitole je podrobné vysvétlen uzivatelsky interfejs TBAV pro Windows 95.
Chcete-li optimalné vyuzivat TBAV pro Windows 95, je znalost informaci
z této kapitoly nutna.

Pouziti Modulu Scan
V této kapitole jsou popsany ¢innost TbScanu, scan modulu TBAV pro
Windows 95. Jsou zde vysvétleny veskeré volby a nastaveni
spole¢né s informacemi o detekci vird.

TbSetup je nepostradatelny nastroj pro optimalizaci funkénosti

TBAV pro Windows 95. Setup modul pocita informace (otisky prstd)
o vSech proveditelnych souborech umisténych ve vasem systému.
Tato kapitola pomocného souboru TBAV pro Windows 95 vas

uvede do setup modulu.

Pouziti Modulu Scanovani na Pozadi
TBAV pro Windows 95 mizete nastavit tak, aby pracoval na pozadi.
V tom pfipadé bude periodicky scannovat zadané disky, adresare

nebo soubory a hledat v nich viry. VeSkeré informace o této funkci, nazvané
modul pro scannovani na pozadi ziskate z této ¢asti manualu.

1o Pouziti Modulu Setu
D 1
=
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Souborovy vstup/vystupni monitorovaci modul vykonava kontrolu virt kazdého
souboru, ktery kopirujete, extrahujete, downloadujete atd. Chcete-li se dozvédét vice o tomto modulu,
prectéte si tuto kapitolu.

m Pouziti Souborového 1/0 Monitoru

Specialni Témata

V této €asti jsou diskutovany néktera specialni témata, ktera nelze zahrnout do vyse
(X1} uvedenych témat. Jsou to napf. databaze s virovymi informacemi, obecna konfigurace,
sitovy interfejs a funkce automatické aktualizace.
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Dvoijité nacvaknuti na tuto ikonu spusti TBAV pro Windows 95.



Dvojité nacvaknuti na tuto ikonu zpusobi ¢teni poslednich (nejnovéjSich) poznamek tykajicich se TBAV
pro Windows 95.



Toto je lista s menu TBAV pro Windows 95. K nastaveni TBAV pro Windows 95 pouZijte jednotliva
submenu.



Toto je liSta s mechanikami TBAV pro Windows 95. Muzete ji pouzit pfi editovani nebo vytvareni tzv. cill.



Tato stavova zprava se ukazuje pouze tehdy, jestlize TBAV pro Windows 95 spolupracuje s TBAV for
Networks.



Toto tlagitko by mélo byt stlaceno, chcete-li iniciovat operaci scannovani.



Toto tlagitko by mélo byt stlageno, chcete-li inicializovat vypocet informaci o proveditelnych souborech.



Pouzijte toto tlacitko k nastaveni moduld Souborovy 1/0O Monitor, Aplikacni Spoustéci Detektor a
Scanovani na Pozadi.



Bude proveden pfistup k virové informacéni databazi, stisknete-li toto tlacitko.



Stisknutim tohoto tlacitka mizete vyvolat dialogové okno pro vytvorfeni klice pro registrovanou verzi.



Toto je okno se seznamem, ktery obsahuje polozky pfedem definovanych cilll nebo (pfi editovani cile)
reprezentaci vasich adresart a souboru.



To je tzv. "cilové okno, které obsahuje polozky sou¢asné navoleného nebo editovaného cile.



Stisknéte jedno z t&chto cilovych tladitek a zménite tim cile ze seznamu v nejlevéjSim cilovém okné.



Okno dole vdm udava informace o vasi registraci TBAV pro Windows 95.



Toto malé okno na pocatku obsahuje informace o dodavateli softwaru. Pokud je nalezen jeden nebo vice
virtl, toto okno bude obsahovat seznam vSech virovych infekci.



Zde jsou zobrazeny adresare, v nichZ se hledaji viry.



Toto je rolovaci seznam scannovanych soubort. Zpusob rolovani mize byt nastaven pomoci menu
TbScan|Nastaveni.



Tato ¢ast okna ThScan udava scannovaci algoritmus pouZity pro kazdy soubor.



Zde TbScan zobrazuje heuristicka navésti scannovanych soubor(. Heuristicka navésti oznacuji specialni
vlastnosti proveditelnych souboru.



V této oblasti je zobrazen stav scannovanych soubor(, bud ¢isty (oznaceno Ok) nebo infikovany
(oznaceno X).



Nejpravéjsi ¢ast okna TbScan zobrazuje vSeobecné informace o scannovacim procesu.



Tato ¢ast dialogového okna "Nalezen virus!" reprezentuje polozku, ktera byla infikovana (napf¥. jméno a
cesta souboru), spole¢né s typem infekce a jménem viru.



Seznam heuristickych navésti infikované polozky. Heuristicka navésti fikaji mnoho o chovani viru.



Zvolte toto tlagitko, jestlize chcete smazat infikovanou polozZku.



Zvolte toto tlacitko, chcete-li nevratné smazat infikovanou polozku. "Zni¢it" znamena smazat polozku
pomoci bezpe&nostniho algoritmu.



Zvolte toto tlacitko, chcete-li pfejmenovat infikovany soubor. Prvni pismeno extenze souboru bude
zméneéno na pismeno 'V'. Tedy, "COMMAND.COM" se stane "COMMAND.VOM".



Volba 'Validovat' mlze byt pouzita k tomu, aby fekla programu TbScan, Ze tento soubor neni infikovany.
Pouzivejte tuto volbu opatrné!



Zvolte tla¢itko "Konec", chcete-li ukondit €innost TbScanu pfi nalezeni viru.



Zvolite-li toto tlacitko, donutite TbScan pokradovat, dokud nebudou oscannovany vSechny cile. Dialogové
okno "Nalezen virus" uz nebude déle zobrazovano.



Chcete-li pokraovat ve scannovacim procesu, zvolte toto tladitko.



Provede akci zvolenou v nejlevéjsim okné.



Informace o detekovaném viru ziskate stlaGenim tohoto tladitka.



Chcete-li ziskat napovédu k dialogovému oknu "Nalezen virus", stisknéte tlacitko "Napovéda".



Tato €ast, stejné jako €ast nasledujici, popisuje detailné pouziti TBAV pro Windows 95. Tato ¢ast
popisuje, jak pouzivat Cile, coz je velmi dulezita funkce TBAV pro Windows 95.

Vysvétleni Cilu

Nejprve si definujeme cil. Cil je seznam jmen mechanik, jmen adresari nebo jmen soubor(, které maji
byt zpracovany setup modulem, scan modulem nebo scan modulem na pozadi. TBAV pro Windows 95
zpocatku ukazuji vSechny dostupné cile v levém cilovém okné. VVzorova obrazovka uvedena vyse v Casti
Rychly start TBAV pro Windows 95 ukazuje Ctyfi cile: CD_ROM, DRIVE_A, FULLSCAN a LOCAL.

Béhem instalace TBAV pro Windows 95 jsou vytvofeny nékteré pfedem definované cile v zavislosti na
konfiguraci vaseho systému. Kromé téchto pfedem definovanych cild mizete snadno definovat své
vlastni cile. Na pfiklad, chcete vytvofit cil nazvany DOWNLOAD, ktery bude obsahovat adresar, ktery
pouzivate pro downloadovani programa. Jestlize si stahnete néjaké soubory, a chcete védét, zda
obsahuiji viry, sta€i vdm jen zvolit cil DOWNLOAD a aktivovat TBAV pro Windows 95 scan modul.

Vysvétleni Pfreddefinovanych Cilu

Kdyz instalacni utilita TBAV pro Windows 95 provéfuje vas systém, vytvari urcité pfedem definované cile
a jakmile poprvé spustite TBAV pro Windows 95, zobrazi je. V zavislosti na konfiguraci vaseho systému
instala¢ni utilita TBAV pro Windows 95 vytvofi nasleduijici cile (pokud jsou cilové polozky dostupné):

- First floppy disk drive Prvni floppy disketova mechanika

- All local fixed disk drives VSechny lokalni pevné disky

- All Network drives V3echny sitové disky

- All CD-Rom drives CD-ROM disk(y)

- All drives VSechny pevné disky, sitové disky a CD-ROM

Pravé cilové okno vZzdy zobrazuje obsah aktualné zvoleného cile z levého okna. Tedy, jestlize v pfikladu v
kapitole Rychly start TBAV pro Windows 95 byl aktualné zvolenych cilem cil LOCAL, pravé okno
obsahovalo seznam cest C:\, D:\, E:\, F:\, G:\ a H:\.. JestliZze by byl zvolen cil CD_ROM, pravé okno by
mélo obsahovat I\, coZ je odkaz na CD-ROM mechaniku.

Ukladani Cila

Cile jsou velmi dulezitou ¢asti TBAV pro Windows 95, ale mlzete je také pouzit v TBAV pro DOS. Za
timto ucelem byste méli uloZit cile do jednoduchého ASCII souboru s extenzi SCN. Cilovy soubor
FULLSCAN.SCN, na pfiklad, bude obsahovat nasledujici fadky:
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POZNAMKA: Cilové soubory musite uloZit do ThunderBYTE Anti-Virus adresare (C:\TBAV, na pfiklad).

Editace Cila

Existujici cil mlzZete snadno zménit pomoci nasledujiciho postupu:
1. Zvolte cil, ktery chcete zménit, a pak zvolte tlaCitko Editace cile. VSimnéte si, Ze levé okno Cil se
zméni na okno Adresaf, které graficky reprezentuje adresafovou strukturu implicitni mechaniky, a



také akéni tlaCitka se zméni tak, jak je to vidét na nasledujicim obrazku:
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V tomto pfikladé se v levém okné objevi adresafova struktura implicitni mechaniky C: . Prvni fadek
okna zobrazuje jméno mechaniky a jeji navésti média (v tomto pfipadé C: a system). Okno zobrazi
vSechny podadreséfe a soubory této dané mechaniky. TBAV pro Windows 95 rozliuje adresare,
soubory a proveditelné soubory umisténim rizné ikony za jméno polozky:

- lkona adresar [EI] oznacuje podadresare, jako je DOS.
Ikona okno [E] oznaduje proveditelné soubory (jako je LOGIN.COM).

Ikona soubor [D] oznaduje obyc&ejné soubory (na pfiklad soubor nazvany PASSWD).

2. Dvoijité nacvaknuti na ikonu adresar nebo jméno podadresare otevie adresar a zobrazi obsah
daného podadresare. V tomto pfikladé je otevien adresai ETC
[E]). Dvoijité nacvaknuti na otevfeny adresar uzavie podadresar (ikona se zméni na normaini ikonu
adresafr, a obsah tohoto podadresare zmizi).

3.

Nacvaknutim levého tlacitka mysi
muzete zvolit polozku, muzete také zvolit vice polozek. Navolené polozky se objevi v reverzni
barvé . V nasem pfikladé je zvoleno LOGIN.COM.
TIP: Pokud chcete vymazat aktualni volbu(y) v adresafovém okné, jednoduse dvojité nacvaknéte
prvni fadek adresafového okna (fadek, kde se objevi Sediva ikona). VSimnéte si také vertikalnich a
horizontalnich rolovacich li5t v okné Adresaf pro rolovani dat, které nejsou v danou chvili viditelné.
4. Po navoleni adresari a/nebo soubord v aktualnim okné Adresaf, nacvaknéte na ikonu jiné
mechaniky v hornim levém rohu, abyste zménili mechaniku, a pak zvolte jiné adreséfe a soubory.
Cile se ¢asto skladaji z nékolika jmen mechanik nebo jmen adresart uloZzenych na rliznych

mechanikach.

(vSsimnéte si oteviené ikony adresar

Chcete-li zvolit adresar nebo soubor pro zahrnuti do cile, jednoduse jej zvolte.

5. Po navoleni jedné nebo vice poloZek zvolte tlaitko Pfidat poloZzku a zkopirujte poloZky z okna
Adresar do okna Cilové polozky. Za tim ucelem je zde nékolik informativnich fadku:
- Nemuzete pfidat polozku, ktera jiz v okné Cilové polozky existuje. Pokud se o to pokusite, TBAV
pro Windows to bude jednodu$e ignorovat.



- Jestlize zadate volbu Zahrnout podadresaie a je zadana volba bud' ve scan modulu (TbScan,
Nastaveni) nebo v setup modulu (TbSetup, Nastaveni), pfi€emz oba jsou implicitné nastaveny,
TBAV pro Windows zahrne vSechny podadresafe dané cesty do procesu scannovani nebo
Setup, kdykoliv je scannovana nebo nastavovana cesta tohoto jména.

Jestlize zadate tuto volbu, nemUzete pfidat podadresar do polozek cile v okné Cilové
polozky. Na pfiklad, jestlize Cilovou polozkou je C:\, pfidani adresare DOS do okna Cilové
polozky je redundantni, protoze adresaf DOS uz je zahrnut.

- Nemuzete pfidat otevieny adresar do okna Cilové polozky. Méli byste uzavfit adresar (dvojitym
nacvaknutim na néj) pfedtim nez jej zvolite a pfidate do cile.

6. Chcete-li odstranit polozku z okna Cilové polozky, a tedy tim polozku vyjmout z cilet, jednoduse
zvolte tuto polozku(y) a pak zvolte tlaCitko Odstranit polozku. K odstranéni vSech polozek z okna
Cilové polozky jednoduse zvolte tlacitko Vymazat cil (polozky pfedem nemusite navolit).

7. Po editovani jiz existujiciho cile nebo po vytvofeni nového cile, budete s nejvétsi pravdépodobnosti
chtit uloZzit cil pro pouziti v budoucnu. Zvolte UloZit cil, abyste zobrazili dialogové okno, které
obsahuje seznam existujicich cilovych soubor(.

Pokud editujete cil, implicitnim jménem pro editovany cil je plvodni jméno. Jestlize vytvafite novy cil,
ujistéte se, Ze zadavate nové jméno. Mohli byste totiZ také zvolit jméno jiZ existujiciho cile, a v tomto
pfipadé TBAV pro Windows 95 zobrazi dialogové okno, které vas varuje, Ze prepiSete jiz existujici
cilovy soubor novym cilovym souborem. Ujistéte se, Ze je to opravdu to, co chcete.

8. Zvolte tlacitko OK a vratte tak levé okno do modu Pfedem definované cile. VSimnéte si, ze obsah
okna Cilové polozky se nezméni, pokud jste nezvolili jiny cil, ktery neni na seznamu prfedem
definovanych ciltd. VAROVANI: Obsah jakéhokoliv neuloZeného cile je ztracen, jestlize zvolite jiny
cil v okné Prednastavené cile.

Vytvareni Novych Cili

Tvorba nového cile je ve skuteCnosti stejna jako editovani jiz existujiciho cile. Jediny rozdil je v tom, ze
po zvoleni tlaCitka Novy cil je okno Cilové polozky naprosto prazdné. Jednodu$e definujte a ulozte novy
cil stejnym zpUsobem jako jste editovali jiz existujici cil.

Odstranéni Existujicich Cild

TBAV pro Windows nejen umoznuje vytvofit nové cile a editovat existujici cile, ale umoziuje vam téz
odstranit existujici cile. To se mize hodit napf. v pfipadé zmény rozdéleni vasich pevnych diskll a nebo
pfi zméné adresarového stromu.

Chcete-li smazat cil, jednoduse jej zvolte a pak zvolte tlaCitko Odstranit cil. TBAV pro Windows 95
zobrazi zpravu, ktera po vas bude chtit potvrdit akci odstranéni cile. Zvolte tlagitko Ano, chcete-li smazat
cil, a nebo tlagitko Ne, chcete-li celou akci zrusit.



Tato tla¢itka mohou byt pouzita pro pfidani nebo odstranéni polozek do/z cile. Muzete také vymazat nebo
ulozit cilovy soubor. Stisknutim "Ok" zobrazite seznam pfedem definovanych cilu.



Toto okno ukazuje adresafovy nebo souborovy strom aktualné navolené mechaniky. Zvolte zde soubory
nebo adresare, abyste je pfidali do cile, ktery ma byt editovan nebo vytvoren.
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nazvanou scan modul. Scan modul detekuje jak znamé, tak i neznamé viry v souborech a specialnich
oblastech diskl. M{izete nastavit scan modul pouzitim nékolika voleb, z nichz vS§echny jsou pfistupné
pfes menu TbScan.

Aktivace Scan Modulu

Scan modul vyuziva cilu, které byly popsany v pfedchozi ¢asti, jako vstupt. Méli byste proto zvolit nebo
vytvotit cil pfed tim, neZ aktivujete scan modul. POZNAMKA: Scan modul vZdy pouziva aktualniho
obsahu okna Cilové polozky jako cile. Viz Pouziti TBAV pro Windows 95, kde najdete vice informaci o
pouziti TBAV pro Windows 95.
Scan modul muzete aktivovat jednim ze dvou nasledujicich zplUsobu:

1. Zvolte cil v okné Pfednastavé cile, a pak zvolte tlagitko scan.

2. Dvojité nacvaknéte cil v okné Pfednastavené cile.
Scan modul ihned zaéne zpracovavat polozky z okna Cilové polozZky.

Pouziti Modulu Scan

Aktivace scan modulu zobrazi nasledujici dialogové okno:

TbScan |
CAMIRYIHETVETUNESAOON EXE infikowan Eight_Tunes winus ;I
% CAVIRYINHTAETUNESNOOZ.COM infikovan Eight_Tunes vinus
CAVIRYIETVETUNESAOOZ. EXE infikowan Eight_Tunes wirus

C:AVIRYUNHTWETUMESAO03.COM infikovan Eight_Tunes wirus
C:AWIRYINET BT UME S4003.EXE infikovan Eight Tunes wirus

C:AVIRYIAET BT UMESS004.COM infikovan Eight Tunes virus

| C:AWIRYHINETAETUMESS

003 COk goannui..  chJ # | Signatury: 2839
003 E=E kestuji... cFMUER, | Adresdre: 10

> 004.C0OM gcannujl...  cRJ ¥ | Celkem zoubard 12
S pustitelnich: 12

007.COmM degifiu.,.  cSHEE # | CRC wverifikace: 1]
007 .COk goannui..  chJ # | Infikavanpch: 10
0 .E=E beztuji... cFrILER. # | Zménénich: ]
002 COM gcannujl...  cRJ w2 | Cas 0:00:.01
002 E=E beztuji... cFMILER. # | KB / zekundu; 47

V tomto dialogovém okné, které je velmi podobné okno zobrazenému setup modulem, najdete &tyfi Casti:

1. Zpravové okno nahofe v okné zobrazuje informace o infikovanych a zménénych souborech. V tomto
pfikladé zpravové okno obsahuje odkaz na virus. Implicitné toto okno zobrazuje informaci o
dodavateli softwaru.

2. Adresafové okno pod zpravovym oknem zobrazuje jméno pravé zpracovavaného adresare.

3. Souborové okno v levém hornim rohu zobrazuje soubory, které jiz byly oscannovany, spole¢né s
urcitou status informaci tykajici se téchto soubor(. Tato status informace se sklada z pouzité
scannovaci metody, heuristickych navésti, popisujicich obsah souboru (a, pokud se jedna o



proveditelny soubor, tak rovnéz jeho chovani), a z indikace, zda soubor je nebo neni infikovan virem.
4. Statistické okno vpravo od souborového okna zobrazuje informace tykajici se scannovaciho
procesu.
Tlacitka Stop nebo Pokragovat umisténé dole v okné jsou uréena pro pferudeni nebo pokracovani
operace. Jestlize TBAV pro Windows 95 scannuje jeden nebo vice soubord, tlacitko Stop prerusi
scannovani. Je také mozné, ze TBAV pro Windows 95 bude ¢ekat na uzivatelsky vstup (na pfiklad,
pokud jste nastavili volbu Vyzva na pauzu). V tomto pfipadé zvolenim tlaitka Pokracovat mlzete
pokraCovat ve scannovacim procesu.

Scanovani na Viry

V zavislosti na volbach, které zadate, scan modul zpracovava fadu soubor(i po kazdé, kdyz je aktivovan.
Scannuje kazdy soubor oddélené a hleda v ném znamé a neznamé viry. BEéhem procesu scannovani
zobrazuje scannovaci vysledky pro kazdy soubor v souborovém okné. Na pfiklad, souborové okno muze
obsahovat nasledujici Fadek:

NLSFUNC.EXE kontroluji... FU Ok

Prvni pole v tomto fadku udava jméno souboru, ktery je pravé scannovan (NLSFUNC.EXE).

Druhé pole popisuje pouzitou scannovaci metodu pro dany soubor. Scan modul TBAV pro Windows 95
rozliSuje pét scannovacich metod: hledani, kontrola, stopovani, scannovani a pfeskoceni.

Treti pole, které v tomto pfipadé obsahuje velka pismena F a U, zobrazuje jeden nebo vice varovnych
znakl nebo heuristicka navésti, tykajici se scannovaného souboru. B€hem virového scannovani scan
modul kontroluje chovani scannovaného souboru. TbScan sumarizuje vysledek tohoto chovani pouzitim
urcitych znaku sloZenych z velkych pismen, z nichz kazdy znamena specialni charakteristiku chovani
souboru. ProtoZe kontrola chovani samoziejmé detekuje znamé chovani vird, tato varovani z velkych
pismen mohou znamenat virus. Je v8ak velmi pravdépodobné, Ze vas systém obsahuje nékolik
soubor(, které nejsou infikovany virem, a pfesto spusti jedno nebo vice heuristickych navésti. Neni
tfeba se znepokojovat takovym pFipadem.

VAROVANI: Muzete ignorovat heuristicka navésti, pokud je to jen par soubort, které je spustily.
Jestlize se vSak vas pocitacovy systém chova divné a velky pocet soubori zobrazuje stejna
heuristicka navésti, je velmi dobie mozné, ze tyto soubory jsou infikovany dosud neznamym
virem.

TbScan také pouziva varovné znaky pro indikovani ilegalniho nebo nespravného formatu souboru,
specialnich souboru atd. V téchto pfipadech zobrazuje znaky v malych pismenech a tak naznacuje, ze
nejde o vazné charakteristiky souboru.

V pfipadé, Ze TbScan detekuje virus, jste odkazani na Detekce Vird.

Konfigurace Modulu Scan

Muzete konfigurovat scan modul pomoci povelu z menu TbScan. Prosim, zvolte jeden z nasledujicich
bodd, chcete-li ziskat vice informaci o polozkach menu TbScan.

TbScan Nastaveni

TbScan RozsSirené Nastaveni

Co délat je-li Nalezen Virus ?
TbScan Nastaveni Log Souboru

Prohlizeni Log Souboru
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KdyZ scan modul detekuje pfitomnost viru, zobrazi zpravu ve zpravovém okné, ktera se tyka infikovaného
souboru. Scan modul rozliSuje Sest typl zprav:

1. [Jméno souboru] je infikovan virem [jméno viru] virus. Soubor je infikovan uvedenym virem.

2. [Jméno souboru] je vtip jménem [jméno vtipu]. Nékteré programy simuluji, Ze systém je infikovan
néjakym virem; takovému programu fikamevtip. Vtip je naprosto neskodny.

3. [Jméno souboru] je Trojsky ki nazvany [jméno Trojského koné]. Soubor je Trojskym koném,
tedy nosic¢em pro viry. Trojsky kGih sam o sobé neni virus, ale instaluje virus do vaseho pocitatového
systému, je-li spustén. Nespoustéjte tento program, smazte ho.

4. [Jméno souboru] je poskozen virem [jméno viru]. Na rozdil od infikovaného souboru, ktery nese
samotny virus, poSkozeny soubor je soubor, ktery virus neobsahuje, ale byl jim poSkozen.

5. [Jméno souboru] je dropper viru [jméno viru]. Dropper je program, ktery jako takovy nebyl
infikovan, ale ktery obsahuje boot sektorovy virus a je schopen jej nainstalovat do vaseho boot
sektoru.

6. [Jméno souboru] smeti: (ne virus) [jméno smeti]. Na rozdil od infikovaného souboru, ktery
obsahuje samotny virus, pfepsany soubor byl pfepsan nesmyslnymi znaky, tedy smetim.

Scan modul TBAV pro Windows 95 muze v urcitych pfipadech pouzit predponu Pravdépodobné nebo
Mduze pred jednu z vySe uvedenych zprav. Napfiklad, muzete vidét zpravu, CASOUBOR.COM je
pravdépodobné infikovan neznamym virem. Takova zprava se objevi v pfipadé, Zze heuristicka analyza
nasla néjaké pfiznaky pfitomnosti dosud neznamého viru pfi ¢innosti scan modulu. Jestlize se zde objevi
virem. Jestlize se objevi pfedpona M(ize, pravdépodobnost, Ze soubor je infikovan virem je mnohem
mensi, ale stale jesté neni nulova.

Jestlize TbScan detekuje virus, automaticky zobrazi dialogové okno podobné nasledujicimu:

Yiruz Halezen |

— Infarmace o %
C:AWIRYISETNT0_PASTS001.COM infikowan 10_past_3 virus

Heuristicks nawEst: ﬂ

¢ £ adnd CRC/obnovovac informace [&ntisvin D at) neni
dostupna.

F Podezfeni na pfistup k zoubary. MOZe infikovat soubar.

# Malezen kad pro dedifrovani nebo lé2ka na debugaer. Toto e
charaktenstické pro wviry, ale také pro nékler software

chranéni proti kopitowani. LI
—Wykonat Akci Ok
" Smazat zoubor & Pokracug |_I
" Znitit soubor " Pokratuj MonStop :
Wirus |nfo |
" Pejmenovat soubor 1 Konec
™ Yalidovat Mapovida |

Prvni Fadek dialogu obsahuje informace o infikovaném souboru, spole€né s typem infekce a jménem viru.
Seznam heuristickych navésti a jejich textovy popis se objevi pod timto fadkem. Ve spodni &asti
dialogového okna je pak zobrazen seznam akci, které je mozno proveést:



- Z&kladni akci je pouze pokraovat ve scannovani.

- Druha akce je PokraCovat NonStop. Kdyz zvolite tuto akci, scan modul pokraduje ve scannovani a to
bez zastaveni, i kdyZ nalezne dalsi virové infekce.

- Muzete prerusit proces scannovani zvolenim volby Konec.

- Volba Smazat soubor jednodu$e smaze infikovany soubor.

- Volba Pfejmenovat soubor pfejmenuje infikovany soubor tak, Zze nahradi prvni pismeno extenze
pismenem V. EXE, na pfiklad se stane VXE.

- Volba Znigit soubor udéla totéz, co volba Smazat soubor s tou vyjimkou, Ze nem(izete zpétné obnovit
tento soubor pomoci specialnich utilit (jako je povel UNDELETE).

- Volba Validovat je umoznéna jen tehdy, jestlize informace pro dany soubor, tzv. otisky prsta ze
souboru ANTI-VIR.DAT, jiz dale neodpovidaji obsahu daného souboru. V tomto pfipadé scan modul
vas bude informovat o tom, Ze soubor byl zménén. Nyni, kdyZ jste si absolutné jisti, Ze soubor
nemohl byt infikovan virem. Mdzete chtit zvolit volbu Validovat. Tim, Ze to udélate, scan modul uz
nebude nadale ukazovat dialogové okno, jestlize pfi scannovani tohoto souboru zjisti, Ze informace v
ANIT-VIR.DAT nesouhlasi s aktualnim stavem souboru. Prosim, vS§imnéte si, Ze detekce virem je
stale jesté detekovana, i kdyZ byl soubor takto autorizovan!

VSimnéte si dvou tlagitek na pravé strané okna. Jsou to tlacitka Virus Info a Napovéda. To druhé vam
poskytuje on-line napovédu pro dialogové okno. To prvni tlagitko zase vytvafi dalSi prfekryvné okno, kde
jsou zobrazeny informace o detekovaném viru. Tyto informace se na priklad skladaji z idaje typu
souboru, které virus napada, délky virového kodu, akce, kterou virus provadi a nékdy zde jsou zakladni
informace o tom, jak odstranit dany virus z poc¢itatového systému.

Jakmile jednou zvolite akci, zvolte i tlacitko OK na pravé strané dialogového okna, které spusti provadéni
akce.
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Zvolite-li volbu Nastaveni v menu TbScan, je zobrazeno dialogové okno Scannovaci volby TBAV pro
Windows 95. To obsahuje nékolik dalSich voleb, které budete potfebovat. Jsou to tyto volby:

Vyzvani po pauze.

Jestlize je zadana tato volba, scan modul ¢eka na uZivatelsky vstup pfed tim nez pfepiSe souborové
okno. To umozfiuje maximalné provéfit vysledky scannovani bez toho, Ze byste se museli divat do
protokolového souboru. Tato volba je implicitné vypnuta.

Rychly scan.

Scan modul obvykle scannuje kazdy soubor. JestliZze zadate tuto volbu, scan module bude kontrolovat jen
informace o souborech (ve formé soubor(i ANTI-VIR.DAT vytvorenych setup modulem) , pokud jsou
dostupné. Teprve v pfipadé, Ze tyto informace nesouhlasi se sou€asnym stavem, scan modul bude
kontrolovat i skuteény obsah takového souboru. TotéZ se déje v pfipadé&, Ze informace v ANTI-VIR.DAT
souboru nejsou k dispozici. Tato volba je implicitné vypnuta.

Scannovani nespustitelnych soubort.

Pokud zvolite tuto volbu, scan modul scannuje vSechny soubory. Normalné scannuje jen proveditelné
soubory. Doporu¢ujeme vam nechat tuto volbu vypnutou, protoze virus se musi spustit, aby mohl vykonat
to, k éemu byl naprogramovan, a k tomu, aby se mohl spustit potfebujete nejprve spustitelny soubor.
Protoze pocita€ neumi spustit nespustitelné soubory, nedava to zadny smysl, aby pocitacové viry
infikovaly tyto soubory. Nékteré viry skuteéné zapisuji do neproveditelnych soubor(, ale to je vétSinou
vysledek nespravného programovani. A zatimco takové soubory pak obsahuji poSkozena data, stale jesté
nemohou poskodit jiné programy nebo datové soubory.

Opakuj scan.

Tato volba je zvla&té uzite€na pro scannovani mnoha disket. Jestlize zapnete tuto volbu, kdyZ scan modul
konéi kontrolu disku, objevi se malé dialogové okno a zepta se vas, zda chcete nebo nechcete opakovat
proces scannovani. Jestlize tuto volbu vypnete, scan modul po dokonéeni scannovani disku jednoduse
ukon¢&i svoji ¢innost.

Scan boot sektort.

Kazdy disk, at' uz je to floppy disketa nebo pevny disk, obsahuje malou oblast, ktera se jmenuje boot
sektor, a pouziva se pro nabootovani podcitaCe. Nékteré viry infikuji zvlasté tuto oblast disku a tak se
mohou aktivovat po kazdé, kdyz je zaveden do pocitate systém z infikovaného disku. Pokud zapnete tuto
volbu, scan modul hleda viry v této oblasti. Tato volba je implicitné zapnuta.

Souborovy Scan.

Pokud je zapnuta tato volba, scan modul hleda viry v souborech. Tato volba je implicitné zapnuta. AvSak,
pokud pfedpokladame, Ze jste byli napadeni boot sektorovym virem, budete jej chtit vyhledat v boot
sektoru vSech svych disku. V takovém pfipadé muzete chtit vypnout scannovani soubor(, a to je pfipad,
kdy vypnete tuto volbu.

Podadresarovy Scan.

Implicitné scan modul automaticky prohledava soubory v podadresafich dané cilové polozky. Pokud
scannujete urdity adresafr, ktery obsahuje podadresare, scan modul bude scannovat nejen soubory v
samotném adresafi, ale téZ soubory ve vSech jeho podadresafich. Pokud zadate scan modulu, aby
scannoval jen jednotlivy soubor, nebude scannovat podadresare. Vypnéte tuto volbu, jestlize nechcete,
aby scan modul automaticky scannoval i vSechny podadreséaie zvolené cilové poloZky.

Rychly scrolling.



Implicitné scan modul vyuzivéa specialni rolovaciho algoritmu pfi zobrazovani zpracovavanych souboru.
Navrhli jsme tento algoritmus tak, aby co nejméné obtéZoval b&hem scannovaciho procesu.. Metoda
rolovani je v8ak ponékud neobvykla. Jestlize vypnete tuto volbu, TbScan bude pouZivat konvenéni
rolovani.
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Uzivatelum zacate¢nikim doporucujeme, aby neménili nastaveni Pokrocilé volby z menu TbScan.
Jakmile o tom budete v&dét vice, je na misté experimentovat. Mezi pokrogilé volby patfi:

Vysoka heuristicka sensitivita.

| kdyz TbScan vzdy provadi heuristické scannovani na zpracovavanych souborech, soubor hlasi jako
infikovany jen tehdy, je-li velmi pravdépodobné, Ze je infikovany. Jestlize zvolite tuto volbu, TbScan
bude ponékud citlivéjsi. V tomto médu TbScan detekuje 90% vSech novych, neznamych virl bez
jakékoliv signatury. Budte si prosim védomi, toho, Zze se mohou objevit néjaké faleSné poplachy.

Automaticka sensitivita.

Implicitné TbScan nastavuje uroven heuristické detekce automaticky po té, co najde virus. Jinymi slovy,
kdyZ TbScan najde virus, postupuje dal, jako by byla nastavena Vysoka heuristicka citlivost. Tato volba
vam dava maximalni detek&ni mozZnosti v pfipadé, Ze je skutecné potfebujete, a pfi tom pocet vzniklych
faleSnych poplacht je udrzovan na minimu.

Nizka heuristicka sensitivita.
V tomto modu TbScan témér nikdy nedava falesSny poplach A stale jesté detekuje asi 50% novych,
neznamych vird.

Nastaveni proveditelnych extenzi.

Implicitné TbScan scannuje pouze ty soubory, které maji ve jméné extenzi, ktera fika, ze se jedna o
programovy soubor. Viry, které infikuji neproveditelné kédy, prosté neexistuji. Soubory s extenzemi EXE,
COM, BIN, SYS a OV? (vSimnéte si divokého znaku, tedy OV? znamena OVR i OVL) jsou povaZovany za
proveditelné. Existuji, v8ak, i nékteré dalSi soubory, které maji interni pfekryv , a to je €ini vhodnymi pro
infekci viry. Ackoliv neni moc pravdépodobné, Ze byste spustili néktery z téchto soubort, mlze se stat, ze
je budete chtit také oscannovat. Nékteré extenze souborovych jmen mohou indikovat proveditelny format.
Jsou to tyto: .DLL (MS-Windows Dynamic Link Library), .SCR (MS-Windows screen saver), .MOD (MS-
Windows soubor), .CPL (MS-Windows Control Panel application), .00? a .APP. Zatimco infekce takovych
souboru neni moc pravdépodobna, muizete je jedno za ¢as chtit oscannovat. Abyste donutili TbScan
scannovat tyto soubory implicitné, zvolte tuto volbu a doplrite extenze, které chcete, aby ThScan
scannoval. Na pfiklad, zadate .DLL.SCR.CPL (bez jakychkoliv mezer mezi jednotlivymi extenzemi).
Muzete pouzit otaznik jako divoky znak.

VAROVANI: Budte opatrni pfi zadavani extenzi. Scannovani neproveditelnych soubord miize zptisobit
nepredvidatelné vysledky a muze také dojit k faleSnému hlaseni.

Zobraz signatury.
Tato volba je dostupna jen registrovanym uzivatelim. Vice informaci ziskate v kapitole 4 v ¢asti
TbGensig.
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The If virus found menu item of the TbScan menu enables you to specify the action the Scan module
takes when it detects a virus:

Polozka Je-li nalezen virus menu ThScan vam umoznuje zadat akci, kterou ma scan modul podniknout,
jestlize detekuje virus:

Zobraz menu.
Tato volba (implicitné) instruuje TbScan, aby zobrazil menu se seznamem tfi moznych akci pfi detekovani
viru: pokracovat, smazat, nebo pfejmenovat infikovany soubor.

Pokrac¢ovat (pouze log).

Implicitné, jestlize TbScan detekuje né&jaky infikovany soubor, nabidne vdm smazat nebo pfejmenovat
infikovany soubor, nebo pokradovat bez jakékoliv jiné akce. Jestlize vSak zvolite tuto volbu, TbScan bude
vzdy pokracovat. Velmi vam doporucujeme, abyste pouzili v takoveé situaci protokolovy (log) soubor,
protoZze nema smysl scannovat, jestlize nectete zpétné reakce (viz volba Menu protokolového souboru,
popsana nize, kde naleznete vice informaci).

Smazat infikovany soubor.

Implicitné, jestlize TbScan detekuje néjaky infikovany soubor, nabidne vam smazat nebo pfejmenovat
infikovany soubor, a nebo pokracovat bez jakékoliv jiné akce. Jestlize zvolite tuto volbu, TbScan smaze
infikovany soubor automaticky, aniz se vas nejprve zepta. Pouzijte tuto volbu, jestlize vite, Ze vas virus je
infikovan néjakym virem a vy chcete smazat vSechny soubory, které virus napadl. Ujistéte se nejprve, Ze
mate Cisté zalozni kopie a Ze se skute¢né ihned chcete zbavit infikovanych souboru.

Zni¢ infikovany soubor.

Tato volba je témér totéz jako volba Smazat infikovany soubor s jednim velkym rozdilem. Povel DOS
UNDELETE vam umozriuje obnovit jizZ smazany soubor, ale pokud smazete infikovany soubor pomoci
této volby, obnova jiz neni mozna.

Prejmenuj infikovany soubor.

Implicitné, jestlize TbScan detekuje néjaky infikovany soubor, nabidne vam smazat nebo pfejmenovat
infikovany soubor, nebo pokracovat bez jakékoliv akce. Jestlize zvolite tuto volbu, TbScan pfejmenuje
automaticky infikovany soubor, aniz se vas na to nejprve zepta. Implicitné TbScan nahrazuje prvni znak
souborové extenze pismenem V. Tedy .EXE soubor pfejmenuje na .VXE, na pfiklad, a .COM soubor

na .VOM. To zabrani spusténi infikovanych program( a tedy rozSifeni infekce. Také vam to umozni
uchovat si soubor pro pfipadnou pozdéjsi analyzu a opravu.
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Scan modul TBAV pro Windows 95 m(ize vytvaret protokolovy (log) soubor o scannovaci procedufe, ktery
pak obsahuje kompletni jména soubord, jména virl a heuristicka navésti. Abyste redukovali velikost
tohoto souboru, miizete nastavit jeho obsah nékolika riznymi zpUsoby, a to pouzitim polozky Menu
protokolového souboru z menu TbScan:

Jenom infikované soubory.
Do protokolového souboru jsou zaznamenany pouze infikované soubory, tj. soubory infikované bud
znamym nebo neznamym virem.

Také celkovy vysledek.
Totéz jako prvni volba, ale je pfidan kratky souhrn scannovaciho procesu do protokolového souboru.

Také podezielé.
PouZijte tuto volbu, jestliZze si chcete udrzet pfehled o souborech, které spoustéji implicitni heuristickou
uroven (tzv. podezrelé soubory).

Také vSechna varovani.
Tato volba zapisuje do protokolového souboru soubory, které spoustéji jedno nebo vice heuristickych
varovani.

Také cisté soubory.
Tato volba zapisuje do protokolového souboru vstup pro kazdy scannovany soubor.

Vystup do log souboru.
Nastaveni této volby instruuje scan modul vytvaret protokolovy soubor. Pak pouZijte jednu z vySe
uvedenych voleb, abyste urcili pfesny obsah protokolového souboru.

Pridej do existujiciho log souboru.

V nékterych pfipadech muzete chtit zachovat stavajici obsah protokolového souboru a nové vstupy
pouze pripojit na jeho konec. Tato volba vam toto umoznuje.

POZNAMKA: Stale je$té musite nastavit volbu Vystup do log souboru, abyste mohli zapsat vysledky
scannovani do protokolového souboru.

Zadny heuristicky popis.

Implicitné scan modul udava spoustéce heuristickych navésti pro kazdy vstup do protokolového souboru
pouzitim varovného znaku a kratkého popisu. Na pfiklad, jestlize néktery soubor spusti navésti #, do
protokolového souboru bude pfidan popis Nalezena dekddovaci rutina kédu nebo odladovaci past. To
je obvyklé pro viry, ale také pro néktery software chranény proti kopirovani. ProtoZe velikost
protokolového souboru se diky témto popisim miize stat neunosnou, mizete si nepfat zapisovat tato
hlaseni. Nastavenim této volby TbScan opomine tyto popisy v protokolovém souboru.

Tlacitko Log Soubor.

Zvolenim tohoto tlaCitka mizete volit jméno souboru pro protokolovy soubor. Mizete bud zvolit n&jaky jiz
existujici soubor a nebo mizete zadat jméno dosud neexistujiciho souboru. Ve druhém pFipadé vam
doporucujeme pouzit jako extenzi jména LOG pro tento soubor, protoZe to odpovida vice ¢i méné
standardnim konvencim jmen. Scan modul pouziva zadané jméno b&hem vSech nasledujicich
scannovacich operaci, pokud jméno znovu nezmeénite. Implicitné je jméno protokolového souboru
TBSCAN.LOG a tento je v adresafi TBAV pro Windows 95.
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Tato volba vam umozni prohlédnout si protokolovy soubor vytvofeny scan modulem. Zvolite-li tuto volbu,
bude zobrazen obsah protokolového souboru pomoci interniho prohlize€¢e scan modulu (na pfiklad viz
nize uvedeny obrazek). Jestlize protokolovy soubor je$té neexistuje, objevi se varovani. Muzete také
vytisknout obsah protokolového souboru z tohoto souborového prohlize€e pomoci menu File a volby Print
v ném.

POZNAMKA: Mazete pouzit sv(j oblibeny souborovy prohlize& misto interniho TBAV pro Windows 95
souborového prohlize¢e pouzitim polozky Konfigurace TBAV pro Windows 95 z menu Volby.



Setup modul TBAV pro Windows 95 sbira informace, tzv. otisky prstl, o vSech proveditelnych souborech
ve vasem systému. Scan modul vyuziva téchto informaci, které jsou uloZeny v souborech ANTI-
VIR.DAT (jeden pro kazdy adresar), pro kontrolu, zda se zménily urcité proveditelné soubory (coz mize
indikovat pFritomnost virové infekce). Cistici virova utilita (ktera je &asti TBAV pro DOS) pak vyuziva tyto
informace k obnoveni pivodniho obsahu infikovaného souboru.

VAROVANI: Doporuéujeme vam pouzit setup modul jen pfi prvni instalaci ThunderBYTE AntiVirovych
Utilit a nebo pro nové aplikace. Pfedstavte si, co by se stalo, kdybyste pouzili setup modul po té, co virus
infikoval nékteré proveditelné soubory. Setup modul by v tomto pfipadé autorizoval infikované soubory!
Doporucujeme vam nejprve oscannovat cil, na ktery chcete aplikovat setup modul. Tak zajistite, abyste
neautorizovali jiz infikovany soubor.

Setup modul TBAV pro Windows 95 pouziva samostatného datového souboru pro rozeznani specialnich
programovych souborud. Takové soubory vyzaduji specialni pozornost. Na pfiklad, jestlize je scan modul
zpracovava, zapise je do datového souboru TBSETUP.DAT. Tento datovy soubor je ¢asti standardniho
baliku TBAV.

POZNAMKA: Soubor TBSETUP.DAT sam také obsahuje spoustu informaci o sob& samém a o takovych
specialnich souborech. Protoze datovy soubor je normalné Citelnym souborem, muzete si jej zavést do
svého oblibeného ASCII textoveého editoru a prohlédnout si ho. TBAV pro Windows 95 vam také nabizi
moznost prohlédnout si datovy soubor (prosim podivejte se do ¢asti o konfiguraci setup modulu).

Nasledujici ThunderBYTE AntiVirové Utility vyuzivaji informace sesbirané setup modulem:

TBAV pro DOS
- TbScan. V tomto pfipadé jsou informace pouzity pro kontrolu integrity.
- TbClean. TbClean vyuziva informace pro rekonstrukci pdvodniho obsahu infikovaného souboru.
- TbScanX, TbCheck, TbFile, TboMem. VSechny tyto programy vyuzivaji informaci k
udrzovani informaci o povolenich jednotlivych programu

TBAV pro Windows 95
- Scan modul. V tomto pfipadé jsou informace pouzity pro kontrolu integrity.
- Scan modul na pozadi a hlida¢ spousténi aplikaci. Tyto moduly pouzivaji informace k udrzeni
informaci o povolenich.

Aktivace Modulu Setup

Setup modul pouziva cile (popsané v jedné z dfivéjSich kapitol) jako vstupy. Méli byste proto zvolit néjaky
cil pfed tim nez aktivujete setup modul. Setup modul vzdy pouziva aktualni obsah okna Cilové polozky
jako cil.

Setup modul zaktivujete zvolenim druhého tlacitka snadného pfistupu na levé strané hlavniho okna TBAV
ro Windows 95:

Setup modul ihned zane zpracovavat polozky ze seznamu v okné Cilové polozky.

Pouziti Modulu Setup



KdyZz spustite setup modul, zobrazi nasledujici dialogové okno:

gouborech Anti-inDat . Mekteré Thunderbvte Anti-irus [TBAY] nastroje pougivajl
kuto informace k rozéiteni detekce a odstrafiowani wind.

Programy, kkeré wwZaduji zpecialni pozormost TEAY jgou wwpeany v ThSetup.Dat
zouboru, Podlete soubory, kieré weiadujl zpecialni TEAY pozomost, na nafi BES
pra pridani do tohata zouborul kiZete je také pridat do tohata soubaru 2ammil

“: Th5Setup program uklada CRC a &istici informace o programu ve sktich
— =

| CADOSY
| M azew zouboru Délka CRC-32 fkce Flage  Statistika
REPLACE EXE 004F94  CCYZ2DBCC pridano ThS etup watupy: 243
RESTORE.EXE 009628 0542F1ES  pfidano
FASTHELP.EXE 002038 BAEEBBED pridano Antiir soubory: 1
FASTOREM.EXE 002F94 2BAA0ED0 pfidéno 0010 | Adresdre: 1
» GRAPHICS.COR 004080 OECACEZE pfidano Celkem soubord: 17
S pushitelnpch: 12
RESTART.ExE 003480 CESEE3CC pfidano Movich zoubord: 12
SHUTDOWHM.ExE 003480 FADEEBESE pfidano £meénénych: ]
OEASIC EXE 02F7EY B2EAEODC pridano Specialnich: ]

Toto dialogové okno. které je velmi podobni okno scan modulu, se sklada z péti ¢asti:

1. Zpravové okno. Je umisténa v horni ¢asti okna a obsahuje informace tykajici se setup modulu.
Obsah tohoto zpravového okna se b&hem setup procesu neméni.

2. Adresarové okno. Je umisténa pobliz zpravového okna a zobrazuje jméno pravé zpracovavaného
adresare.

3. Souborové okno. Objevuje se v levém spodnim rohu dialogového okna a zobrazuje soubory, pro nez
byly spocitany nebo jsou pocitany informace typu otisky prstud, spole¢né s urcitou status informaci
tykajici se téchto souboru. Tato status informace se sklada z délky souboru, kontrolniho souctu, akce
aplikované na soubor a nékterych navésti, kterd oznacuji specialni soubor.

4. Statistické okno. Je umisténo vpravo od souborového okna a zobrazuje informace o setup procesu.

5. Tlagitko Stop nebo Pokracovat. Jestlize setup modul zpracovava jeden nebo vice soubort, tlagitko
ma napis Stop a vam umoznuje tento proces prerusit. Jestlize TbSetup ¢eka na uzivatelsky vstup
(napf. jestlize byla zadana volba Vyzvani po pauze, tlaitko ma napis Pokracovat a umozriuje vam
pokraCovat v setup procesu.

V zavislosti na zvolenych volbach setup modul zpracovava fadu soubor( po kazdé, kdyz je aktivovan.
Béhem tohoto procesu zobrazuje vysledky pro kazdy soubor v souborovém okné. Na pfiklad, souborové
okno muize obsahovat nasledujici fadek:

NLSFUNC.EXE 003D86 9BAE1AO0O0 pridéno * 0010

POZNAMKA: Nebudte prekvapeni z toho, Ze informace jsou pfed vasima o&ima pfili§ rychle na to, abyste
je monhli precist. Pravdépodobné nebudete nikdy tyto informace potfebovat.
Prvni pole na tomto fadku udava jméno souboru, ktery je pravé zpracovavan, v tomto pfipadé
NLSFUNC.EXE. Druhé pole obsahuje délku souboru v hexadecimalnim vyjadfeni. Treti pole je specialni
32-bitovy kontrolni soucet. TbSetup dostane tyto kontrolni soucty od algoritmu, ktery je spocte tim, ze
bere v Gvahu obsah celého souboru. Ctvrté pole specifikuje jednu ze t¥i akci, které TbSetup provadi:

- Pfidano. Indikuje, Ze soubor ANTI-VIR.DAT jesté neobsahoval tento zpracovavany soubor. TbSetup

pfida pro tento soubor novy vstup do souboru ANTI-VIR.DAT.



- Zménéno. Indikuje, Ze soubor ANTI-VIR.DAT obsahuje jiZ vstup pro tento soubor, ale informace jiz
nesouhlasi se skute¢nym obsahem souboru, a tak TbSetup tento vstup aktualizuje.
VAROVANI: Mg&jte na mysli, Ze zména informaci mdZe znamenat po&itacovy virus.

- Aktualizovano. Indikuje, Ze soubor ANTI-VIR.DAT obsahuje né&jaky vstup pro tento soubor. Modul
Setup ma vSak zména povolovaci navésti pro tento vstup. Dfive ziskané informace stale jesté
souhlasi s obsahem souboru.

Pati pole uréuje povolovaci navésti souboru. TbSetup ziskava tato navésti bud ze souboru
TBSETUP.DAT (soubor, ktery obsahuje seznam specialnich programovych soubor(l), a nebo z
manualniho nastaveni nebo znovunastaveni uzivatelem.

POZNAMKA: Pro uzivatele zagate&niky neni obsah tohoto povolovaciho navésti prilis dalezity.
Odkazujeme tedy ty uzivatele, ktefi by se o véci chtéli dozvédét vice, na soubor TBSETUP.DAT, ktery
obsahuje kratky popis kazdého navésti.

Konfigurace Modulu Setup

Muzete nastavit setup modul pomoci listy s menu TBAV pro Windows 95. Nacvaknete-li vstup Setup,
zobrazi se menu s nasledujicimi poloZzkami. Chcete-li ziskat vice informaci o nastaveni setup modulu,
zvolte jedno z niZe uvedenych polozZek.

TbSetup Nastaveni
TbSetup Navésti

Cesta k Datovym Souborim

Prohlizeni Datového Souboru
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Setup modul TBAV pro Windows 95 ma nékolik voleb, které budete asi chtit zménit. K témto volbam se
dostanete pfes polozku Volby v menu TbSetup.

Vyzvani po pauze.
Kdyz zadate tuto volbu, TbSetup zastavi po kazdé, kdyz je zpracovan obsah jednoho okna. To vam
umozni provefit si vysledky.

Jenom nové soubory.

Pouzijte tuto volbu, jestlize chcete pfidat nové soubory do databaze ANTI-VIR.DAT, ale zachovat
informace o zménénych souborech. Aktualizace informace o zménénych souborech je nebezpecna,
protoZe jestlize soubory byly infikovany, doSlo by k pfepsani informace nutné pro detekovani a odstranéni
viru. Tato volba zabrariuje pfepsani informaci a pfi tom vam dovoluje pfidat do databaze informace o
novych souborech.

Odstran ANTI-VIR.DAT soubory.
Pokud chcete pfestat pouzivat ThunderBYTE utility, nemusite odstrafiovat vSechny soubory ANTI-
VIR.DAT sam. Pouzitim této volby je odstrani TbSetup automaticky.

Testovaci méd (Nic neméni).

Pouzijte tuto volbu, jestlize chcete vidét, jak by urcita volba ovlivnila systém bez toho, Zze byste riskovali
jeji aktivaci. Tato volba instruuje program chovat se pfesné jako normalné a pfitom nic nezménit ani
neaktualizovat na vaSem pevném disku.

Skryté ANTI-VIR.DAT soubory.

Soubory ANTI-VIR.DAT nejsou normalné v adresafovém vypisu viditelné. Jestlize davate pfednost mit je
jako normalni viditelné soubory, pak vypnéte tuto volbu. POZNAMKA: Budte si védomi toho, Ze tato volba
se tyka jen novych soubortd ANTI-VIR.DAT.

Nastav spustitelné pouze-pro-cteni.

Protoze TbFile neustale hlida atributy read-only, velmi vam doporucujeme ucinit vSechny proveditelné
soubory readonly, aby se zamezilo jakékoliv modifikaci téchto souboru. TbSetup automaticky udéla tuto
praci za vas, jestlize zapnete tuto volbu. TbSetup rozeznava soubory, které by nemély byt readonly.

Vymaz pouze-pro-¢teni atributy.
Pouzijte tuto volbu k opaénému postupu nez predchozi volbu UgCinit proveditelné soubory readonly.
Jestlize zapnete tuto volbu, TBAV smaze vSechny readonly atributy vSech proveditelnych soubord.

| podadresare.

Implicitné TbSetup prohledava podadresare a hleda v nich proveditelné soubory, pokud neni zadano
jméno souboru (mdze byt i pomoci divokych znaku). Jestlize vypnete tuto volbu, TbSetup nezpracovava
podadresare.
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Setup modul zahrnuje nékteré volby, které by mély pouZivat jen zkuSeni a pokrodili uzivatelé. Tyto volby
vam dovoluji manualné ménit povolovaci navésti soubord. Po nacvaknuti polozky Navésti v menu Setup
se objevi dialogové okno a vy mlzete volit manualni nastaveni nebo znovunastaveni navésti nebi pouzit
normalni navesti.

Muzete zadat navésti, ktery si pfejete nastavit nebo znovu nastavit, zvolenim jedné nebo vice polozek z
okna ve spodni poloviné dialogového okna.

Pouzit normalni navésti.
Toto je implicitni nastaveni, které budete vyuZzivat pravdépodobné tak dlouho, nez ziskate néjaké
zkuSenosti.

Nastav manualné.

Tato volba je ur€ena pouze zkusenym uzivatelim. Pouzitim této volby mizete manualné nastavit
povolovaci navésti v souboru ANTI-VIR.DAT. Tato volba vyZaduje hexadecimalni bitovou masku pro
nastaveni navésti. Informace o bitové masce najdete v souboru TBSETUP.DAT. Polozka Definuj navésti,
ktera maiji byt zménéna obsahuje seznam navésti, ktera mizete zménit.

Resetuj manualné.

Tato volba je uréena pouze pro zkusené uzivatele. Pouzitim této volby mizZete znovu manualné nastavit
povolovaci navésti a nebo zabranit nastaveni téchto navésti v souboru ANTI-VIR.DAT. Tato volba
vyZaduje hexadecimalni bitovou masku pro znovu nastaveni navésti. Informace o bitové masce naleznete
v souboru TBSETUP.DAT. Polozka Definuj navésti, ktera maji byt zménéna obsahuje seznam navésti,
ktera muzete zménit.
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Volba Cesta datového souboru z menu TbSetup vdm umoziuje zadat jméno souboru pro soubor

TBSETUP.DAT a jeho umisténi. Implicitné je timto jménem TBSETUP.DAT a lezi v adresafi TBAV pro
Windows 95.

POZNAMKA: Jméno souboru, které zadate, musi skute¢né existovat.

Datovy soubor si muzete prohlizet pomoci polozky Prohlizeni Datového Souboru v menu ThSetup.
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Zvolite-li poloZku ProhliZzet datovy soubor z menu TbSetup, zobrazi se nové okno, které obsahuje obsah
datového souboru TbSetup. MlzZete tento obsah vytisknout zadanim Soubor, Tisk.

POZNAMKA: Mazete pouZit svij oblibeny souborovy prohlize¢ misto interniho souborového prohlizece
TBAV pro Windows 95, sta&i pouzit povel Nastaveni, Konfigurace TBAV pro Windows 95.



Zde TbSetup ukazuje specialni ndvésti souboru, aby indikoval specialni charakteristiky tohoto souboru.



V tomto okné se sbird TbSetup statistika.



Zde je zapsan CRC (vysledek specialniho matematického algoritmu) soubort zpracovavanych
TbSetupem.



Zde je zobrazena akce programu TbSetup (napf. "pfidano" nebo "zménéno").



Délka zpracovavaného souboru v hexadecimalnim zapisu.



Tato oblast TbSetup okna obsahuje jméno aktualniho adresare.



Tato ¢ast ThSetup okna vzdy obsahuje néjaké informace o TbSetup.



Tady jsou zobrazena jména soubord, zpracovavanych TbSetupem.
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Souborovy 1/0 monitor modul provadi kontrolu vird na kazdém souboru, ktery kopirujete, extrahujete,
stahujete atd. Mezi nejobvyklejsi akce pocitacovych uzivatell patfi vytvareni a kopirovani soubor,
extrahovani sbalenych soubort, modifikovani soubord nebo stahovani (download) soubortl. Dale vétSina
uzivatell pravidelné vklada néjaké diskety do svych disketovych mechanik pocitace. Protoze pocitacové
viry se s velkou pravdépodobnosti stavaji aktivni, kdykoliv je soubor zménén, vytvofen, modifikovan atd.,
méli byste skute€¢né scannovat kazdy soubor, ktery zpracovavate.

Tento monitor modul automaticky scannuje nové vytvofené nebo modifikované soubory zapisované na
vas pevny disk. Také automaticky kontroluje diskety vkladané do vas$i disketové mechaniky.

Aktivace Souborového I/O Monitoru

Implicitné je monitor modul aktivni ve vSech TBAV pro Windows 95 médech. Modul muzete vypnout
pomoci specialniho konfiguracniho dialogového okna. K tomuto dialogovému oknu se dostanete pouzitim
povelu Nastaveni, Souborovy I/0O Monitor konfigurace.

Prosim, vS§imnéte si niZze uvedené &asti Konfigurace souborového 1/0 monitorovaciho modulu, kde
najdete informace o konfiguraci, spusténi a vypnuti monitor modulu.

Pouziti Modulu Souborovy I/O Monitor

Jestlize pouzivate TBAV pro Windows 95 v normalnim maodu (to jest, neminimalizovaném ani
neikonizovaném), souborovy vstup/vystupni monitorovaci modul vyuZiva listu s titulem k indikovani svych
akci. Po kazdé, kdyZz monitor modul scannuje soubor nebo disketu, na tomto fadku se doctete
Scannovani...

Status okno, které se objevi, jestlize minimalizujete TBAV pro Windows 95, také zobrazuje aktivitu
monitor modulu. Prvni Fadek zobrazuje status tohoto modulu. Druhy fadek status okna zobrazuje soubor,
ktery je prav monitor modulem zpracovavan.

POZNAMKA: Viz &ast Pouziti Modulu Scanovani na Pozadi uvedena vyse v této kapitole, kde
naleznete vice informaci o status okné.

Konfigurace Modulu Souborovy I/O Monitor

Souborové vstup/vystupni monitorovani mizete vypnout pouzitim konfiguraéniho dialogového okna. K
nému se dostanete pomoci povelu Nastaveni, Souborovy I/O Monitor konfigurace. Navoleni tohoto okna
vam pak umozriuje souborove vstup/vystupni monitorovani, a jeho vymazani jej zase vypina.
VAROVANI: Jestlize je volba Zapnout souborovy vstup/vystupni monitor vy$edéna tak, Ze k ni nemiizete
ziskat pfistup, znamena to, Ze virtualni ovladac zafizeni (device driver), ktery je dodavan spole¢né s
TBAV pro Windows 95 (tento driver informuje TBAV pro Windows 95 o zménach interniho DOS/Windows
souborového systému), neni korektné nainstalovan. V tomto pfipadé byste méli preinstalovat TBAV pro
Windows 95 (zvolte Prvni instalace !).



Modul pro scannovani na pozadi je extrémné cennym nastrojem pro TBAV pro Windows 95. UmoZriuje
vam periodicky scannovat disky, adreséfe a soubory.

Prednosti opera¢niho systému jako je Windows nebo OS/2 je schopnost spoustét aplikace na pozadi.
Jinymi slovy, takové operacni systémy jsou schopné spustit nékolik ukolt soucasné; s tim, ze ukol, ktery
potfebuje uzivatelsky vstup, je v popfedi, zatimco ukol, ktery je schopen bézet bez uzivatelské interakce,
je ukol na pozadi. Mlzete nastavit TBAV pro Windows 95 jako Ukol, béZici na pozadi, a v tomto pfipadé,
bude periodicky scannovat zadané disky, adresafe nebo soubory a hledat v nich viry. Jak ¢asto, to zalezi
jen na vas.

Existuji skute¢né dvé prfednosti tohoto scannovani na pozadi:
1. Scannovani na pozadi hleda viry, zatimco vy normalné muzete pracovat. Jinymi slovy, scannovani
vaseho pocitae vas nestoji Zadny &as navic!
2. NemUze se stat, ze byste zapomnéli na scannovani, protoze TBAV pro Windows 95 oscannuje vas
systém automaticky!

Kdyz je modul pro scannovani na pozadi aktivni, vyuziva ke scannovani pouze jalovy ¢as. Na pfiklad,
jestlize piSete v textovém editoru néjaky dopis, pak mezi dvéma po sobé jdoucimi Udery na klavesnici je
zde jalovy ¢as. Modul pro scannovani na pozadi pravé tento ¢as vyuzije. Diky tomuto mechanismu si
muzZete byt absolutné jisti, Ze spusténi modulu pro scannovani na pozadi v Zzadném pfipadé nesnizi
vykon vaSeho systému, a to ani o trosku.

Aktivace Modulu Scanovani na Pozadi

Pfedtim nez aktivujete modul pro scannovani na pozadi, méli byste se ujistit, Ze jste ho spravné
nakonfigurovali. Pfistup do konfiguraéniho dialogového okna muzete ziskat bud pomoci povelu
Nastaveni, Scanovani na Pozadi konfigurace, nebo zvolenim tfetiho tlacitka snadného pfistupu,
umisténého vlevo od hlavniho okna TBAV pro Windows 95.

Viz ¢ast Konfigurace modulu pro scannovani na pozadi, kde najdete informace o konfiguraci, spusténi a
vypnuti modulu pro scannovani na pozadi.

Aktivaci modulu pro scannovani na pozadi provadite minimalizaci TBAV pro Windows 95. TIP: Abyste
minimalizovali jakoukoliv Windows aplikaci, nacvaknéte na malou Sipku dold v pravém hornim rohu okna.
Chcete-li maximalizovat aplikaci, nacvaknéte Sipku nahoru. Kdyz minimalizujete TBAV pro Windows 95,
zmizi hlavni okno a na spodni ¢asti obrazovky se objevi malé okno s nékterymi status informacemi.

Pokud si neprejete vidét toto status okno, mizete ikonizovat TBAV pro Windows 95 také minimalizaci
status okna. Jakmile maximalizujete status okno, objevi se normalni TBAV pro Windows 95 okno.

Pouziti Mulu Scanovani na Pozadi

Po té, co jste aktivovali modul pro scannovani na pozadi, objevi se status okno. Prvni fadek status okna
zobrazuje status modulu pro scannovani na pozadi. Na pfiklad, informuje vas o dobé&, ktera zbyva do
okamzZiku, kdy bude modul pro scannovani na pozadi spustén. Jestlize vypnete modul pro scannovani na
pozadi, prvni fadek bude obsahovat zpravu Scannovani na pozadi vypnuto.

Druhy fadek status okna udava cil scannovani na pozadi. Mlzete zvolit cil pouzitim dialogového okna
Konfigurace Scanovani na Pozadi. Posledni fadek zobrazuje datum a ¢as posledniho scannovani
systému (at uz na pozadi nebo normainé).



Pravdépodobné budete chtit mit pfehled o akcich, které modul pro scannovani na pozadi podnika.
Jestlize pouzivate né&jakou aplikaci, ktera bé&Zi v médu plné obrazovky, pak status okno zmizi za touto
aplikaci. Abyste zaijistili, Ze status okno bude vzdy viditelné, mizete jej nastavit tak, aby bylo vzdy
navrchu. Jinymi slovy, status okno bude vzdy oknem na té nejvyssi arovni. Chcete-li to udélat, aktivujte
menu Control nacvaknutim boxu v levém hornim rohu okna. AZ se objevi systémové menu, nacvaknéte
polozku Vzdy navrchu a tak ucinite status okno oknem nejvyssi urovné.

POZNAMKA: Budte si védomi toho, Ze systémové menu je pfistupné jen v t&ch okamzicich, kdy modul
pro scannovani na pozadi pravé nescannuje. Jestlize pravé scannuje, mlzete pouzit systémové menu k
preruseni scannovani na pozadi. Jestlize nacvaknete na systémové menu (nebo na titulni listu) status
okna, zatimco modul pro scannovani na pozadi pravé scannuje zadany cil, objevi se dialogové okno a
zepta se vas, zda chcete prerusit a nebo pokraovat ve scannovani na pozadi.

Konfigurace Modulu Scanovani na Pozadi

Jak bylo feCeno vySe, konfiguraéni dialogové okno dosahnete pomoci volby Nastaveni, Scanovani na
Pozadi konfigurace, nebo zvolenim tfetiho tlaCitka snadného pfistupu. Vice informaci o konfiguraci
modulu pro scannovani na pozadi nejdete v nasledujici ¢asti.

Konfigurace Modulu Scanovani na Pozadi



Souborovy I/0O Monitorovaci modul a modul pro Scannovani na Pozadi mohou byt konfigurovany
pouzitim polozky Scanovani na Pozadi konfigurace v menu Nastaveni.

Pouzit modul Souborovy I/0 Monitor.
Modul pro scannovani na pozadi mlzete vypnout vymazanim tohoto boxu a zapnout navolenim tohoto
boxu. Implicitné je modul aktivni.

Pouzit modul Scanovani na Pozadi.
Modul pro scannovani na pozadi mizete vypnout vymazanim tohoto boxu a zapnout navolenim tohoto
boxu. Implicitn& je modul aktivni.

POZNAMKA: Status okno se objevi vzdy pfi minimalizaci TBAV pro Windows 95, i kdyz jste vypnuli
souborovy vstup/vystupni monitor, hlida¢ spousténi aplikaci nebo modul pro scannovani na pozadi.

Modul pro scannovani na pozadi - Perioda aktivity.

Udava periodu, s jakou bude modul pro scannovani na pozadi spoustén. Minimalni perioda je 1 minuta a
maximalni perioda je 999 minut. Implicitni perioda je 30 minut. Odpocitavani zac¢ina v okamziku
minimalizace nebo ikonizace TBAV pro Windows 95.

Cil pro scannovani na pozadi.

Udava cil pro scannovani na pozadi. Jestlize zvolite tlacitko Cile, objevi se maly seznam se sou€asné
dostupnymi cili a umozni vdm vybér z tohoto seznamu. Status okno zobrazuje, ktery cil je pravé
scannovan. Implicitnim cilem je LOCAL.SCN, tj. vSechny lokalni pevné disky.

Modul pro scannovani na pozadi - Priorita.

Implicitni priorita pro scannovani na pozadi je vysoka - to znamena, Ze operace scannovani na pozadi je
provadéna velmi rychle, ale je mozné, Ze trochu zpomali jiné aplikace. Abychom zabranili tomuto
malému poklesu vykonu systému, miiZete nastavit prioritu scannovani na pozadi na nizka.



Popis Virové Informacni Databaze

TBAV pro Windows zahrnuje obecny seznam virll a jejich popisy. Databaze s virovymi informacemi je
velmi uZite€na, kdykoliv TBAV pro Windows 95 detekuje né&jaky virus ve vasem pocitatovém systému.
Muzete ihned mit pfistup k informacim o chovani viru a (coz je mnohem dulezitéjsi), o tom, jak virus
odstranit.

Do databaze s virovymi informacemi se dostanete dvéma zpusoby:
- Nacvaknéte tla¢itko snadného pfistupu virus info. Toto tladitko je zobrazeno nize.
- Zvolte volbu Virus Information z menu Dokumentace.

Chcete-li ziskat vice informaci o informacni databazi, zvolte nasledujici téma:
Virova Informaéni Databaze

Prosim, vS§imnéte si, Ze virova informacni databaze je dostupna jen pro registrované uzZivatele a b&éhem
testovaci doby produktu ThunderBYTE Anti-Virus pro Windows 95.

Obecna Konfigurace

Jak pravdépodobné vite, menu Nastaveni obsahuje poloZku nazvanou Konfigurace TBAV pro
Windows 95. Navolenim této polozky se zobrazi konfiguracni okno, které vam umozni ménit obecné
volby TBAV pro Windows 95. Chcete-li ziskat konkrétni informace o tomto dialogovém okné, zvolte
nasledujici téma:

Obecna Konfigurace TBAV pro Windows 95

Popis Sitovych Funkci

TBAV pro Windows 95 je pIné kompatibilni s programem TBAV for Networks. Ke své praci potfebuje
TBAV for Networks aby byl spustén TBAV pro Windows 95 na kazdém pocitaci s Windows 95.

Neni nutné detailné rozebirat komunikaci mezi TBAV for Networks a TBAV pro Windows 95 v této
napovédé. Chcete-li ziskat vice informaci, podivejte se do manualu k TBAV for Networks. Nyni si
rozebereme, jak se zjisti, Ze jsou sitové funkce aktivni a jak se nastavi konfigurace sitovych funkci.

TBAV pro Windows 95 normalné zobrazi sitovou aktivitu titulnim tlacitkovém pruhu. Je-li TBAV pro
Windows 95 zaneprazdnéno zpracovanim pozadavku od TBAV for Networks, na tla¢itkovém pruhu se
zobrazi hlasSeni Vyfizuji sitovy poZzadavek... misto TBAV pro Windows. Jestlize zminimalizujete TBAV pro
Windows 95, potom status okno zobrazi sitovou aktivitu.

Je-li sitova ¢ast TBAV pro Windows 95 aktivni, potom se objevi dalSi polozka menu Nastaveni nazvana
Sit'ova kofigurace. Zvolenim této volby se zobrazi malé okno s konfiguraCnimi volbami.

Popis volby Automaticka Aktualizace



Software firmy ThunderBYTE je aktualizovan nejméné 6 krat rocné. Ve velkych firmach by bylo téZké
okamzité aktualizovat velké mnozstvi pocitacu s TBAV pro Windows 95. Proto pro usnadnéni aktualizace
TBAV pro Windows 95 nabizi volbu automatické aktualizace.

Funkce automatické aktualizace vyuZiva specialni, k tomu uréeny adresaf. Dale o ném budeme hovofit
jako o aktualiza¢nim adresafri. Jestlize jste spustili funkci automatické aktualizace, TBAV pro Windows 95
se pokazdé, kdyz je zaveden, podiva do tohoto adresare, zda zde nejsou nové nebo modifikované
soubory. Pokud ano, automaticky tyto soubory zkopiruje do adresaife TBAV pro Windows 95.

TIP: Jestlize je aktualiza¢ni adresar umistén na sitové mechanice, je lepsi uCinite-li tento adresar pro
uzivatele read-only. Jinak bude moci kazdy uzivatel umistit do tohoto aktualizaniho adresare své
soubory a zpusobit tak, Ze TBAV pro Windows 95 je rozkopiruje po v8ech pracovnich stanicich.
Predpokladejme, Ze jste systémovym administratorem velké sité s, feknéme 800 uzivateli. Nainstalovali
jste TBAV pro Windows 95 na lokalni disk kazdé pracovni stanice. A jakmile jste tuto ¢innost dokondili,
dostali jste aktualizaci programu. Kdyby vam TBAV pro Windows 95 nenabizelo funkci automatické
aktualizace, znamenalo by to, Ze vy (systémovy administrator) byste museli aktualizovat vdechny
pracovni stanice manualné! Pomoci funkce automatické aktualizace staci, kdyz v pribéhu prvni instalace
TBAV pro Windows 95 urdite jeden vefejny serverovy adresaF pro TBAV pro Windows 95. Pozdéji pak
spustite funkci automatické aktualizace a zadate tento adresar jako aktualizacni adresar pro TBAV pro
Windows 95. Nyni, pokazdé, kdyz obdrzite nové vydani ThunderBYTE Anti-Virus, pouze zkopirujete
soubory do tohoto vefejného serverového adresare a lokalni kopie TBAV pro Windows 95 si jiz
zaktualizuji kazdou pracovni stanici automaticky!

Zapnuti Vlastnosti Automatické Aktualizace

Funkce automatické aktualizace musi byt spusténa pfi prvni instalaci. Kromé toho musite nakonfigurovat
TBAV pro Windows 95 tak, aby TBAV pro Windows 95 byl automaticky zaveden po kazdé, kdyz spustite
Windows 95.

Béhem instalaéni faze funkce automatické aktualizace budete Zadani zadat cestu k aktualizaénimu
adresafi spole¢né s typem automatické aktualizace. TBAV pro Windows 95 podporuje dvé urovné
automatického aktualizovani Aktualizovat pouze novéjsi soubory a Aktualizovat vdechny soubory.
Nastaveni funkce automatické aktualizace muzete ménit v TBAV pro Windows 95 pouzitim Konfigurace
Automatické Aktualizace z menu Nastaveni.

POZNAMKA: Budte si védomi toho, Ze funkce automatické aktualizace pfijde ke slovu jen tehdy, kdyz
jsou spusténa Windows 95 a vy jste nastavili TBAV pro Windows 95 tak, Ze je zaveden pfi kazdém startu
Windows 95. Funkce automatické aktualizace nepfijde ke slovu, jestlize spoustite TBAV pro Windows 95
pomoci program manazeru.

TBAYV pro Windows Bezpecnostni Funkce

Abychom zabranili uzivatelim novackim pouzivat pokrocilé volby TBAV pro Windows 95, byly
implementovany jisté bezpe€nostni funkce. Pomoci téchto funkci mlze systémovy administrator pro své
uzivatele vypnout nékteré z funkci TBAV pro Windows 95, jako je tfeba zména nastaveni Souborového
I/O monitorovaciho modulu, spusténi TbSetup atd.

Veskeré funkce TBAV pro Windows 95, které jsou chranéné témito bezpeénostnimi funkcemi, jsou
implicitné pfistupné. Systémovy administrator by mél pouzit dialogové okno okno Bezpeénostni
Nastaveni pro implementaci ochrany nékterych funkci TBAV pro Windows 95. Bezpe&nostni volby jsou
chranény heslem: nastaveni bezpe¢nostnich voleb miizete zménit jen tehdy, znate-li heslo systémového
administratora.

Jestlize se uzivatel pokusi udélat néco, co nema dovoleno (na priklad zménit nastaveni souborového
vstup/vystupniho monitorovaciho modulu), objevi se malé dialogové okno, kdykoliv se uzivatel pokusi o
pfistup k dialogovému oknu pro konfiguraci tohoto modulu. Toto dialogové okno informuje, zZe uzivatel



nemuze meénit nastaveni Souborového 1/0 monitorovaciho modulu, protoze k tomu neni opravnén.

POZNAMKA: Bezpeénostni volby jsou k dispozici jen pro registrované uzivatele.
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V této Casti jsou diskutovany konfiguraéni volby TBAV pro Windows 95. Tyto poloZzky mohou byt zménény
pomoci polozky Konfigurace TBAV pro Windows 95 z menu Nastaveni.

Ukazat status okno pfi minimalizaci.
Implicitné bude status okno zobrazeno, jestlize minimalizujete TBAV pro Windows 95. AvSak, davate-li
prednost vidét ikonu pro TBAV pro Windows 95 misto status okna, odstrante navoleni této volby.

Utilita pro prohlizeni soubort.

Implicitni interni prohlize¢ soubor( TBAV pro Windows 95 vam umozriuje prohlizet si a i vytisknout

Setup datovy soubor a protokolovy soubor vytvofeny Scan modulem. Pokud davate pfednost jinému
prohlizeci soubor(, zde jej mlzZete zadat zadanim cesty v ¢asti edit.

TIP: MUzete zkusit pouzit Microsoft Write jako souborovy prohlize¢ zadanim C:\WINDOWS\WRITE.EXE.
Jakmile Write nastartuje, zvolte tlacitko Nekonvertovat. Dal$im prohlize€em soubor(, kterému muzete dat
prednost, je Zapisnik (C:\WINDOWS\NOTEPAD.EXE).

Nastaveni Zvuka.

TBAV pro Windows 95 muze produkovat urcity zvuk pomoci internich reproduktori a zvukové karty. Tak
upozorfiuje na nalezeni viru. Pouzitim tlacitka radio pod Zvukova vystraha, mizete zadat, jaky zvuk by
mél TBAV pro Windows 95 vydavat, a v jakych pfipadech by mél byt tento akusticky poplach pouzit,
Muzete nastavit typ zvuku na jednoduché pipnuti, ale mize také zvolit jeden ze znamych audio
soubor(, ktery pak bude pfehran. Toho dosahnete volbou Zahrat .WAV soubor a pouzitim tladitka Listovat
, abyste si vybrali vhodny WAV-soubor.

Pouzijete-li volbu VZdy , zadavéte, Ze TBAV pro Windows 95 pouZije zvuk vZdy, kdyz detekuje néjaky
virus. Volba Jen jednou zadava, Ze TBAV pro Windows 95 vyda zvuk, jen kdyZ detekuje né&jaky virus
poprvé. Volba Scannovani na pozadi udava, Zze TBAV pro Windows 95 vyda zvuk jen tehdy, je-li
detekovan virus v priibéhu scannovani na pozadi. Miizete také vypnout cely zvuk, a to zvolenim volby
Nikdy. Implicitné je aktivni volba Jen jednou.

POZNAMKA: Budte si védomi toho, Ze &ita& detekovanych virl se resetuje pfi kazdém spusténi TBAV
pro Windows 95.

Zobrazit okno virového varovani.

Implicitné bude varovné okno zobrazovano, kdyz je TBAV pro Windows 95 uzavirano, protoze uzavreni
TBAV pro Windows 95 vypne v§echny moznosti kontroly pfitomnosti virll  za letu, které ma TBAV pro
Windows 95. Jestlize si nepfejete vidét tuto varovnou zpravu po kazdé, kdyZ ukon&ujete innost TBAV
pro Windows 95, mUzete to vypnout pomoci této volby.



¥

Dialogové okno pro konfiguraci sité je dostupné aktivaci menu Nastaveni a pak zvolenim poloZky Sitova
konfigurace. Nasledujici polozky mohou byt ménény:

Asynchronni timeout.

Pouzitim této volby mlizete nastavit jak by méla pracovni stanice odpovidat na asynchronni zadost.
Asynchronni zadosti jsou zadosti spusténé z procedur TBAV for Networks. Hodnota tohoto nacasovani se
musi pohybovat mezi 5000 ms a 99999 ms.

Perioda prohlizeni zprav.

TBAV pro Windows 95 pouziva tuto volbu k nastaveni ¢asové periody, po niz TBAV pro Windows 95 se
bude divat, zda je k dispozici néjaka zprava poslana TBAV for Networks. Udany ¢as musi byt z intervalu
od 100 ms do 9999 ms (milisekund).

Perioda prohlizeni blokovacich zprav.

Blokovaci zpravy jsou zpravy, které okamZzité vyzyvaji server. PouZitim této volby nastavujete ¢asovou
period, s niz bude TBAV pro Windows 95 kontrolovat pfitomnost takovych blokovacich zprav. Tento ¢as
musi byt v intervalu od 100 ms az do 9999 ms (milisekund).

Nacasovani blokovacich zadosti.
Tato volba udava &as, v némz by pracovni stanice méla odpovidat na blokovaci zadosti. Tuto hodnotu
musite nastavit tak, aby padla do rozmezi 5000 az 99999 ms (milisekund).

Chcete-li prijmout tyto modifikace, zvolte tlaCitko OK.
VAROVANI: Uvédomte si, Ze zmény se stanou aktivnimi aZz po novém restartu TBAV pro Windows 95.
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Nastaveni funkce automatické aktualizace TBAV pro Windows 95 mlze byt zménéno pomoci menu Volby
a polozky Konfigurace automatické aktualizace. Mohou byt zménéna nasledujici nastaveni:

Zapnout automatickou aktualizaci.
Pomoci tohoto boxu mlzete zapinat a vypinat funkci automatické aktualizace.

Aktualizaéni adresar.
Adresaf, obsahujici aktualizované soubory (na pfiklad nové vydani ThunderBYTE Anti-Virus) by mél byt
zadan pomoci polozky Aktualiza¢ni adresar.

Aktualizovat jenom novéjsi soubory.

Jestlize zvolite volbu AKTUALIZOVAT JENOM NOVEJSI SOUBORY, TBAV pro Windows 95 si bude
pamatovat, kdy se konala posledni automaticka aktualizace. Jestlize aktualizaCni adresar obsahuje
soubory, které byly vytvofeny nebo modifikovany od tohoto data posledni automatické aktualizace, pak
budou zkopirovany jen tyto soubory. VSechny ostatni soubory budou ignorovany.

Aktualizovat vSechny soubory.

Je-li zvolena volba AKTUALIZOVAT VSECHNY SOUBORY, TBAV pro Windows 95 nebude kontrolovat
Casoveé razitko souborll z aktualizacniho adresare. Misto toho zkopiruje vSechny soubory z tohoto
adresare do adresaie TBAV pro Windows 95.

POZNAMKA: Budte si védomi toho, Ze funkce automatické aktualizace pfijde ke slovu, jen tehdy, jsou-li
spusténa Windows 95 a vy jste nastavili TBAV pro Windows 95 tak, Ze je TBAV pro Windows 95 zaveden
kdykoliv jsou spusténa Windows 95. Funkce automatické aktualizace nepfijde ke slovu, jestlize spoustite
TBAV pro Windows 95 pomoci program manazeru.
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Automaticky nacist pfi startu Windows 95
Zapnete-li tuto volbu, potom TBAV pro Windows 95 bude nacten automaticky pfi spusténi Windows 95,

nebo kdyz se novy uzivatel zaloguje do systému. Kdyz je takto spustén TBAV pro Windows 95, pak je
automaticky minimalizovan. Tato volba neni implicitné zvolena.

Scanovat cil pri startu Windows 95

Pomoci této volby mlzete sdélit programu TBAV pro Windows 95, aby automaticky scanoval specikovany
cil pfi startu Windows 95. Kdyz zvolite tuto volbu, mlzete si byt jisti, Ze specifikovany cil (napf. VSechny
lokalni pevné disky) je spustén alespon jednou denné.



Kdyz aktivujete virové informace, objevi se malé dialogové okno obsahujici jména vSech virll, zahrnutych
v databazi. M{izete rychle najit informace o specifickém viru tim, Ze za¢nete psat jeho jméno do
editovaciho boxu. Vybér ze seznamu se aktualizuje podle obsahu editovaciho boxu. V tomto pfikladu
jsme napsali jméno Smiley_Boot; a virus Smiley_Boot se pak objevil v listovacim boxu (ve skute¢nosti se
tam jméno objevilo uz v okamziku, kdy jsme napsali jen Smiley_). Dvojité nacvaknuti na jméno viru v
listovacim boxu nebo nacvaknuti na tlacitko Podivat se na informace na pravé strané okna, pak zobrazi
okno s informacemi o tomto viru.

Vice informaci o virovém informac¢nim okné naleznete v ¢asti Detekce Viru.
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KdyZ aktivujete informaci Co je nového ?, objevi se malé dialogové okno obsahujici jména vSech
soubor(, které jsou v adresafi TBAV , ktery obsahuje aktualiza¢ni informace. Kazdy z téchto soubordl ma
extenzi, ktera reprezentuje Cislo verze TBAV. Na pfiklad, soubor Co je nového ? pro verzi 6.35 TBAV pro
Windows a Windows 95 je nazvan TBAVWNEW.635, zatimco soubor Co je nového ? pro verzi 6.35
TBAV pro Dos je nazvan WHATSNEW.635.

Jestlize zvolite jeden z téchto soubord, souborovy prohlize¢ vytahne okno a ukaze vam obsah zvoleného
souboru Co je nového ?.
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O ThunderBYTE

ThunderBYTE AntiVirové Utility reprezentuji posledni generaci antivirovych detekénich a Cisticich
program0 proti znamym i neznamym poc¢itacovym virdm - maji 5 riznych bezpecnostnich urovni, které
vam pomahaiji chranit vas systém proti po¢itacovym virdm: scannovaci technologie zalozena na
signaturach, scannovaci technologie zaloZena na heuristice, generické dekdédovani pouzivajici emulace
realného kédu, kontrola integrity a aktivni monitorovani.

ThunderBYTE AntiVirové Utility byly vytvofeny v Evropé, aby bojovaly se stale komplexnéjSimi a
inteligentné&jSimi viry po celém svété a jako takové se staly vedoucim antivirovym pocitaCovym softwarem
na fadu let,. Jasné bylo fe€eno, ze jsou tim nejrychlej§im scannerem na svété. Pouziti kombinace
tradi¢nich technik s vlastnimi novymi technikami heuristiky typu najdi-a-zni€ je €ini efektivnimi i v boji proti
tém nejnovéjSim a ne-stealth virdm, trojskym konim a logickym bombam. Tyto utility nabizeji komplexni a
pokrocilou uroveri antivirové ochrany pfi rychlosti, ktera je nesrovnatelna s ostatnimi produkty na poli PC.

ThunderBYTE Produkty, Podpora a Aktualizace

Pro uzivatele neexistuje zadny kompromis; jen ten nejlepsi produkt vitézi. Ve svété antivirovych utilit je
jen jedna spole¢nost, ktera stoji na Spici, co se tyCe rychlosti a vykonu svého produktu: ThunderBYTE
AntiVirus Utility. ThunderBYTE totiz pouziva ten nejrychlejSi a nejefektivnéjsi motor pro detekci vir(.

ThunderBYTE je podporovan po celém svété plné oddanym a profesionalnim tymem antivirovych
badatell, specialistl technické podpory a vysoce trénovanymi a vzdélanymi autorizovanymi agenty.
Elektronicka podpora je k dispozici 24 hodin denné pfes CompuServe v ThunderBYTE Forum (GO
TBYTE), WUGNET/WINUTIL Forum (GO WINUTIL) a na Windows News Forum (GO WINNEWS).

ThunderBYTE Mezinarodni Distributori

Chcete-li ziskat vyCerpavajici seznam vSech ThunderBYTE mezinarodnich agentd, podivejte se do
souboru Agents.Doc file pomoci polozky Seznam agentt v menu Dokumentace TBAV pro Windows.
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Polozky TBAV pro Windows 95, které mohou byt ochranény bezpe€nostnimi volbami, budou diskutovany
v nasledujicim textu. Bezpec€nostni volby mohou byt mé&nény pomoci poloZky Bezpecénostni volby v menu
Volby TBAV pro Windows 95.

Zménit TbScan nastaveni

Pokud je tato volba vypnuta, uzivatel nesmi zménit zadné z nastaveni programu TbScan (ani normalnich
voleb, ani pokrocilych voleb, voleb protokolového souboru a akci, které jsou podnikany pfi nalezeni
infilkovaného nebo zménéného souboru).

Zmeénit TbSetup nastaveni
Pokud je tato volba vypnuta, uzivatel nesmi zménit Zadné z nastaveni programu TbSetup. To zahrnuje
normalni TbSetup volby, TbSetup navésti a cestu k souboru ThSetup.Dat.

Zmeénit Scannovani na Pozadi nastaveni
UZivatel nesmi zménit nastaveni scannovani na pozadi, je-li tato volba vypnuta.

Zménit Souborovy I/O Monitor nastaveni
Je-li tato volba vypnuta, uzivatel nesmi zapnout nebo vypnout souborovy vstup/vystupni monitorovaci
modul TBAV pro Windows 95.

Zménit Aplikaéni Spoustéci Detektor nastaveni
Pokud je tato volba vypnuta, je uzivateli zabranéno v modifikaci nastaveni pro modul hlidaCe spousténi
aplikaci.

Zménit TbLoad nastaveni
Uzivatel nesmi zménit nastaveni funkce automatické aktualizace, je-li tato volba vypnuta.

Zménit TBAV pro sité komunikacni nastaveni

Uzivatel nesmi zménit konfiguraci interfejsu pro TBAV pro sité. Jestlize TBAV pro Windows 95 neni
zaregistrovan u TBAV for Networks, nebo pokud nemate nainstalovan TBAV pro sité, pak je tato polozka
vySedéna.

Ulozit soubory s cili
Pokud je tato volba vypnuta, uzivatel nesmi ulozit cilové soubory. Pouzitim této funkce mize systémovy
administrator vytvaret standardni cilové soubory, které nemohou byt uZivateli pozménény.

Scannovat sit'ové disky

Pokud je tato volba vypnuta, uzivatel nesmi scannovat sitové mechaniky a hledat na nich viry. Tato
volba se muze hodit v sitovych prostfedich, kde uzivatelé maji tendenci scannovat vSechny mechaniky, a
tim neunosné zatézuji provoz sité.

Pokracovat pfi nalezeni infikovaného nebo zménéného souboru
Pokud je tato volba vypnuta, uzivatel nesmi pokraCovat, jestlize byl nalezen infikovany nebo zménény
soubor, pokud neni zadano heslo administratora.

Spustit ThSetup

Pokud je tato volba vypnuta, uzivatel nesmi spustit program TbSetup. Spusténi programu TbSetup je
skute¢né jednorazovy proces, a opakované spousténi tohoto programu mulze zabranit programu TbScan
v detekci urcité tfidy virG . Vypnutim této volby maze administrator zabranit uzivateldm novackam v
nechténém nebo pfili§ astém spousténi programu TbSetup.



Ukongit TBAV pro Windows 95
Pokud je tato volba vypnuta, uzivatel nesmi ukondit €¢innost TBAV pro Windows 95.

Heslo
Systémovy administrator mdze zménit své heslo stisknutim tohoto tlacitka. Nejprve budete vyzvani k
zadani starého hesla. Potom muzete zadat své nové heslo. To bude vyzadano celkem dvakrat, a to z

dlvod( bezpecnostniho provéreni.






