ALASTE Sguard pro Windows

Sguard pro Windows je jeden z programu formy ALWIL Software, ktery je uréen pro rychly
test zmin jednotlivych souboru. Jeho zakladni uréeni je v rychlé kontrole zadkladnich (hlavni
systémovych) souboru, napg: 10.SYS, MSDOS.SYS, COMMAND.COM nebo WIN.COM. Program
neni samozgejmi omezen jenom na vyjmenované soubory, ale je do nij mozno zagadit
libovolny soubor, ktery je v okamziku spustini programu dosazitelny.
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% Instalace programu

Program Sguard pro Windows se instaluje v prubihu instalace systému AVAST!. Jeho
samostatna instalace neni mozna z duvodu komprimace jednotlivych souboru na
distribuenich disketach.

Instalace samotnd probihd ve dvou krocich. Prvni z nich je program pracujici v DOSu, ktery
instaluje programy pracujici v systému DOS. Po kladné odpovidi na dotaz, zda chcete
instalovat i programy pro Windows, se instaluji i soubory, které jsou nutné pro dokonéeni
instalace v systému Windows.

Vlastni instalace v systému Windows spoeiva ve spustini instalaeniho programu SETUP.EXE,
ktery je standardni souédasti dodavky a je pgipraven po instalaci systému AVAST! pro DOS.



@ Princip prace

Princip prace programu je velice jednoduchy. Program si pgeete soubory uvedené na
poikazové gadce nebo v konfiguraenim souboru systému AVAST!, spoéte si jejich kontrolni
souety a zkontroluje s Udaji zjiStinymi dgive nebo uvedenymi na pgikazové gddce spoleeni se
jmény souboru.

Program je schopen zpracovat soubory uvedend na pgikazové gadce, nebo je schopen prace
v interaktivnim rezimu, kdy je mozné zadat jména kontrolovanych souborlu v pgehledném

dialogu.

e Spoustini programu
e Pracovni soubory




Parametry programu

Program Sguard pro Windows je schopen zpracovat nikolik ruznych parametru na pgikazové
gadce a jeden specialni parametr. Parametry, které program nezna, jednoduse ignoruje bez
jakychkoli chybovych hldseni. V pgipadi, Ze program nenajde soubor uvedeny na pgikazové

gadce, ignoruje jej také.

Jednotlivé parametry
e Parametry pgikazové gadky
e Specialni parametry




ﬁ Ovladani programu

Ovladani programu Sguard pro Windows je stejné, jako ovladani ostatnich programu
pracujicich v systému Windows. Program nepouziva zadni specialni zpusoby obsluhy a
nevyzaduje zadné specidlni nebo nezvyklé znalosti.

Prace s jednotlivymi typy dialogu

e Prace s dialogem pro interaktivni nastaveni
e Prace s dialogem chybovych hldSeni a zprav
e Prace s dialogem pro dotazy




% Likvidace viru

Podle mnoha pruzkumu se jiz miliény uzivatelu vypoeetni techniky po celém sviti setkali s
viry, a tak je bohuzel vysokd pravdipodobnost, Ze pges veSkerd preventivni opatgeni se to
muze jednou pgihodit i Vam.

Nejdulezitijsi v takovém okamziku je nepropadnout panice a zachovat klid. Jelikoz jste jisti
uzivatel, ktery nerad riskuje, mate jisti vSechna dulezitad data a programy zalohovany, takze
ani kompletni zniéeni obsahu Vaseho disku by Vas jisti pgilis nezaskoeilo. Navic jste jisti
uzivatel pozorny a peelivy, takze pgitomnost viru jste odhalil pomirni veas, tedy dgive, nez
mohl napachat velké Skody. Odhalit virus muzete napgiklad pozorovdnim neobvyklého
chovani systému (grafické a zvukové efekty, neobvyklé chybové hldSeni, nezndma aktivita
disku, chyby dosud bezvadni fungujicich programu apod.) nebo pomoci pravidelného a
peelivého pouzivani antivirového systému AVAST!.

Pokud tedy zjistite nesrovnalosti, které nelze nijakym racionalnim zpusobem vysvitlit (zmina
délky nebo obsahu souboru, nepovolend manipulace se soubory, podivné diskové operace,
zminy v operaeni pamiti atd.), je taeba nejprve pomoci programu Lguard a Vguard zjistit,
zda v systému neni pgitomen niktery ze zndmych virl, které umi tyto programy odhalit.
Program Lguard by si mel poradit s naprostou vitSinou dnesnich viru. Pokud ani jeden z
tichto programu virus nenalezne, pouzijte program Aguard, ktery je schopen zachytit
vSechny zminy, ke kterym na disku doslo od jeho posledniho spustini. Program Aguard
obsahuje i moznost otestovat zmininé soubory na pgitomnost viru a pgipadni tyto viry ze
souboru odstranit. Pgi jejich odstradovani nepotgebuje zddné informace o typu viru a tak je
velice deinny i proti novym nebo neznamym typum.

Pgi likvidaci napadeni vlozte do disketové jednotky poeitaee pracovni disketu, vytvogenou
pwi instalaci systému AVAST!, kterd by mila byt chranina proti zapisu a spus[jte program
Lguard, napgiklad:

A:
LGUARD C:

Program Lguard nejdgive prohledava operaeni pami[], zda v ni nenajde aktivni virus. Pokud
je nijaky virus nalezen, je potgeba ho v pamiti eliminovat, aby pgestal byt funkéni. Poté co
byl z pamiti virus odstranin, nehrozi nebezpeéi jeho dalsi aktivity. Dale program testuje
systémovou oblast disku a nésleduje testovani souboru. Na zavir program vypise
pgehlednou tabulku s vysledky své einnosti.

Pro odstranini nezndmého typu viru je potgeba nahrat systém z e@isté systémové diskety
(nejlépe z té, kterd byla vytvogena pgi instalaci programového vybaveni AVAST!).
Programem Aguard snadno odhalite vSechny soubory, které byly virem nelegalni
modifikovany. Jejich seznam lIze vytisknout na tiskdrni pgikazem Print Screen nebo vytvogit
na disku pomoci parametru "/O".

Programy antivirového souboru AVAST! obsahuji vlastni mechanismus, ktery umozouje zjistit
jejich pgipadnou modifikaci virem. Pgi svém spustini nejdgive testuji, zda nebyly samy
zmininy, a pokud ano, ohldsi tuto skuteénost uzivateli, napg.:

VGUARD.EXE
WARNING: This program was modified (maybe by some virus ??) !!



Press any key to continue...

Toto hlaseni slouzi jako upozornini, ze program byl modifikovan. Jeho hlavni vyznam tkvi v
tom, ze uzivatel je veas varovan. Po stisknuti kterékoli kldvesy program pokraéuje ve své
normalni einnosti, je vsak pravdipodobné, Zze v tomto okamziku byl jiz virus aktivovan.

Pgi napadeni systémovych oblasti pevnych disku je mozné v pgipadi pouzivani operaeniho
systému MS-DOS 5.0 a vyssich pouzit systémovy program FDISK s parametrem "/MBR",
ktery obnovi standardni stav systémovych oblasti bez vlivu na data, ktera mohou byt na
disku ulozena. Nevyhnutelnou podminkou pro pouziti je nastartovani poeitage z eisté
systémové diskety, jinak je |[ééba neleinna.

Pro ochranu BOOT sektoru je mozné vyhodni pouzit program Bguard, kterym je mozno
obnovit stav BOOT sektoru pevnych disku.

Pgejeme Vam, aby se Vdm poeitaéové viry zdaleka vyhnuly. A pokud se pgece jen objevi, aby
Vam nase programové vybaveni pomohlo pgekonat vSechny problémy, které Vam
poé&itagové viry zpusobily.

Pokud si nejste jisti, svigte odstranini viru odbornikum !!




@ Pozadavky pro praci

Program Sguard pro Windows pro svou praci pozaduje:

1. Microsoft Windows 3.xx, Microsoft Windows for Workgroups 3.xx.
2.Systém s procesorem minimalni 80386sx nebo kompatibilnim.



<2 Varovani a chyby

Program Sguard pro Windows je schopen zobrazit nikolik ruznych druhu varovani a

-----

moznych variantach jsou uvedeny nize.

e Spatny kontrolni souéet.
e Smazat soubor 'ANYFILE' z konfiguraeniho souboru ?

¢ Nedostatek pamiti.
e Chyba otevgeni souboru.

e Soubory pro kontrolu nenalezeny.
e Spatna struktura pgikazové gddky.




Spatny kontrolni souéet. Soubor 'ANYFILE' ma kontrolni souéet 99998. Kontrolni
soueet v konfiguraenim souboru je 99999. Je tato zmina v pogadku ?

Toto varovani je zobrazeno v pgipadi, Zze kontrolni souéet souboru nesouhlasi s daty
uvedenymi na pgikazové gadce nebo v konfiguraénim souboru. Varovani ma dvi podoby. V
pgipadi kontroly souboru z pgikazové gadky je zobrazeno ve formi varovani. V pgipadi
kontroly souboru z konfiguraéniho souboru ma formu dotazu, kde muzete ureit, zda je nové
kontrolni suma v pogadku (zmina souboru je legalni) nebo ne. Pokud je zmina v pogadku, je
nova hodnota kontrolni sumy zaznamenéna do konfiguraéniho souboru.




Smazat soubor 'ANYFILE' z konfiguraeniho souboru ? Pokud tento soubor smazete,
nebude se vicekrat testovat.

Toto varovéni je zobrazeno v okamziku, kdy je pozadovano smazani nikterého souboru ze
seznamu uvedeného v konfiguraénim souboru. Toto varovani je zobrazeno ve formi dotazu,
zda tento soubor chcete opravdu trvale smazat. Pokud odpovite kladni, soubor bude smazan
se seznamu a az do opitovného zagazeni nebude testovan.




Nedostatek pamiti. Lituji, ale program nema k dispozici dostatek pamiti.
Pozadovana sluzba nemuze byt provedena.

Tato chyba se zobrazi v okamziku, kdyz program narazi na nedostatek pamiti pro svou praci.
Program Sguard pro Windows pouziva pro svou praci jenom naprosté minimum pamiti (asi
10 kB), které by mily byt k dispozici v kazdém pgipadi. Pokud Vam program zobrazi tuto
chybu, spojte se s vasim dodavatelem systému AVAST! nebo pgimo s firmou ALWIL Software
a informujte jej o této skuteenosti.



Chyba otevgeni souboru. Program neni schopen otevgit soubor ANYFILE. Soubor
bude vygazen ze seznamu.

Program Sguard pro Windows potgebuje otevgit kazdy testovany soubor. program jej otevira
pouze pro éteni a zarove0 nastavuje pgiznak, Zze soubor muze byt jinymi procesy éten, ale
ne zapisovan. V pgipadi, Ze je testovany soubor jiz otevgen exkluzivnim zpusobem nebo
operaeni systém nemuze tento soubor zpgistupnit z jakychkoli jinych duvodu, je ohladsena
tato chyba. Jako reakci na tento typ chyby doporueujeme zkontrolovat, zda testovany soubor
skuteeni existuje a zda jej pravi nepouziva jina spustina aplikace.



Soubory pro kontrolu nenalezeny. Parametry souboru AVAST!.INI nejsou spravné.
Opravit konfiguraéni soubor ?

Program zobrazi tuto chybu jako reakci na Spatny obsah konfiguraéniho souboru. Jedna se o
pwipad, ze prominnd NumberFiles obsahuje vitsi poeet souboru pro testovani nez se v
konfiguraénim souboru skuteéni nachazi (prominné FileXXX). Tato chyba je zobrazena ve
formi dotazu, zda chcete opravit konfiguraeni soubor. Pged zobrazenim této chyby muze
dojit k pomirni znaené prodlevi v praci programu, ktera je uvedena zminou kurzoru na tvar
pgesypacich hodin. Tato prodleva je zpusobena intenzivnim prohleddvanim konfiguraéniho
souboru a hledanim chybijicich souboru pro testovani.



Spatna struktura peikazové gadky. Pgikazova sadka nemuze obsahovat pgepinaée
'/A' a '/D' najednou.
Tato chyba je zobrazena jako reakce programu na Spatnou strukturu pgikazové gadky.



1?7l Verze 7.70

Program Sguard pro Windows ve své verzi 7.70 obsahuje pouze minimalni zminy proti verzi
7.50.



1?7l Verze 7.50

Program Sguard pro Windows ve své verzi 7.50 obsahuje pouze minimalni zminy proti verzi
7.0.



L7l Verze 7.0

Program Sguard pro Windows ve své verzi 7.00 je prvni implementaci pro systém Windows.
Je souedsti systému AVAST! od verze 7.00 a éislovani jeho verzi je stejné jako éislovani verzi
systému AVAST!.



% Puvod programu

Program Sguard pro Windows odvozuje svuj puvod od programu Sguard pro DOS, ktery je
soueasti systému AVAST! jiz od verze 3.0. Pgi své praci pouziva stejné interni algoritmy pro
zjis[Jovani kontrolnich sum souboru, takze eisla, které muzete pgi praci s programem nebo
jeho pracovnimi soubory spatgit jsou stejna, jako ty, ktera produkuje program Sguard pro
DOS.

Program ma témig stejné schopnosti, jako jeho DOSovy protijsek s nikolika zminami.

Program pracuje vyhradni v systému Windows.

Program obsahuje interaktivni nastavovani testovanych souboru.

Program neobsahuje moznost testovani kontrolni sumy pamiti, protoze tato schopnost
je v systému Windows zbyteena.

4, Program ve své soueasné verzi neobsahuje moznost testovani systémovych oblasti
jednotlivych disku.

wh e



@ Spoustini programu

Program Sguard pro Windows je mozné spoustin nikolika ruznymi zpusoby. Program je
schopen akceptovat nikolik parametru na pgikazové gadce, je mozné jej spoustit bez
jakychkoli parametru.

Yaae

Program ve standardnim rezimu nevytvagi zaddné okno, ale pges to vSechno zjis[Juje, zda je
spoustin s pozadavkem na zobrazeni ve standardnim tvaru s rozvinutym oknem, nebo ma

vvvvv

Program je mozné spustit vSemi zpusoby, které akceptuji vSechny normalini 16-ti bitové EXE
programy ve Windows.



@ Pracovni soubory

Program potagebuje pro svou praci nikolik souboru. Nikteré z nich potgebuje, aby se vubec

spustil (dynamické knihovny) a konfiguraeni soubor, ktery si éte i zapisuje. V pgipadi, ze
tento soubor neexistuje, program si ho vytvogi v adresagi, ze kterého byl spustin.

Jednotlivé pracovni soubory
¢ Konfiguraeni soubor




@ Konfiguraeni soubor

Program Sguard pro Windows pouziva soubor AVAST!.INI k ukladani potgebnych Gdaju. Tento

soubor ma standardni format vSech konfiguraenich souboru systému Windows a je umistin v
adresagi, odkud byl program spustin.

Pro svou praci program pouziva skupinu [SGUARD].
Jednotlivé parametry

e Parametr FileXXX
e Parametr NumberFiles




Parametry poikazové gadky

Obecny tvar pgikazové gadky programu Sguard pro Windows je:
SGW [soubor [suma] [soubor [suma] ...]1 [[/|-1[Alal]l [[/|-1[D|d11 [[/]-1IM|m]1]1]

kde soubor pgedstavuje plné jméno souboru pro kontrolu, suma jeho kontrolni sumu
zapsanou v desitkové soustavi. Kontrolni sumu je nutné zadat v pgipadi, ze ji znate. Pokud ji
neznate a zapisSete pgikazovou gddku napgiklad ve tvaru:

SGW c:\command.com c:\io.sys c:\msdos.sys

program Sguard pro Windows spoéte kontrolni sumu pro kazdy soubor a ohlasi chybu,
protoze nenasel zadné eislo, se kterym by spoétenou kontrolni sumu porovnal. VysSe
uvedeny zdpis ma smysl pouze v pgipadi, ze do pgikazové gddky zagadite jeden z pgepinaeu
/A nebo /D. Pokud znate kontrolni souéet jednotlivych souboru, muzete zadat stejny
pwikazovy gadek ve tvaru:

SGW c:\command.com 12345 c:\io.sys 23456 c:\msdos.sys 34567
Vyznam jednotlivych pgepinaeu je nasledovny:

/A pgida vSechny soubory nalezené na pgikazové gadce do konfiguraeniho souboru. Pokud
je na pgikazové gddce uvedena taky kontrolni suma, pgida ji do konfiguraéniho souboru
také.

/D smaze soubory nalezené na pgikazové gddce z konfiguraeniho souboru. Uvedeni
kontrolni sumy nema zadny vliv na dalsi praci.

/M pgepne program do interaktivniho rezimu prace, pgieemz nejprve zpracuje vsechny
ostatni parametry pgikazové gadky a po jejich zpracovani zobrazi konfiguraéni dialog.

Parametry /A a /D nemohou byt na pgikazové gadce uvedeny najednou. Pokud se tak stane,
program ohlasi chybu Spatnda struktura pgikazové gadky.

Pokud pgi pouziti parametru /A neni uvedena kontrolni suma pro niktery nebo vsechny
soubory, jsou tyto pgidany do konfiguraéniho souboru a kontrolni suma je spoéetena pgi
prvnim dalSim spustini programu. Tato skuteénost neni zadnym zpusobem ohlasena a
probihd pini bez zdsahu uzivatele.

VSechny pgepinaee pgikazové gadky mohou byt uvedeny znaky '/' nebo '-' a mohou byt
napsany velkym nebo malym pismenem.



Specialni parametry

Program akceptuje jeden parametr, ktery se nezadava z pgikazové gadky, ale z vlastnosti
ikony spoustiného programu, ktery ureuje, zda spustit program v minimalizované formi nebo
ne.

Pokud je program spustin s oznaeenim tlaeitka Run Minimized, zkontroluje stav souboru
uvedenych na pgikazové gadce a uvedenych v konfiguraenim souboru v tomto pogadi.
Pokud toto tlaéitko neni oznaéeno, program tento stav povazuje za stejny, jako by byl na
pgikazové gadce uveden parametr /M a je spustin v interaktivnim rezimu.




ﬁ Prace s dialogem pro interaktivni nastaveni

Pokud je pgi spustini programu pouzit parametr /M nebo specialni parametr, je zobrazen
dialog pro interaktivni nastaveni testovanych programu.

Dialog je modifikovanou verzi standardniho dialogu systému Windows pro otevirani souboru.
Jeho modifikace spoeivd v pgidani spodni &€asti, ve které se nachazi seznam se jmény
souboru, které se pgi spustini Sguardu pro Windows testuji a dvi tlaeitka pro praci s timto
seznamem.

Do seznamu je mozno pgidat prakticky libovolném mnozstvi souboru. Jediné omezeni je
zpusobeno systémem Windows, ktery neumozouje libovolné mnozstvi prvku v seznamu.



ﬁ Prace s dialogem chybovych hlaseni a zprav

Chybova hlaseni nebo zpravy jsou programem generovany na podnit udalosti, které maji
vazny vliv na praci programu nebo jsou dulezité pro uzivatele.

Tento typ dialogu umozouje pouze jednu odpovii a program eeka do okamziku, nez uzivatel
tuto odpovii zada. Ostatni pracujici programy systému Windows nejsou timto eekani zaddnym
zpusobem ovlivniny a pracuji normalni dale.



ﬁ Prace s dialogem pro dotazy

Dotazy jsou programem generovany v pgipadi, Ze program potgebuje znat odpovii jak
pokraéovat dale v praci.

Tento typ dialogu umozouje odpovidit kladni nebo zaporni na otazku, ktera je zobrazena.
Program eeka do okamziku, nez si uzivatel vybere jednu z nabizenych odpovidi. Ostatni
pracujici programy systému Windows nejsou timto eekani zadnym zpusobem ovlivniny a
pracuji normalni déle.



@ Parametr FileXXX

Parametr FileXXX je uréen pro ulozeni jména testovaného souboru a jeho kontrolni sumy.
Soubor znaku 'XXX' je v redlném konfiguraénim souboru nahrazen eislem. Napgiklad:

Filel=c:\command.com,12345

Z ukazky je zgejmé, ze éislo nahrazujici znaky 'XXX' neni uvedeno Zadnymi nulami nebo
prazdnymi znaky. Kontrolni suma je uvedena ihned za jménem souboru a je od nij oddilena
earkou.

Eislovani jednotlivych poloZzek neni dulezité, je dokonce mozné nikteré z nich vynechat. Pgi
pouzivani interaktivniho nastaveni program Sguard pro Windows automaticky vzestupni
eisluje jednotlivé polozky. V pgipadi, Ze jsou nikteré z nich smazany, program automaticky
pouzije volné eisla.

Pokud manualni editujete obsah kontrolniho souboru, je nutno pgesni dodrzet forméat
parametru. Program nepgedpokladd zadné odchylky od zde popsanych pravidel. Polozky,
které program neni schopen identifikovat, ignoruje bez jakychkoli hlaseni.



@ Parametr NumberFiles

Parametr NumberFiles je ureen pro ulozeni poétu souboru, které ma kontrolovat. Poeet je
ulozen jako standardni éislo v desitkové soustavi.

Pokud pouzivate interaktivni nastaveni, program Sguard pro Windows automaticky udrzuje
hodnotu parametru. Pokud manudlni editujete konfiguraeni soubor, je potgebné mit na
vidomi néasledujici fakta.

Program otestuje jenom ten poeet souboru, ktery je uveden v parametru NumberFiles,
pgieemz tyto soubory zpracovava v éiselném pogadi. VSechny ostatni soubory ignoruje.
Pokud je v parametru NumberFiles uvedeno vyssi eislo, nez kolik je uvedeno souboru v
konfiguraénim souboru, program ohlasi chybu Soubory pro kontrolu nenalezeny a nabidne
opravu parametru.




Konfiguraéni soubor je soubor, ve kterém se uchovavaji parametry programu v dobi, kdy
je poeitae vypnut nebo kdy program nepracuje. Konfiguraéni soubor pro programy systému
AVAST! se nazyva AVAST!.INI a mUzete ho najit v adresagi, odkud byl program spustin. Je to
standardni typ konfiguraéniho souboru pro programy uréené do systému Windows. Pged
manualnimi zminami obsahu tohoto souboru doporueujeme pogidit si jeho zadlohu, protoze
nespravni provedené zminy mohou zpusobit nefunkénost antivirového systému AVAST!.



Firma ALWIL Software a jeji programové produkty nejsou na trhu zaddnym novaekem. Firma
samotnd byla zaloZzena az v dubnu 1991 oddilenim od druzstva ALWIL, ale kolektiv jejich
pracovniku je pospolu jiz od roku 1988, kdy vznikla prvni verze souboru antivirovych
programu AVAST! a Spravce uzivatelskych programu SUP. V tomtéz roce byla na trh uvedena
implementace narodniho prostgedi nejen pro osobni poeitace kompatibilni s IBM PC a jeho
obvyklé periférie, ale i pro laserové tiskarny.

Zustdvame i nadéle virni své specializaci v oblasti systémovych programu, ochrany dat a
implementaci narodniho prostgedi pro laserové tiskarny. Posledni novinky z nasi produkce
jsou napgiklad Sifrovani obsahu pevnych disku v redlném éase nebo program Lguard pro

Windows.

ALWIL Software
Prubezna 76, 100 31 Praha 10
telefon (+422)782 20 50

fax (+42 2)782 25 53
BBS (+42 2)782 25 50
BBS (+42 2)782 20 50 (18:00 - 7:00)
cc:Mail (+42 2)782 2549



PATH je systémova prominnd, kterd ureuje, kde bude operaéni systém hledat spustitelné
programy, kdyz je nenajde v aktudinim adresagi.



Michal Kovaeéieé je pracovnikem firmy ALWIL Software, ktery se zabyva implementaci
stavajici nabidky do systému Windows. MUzete mu posilat zpravy na BBS firmy ALWIL
Software na jméno 'MICHAL KOVACIC', rdd Vdm odpovi na Vase dotazy.



BBS je zkratka pro Bulletin Board System, systém pro komunikaci, vyminu zprav a souboru
mezi uzivateli. Na nasi BBS je také mozné ziskat posledni upgrade antivirového baliku
AVAST! v pgipadi, ze mate zaplacenou sluzbu AVS a mate pgistup k modemu.






