gﬁ Locate-GUARD pro Windows

LGW je jeden z programu firmy ALWIL Software, ktery je ureen pro testovani, zda Vas poeitae
obsahuje virus. Program umozouje otestovat east Vaseho systému nebo periodicky testovat
vSechny éasti systému.

Jde o program, ktery je schopen na zdkladi znalosti obsahu konkrétnich viru rozhodnout, zda
se v nikteré easti Vaseho poeitaee nenachazi virus, ktery by mohl ohrozit Vase cenna data.

Zakladni informace
¢ Instalace programu
e Principy préace
e Parametry programu
¢ Ovlddani programu
¢ Definieni soubory viru
e Report soubory

Historie
e \Verze programu
e Puvod programu

Pgilohy
e Likvidace viru
e PoZadavky pro praci
e Zpravy, varovani, chyby a dotazy




% Instalace programu

Program se instaluje v prubihu instalace systému AVAST!. Cely systém se instaluje
dodavanym instalaenim programem poracujicim v systému DOS. Po kladné odpovidi na
dotaz, zda chcete instalovat i programy pro Windows, se instaluji i soubory, které jsou nutné
pro dokoneeni instalace v systému Windows. Vlastni instalace v systému Windows spoeiva
ve spustini instalaéniho programu SETUP, ktery je standardni soueasti dodavky a je
pgipraven po instalaci systému na pevny disk.

Ve druhé edsti instalace bude program LGW zagazen do skupiny AVAST!, ktera je
automaticky vytvogena.



@ Principy prace

Ureeni programu

Program LGW je primarni ureen pro nepgetrzité monitorovani systému na kterém byl
spustin, ale program je samozgejmi mozné pouzivat i pro pravidelné nebo nepravidelné
testovani vaseho poéitaée bez nutnosti ponechavat ho po celou dobu v &innosti.

Program je implementaci origindlniho programu LGUARD pro DOS do prostgedi operaéniho
systému Windows s vyuzitim mnozstvi zlepSeni a vyhod, které tento systém nabizi. Zaroveo
vSak zarueuje pgesnou kompatibilitu programu na Grovni poétu a druhu nalezenych virl pgi
pouziti stejnych parametru v obou systémech. Postup testovéni je principidlni stejny, ale
vlastni implementace programu pouziva vSech vyhod procesort 80386, pro ktery je LGW
navrzen.

Postup prace

LGW si pgi startu pgeete nastavenou konfiguraci z pgedchoziho bihu a pokud zjisti, ze ma
pracovat automaticky, sam zaéne testovat nastavené oblasti systému. Zaroveo se pgepne
do tvaru ikony tak, aby co nejméni obtizoval uzivatele.

Pokud tomu tak neni, program zobrazi své hlavni okno a eeka na pozadavek, kterou oblast
systému otestovat.

Vliv na systém

Program je navrzen tak, aby v co nejmensi mige blokoval ostatni einnost poéitaee a az jako
druhé hledisko byla brana jeho velikost a spotgeba pamiti. LGW neustdle monitoruje einnost
mysSi a celého systému a zjistiné prodlevy vyuziva k vlastni praci, takze uzivatel prakticky
nemuze zjistit zddné zdrzeni nebo spomaleni prace ostatnich programu.



Parametry programu

Program LGW ve své verzi 7.0 nerozeznava zadné parametry ureené na pgikazové gadce.
VSechny parametry, které zde nalezne ignoruje bez jakéhokoli varovani.

VSechny parametry, které program potgebuje uchovat v obdobi mezi dvima spustinimi si
uchovava v konfiguraénim souboru. Program LGW pouziva jenom e4ast z parametru, které
zde mohou byt zapsany. Jedna se o data ve skupinach [LGUARD] a [LGW-Param].

Popis parametru v jednotlivych skupinach
e Skupina [LGUARD]
e Skupina [LGW-Param]
e Vybir jazykové mutace




Skupina [LGUARD]

Skupina LGUARD obsahuje zakladni parametry pro praci programu, které neureuji jeho
konfiguraci. Jedna se zejména o parametry nevyhnutelné pro komunikaci dvou instanci
programu a ulozeni posledniho mista a typu testovani.

Ve skupini [LGUARD] muzZete najit tyto parametry:

LastFile

Prominna 'LastFile' uchovana plnou specifikaci posledni testovaného souboru. Pgi
opakovaném spustini programu budou poéateeni parametry prvniho pracovniho okna
nastaveny podle tohoto jména souboru (jméno disku, cesta pro testovani).

Continue

Prominnd 'Continue' obsahuje logickou hodnotu 0 nebo 1. Hodnota 1 znamena3, Ze program
bude pokraéovat v testovani i po ukoneeni jedné oblasti (adresage, pamiti, BOOT

sektoru, ...). Hodnota 0 znamen4, Zze po ukonéeni testu jedné oblasti bude testovani
ukonéeno a pracovni okno uzavgeno.

TestType

Prominna 'TestType' ureuje typ oblasti, kterd byla naposledy testovana. Parametrem je
eiselnd hodnota v rozmezi 0 - 3, kde 0 znamené pami[], 1 DPT, 2 BOOT sektor disku
specifikovaného v prominné LastFile a 3 adresag specifikovany v prominné LastFile.

Temp

Pomocnd prominnd 'Temp’, kterd umozouje pgedani gizeni prvni instanci programu pgi
pokusu o vicenasobné spustini programu. Tuto prominnou neni mozné nastavit z
konfiguraeniho dialogu.




Skupina [LGW-Param]

Skupina [LGW-Param] obsahuje parametry, které jsou dulezité pro uchovavani konfigurace
programu mezi jeho dvima spustinimi. Nedoporueujeme vam manualni zminy jednotlivych
parametru z duvodu moznosti jejich nespravné kombinace a z toho vyplyvajici moznosti
ztraty dat.

Ve skupini [LGW-Param] muzete nalézt tyto parametry:

IdleTime

Prominna 'ldleTime' ureuje €asovy interval v milisekundéach, po ktery nebude program
pracovat po poslednim pohybu mysi. Po tuto dobu bude nadpis okna nebo text pod ikonou
zobrazovat zpravu 'Eekam...".

ReportFileName

Prominna 'ReportFileName' ureuje zadklad jména REPORT souboru. Report soubor se bude
vytvéget v adresdgi, ktery je uréen touto prominnou a pouzije se jméno, které je
automaticky vytvogeno z prvnich tgi pismen jména v této prominné a piticiferného éisla (ve
vzestupné sekvenci).

VirusFoundMessage

Prominna 'VirusFoundMessage' obsahuje zpravu, ktera je vypsana na obrazovku pgi nalezeni
viru v pamiti nebo pgi nalezeni prvniho viru v nikterém souboru. Zprava muze mit maximalni
délku 1024 byte a oddileni gadku je nahrazovano znaky '&&'. Zprdva muze mit i zvukovy
efekt, ktery je mozno konfigurovat standardnim zpusobem pomoci kontrolniho panelu
(Control Panel).

FreeldleTicks

Prominna 'FreeldleTicks' obsahuje poeet nepouzivanych tiku (jednotek prace systému
Windows), kdyz systém Windows nezpracovava zadny ukol a eeka na praci. Program LGW
otestuje jeden blok dat kazdych 'FreeldleTicks'.

BlockSize

Prominna 'BlockSize' obsahuje velikost bloku dat (v bytech) kterého testovani neni mozné
pgerusit. Hodnota 0 znamend, Ze se testuje standardni blok dlouhy 8192 bytu najednou.
VySSi hodnota nema v soueasné verzi smysl a je interpretovdna jako hodnota 0. Po dobu
testovani jednoho bloku je cely systém Windows kompletni zamistndn praci a nereaguje na
zadny vnijsi nebo vnitgni podnit (veetni vstupu z kldvesnice nebo mysi). S klesajicim
vykonem procesoru je potgeba snizovat velikost bloku az k hodnotdm kolem 16-32 bytu tak,
aby prodlevy v praci systému pgestaly byt viditelné. Hodnoty pod 16 jiz zdrzuji systém pgilis
velkym podilem pgipravnych a obsluznych einnosti.

Editor
Prominnd 'Editor' obsahuje pIné jméno editoru bez jména souboru pro editaci. Aktuaini
soubor je programem vsunut za jméno editoru automaticky.

Viewer
Prominnd 'Viewer' obsahuje pIné jméno prohlizeée textlu bez jména souboru pro prohlizeni.
Aktudlni soubor je programem vsunut za jméno prohlizeee automaticky.

Flags
Prominna 'Flags' obsahuje eislo, které pgedstavuje bitovou masku jednotlivych stavovych



prominnych programu. Nastaveni vitSiny bitlU ma svuj vyznam a proto manualni zmina
obsahu této prominné muze zpusobit nespravnou funkci programu.

DefinitionFilename
Prominna 'DefinitionFilename' obsahuje pIné jméno souboru s uzivatelskymi definicemi viru.
Popis obsahu souboru naleznete v pgislusné kapitole.



Vybir jazykové mutace

Jazykova mutace programu LGW je stejni jako u vSech ostatnich programu baliku AVAST! pro
Windows vybirdna zcela automaticky v zavislosti na obsahu konfiguraénich souboru systému
Windows. Toto zjis[Jovani spoeiva v testovani prominné sCountry z oblasti [intl] souboru
WIN.INI. Pokud prominna obsahuje getizec 'CZECH' nebo 'Eesk' psany libovolnou kombinaci
velkych a malych pismen, program pouziva kédovou stranku 1250. Pokud prominné tento
getizec neobsahuje, program automaticky konvertuje vSechna potgebna data z kédové
strdnky 1250 do eestiny bez diakritiky. Pro tuto konverzi se pouzivd dynamickd knihovna
AWLANG.DLL, ktera je soueasti dodavky systému AVAST! pro eeskou mutaci baliku AVAST!.

V peipadi pouziti eestiny bez diakritiky se do konverze zahrouje automaticky i soubor
napovidy. Z duvodu spusobu implementace je jsou konvertovany vsechny soubory npovidy,
které jsou pouzivany kterymkoli programem ve Windows.



ﬁ Ovladani programu

Ovladani Lguardu pro Windows neobsahuje zadné zvlastni postupy nebo prvky, které by se
liSily od ovladani vitsiny standardnich programu pro Windows. Program je mozno ovladat
kldvesnici a mysi, pgieemz postupy a ovlddaci prvky jsou naprosto standardni.

Ovladani a einnost jednotlivych prvku programu
e Menu programu

e Pracovni lista

e Stavova lista

e Dialogy programu

¢ Tlaeitka mysSi

¢ Okna programu




ﬁ Menu programu

Menu LGW sdruzuje vSechny funkce do standardniho tvaru, ktery je spoleeny prakticky vSem
programum pro Windows. Je jej mozné ovladat kldvesnici nebo mysi bez jakychkoli
problému.

Nepgistupné polozky menu jsou zobrazeny pomoci Sedivé barvy pgieéemz pgistupnost
jednotlivych polozek se gidi aktudlnim stavem programu.

Hlavni uroveo menu obsahuje polozky:
e Soubor - umozoduje otevirdni a uzavirdni jednotlivych oken programu, pgistup ke
konfiguraénimu dialogu a ukonéeni programu.
e Zobraz - umozouje zapnout nebo vypnout jednotlivé listy.
e Okna - umozouje praci se zobrazenymi okny.
e Napovida - umozouje pgistup k systému napovidy.




ﬁ Menu Soubor

Menu 'Soubor' obsahuje nasledujici polozky:

Otevoi

Pgikaz 'Otevgi' zobrazi dalsi Groved menu a pouziva se pro vytvogeni nikterého z oken
programu. Pracovnich oken je mozné vytvogit tolik, kolik to program, respektive jeho volna
pami[] dovoli. Jako report okno a okno s uzivatelem definovanymi viry se pouzivaji externi
soubory a jejich poeet se gidi pravidly pro tyto programy. Ostatni okna mohou byt zobrazena
jenom v jednom exemplagai.

Uzavgi

Pgikaz 'Uzavgi' se pouziva pro uzavgeni libovolného aktivniho okna, které je spravovéno
programem LGW. Timto zpusobem neni mozné uzavgit okna zpracovdvana externim
editorem nebo prohlizeeéem.

Nastaveni
Pgikaz 'Nastaveni' se pouziva pro vyvoldni konfiguraéniho dialogu, ve kterém je mozné
nastavit pracovni parametry programu.

Konec
Pgikaz 'Konec' se pouziva pro ukoneeni programu LGW. Pro ukoneeni muzete také pouzit
pgikaz 'Close' systémového menu programu.



ﬁ Menu Zobraz

Program LGW ma pro zjednodusSeni obsluhy a prubizné zobrazovani nikterych informaci
implementovéany dvi listy, které se zobrazuji podél vodorovnych okraju hlavniho okna
programu. Pgi hornim okraji muze byt zobrazena Pracovni lista a pgi spodnim Stavova
lista.

Menu Zobraz obsahuje nasledujici polozky:
Pracovni listu

Pgikaz 'Pracovni liStu' zobrazi nebo skryje pracovni listu programu. Tato polozka menu je
pgistupnd po celou dobu prace programu.

Stavovou listu
Pgikaz 'Stavovou liStu' zobrazi nebo skryje stavovou listu programu. Tato polozka menu je
pgistupnd po celou dobu prace programu.



ﬁ Menu Okna

Polozka menu 'Okna' nemusi byt v kazdém pgipadi zobrazena. Je vidit pouze v pgipadi, ze
program LGW obsahuje alespo0 jedno aktivni okno (ne externi).

Menu 'Okno' obsahuje nasledujici polozky:

Nad sebou
Pagikaz 'Nad sebou' zobrazi otevgena okna kaskadovi tak, Ze se pgekryvaji a jsou vidit jejich
nadpisy.

Uspogadej ikony
Pgikaz 'Uspogddej ikony' uspogdda minimalizovand okna podél spodniho okraje hlavniho
okna.

Okno 1,2, ...
Pgikaz 'Okno 1,2,..." aktivuje vybrané okno.



ﬁ Menu Napovida

Menu Napovida obsahuje nasledujici polozky:

Index
Nabidne zakladni seznam polozek, ke kterym muzete zobrazit napovidu (obsah napovidy).

Copyright
Zobrazi okno se struénou informaci o autorech, autorskych pravech a aktudini verzi
programu.



ﬁ Pracovni lista

Pracovni liSta je zobrazena pgi vrchnim okraji hlavniho okna aplikace, tisni pod aplikaenim
menu. Pracovni lista nabizi rychly pgistup k hlavnim funkcim programu. VSechny funkce
pgistupné pomoci tlaéitek pracovni liSty je mozno vyvolat pomoci menu programu ale ne
vSechny funkce pgistupné pomoci menu jsou implementovany na pracovni listi.

Pro jeji zobrazeni nebo skryti pouzijte pgikaz menu Zobraz (ALT Z, P). Pracovni lista muze byt
zobrazena ve dvou velikostech. Program sdm rozhoduje, kterou velikost pouzije s ohledem
na nastavené rozliseni obrazovky. Pro lepsi manipulaci jsou vitsi tlaeitka pouzity od rozliSeni
800 x 600 bodu.

Struené informace o jednotlivych prvcich Pracovni liSty je mozné ziskat pgesunutim kurzoru
mysSi na pozadovany prvek a stlaeenim pravého tlaeitka mysi. Po dobu drzeni pravého
tlaeitka bude zobrazena bublinové napovida se struénym textem vysvitlujicim funkci
vybraného prvku.

Jednotliva tlaeitka pracovni listy odpovidaiji:

Otevgeni nového pracovniho okna. LGW zobrazi dialog pro uréeni parametru pro toto

Otevgeni REPORT okna.
Otevgeni okna s uzivatelskymi definicemi viru.

Otevgeni okna se seznamem nalezenych viru.

o
IEEE:
o

Otevgeni okna se seznamem hledanych viru.

bl
/i

Konfigurace programu. LGW zobrazi dialog, kterym se konfiguruji vSechny parametry
programu.

Otevgeni informace o autorskych pravech a verzi definieniho souboru viru.

%))

N

Zmina kurzoru pro kontextovou népovidu o jednotlivych prvcich programu.



ﬁ Stavova lista

Stavova liSta programu LGW je zobrazena na spodnim okraji hlavniho okna programu.
Zobrazuje nikteré zakladni informace o bihu programu.

Pro jeji zobrazeni nebo skryti pouzijte pgikaz menu Zobraz (ALT Z, S).

Leva strana Stavové listy strueni popisuje operaci polozky menu nebo tlageitka pracovni listy,
které je pravi vybrano. Pgi pohybu v systému menu je tento popis prubizni aktualizovan.

Struené informace o jednotlivych prvcich Stavové listy je mozné ziskat pgesunutim kurzoru
mysSi na pozadovany prvek a stlaeenim pravého tlaéitka mysi. Po dobu drzeni pravého
tlaeitka bude zobrazena bublinovd napovida se struénym textem vysvitlujicim funkci
vybraného prvku.

Prava strana Stavové listy ukazuje nasledujici parametry programu:
1. Poeet otestovanych souboru ve vSech pracovnich oknech.

2. Poeet napadenych souboru zjistinych vSemi pracovnimi okny.

3. Poéet druhu viru zjistinych vsemi pracovnimi okny.

4, Procento otestovani vybraného média pro aktivni pracovni okno.



ﬁ Dialogy programu

Dialogy programu LGW pgedstavuji samostatna okna, ktera zobrazuji nebo pozaduji vybir
nijaké informace. Jejich ureeni je ruzné a tomu odpovida i jejich podoba.

Program nabizi nasledujici dialogy:
e \ybir oblasti pro testovani

e Virus v souboru

¢ Pgejmenuj infikovany soubor

¢ Nastaveni parametru

o k¥ Nalezen virus ***

» Copyright

e Zprava, varovani nebo chyba

e Dotaz




:ﬁvyb‘.r oblasti pro testovani

Dialog Vybir oblasti pro testovani je vyvolan vzdy, kdyz uzivatel programu pozaduje
vytvogeni nového pracovniho okna. Slouzi na nastaveni zdkladnich parametru pro toto okno
a jenom v pgipadi jeho Uspisného vyplnini je mozné vytvogeni nového pracovniho okna a tim
i testovani vybrané oblasti.

Dialogovy box nabizi nasledujici ovladaci prvky:

Tlaeitko Testuj

Stlaeeni tlaéitka Testuj ma za nasledek ulozeni vSech parametru do internich dat programu a
jejich pgedani novi se vytvagejicimu pracovnimu oknu. Dialogovy box je smazan z
obrazovky.

Tlaeitko Zrus
Stlaeeni tlaeitka Zrus zpusobi zruseni vsech provedenych zmin parametru a potlaeeni
dalsiho vytvégeni pracovniho okna. Dialogovy box je smazdn z obrazovky.

Tlaeitko Napovida
Stlaeeni tlaeitka zpusobi vyvolani této stranky napovidy.

Dialogovy box nabizi nasledujici parametry:

Zaéni s pamiti,

Zaeni s DPT,

Zaeni s BOOT sektorem,

Zaeéni se soubory

Tato tlaeitka slouzi pro vybir jedné z oblasti systému, kterd bude jako prvni nebo jako jedina
testovana na pgitomnost virl v novém pracovnim okni. Pro polozky Zaéni s BOOT sektorem
a Zaeéni se soubory se blizsi specifikace oblasti vybird podle pravi vybraného disku a
adresage.

Standardni hodnota je Zaeni se soubory

Testuj cyklicky dale

Oznaéeni tohoto tlaéitka zpusobi, Ze se budou testovat i jiné oblasti systému, nez pravi
vybrana. Program zarueuje, ze vybrana east se bude testovat jako prvni. Postup testovani
jednotlivych oblasti je nasleduijici:

Pami[] - DPT - BOOT sektor disku C: - soubory disku C: - BOOT sektor disku D: -
Soubory disku D:, ....

a stéle dokola. Pokud si uzivatel vybere test adresdw@e, bude testovdn obsah disku od tohoto
adresage dale tak, jak program naete adresagovou strukturu daného pevného disku.
VSechny adresage, které jsou umistiny pged vybranym adresagem nebudou testovédny a o
této skuteénosti nebude podana zadna zprava.

Pokud zustane toto tlaeitko neoznaeeno, bude pracovni okno testovat pouze vybranou éast
systému a po ukonéeni testl se automaticky uzavge. Automatické uzavirdni nepotgebnych
oken urychluje éinnost programu a poskytuje dalSim oknim vice dostupné pamiti.
Standardni hodnota: Neoznaéeno



Testuj jenom podadresage

Tlaeitko umoZzouje otestovat jenom édast adresadgového stromu od vybraného adresdge. Po
ukoneeni testu této oblasti bude pracovni okno zruseno podobni, jako tomu je v pgipadi
testl jenom jedné oblasti.



ﬁVirus v souboru

Dialog Virus v souboru je vyvolan po stlaeeni levého tlaeitka mysi v okni se seznamem
nalezenych viru v pgipadi, Ze mys$ ukazuje na niktery zavirovany soubor. Dialogovy box
zobrazuje jméno souboru spoleeni se jménem viru, ktery obsahuje.

Dialogovy box nabizi nasledujici ovladaci prvky:

Tlaeitko OK
Stlaeeni tlaeitka OK mé za nasledek okamzité uzavgeni dialogového boxu.

Tlaeitko Smaz
Stlaeeni tlaéitka Smaz zpusobi smazani nakazeného souboru. Toto smazani je trvalé a neni
mozné ho jakymkoli zpusobem vrétit. Pged vymazanim je nutné potvrdit umysl tento soubor

Smazat.

Tlaeitko Pgejmenuj
Stlaeeni tlaeitka zpusobi vyvolani dialogového boxu pro pgejmenovani souboru.

Tlaeitko Napovida
Stlaéeni tlaeitka zpusobi vyvoldni této stranky napovidy.



ﬁ Pogejmenuj infikovany soubor

Dialog Pgejmenuj infikovany soubor je vyvolan po stlageni tlaeitka Peejmenuj v dialogu
Virus v souboru. Dialogovy box umozouje pgejmenovat nebo pgemistit nakazeny soubor na
libovolné aktualni pgistupné misto. Soubor neni smazan se svého puvodniho mista do
okamziku, nez je skuteeni zkopirovan.

Dialogovy box nabizi nasledujici ovladaci prvky:

Tlaeitko OK
Stlaeeni tlaéitka OK ma za nasledek pgejmenovani souboru. Uzivatel neni dale vyzyvan, aby
pgejmenovavani dale potvrdil. Dialogovy box je smazan z obrazovky.

Tlaeitko Zrus
Stlaeeni tlaéitka Zrus zpusobi zruseni dialogového boxu a ponechani souboru na puvodnim
misti s puvodnim jménem. Dialogovy box je smazéan z obrazovky.

Tlaeitko Napovida
Stlaeeni tlaeitka zpusobi vyvolani této stranky napovidy.



ﬁ Nastaveni parametru

Dialog nastaveni parametru slouzi pro konfiguraci programu LGW. Konfiguraeni parametry
jsou rozdileny do nikolika tematickych skupin a tomuto rozdileni odpovidaji i jednotlivé edsti
konfiguraéniho dialogu. Nespravné nastaveni ovladacich prvku muze znehodnotit celou praci
programu, proto je nutné vsem zminam nastaveni vinovat velkou pozornost.

Dialogovy box nabizi nasledujici ovladaci prvky:

Tlaeitko OK

Stlaeeni tlaéitka OK md za nasledek ulozeni vSech parametru do konfiguraeniho dialogu a
okamzité nastaveni tich parametru, pro které je to mozné. Dialogovy box je smazén z
obrazovky.

Tlaeitko Zrus
Stlaeeni tlaeitka ZruS ma za nasledek zruseni vsech zmin parametru ve vSech eastech
konfiguraéniho dialogu. Dialogovy box je smazan z obrazovky.

Tlaeitko Napovida
Stlaeeni tlaeitka zpusobi vyvolani této stranky napovidy.

Dialogovy box Nastaveni parametru obsahuje novy prvek uzivatelského rozhrani, ktery se
pomalu stdva standardem modernich programu pro Windows. LGW implementuje tento
ovladaci prvek pomoci knihovny VBX, ktera je standardni souedsti dodavky systému AVAST!.

Dialogovy box nabizi nasledujici parametry:
e Oblasti/Parametry
e Zprava




ﬁ Oblasti/Parametry

Tato east konfigurace umozni zobrazit a nastavit jednotlivé oblasti systému, které se maji
nebo naopak nemaji testovat a blize nastavit parametry pro testovani vybranych éasti
systému.

Dialogovy box nabizi nasledujici parametry:

Testuj pami[]

Oznaeéeni tlaéitka znamenad, Ze se bude testovat pami[] v rozsahu linedrnich adres 0 az
0x10FFFF, coz pgedstavuje pami[] redlného médu (DOS - 1 MB) a HMA. Pokud program
dostane pozadavek na otestovani pamiti a toto tlaeitko neni oznaeéeno, pami[] se nebude
testovat. Program automaticky generuje pozadavek na otestovani pamiti vzdy pged
testovanim disku C:. Pgi startu programu se pami[] otestuje i v pgipadi, Ze toto tlaeitko neni
oznaeeno.

Standardni hodnota je Oznaeeno.

Testuj DPT

Oznaeeni tlaéitka znamena, Ze se bude testovat tabulka rozdileni pevnych disku (DPT).
Protoze velikost tabulky pro jeden pevny disk je 512 bytu, testuji se tabulky pro oba pevné
disky systému najednou. Pokud ma systém k dispozici pouze jeden pevny disk, program tuto
skuteenost zjisti a pracuje pouze s jeho tabulkou. Pokud program dostane pozadavek na
otestovani tabulky rozdileni pevnych disku a toto tlaeitko neni oznaeeno, tabulka se nebude
testovat. Program automaticky generuje pozadavek na otestovani tabulek rozdileni pevnych
disku vzdy po otestovani pamiti nebo, pokud pami[] neni testovana, v dobi kdy by mila byt. V
pgipadi nemoznosti pgeeist nebo otestovat DPT program zobrazi chybové hlaseni a
pokraeuje v praci dale.

Standardni hodnota je Oznaéeno.

Testuj BOOT sektory

Oznaeeni tlaéitka znamena, Ze se bude testovat BOOT sektor kazdého disku s vyjimkou RAM,
CD-ROM a si[Jovych disku. Pokud program dostane pozadavek na otestovani BOOT sektoru a
toto tlaéitko neni oznaéeno, sektor se nebude testovat. Program automaticky generuje
pozadavek na otestovani BOOT sektoru vzdy pged testovdnim souboru na daném pevném
disku. V pgipadi nemoznosti pgeéist nebo otestovat BOOT sektor program zobrazi chybové
hladseni a pokraeuje v préaci déle.

Standardni hodnota je Oznaéeno.

Testuj soubory

Oznaeeni tlaeitka znamena, Ze se budou testovat soubory na pgistupnych discich systému.
Pokud program dostane pozadavek na otestovani souboru a toto tlaéitko neni oznaéeno,
soubory se nebudou testovat. Program testuje soubory na lokalnich i vzdalenych discich, na
které ma uzivatel v daném okamziku pgistup, pgieemz rozeznavé jména disku C: az Z:.
Program ignoruje CD-ROM disky, které bez upozornini pgeskakuje.

Standardni hodnota je Oznaéeno.

Testuj si[Jové soubory

Tlaeitko slouzi k rychlému pgepinani stavu testovani sifJovych disku, pgieemz program
automaticky rozeznava typ disku. Oznaeeni tlaeitka znamena, ze pokud se budou testovat
soubory na lokalnich discich, budou se testovat i na vzdalenych discich. Pokud toto tlagitko
neni oznaeeno, soubory na vzdalenych discich se nebudou testovat.

Standardni hodnota je Oznaéeno.



Testuj SYS Soubory

Oznaeeni tlaéitka znamena, Ze se budou testovat i soubory s nastavenym atributem
SYSTEM. Pokud neni toto tlaeitko oznaéeno, soubory s nastavenym atributem SYSTEM budou
ignorovany.

Standardni hodnota je Oznaéeno.

Testuj HID soubory

Oznaeeni tlaeitka znamena, ze se budou testovat i soubory s nastavenym atributem
HIDDEN. Pokud neni toto tlaéitko oznaeeno, soubory s nastavenym atributem HIDDEN budou
ignorovany.

Standardni hodnota je Oznaeeno.

Testuj vSechny soubory

Oznaeéeni tlaéitka znamena, Ze se budou testovat vSechny soubory bez ohledu na to, jakou
maji pgiponu. Pokud toto tlaeitko neni oznaeeno, budou testovany pouze binarni soubory s
pgiponami COM, EXE, SYS, BIN, OV?.

Standardni hodnota je Neoznaéeno.

Testuj celé soubory

Oznaéeni tlaéitka znamenad, Ze se budou testovat celé soubory. Pokud toto tlaeitko neni
oznaeeno, bude se testovat pouze zaeatek a konec souboru v délce 8192 bytu (8 kB). Pokud
je testovany diskovy soubor spustitelny program typu EXE nebo COM, bude se navic testovat
stejnd délka v oblasti, odkud program startuje (od hodnoty CS:IP nalezené v hlaviece
souboru).

Standardni hodnota je Neoznaéeno.

Ignoruj specifikace viru

Oznaeeni tlagitka znamena, Ze se budou testovat vSechny viry ve vSech souborech bez
ohledu na typ souboru a parametry viru. Pokud toto tlaéitko neni oznaéeno, soubory typu
COM (EXE) se testuji jenom na viry, které mohou napadat soubory typu COM (EXE). Soubory
jinych typlu nez COM a EXE jsou testovany na oba druhy viru.

Standardni hodnota je Neoznaéeno.

Zapisuj REPORT soubor

Oznaeeni tlagitka znamena, Ze se budou zapisovat nikteré informace do REPORT souboru. V
tom pgipadi se v souboru objevuji informace o nalezenych virech a jinych dulezitych
informacich veetni statistik testovani systému. Pokud toto tlaeitko neni oznaeeno, zadné
informace se do REPORT souboru nezapisuji.

Standardni hodnota je Neoznaéeno.

Vytvoo pokazdé novy REPORT

Oznaeeni tlaéitka znamena, Ze se pgi zaeatku zapisu do REPORT souboru pgi startu
programu nebo pg@i zmini konfiguraénich dat vytvogi novy soubor. Program automaticky
generuje jeho jméno podle jména posledniho zapisovaného souboru. Pokud toto tlaeitko neni
oznaeeno, zapisovana data jsou ukladana v jiz existujicim souboru.

Standardni hodnota je Neoznaéeno.

Zapisuj i nenakazené soubory

Oznaeéeni tlaéitka znamenad, Zze program bude zapisovat do REPORT souboru i soubory, ve
kterych nenalezne zndmku pgitomnosti zndmého viru. Pokud toto tlaeitko neni oznaeeno,
program nenakazené soubory nezapisuje.

Standardni hodnota je Neoznaeeno.

Pracuj v pozadi



Oznaeeni tlaéitka znamena, Zze program se pgi spustini automaticky zmini na ikonu. Pokud
toto tlaéitko neni oznaeeno, bude program pracovat v popgedi jako standardni okno.
Oznaeeni tlaéitka ma vliv na spustini programu. V ease jeho bihu je mozné pgepinat mezi
ikonou a norméalnim oknem bez jakéhokoli omezeni.

Standardni hodnota je Neoznaeeno.



ﬁ Zprava

Tato east konfiguraeniho ona umozni zobrazit a nastavit text zpravy, ktera se zobrazi pgi
nalezeni viru v pamiti nebo pgi prvnim viru v souborovém systému.

Dialogovy box nabizi nasledujici parametry:

Zprava o nalezeni viru

Editaeni okno obsahuje informaci, ktera se vypiSe na obrazovku, pokud je nalezen virus.
Zprava se vypisuje v pgipadi, Zze se jedna o virus v pamiti, nebo jde o prvni virus v jiné
testované oblasti systému. Tuto zpravu je mozné editovat a na jeji misto vloZit libovolny text.
Text je zobrazovan v dialogu *** Nalezen virus *** spoleeni s oblasti, kde byl virus nalezen a
jménem viru. Text je zobrazovan stejnym zpusobem, jakym je do tohoto okna zadan.
Standardni hodnota je "Nalezen virus !!!"




ﬁ Specialni

Tato east konfiguraeniho dialogu umozni zobrazit a nastavit specidlni parametry, které
mohou zadvaznym zpusobem ovlivnit einnost programu a také i systému Windows.

Dialogovy box nabizi nasledujici parametry:

Jméno REPORT souboru

Editaeni okno umozouje ureit zdklad jména REPORT souboru. Program automaticky generuje
nové jména podle dalsich konfiguraénich parametrl. Z uvedené hodnoty jsou platné cesta
pro vytvageni, prvni tgi znaky jména a typ (extension) souboru. Zbylych pit znaku jména je
rezervovano pro nahrazeni programem.

Standardni hodnota je Igw.rpt.

Prohlizeé souboru

Editaeni okno, které umozouje ureit jméno programu spoleéni se seznamem jeho parametru,
ktery se spusti v pgipadi, Ze chcete zobrazit REPORT soubor. Jméno REPORT souboru se
neuvadi, program pouzije aktualni jméno.

Standardni hodnota je notepad.exe.

Editor

Editaeni okno, které umozduje ureit jméno programu spoleéni se seznamem jeho parametru,
ktery se spusti v pgipadi, ze chcete zobrazit nebo editovat soubor uzivatelem definovanych
virt. Jméno souboru se neuvadi, program pouzije aktudlni jméno.

Standardni hodnota je notepad.exe.

Délka prodlevy v testech

Editaéni okno umozduje zadat, jak dlouho bude program éekat po kazdém pohybu mysi.
Program sleduje intenzitu prace uzivatele a tomu pgizpusobuje svou vlastni praci tak, aby co
nejméni rusil. Délka prodlevy se zadava v milisekundéach.

Standardni hodnota je 1000.

Poéet nepouzitych tiku

Editaéni okno umozoduje zadat eetnost generovani zpravy pro testovani v pgipadi, Zze systém
Windows eekd na uzivatelsky vstup. Pokud systém Windows eek& na vstup od uZivatele a
neprovadi zddné operace (ani vlastni rezii), je pravidelni voldna systémova udalost se stale
se zvysujicim éislem. Pokud v nikterém okamziku systém Windows zpracuje nijakou udalost,
je toto eislovani znovu generovano od éisla 0.

Vkladdané eislo pgedstavuje poeet volani udalosti, kterd se ignoruji. Pokud je zde uvedeno
eislo 0, program pokazdé, kdyz systém Windows nema co dilat, generuje zpravu pro
testovani.

Standardni hodnota je 3.

Velikost testovaného bloku

Editaéni okno umozouje zadat maximalni velikost bloku v bytech, ktery se otestuje bez
jakéhokoli pgeruseni. Tento parametr slouzi k odstranini problému s prodlevami, kdy poéitae
nereaguje na zadny podnit uzivatele. Hodnoty kolem 16 by mily vyhovovat i tim
nejpomalejsSim systémum a hodnota 512 a vySe je vhodna pro systémy osazené procesorem
486/66 a lepsim. Zmensovani tohoto parametru zpusobi zpomaleni rychlosti testovani.
Hodnota 0 znamena4, Ze se cely pgeeteny blok testuje najednou. Hodnota ruzné od nuly
znamena, ze se pgeeteny blok dat testuje po eastech s maximalni velikosti udanou v tomto
editaénim boxu.



Standardni hodnota je 512.

Umozni RESET systému

Oznaeéeni tlaéitka znamen4d, Ze uzivatel muze RESETovat poéitaé. Pokud toto tlaeitko neni
oznaeeno, uzivatel programu nema pravo RESETovat poeitae pouzitim tlaeitka pro RESET v
dialogu *** Nalezen virus *** a po pokusu o RESET se zobrazi varovné hlaseni. Samozgejmi,
ze program nijak nemuze ovlivnit einnost hardwarového RESETu nebo si[Jového vypinaee.
Standardni hodnota je Neoznaéeno.




ﬁ*** Nalezen virus ***

Dialogovy box *** Nalezen virus *** se zobrazi, pokud program nalezne virus v pamiti nebo
prvni virus v souborech. Ve vrchni edsti se zobrazi zprava, ktera je nastavena v
konfiguraénim dialogu Zprdva o nalezeni viru a ve spodni e€dsti blizSi uréeni mista nalezeni
viru.

Dialogovy box nabizi nasledujici ovladaci prvky:

Tlaeitko OK
Stlageni tlaeitka OK mé za nasledek smazani dialogu z obrazovky.

Tlaeitko Reset

Stlaeeni tlaeitka Reset zpUsobi resetovani poeitaee v pgipadi, Ze mate povoleni poeitae
resetovat. Pokud ne, je zobrazeno varovani o této skuteenosti a Reset nebude proveden.
Dialogovy box je smazan z obrazovky.

Tlaeitko Napovida
Stlaeeni tlaeitka zpusobi vyvolani této stranky napovidy.



ﬁ Copyright

Dialogovy box Copyright je ureen pro zobrazeni informaci o autorskych pravech, verzi
programu a definieniho souboru viru.

Dialogovy box nabizi nasledujici ovladaci prvky:

Tlaeitko OK
Stlaeeni tlaeitka OK mé za nasledek smazani dialogu z obrazovky.

Tlaeitko Napovida
Stlaeeni tlaeitka zpusobi vyvolani této stranky napovidy.



ﬁZpréva, varovani nebo chyba

Dialogovy box pro zobrazeni zpravy, varovani nebo chyby je zobrazen jako reakce
programu na udalost, kterd ma vliv na jeho bih, stav celého systému nebo kdyz program
zZjisti, Ze je zde okolnost, kterou musi sdilit uzivateli. Dialogovy box tuto udalost struéeni
popisuje veetni reakce programu nebo doporueeni pro uzivateli.

V prubihu zobrazovani dialogového boxu je pozastavena prace programu.

Jednotlivé typy dialogového boxu se lisi barvou textu, kterd je pro:

. zpravu eerna

. varovani modra

o chybu tmavi éervend
. fatalni chybu jasni éervend

Dialogovy box nabizi nasledujici ovladaci prvky:

Tlaeitko OK
Stlaéeni tlaeitka OK znamena povoleni dalsi €innosti programu. Tato einnost je ruzna, podle
druhu chyby. Dialogovy box je smazan z obrazovky.



ﬁ Dotaz

Dialogovy box pro zobrazeni dotazu je zobrazen jako reakce programu na udalost, kterd ma
vliv na jeho bih, stav celého systému nebo kdyz program zjisti, Zze je zde okolnost, kterou
nemuze rozhodnout sam. Dialogovy box tuto uddalost strueni popisuje véetni reakce
programu nebo doporueeni pro uzivateli.

V prubihu zobrazovani dialogového boxu je pozastavena prace programu. Jednotlivé typy
dotazu se lisi barvou textu dle jeho zdvaznosti.

Dialogovy box nabizi nasledujici ovladaci prvky:

Tlaeitko Ano
Stlaéeni tlaeitka Ano znamena pozitivni odpovii na dotaz zobrazeny v dialogovém boxu.
Dialogovy box je smazén z obrazovky.

Tlaeitko Ne
Stlaeeni tlaeitka Ne znamena negativni odpovii na dotaz zobrazeny v dialogovém boxu.
Dialogovy box je smazan z obrazovky.



ﬁ Tlaeitka mysi

Pouzivani mysi neklade na uZivatele znalého prace se systémem Windows zadné zvlastni
naroky a nevyzaduje zadné zvlastni postupy. VSechny komponenty programu pracuji tak,
jako v jinych programem ureenych pro systém Windows.

Program edsteéni implementuje novy prvek uzivatelského rozhrani systému Windows, tzv.
bublinovou napovidu. Na jeji zobrazeni je nutno pouzit pravé tlaeitko mysi v pgipadi, ze
kurzor ukazuje na pracovni listu nebo niktery prvek vykresleny na pracovni listi.

Informace o operaci, kterd bude vykondna po stlageni nikterého z aktivnich tlaeitek nebo po
vybiru nikteré z polozky menu, je zobrazovéna ve stavové liste.



ﬁ Okna programu

Program LGW umozouje zobrazit je svém hlavnim okni vice dalSich, dceginych oken (pouziva
interface typu MDI). Jednotlivd okna programu jsou ruzného typu a mohou se zde vyskytovat
nikolikrat nebo pouze jednou.

Okna programu Lguard jsou nasledujiciho typu:
e Pracovni okno
e Report okno
¢ Okno uzivatelem definovanych viru
¢ Okno nalezenych viru
e Okno hledanych viru




ﬁ Pracovni okno

Pracovni okno Lguardu pro Windows je zakladni easti programu. Umozouje vlastni €innost,
tzn. testovani vybranych edsti systému na pgitomnost viru. Prvni pracovni okno je otevgeno
ihned pgi startu programu a mé éislo <1>. Kazdé z pracovnich oken zobrazuje vlastni
nezavisly postup testovani ureenych easti systému. Jednotliva okna mohou testovat zaroveo
ruzné i stejné oblasti (i kdyz testovani stejnych easti ve stejném okamziku ma smysl jenom
pokud chcete zdrzovat procesor).

Postup otevirani pracovniho okna:

Pracovni okno se otevird na pozadavek uzivatele, ktery ho vyjadgi vybranim pgislusné
polozky menu nebo stlaéenim tlaéitka v pracovni listi.

Pgi vytvageni pracovniho okna musi program vytvogit nezdvislou pracovni oblast ve svych
lokalnich datech. Muze se stat, ze program v daném okamziku nema k dispozici dostatek
prostoru a tyto data nevytvogi. V tom pgipadi program ozndmi uvedenou skuteénost a
pozadavek uzivatele zrusi.

Otevirani dalsich oken

Pokud program zjisti pozadavek na otevgeni druhého nebo dalsiho pracovniho okna, je toto
okno oznaeeno prvnim volnym éislem, které program zjisti. Toto &islo program urei tak, ze
projde seznam vsech pracovnich oken a oknu pgigadi prvni volné eislo. Pokud program
pouziva napgiklad tgi pracovni okna, vytvogend jedno za druhym, pgigadi jim eisla 1, 2 a 3.
V pgipadi ze je okno éislo 2 zruseno (pracuji pouze okna 1 a 3) je novi vytvagenému oknu
pgigazeno eislo 2.

VSechna pracovni okna jsou na sobi absolutni nezavisld, i kdyz pouzivaji stejné referenéni

data pro testovani, stejna konfiguraeni data pro vybir polozek pro testovani a stejné rutiny
pro praci. Program nema zadné prostgedky pro zdsah jednoho okna do internich dat jiného
okna.

Vyznam okna eislo 1

Okno eislo 1 je vytvogeno zcela automaticky pgi startu programu bez nutnosti zdsahu
uzivatele. Je to také jediny okamzik, kdy je pracovni okno vytvdgeno bez pozadavku na vstup
informaci od uzivatele a tyto data si pgevezme z konfiguraéniho souboru (napgiklad typy
testovanych souboru, mozné atributy, atd.).

Pokud program uzavird okno &islo 1, zapisuje stav testovani v nim do konfiguraéniho
souboru. Tuto operaci program dila pro kazdé okno éislo 1 (i pokud je uzavgené a opakovani
vytvogené). Zadné jiné okno pgi svém ukoneovani svuj stav testovani nezapisuje.

Jedini okno automaticky vytvogené pgi startu programu je schopno pokraéovat v praci podle
konfiguraénich dat ulozenych pgi poslednim ukoneovani programu.



ﬁ Report okno

Program LGW muze v prubihu své prace zaznamenavat nikterd dulezitd data o své &innosti
do tzv. REPORT souboru. Tyto informace je mozné zobrazit s pouzitim nastaveného
prohlizeee souboru, kterého jméno je mozné nastavit v konfiguraenim dialogu.

Pokud mate jako prohlizeé nastaven svuj editor, nastavte parametry pgikazové gadky tak,
aby se soubor otevgel jenom pro eteni. Pokud zminite soubor v prubihu testovani, mohou
tyto zminy vést k chybam zapisu dalsich polozek nebo k Uplné ztrati zapisovanych informaci.



ﬁOkno uzivatelem definovanych viru

Pro zpracovavani souboru s uzivatelskymi viry se pouziva libovolny v systému pgistupny
editor, kterého nastaveni muzete provést v jedné z easti konfiguraeniho dialogu. Editor musi
byt schopen zapisovat soubor ve tvaru ASCII bez jakychkoli formatovacich znaku, coz splduje
napgiklad program NOTEPAD.EXE, ktery je standardni dodavan jako soueast systému
Windows. Pgi poZadavku na zobrazeni nebo editaci souboru s uzivatelskymi definicemi se
vyvola nastaveny program a pgedaji se mu nastavené parametry spoleeni se souborem s
uzivatelem definovanymi viry, pokud nijaky existuje. Toto jméno je uloZeno v souboru
SYSTEM.INI, ktery se nachazi v adresagi Windows. Jméno souboru muze libovolné a
podminkou, ze vyhovuje standardum kladenym na jména souborlu pouzivaného systému
DOS.

Pokud soubor, ktery je specifikovdn neexistuje, je vytvogen bez upozornini uzivatele. Pokud
neni specifikovan zadny soubor s uzivatelskymi definicemi je vytvogen soubor LGUARD.DEF
ve stejném adresagi, jako je doddvany soubor s definicemi viru (LGUARD.VPS). UzZivatel je o
vytvogeni tohoto souboru informovan.

Soubor s uzivatelskymi definicemi muze obsahovat libovolné mnozstvi definic virl, pokud ho
je program NOTEPAD schopen zpracovat. Jeho obsah se pgi startu systému Windows
interpretuje a polozky, které program rozezné jako platné definice viru, jsou zagazeny do
databdaze pro vSechny antivirové programy nasi produkce.



Okno nalezenych viru

Okno seznamu nalezenych viru vSechny nalezené viru od spustini programu spoleeni s
mistem, kde byla objevena charakteristika pgislusného viru. Poeet zobrazovanych viru je
omezen pouze velikosti dostupné pamiti a neni omezen segmentaci pamiti v 16-ti bitovych
Windows.

Kliknuti levym tlagitkem mysi na niktery gddek okna se zobrazenym virem zpusobi vyvolani
dialogového boxu Virus v souboru ktery umozni pgejmenovat nebo smazat napadeny soubor.

Okno zobrazujici seznam nalezenych viru se gidi nikolika
jednoduchymi pravidly:

1. Zobrazeno muze byt pouze jedno okno se seznamem nalezenych virl (jako normalni
okno nebo ikona).

2. Obsah okna je prubizni obnovovan podle toho, kolik a jakych viru program zjisti v
testovanych eastech systému. Obnovovani je implementovano jako asynchronni, takze
pokud je poeitae vytizen, nalezené viry se nemusi ihned zobrazit v okni.

3. Obsah okna neni mozné jakymkoli zpusobem editovat nebo minit.



Okno hledanych viru

Okno hledanych viru zobrazuje seznam vsech viru, které je LGW schopen odhalit. Skuteény
poeet je ovSem vyssi, protoze v seznamu nejsou zahrnuty modifikace se stejnym jménem
viru. V okni jsou také zobrazeny nikteré statistické Udaje o slozeni databaze viru.

Okno zobrazujici seznam hledanych viru se gidi nikolika
jednoduchymi pravidly:

1.Zobrazeno muze byt pouze jedno okno se seznamem hledanych virt (jako normalni okno
nebo ikona).

2.0bsah okna neni mozné jakymkoli zpusobem editovat nebo minit.
3.Neni mozné minit velikost okna.

4.Pgi vybrani nikterého ze jmen viru se na spodnim okraji objevi jeho struena
charakteristika.



DEFIHICE

Definieni soubory viru

Systém AVAST! pracuje se dvima definienimi soubory viru. Jeden z nich, LGUARD.VPS, je

binarni soubor, ktery je souedsti dodavky. Obsahuje definice vsech viru, které byly zndmé
firmi ALWIL Software k datu jeho distribuce. Druhy z nich je uzivatelem definovany soubor,
ktery muze vytvogit a kdykoli editovat kazdy uzivatel za podminky, ze dodrzi pravidla pro

jeho obsah.

Popis jednotlivych souboru:
e LGUARD.VPS
e LGUARD.DEF



DEFIHICE

LGUARD.VPS

Soubor LGUARD.VPS je soueasti standardni dodavky systému AVAST! a registrovani uzivatelé
antivirové sluzby AVS jej mohou kdykoli ziskat bezplatni z firemni BBS.

Jde o binarni soubor, ktery obsahuje definice viru znamych v okamziku jeho distribuce.
Soubor neni mozno jakymkoli zpusobem minit a vsechny programy, které jej pouzivaji
kontroluji jeho neporusenost. Pokud je soubor zminin nebo porusen, neni jej mozné pouzit
pro antivirové testovani.

Podrobny popis slozeni souboru neni pgistupny zddnou formou.



DEFIHICE

LGUARD.DEF

Pro zpracovavani souboru s uzivatelskymi viry se pouziva libovolny v systému pgistupny
editor, kterého nastaveni muzete provést v jedné z easti konfiguraéniho dialogu. Editor musi
produkovat eisty text bez jakychkoli formatovacich znaku, coZ splouje napgiklad program
NOTEPAD.EXE, ktery je standardni dodavan jako souedst systému Windows. Pgi pozadavku
na zobrazeni nebo editaci souboru s uzivatelskymi definicemi se vyvola nastaveny program
a pgedaji se mu nastavené parametry spoleéeni se souborem s uzivatelem definovanymi viry,
pokud nijaky existuje. Toto jméno je uloZzeno v souboru SYSTEM.INI, ktery se nachdzi v
adresagi Windows. Jméno souboru muze libovolné a podminkou, Zze vyhovuje standardum
kladenym na jména souboru pouzivaného systému DOS.

Soubor s uzivatelskymi definicemi muze obsahovat libovolné mnozstvi definic virl, pokud ho
je program NOTEPAD schopen zpracovat. Jeho obsah se pgi startu systému Windows
interpretuje a polozky, které program rozezna jako platné definice viru, jsou zagazeny do
databdze pro vSechny antivirové programy.

Interpretace souboru uzivatelskych definic se gidi nikolika
jednoduchymi pravidly:

1. Kazda definice viru se sklada ze tei gadek, které mohou byt oddileny libovolnym
poetem pozndmek nebo neplatnych gddek. Za pozndmku se povazuje gadek, ktery mé
jako prvni znak uveden znak ';' (stgednik).

2. @adky musi mit nasledujici tvar a musi se v souboru vyskytovat v uvedeném pogadi:
- jméno viru (getizec znaku o maximalni délce 29 znaku).
- pgiznaky viru (getizec znaku CERB o maximalni délce 4 znaky).
C virus napada soubory typu COM.
E virus napadé soubory typu EXE.
CE virus napada vSechny soubory.
R virus muze byt rezidentni v pamiti.
B virus napada systémové oblasti disku.

- charakteristika viru(getizec eisel v Sestnactkové soustavi o maximalni délce 64
znakU. Kazdé eislo se musi skladat ze dvou cifer, napgiklad: C646F8E98946).

3. Pokud nenf nijaky getizec platny, program pokraeuje v interpretaci souboru do té doby,
neZ nalezne getizec, ktery by mohl byt na uvedeném misti platny. Tato vlastnost
programu muze za ureitych okolnosti zpusobit, ze se nikolik definic rozlienych viru
smicha dohromady. Doporueujeme vinovat definienimu souboru viru velkou pozornost.

4. Pgilis velké mnozstvi uzivatelem definovanych viru nebo Spatni vybrané charakteristiky
mohou mit negativni vliv na vykonnost programu.



<2 Report soubory

Program LGW muze pgi své praci zapisovat jeji prubih do tzv. REPORT suoboru, kterych
umistini a zaklad jména je mozné nastavit v konfiguraenim dialogu. Je také mozné ureit, zda
se do REPORT souboru budou nebo nebudou zapisovat soubory, ve kterych LGW nenalezne
pgiznak znamého viru. Tichto vlastnosti je mozno vyuzit pgi zpracovavani vyslednych
souboru dalSimi programy.

REPORT soubor obsahuje 8-mi bitovy ASCII text bez jakychkoli gidicich kédu v kédové
strance 1250, kterou pouzivd systém Windows nebo v kédu ASCII bez diakritiky. Vybir je
provadin automaticky pgi startu programu a kédovani éestiny je stejné jako na obrazovce.
Tvar data a easu je ureovan podle aktudlniho nastaveni systému Windows. Kazdy gadek je
ukoneen znaky pro konec gadku.

Poedtek platnych zapisu pro dané testovdani zaeind hlaviekou, napgiklad ve tvaru:
PRkxx LGW ver: 7.00
k% Zprava od : 6.10.1994
k% Pgesny eas: 8:56:34

lhned po hlaviéce nasleduje seznam souboru ve tvaru:
Z:\VIRY\MTE\COFFSHOP\COFFEE.EXE obsahuje virus Mutation Engine (MtE).
Z:\VIRY\MTE\CRYPTLAB\CRYPT.COM obsahuje virus Mutation.
Z:\VIRY\MTE\DEDICATD\1179.COM obsahuje virus Mutation Engine (MtE).
Z:\VIRY\MTE\ENCROACH\A\ENCROAC1.COM obsahuje virus Mutation Engine (MtE).
Z:\VIRY\MTE\ENCROACH\B\ENCROAC2.COM obsahuje virus Mutation Engine (MtE).

Na konec testovani kazdé oblasti se umisti vysledna tabulka s celkovym stavem testovani.
Napgiklad:

k% Poeet infikovanych souboru : 30

*rpkk Poget virt v pamiti : 0

*rrik Poget virt v BOOT sektoru : 0

*rkkx Poeet testovanych souboru : 288

k% Poeet testovanych virl : 2836
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[l7] Verze programu

Program LGW ve své verzi 7.70 je stdlou soueasti systému AVAST! pro Windows. Je jeho
souedsti jiz od 6.00 a eislovani jeho verzi je stejné jako eislovani verzi systému AVAST!.

Zminy proti starSim verzim:
e Zminy proti verzi 7.50
e Zminy proti verzi 7.0
e Zminy proti verzi 6.20
e Zminy proti verzi 6.0




[zl Zminy proti verzi 7.50

LGW verze 7.70 obsahuje tyto zminy proti verzi 7.50:
1. Program pracuje s odliSnou strukturou definieniho souboru viru.



[zl Zminy proti verzi 7.0

LGW verze 7.5 obsahuje tyto zminy proti verzi 7.0:
1. Program je schopen detekovat polymorfni BOOT viry.



[zl Zminy proti verzi 6.20

LGW verze 7.0 obsahuje tyto zminy proti verzi 6.20:

1.

O N

11.
12.

Byla opravena chyba programu pgi praci s nestandardnimi jmény souboru, ktera se daji
vytvogit pgimou editaci polozek adresagu. V tomto program ozndmi skuteénost, Zze se s
nim nebude zaobirat. Oznamini je zobrazené ve formi dotazu, zda je potgeba
pokraeovat v testovani. Pokud ne, ukoneéi pracovni okno, jinak pokraeuje v nim dale.
Stejni je opravena chyba paistupu k vadnému souboru.

Program implementuje easového varovani pro proslou Ihutu 6-ti misicu od data vyroby
definieniho souboru VPS !!

Program zpracuje kazdy n-ty idle (vii. Nastaveni parametrl) bez ohledu, zda pracuje v
popgedi nebo v pozadi.

Program implementuje sledovani mysi a na zdkladi tohoto sledovani pgerusuje
testovani po nastavenou dobu. Po dobu eekdni program zobrazuje zpravu v nadpisu
okna nebo v popisu ikony.

Program implementuje moznost pgehrani zvukového souboru pgi zobrazeni dialogu ***
Nalezen Virus ***, Definici zvukového souboru je mozné nastavovat standardnim
postupem pomoci kontrolniho panelu. Program kontroluje, zda je systém Windows
schopen pgehrat zvukovy modul a pracuje spravni i v pgipadi, Ze tomu tak neni.
Program implementuje moznost zdpisu nezavirovanych soubortu do REPORT souboru.
Zpusob zobrazovani data a €asu je bran z konfiguraénich souboru systému Windows.
Pracovni okno nyni muze otestovat jeden adresdgovy strom.

. Bitové parametry se nyni neukladaji v konfiguraenim souboru samostatni, ale jsou

sdruzeny do prominné Flags.
Report soubor muze byt umistin v libovolném adreségi.

Program je pgelozen pouze pro procesor Intel 80386 a vyssi nebo procesor s nim
kompatibilni.

Program obsahuje také nikolik zmin v obsluze a uzivatelském
rozhrani:

1.

2.

Program implementuje dvi velikosti pracovni listy. Od rozliSeni 800 x 600 bodu se
pouzivaji vitsi tlaéitka.

Program implementuje tzv. tabeldtorovy dialog pro nastavovani parametru programu.



[zl Zminy proti verzi 6.0

LGW verze 6.20 obsahuje tyto zminy proti verzi 6.0:

1.

Program pracuje jenom v rozsSigeném rezimu Windows. Zmina je zpusobena 32-bitovou
implementaci testovaciho algoritmu ve formi virtudiniho driveru AWANTI.386. Program
pwi startu detekuje pgitomnost testovacich rutin v pamiti a v pgipadi jejich
nepgitomnosti ukonéf svou &innost s chybovym hlasenim.

Program nadéle nezobrazuje aktudlni testovany soubor. Tato zmina se velice pozitivni
odrazila na rychlosti programu.

Program pouziva externi editor a zobrazovae (viewer) pro editaci nebo zobrazeni
nikterych informaci. K této zmini jsme pgistoupili z toho duvodu, Ze povazujeme za
zbyteené implementovat do jednoho programu vlastnosti, které jsou jiz mnohokrat (a
jisti 1épe) implementovéany v jinych programech.

Byly odstraniny chyby rozeznavani RAM disku, které zpusobovaly obeasné nadbyteené
hlaSeni programu.

Program je nyni schopen rozeznat disk podporovany kompresnim programem STACKER
a v tom pgipadi ignoruje zminy v BOOT sektoru tohoto disku. Stacker si to tohoto
sektoru pravidelni zapisuje interni informace a program neustale hlasil jeho zminy.

Program je schopen smazat nebo pgejmenovat nakazeny soubor.

Program obsahuje také nikolik zmin v obsluze a uzivatelském

rozhrani:
1. Bylo zminino pracovni okno, které nyni zobrazuje jen struéné statistické informace o
stavu testovani.
2. Byl zminin konfiguraeni dialog. Jeho velikost pgesahla rozumné meze a tak byl rozdilen
do etyg samostatnych edsti. Myslime si, ze toto rozdileni bylo ku prospichu vici.
3. V programu byly pouzity grafické prvky, které simuluji tgeti rozmir. Jedna se o pouziti

standardni knihovny firmy Microsoft CTL3DV2.DLL.



% Puvod programu

Program LGW odvozuje svuj puvod od programu Lguard pro DOS, ktery je soueasti systému
AVAST! jiz od verze 1.00. Pgi své praci pouziva stejné interni algoritmy pro zjiS{Jovani zmin
souboru, takze vysledky, které muzete pgi praci s programem nebo jeho pracovnimi soubory
spatgit jsou stejné, jako ty, které produkuje program Aguard pro DOS.

Program ma témig stejné schopnosti, jako jeho DOSovy protijsek s nikolika zminami.

1. Program pracuje vyhradni v systému Windows.
2. Program neobsahuje schopnost otestovat komprimované soubory.



% Likvidace viru

Podle mnoha pruzkumu se jiz miliény uzivatelu vypoeetni techniky po celém sviti setkali s
viry, a tak je bohuzel vysokd pravdipodobnost, Ze pges veSkerd preventivni opatgeni se to
muze jednou pgihodit i Vam.

Nejdulezitijsi v takovém okamziku je nepropadnout panice a zachovat klid. Jelikoz jste jisti
uzivatel, ktery nerad riskuje, mate jisti vSechna dulezitad data a programy zalohovany, takze
ani kompletni zniéeni obsahu Vaseho disku by Vas jisti pgilis nezaskoeilo. Navic jste jisti
uzivatel pozorny a peelivy, takze pgitomnost viru jste odhalil pomirni veas, tedy dgive, nez
mohl napachat velké Skody. Odhalit virus muzete napgiklad pozorovdnim neobvyklého
chovani systému (grafické a zvukové efekty, neobvyklé chybové hldSeni, nezndma aktivita
disku, chyby dosud bezvadni fungujicich programu apod.) nebo pomoci pravidelného a
peelivého pouzivani antivirového systému AVAST!.

Pokud tedy zjistite nesrovnalosti, které nelze nijakym racionalnim zpusobem vysvitlit (zmina
délky nebo obsahu souboru, nepovolend manipulace se soubory, podivné diskové operace,
zminy v operaeni pamiti atd.), je taeba nejprve pomoci programu Lguard a Vguard zjistit,
zda v systému neni pgitomen niktery ze zndmych virl, které umi tyto programy odhalit.
Program Lguard by si mel poradit s naprostou vitSinou dnesnich viru. Pokud ani jeden z
tichto programu virus nenalezne, pouzijte program Aguard, ktery je schopen zachytit
vSechny zminy, ke kterym na disku doslo od jeho posledniho spustini. Program Aguard
obsahuje i moznost otestovat zmininé soubory na pgitomnost viru a pgipadni tyto viry ze
souboru odstranit. Pgi jejich odstradovani nepotgebuje zddné informace o typu viru a tak je
velice deinny i proti novym nebo neznamym typum.

Pgi likvidaci napadeni vlozte do disketové jednotky poeitaee pracovni disketu, vytvogenou
pwi instalaci systému AVAST!, kterd by mila byt chranina proti zapisu a spus[jte program
Lguard, napgiklad:

A:
LGUARD C:

Program Lguard nejdgive prohledava operaeni pami[], zda v ni nenajde aktivni virus. Pokud
je nijaky virus nalezen, je potgeba ho v pamiti eliminovat, aby pgestal byt funkéni. Poté co
byl z pamiti virus odstranin, nehrozi nebezpeéi jeho dalsi aktivity. Dale program testuje
systémovou oblast disku a nésleduje testovani souboru. Na zavir program vypise
pgehlednou tabulku s vysledky své einnosti.

Pro odstranini nezndmého typu viru je potgeba nahrat systém z e@isté systémové diskety
(nejlépe z té, kterd byla vytvogena pgi instalaci programového vybaveni AVAST!).
Programem Aguard snadno odhalite vSechny soubory, které byly virem nelegalni
modifikovany. Jejich seznam lIze vytisknout na tiskdrni pgikazem Print Screen nebo vytvogit
na disku pomoci parametru "/O".

Programy antivirového souboru AVAST! obsahuji vlastni mechanismus, ktery umozouje zjistit
jejich pgipadnou modifikaci virem. Pgi svém spustini nejdgive testuji, zda nebyly samy
zmininy, a pokud ano, ohldsi tuto skuteénost uzivateli, napg.:

VGUARD.EXE
WARNING: This program was modified (maybe by some virus ??) !!



Press any key to continue...

Toto hlaseni slouzi jako upozornini, ze program byl modifikovan. Jeho hlavni vyznam tkvi v
tom, ze uzivatel je veas varovan. Po stisknuti kterékoli kldvesy program pokraéuje ve své
normalni einnosti, je vsak pravdipodobné, Zze v tomto okamziku byl jiz virus aktivovan.

Pgi napadeni systémovych oblasti pevnych disku je mozné v pgipadi pouzivani operaeniho
systému MS-DOS 5.0 a vyssich pouzit systémovy program FDISK s parametrem "/MBR",
ktery obnovi standardni stav systémovych oblasti bez vlivu na data, ktera mohou byt na
disku ulozena. Nevyhnutelnou podminkou pro pouziti je nastartovani poeitage z eisté
systémové diskety, jinak je |[ééba neleinna.

Pro ochranu BOOT sektoru je mozné vyhodni pouzit program Bguard, kterym je mozno
obnovit stav BOOT sektoru pevnych disku.

Pgejeme Vam, aby se Vdm poeitaéové viry zdaleka vyhnuly. A pokud se pgece jen objevi, aby
Vam nase programové vybaveni pomohlo pgekonat vSechny problémy, které Vam
poé&itagové viry zpusobily.

Pokud si nejste jisti, svigte odstranini viru odbornikum !!




Pozadavky pro praci

LGW verze 7.0 nepodporuje redlni a standardni rezim prace Windows. Na druhé strani
nepozaduje zadné dalsi specialni technické nebo programové vybaveni.

Pgi spoustini program alokuje éast operaeni pamiti, ktera je az do ukoneeni systému
Windows nepgistupna ostatnim aplikacim. Velikost takto alokované pamiti muzete zhruba
ureit tak, ze k velikosti souboru LGUARD.VPS pgidate 64kB.

Pro provozovani programu LGW potgebujete nasledujici programové vybaveni:

1.
2.

Systém AVAST! verze 7.0.

Microsoft Windows 3.1 nebo Microsoft Windows 3.1 EE nebo Microsoft Windows 3.1 for
Workgroups pracujici v rozsigeném rezimu. Program nebude pracovat s Microsoft
Windows NT nebo systémem Windows95 (Chicago).

MS-DOS 3.3 a vySsi nebo jiny plni kompatibilni operaeni systém.

Poeitae s procesorem 386sx a lepSim.
Pami[] pro spustini systému Windows v rozSigeném rezimu.



<f‘3* Seznam zprav, varovani, chyb a dotazu

Program LGW je schopen zobrazit nikolik ruznych druhu varovani a chybovych hlaseni, ktera

-----

uvedeny nize.

e Pracovni okno éislo [X] bylo uzavgeno...

e Nemaéte pravo resetovat poeitae.

e REPORT soubor ANYFILE neexistuje.

¢ V&S definiéni soubor viru je pgilis stary.
e Neni co testovat.

e Definieni soubor neni pouzit.

¢ Konfiguraéni soubor neni ulozen.

e Pgepisovani obsahu REPORT souboru.
e Chyba pgi zdpisu do REPORT souboru.
e Testovani souboru na siti.

e Soubor je jiz smazan.

e Chyba pgejmenovéani souboru.

e Program nemuze vytvogit interni data.

¢ Nedostatek pamiti.

e Chyba pgi pokusu o zobrazeni dat.
e Chyba otevirdni REPORT souboru.

e Nemohu alokovat easovae...

e Chyba eteni DPT.

e Chyba eteni BOOT sektoru disku X.

e Chyba otevirani souboru ANYFILE.

e Chyba zapisu do souboru ANYFILE.

e Zakdazan pgistup k souboru ANYFILE.

e Chyba éteni souboru ANYFILE.

e Nedostatek pamiti pro pozadovanou operaci.

¢ Nedostatek pamiti.
e Chyba vytvageni souboru ANYFILE.

e Chyba spustini programu.
e Chyba eteni BOOT diskety ANYDISK.
e Chybny vybir oblasti.

¢ Chyba pgi uzamykani globalni pamiti.

¢ Program nemuze pouzit globalni pami[].
¢ Program nemuze pouzit globalni pamif].
e Program nemuze pouzit easovae.

e Definieni soubor virt neni v pamiti.

e Chyba VxD eislo ANYNUMBER.




Chyba testovani polymorfnich viru.
Chyba detekce rozSigeného médu.

Opravdu otestovat CD-ROM disk ?
Smazat soubor ANYFILE ?
Vytvageny soubor ANYFILE jiz existuje.




Pracovni okno eislo [X] bylo uzaveeno pro chybu v programu. Chyba byla

specifikovana pgedchozim hlasenim.
Program LGW byl nucen uzavgit jedno z pracovnich oken z duvodu chyby, kterd znemoZzouje

dalsi praci programu v testovaném oknu. Duvod chyby byl specifikovan pgedchozim
hlasenim.



Nemate pravo resetovat poeitaé. Pokud toto pravo potgebujete, musite manualni
nastavit pgislusné tlaeitko v dialogu pro nastavovani parametru.

Pravo resetovat poeitaé muze byt udileno nebo odebrdno pomoci tlaeitka v konfiguraenim
dialogu. Pokud toto pravo je pgidileno a stisknite tlaeitko RESET, neexistuje moznost, jak
tento pozadavek zvratit a systém bude resetovan dalSim stiskem klavesy. Po dobu eekani na
stisk tlaéitka je prace systému pozastavena a neni mozno ulozit rozpracovana data ostatnich
programu na disk.



REPORT soubor ANYFILE neexistuje. Nemohu otevgit jeho okno. Pokud chcete, aby
program zapisoval REPORT soubor, musite nastavit pgislusné tlaéitka a jméno
souboru v dialogu pro nastavovani parametru.

Program LGW zjistil, Ze pozadavek na zobrazeni REPORT souboru nemuze byt uskuteénin,
protoze tento soubor neexistuje.



Vas definieni soubor viru je pgilis stary. Informujte se na moznost upgrade u
Vaseho dodavatele.

Program LGW pro svou praci potgebuje definieni soubor viru. Pokud pouzivate soubor starsi
nez 6 misicu je velice pravdipodobné, Ze tento soubor jiz neni schopen odhalit posledni
novinky svita viru. Kontaktujte svého dodavatele a Zadejte upgrade systému AVAST!.



Neni co testovat. Nastaveni programu indikuje, Zze program nema co testovat.
Pokud potgebujete otestovat nikterou east systému, zmiote nastaveni programu.
Program LGW zjistil, Ze nemé co testovat. Za tichto okolnosti nemé smysl vubec poustit
LGW.



Definiéni soubor neni pouzit. Uzivatelské definice se specifikuji v souboru
SYSTEM.INI a v souéasné dobi nejsou pouzity. Pouziji OTHERFILE.
Program LGW pgi pozadavku na zobrazeni souboru s uzivatelem definieénich viru zjistil, Zze

tento soubor neni v souéasné dobi pouzivan a zatim neexistuje.



Konfiguraéni soubor neni ulozen. Program detekoval chybu pgi ukladani
zmininych parametru na disk. Zminy nejsou uloZzeny a nejsou akceptovany.
Program LGW zjistil chybu pgi uklddani konfiguraenich dat na pevny disk. Chyba vznikla v
operaénim systému nebo na pevném disku. nejpravdipodobnijSim zdrojem chyby je
nedostatek mista na disku.



Pgepisovani obsahu REPORT souboru. V pgipadi, Zze misto prohlizeée pouzivate
editor, nepgepisujte obsah REPORT souboru z duvodu moznych kolizi s naslednymi
zapisy Lguardu.

Pokud pgi prohlizeni REPORT souboru pouzivate editor, hrozi nebezpeéi, ze pgepsdnim a
uloZzenim zmininého souboru pgijdete o cely zapisovany soubor.



Chyba pgi zapisu do REPORT souboru. Program detekoval chybu pgi zapisu do
REPORT souboru, kterou neni schopen opravit. Zaznamenavani dat je vypnuto.
Muzete ho opakovani zapnout nastavenim pgislusného tlaéitka v konfiguraénim
dialogu.

Program LGW detekoval chybu zdpisu do REPORT souboru a z tohoto duvodu ukoneil jeho

zapisovani. Chyba vznikla v operaenim systému nebo na pevném disku. nejpravdipodobnijsi
pgieinou je nedostatek mista na disku.



Testovani souboru na siti. Soubory na siti tvogi podmnozinu pgistupnych souboru.
Neni mozné testovat soubory na siJovych discich a mit vypnut pozadavek
testovani souboru obecni.

Pokud chcete otestovat si[Jové soubory musite mit zapnutou volbu testovédni souboru jako
celku.



Soubor ANYFILE je jiz smazan. Nemuzete pracovat se souborem, ktery jiz
neexistuje. Pokud jste ho smazali omylem, je nam velice lito, ale soubor je
nenavratni ztracen.

Program LGW stejni jako vitSina ostatnich programl nemuze pracovat se soubory, které jiz
nejsou pgitomny na pevném disku. Pokud jste soubor smazali pomoci programu LGW, je nam
opravdu lito, ale mazani je implementovano velice dukladni, takze se Vdm zcela uréiti
nepovede program obnovit.



Chyba pgejmenovani souboru. Nemohu pgejmenovat soubor na stejné jméno.
Operace nema zadny smysl.

Chtit pgejmenovat soubor a zadat mu stejné jméno neni pgiliS smysluplna operace, takze ji
program LGW ignoruje a upozorni uzivatele.



Program nemuze vytvogit interni data. Pro praci programu jsou nutna niktera
dalsi data, ktera zabiraji misto v lokalni pamiti. Program nema dostatek mista pro
jejich vytvogeni. Vas pozadavek neni akceptovan.

Program LGW potgebuje pro kazdé pracovni okno oblast lokdlni pamiti. Protoze tato pami[] je
v 16-ti bitovych Windows omezena a program LGW ji pomirni intenzivni pouziva nemusi ji
byt pokazdé k dispozici dostatek. Pokud tomu tak neni, program nemuze vytvogit pracovni
okno.



Nedostatek pamiti. Program nema dostatek mista v pamiti. Pozadovana akce
nemuze byt uskuteénina a je zrusena. Pokud trvate na jejim provedeni, uzavgete
nikteré okno programu a zkuste znovu.

Program nema dostatek mista v lokdlIni pamiti. Provadina operace tuto pami] poteebuje a
nemuze ji alokovat.



Chyba pgi pokusu o zobrazeni dat. Program z neznamého duvodu nemuze zobrazit
potgebna data. Okno, které zpusobilo chybu, bude uzavgeno.
Program z nezndmého duvodu nemuze zobrazit data v nikterém z otevgenych oken.

Skuteény duvod chyby neni zndm, ale chyba je natolik zavazna, ze program musel uzavgit
okno, které tuto chybu zpusobilo.



Chyba otevirani REPORT souboru. Soubor REPORTFILE neexistuje nebo neni
poistupny. Neni ho mozné zobrazit.

Program LGW pgi snaze otevgit okno s obsahem REPORT souboru zjistil chybu. Zobrazovany
soubor buito neexistuje, nebo niktery ze spustinych programu brani v pgistupu.



Nemohu alokovat eéasovae, coz je nutné pro praci programu. Ukonéete niktery
program a zkuste znovu.

Program LGW potgebuje pro svou praci easovae - jeden ze zdroju Windows. Mnozstvi
easovaeél systému neni neomezené, takze je mozné, ze neni v nikterém okamziku zadny z
nich volny.



Chyba éteni DPT. Za biznych okolnosti muzete volni eist DPT, ale na siJovych nebo
CD-ROM discich tuto moznost nemate. Existuje také hardware nebo software,
ktery zabraouje eteni tichto oblasti disku. DPT nebude testovana.

Program LGW nemuze z nijakych duvodu pgeeist obsah tabulky rozdileni pevného disku.
Chyba nevznikla v programu LGW.



Chyba eteni BOOT sektoru disku ANYDISK. Za biznych okolnosti muzete volni eist
BOOT sektor, ale existuje hardware nebo software, ktery zabraouje éeteni tichto
oblasti disku. BOOT sektor nebude testovan.

Program LGW nemuze z nijakych duvodu pgeéeist obsah BOOT sektoru pevného disku nebo
diskety. Chyba nevznikla v programu LGW.



Chyba otevirani souboru ANYFILE. Program zjistil chybu pgi pokusu otevgit
soubor. Tento soubor nebude testovan. Pokraéovat v praci ?
Program LGW nemuze otevgit soubor pro testovani. Chyba vznikla v operaénim systému

nebo na pevném disku. Nejpravdipodobnijsim zdrojem chyby je skuteénost, ze soubor je
otevgen jinym programem.



Chyba zapisu do souboru ANYFILE.
Program LGW nemuze zapsat data do souboru. Chyba vznikla v operaénim systému nebo na
pevném disku. Nepravdipodobnijsim duvodem chyby ne nedostatek mista na disku.



Zakazan pgistup k souboru ANYFILE.
Program LGW nemuze pgistoupit k souboru. Chyba vznikla v operaénim systému nebo na
pevném disku.



Chyba eteni souboru ANYFILE. Program zjistil chybu pgi eéteni ze souboru.
Program LGW otevgel soubor ale nemuze z nij eist. Chyba vznikla v operaénim systému
nebo na pevném disku.



Nedostatek pamiti pro pozadovanou operaci. Program nema dostatek lokalni
pamiti pro splnini pozadované operace.

Program nema dostatek mista v lokdlni pamiti. Provadina operace tuto pami] poteebuje a
nemuze ji alokovat.



Nedostatek pamiti. Program nema dostatek pamiti pro pokraéovani v praci za
dané konfigurace. S politovanim Vam oznamuje, Ze jedno z pracovnich oken bylo
uzavgeno.

Program nemé dostatek mista v lokalni pamiti. Pro pokraéovani prace programu bylo nutné
uzavgit jedno z pracovnich oken.



Chyba vytvageni souboru ANYFILE. Program zjistil chybu pgi pokusu vytvogit
pozadovany soubor.

Program LGW nemuze zapsat data do souboru. Chyba vznikla v operaénim systému nebo na
pevném disku. NepravdipodobnijSim duvodem chyby ne nedostatek mista na disku.



Chyba spustini programu. Nemohu spustit ANYEXE. Je pravdipodobné, Ze tento
program neexistuje nebo k nimu nemate pgistup.

Program LGW spousti editor nebo prohlizeci program pro zobrazeni nikterych dat. Pokud se
mu to nepovede, ohléasi tuto chybu.



Chyba eteni BOOT diskety ANYDISK. Za biznych okolnosti muzete volni eist BOOT
sektor disket. Ujistite, zda mate disketu v jednotce a zkuste opakovat operaci
znova.

Program LGW nemuze z nijakych duvodu pgeéeist obsah BOOT sektoru pevného disku nebo
diskety. Chyba nevznikla v programu LGW.



Chybny vybir oblasti. Neni mozno testovat BOOT sektor disku ANYDISK. Vyberte si
jinou oblast, kterou chcete otestovat, nebo kterou chcete testovani zaeit.
Program neni schopen otestovat BOOT sektor siJovych nebo specidlnich disku.



Chyba pgi uzamykani globalni pamiti. Alokovana globalni pami[] nemuze byt
uzameéena pro program. Toto je vazna chyba, ktera muze zpusobit zhrouceni
systému Windows.

Program LGW pro vitSinu své prace alokuje globalni pami[] pomoci internich sluzeb Windows.

Pokud se mu to nepovede, nebo zjisti chybu k pgistupu k internim strukturam ohlasi tuto
chybu.



Program nemuze pouzit globalni pami[]. Pgi inicializaci dat nutnych pro alokaci
globalni pamiti doslo k chybi. Toto je vdZzna chyba, ktera muze zhroutit systém
Windows.

Program LGW pro vitSinu své prace alokuje globalni pami[] pomoci internich sluzeb Windows.
Pokud se mu to nepovede, nebo zjisti chybu k pgistupu k internim strukturam ohlasi tuto
chybu.



Program nemuze pouzit globalni pami[]. Pgi inicializaci dat nutnych pro alokaci
globalni pamiti doslo k chybi. Toto je vdZzna chyba, ktera muze zhroutit systém
Windows.

Program LGW pro vitSinu své prace alokuje globalni pami[] pomoci internich sluzeb Windows.
Pokud se mu to nepovede, nebo zjisti chybu k pgistupu k internim strukturam ohlasi tuto
chybu.



Program nemuze pouzit easovae. Tato chyba nastala az po uvolnini puvodniho
easovaee, takZze program nemuze dale pokraeovat v praci. Tato chyba nemuze
destabilizovat systém Windows, ale program je ukoneéen.

Program LGW nemuze pracovat s easovaeem. Tato chyba vznikla v internich edstech
systému Windows.



Definiéni soubor viru neni v pamiti. Pro praci programu je nutno pgi startu
systému Windows zavést knihovhu AWANTI.386 do pamiti.

Program LGW v oblasti antivirovych testu plni zavisi na 32-bitové knihovni AWANTI.386,
kterd musfi byt v pamiti. Pokud méte spravni nainstalovdn systém AVAST! a uvidite toto
hlaseni, je velice pravdipodobné, Zze v okamziku spustini Windows mate naprostou vitSinu
operaéni pamiti alokovanou jinymi programy (SMARTDRV, RAM disk, ...).



Chyba VxD eislo ANYNUMBER. Pgi testovani dat se vyskytla chyba. Misto jejiho
vzniku je v kritické oblasti, takZze doporuéujeme program ukoneit a spustit znovu.
Program LGW zjistil chybu v modulu pro antivirové testovani. Obra[Jte se na ALWIL Software
a konzultujte s odpovidnym pracovnikem.



Chyba testovani polymorfnich viru. Program nemuze otestovat soubor ANYFILE na
poitomnost polymorfnich viru z neznamych duvodu. Soubor nebude testovan.

Program LGW zjistil chybu v modulu pro antivirové testovani. Obra[Jte se na ALWIL Software
a konzultujte s odpovidnym pracovnikem.



Chyba detekce rozSiseného médu. Program neni schopen pracovat v jiném maédu.
Ukonéete Windows a pouzijte pgikaz 'WIN /3'.

Program LGW musi pracovat v rozsigené rezimu Systému Windows. Konzultujte uZivatelsky
manual.



Opravdu? Jste si zcela jisti, Ze chcete testovat soubory na CD-ROM disku?
Samozgejmi je to mozné, ale jisti uznate, Zze to neni zcela bizny pozadavek.

Testovani muze trvat velice dlouho.
V&S pozadavek na otestovani soubort na CD-ROM disku muze trvat velice dlouho. Opravdu

je nevyhnutelné otestovat CD-ROM disk ?



Smazat soubor ANYFILE? Pokud odpovite ANO, soubor bude smazan bez moznosti
jakékoli obnovy. Pokud si nejste jisti, operaci neprovadijte.

Smazani souboru programem LGW je operace, kterd neni vratna jakymkoli zpusobem. Pgi
mazdani je soubor nejprve pgepisovan a az pgepsany soubor je smazan.



Vytvaeeny soubor ANYFILE jiz existuje. Pokud si zvolite odpovii ANO, bude
existujici soubor nenavratni pgepsan.

Pokud vytvogite soubor, ktery jiz existuje, puvodni data budou neodvratni ztracena a
program LGW neukldda zaddnou zalozni kopii.



Bublinova napovida slouzi pro rychlé zjistini vyznamu ovladacich a informaénich prvku
stavové a pracovni listy ma program implementovany systém rychlé napovidy dostupny
pomoci pravého tlagéitka mysi. V pgipadi, ze ukazujete na niktery ovladaci nebo informaeni
prvek nikteré z list a stlagéite pravé tlaéitko mysi je po dobu drzeni tohoto tlaéitka
zobrazované malé okno se struenou informaci o vyznamu tohoto tlaeitka. Toto okno zmizi
ihned po pustini pravého tlaéitka.

Prace programu je pozastavena na dobu, po kterou je tato ndpovida zobrazovéana.



Firma ALWIL Software a jeji programové produkty nejsou na trhu zddnym novaekem.
Firma samotna byla zalozena az v dubnu 1991 oddilenim od druzstva ALWIL, ale kolektiv
jejich pracovniku je pospolu jiz od roku 1988, kdy vznikla prvni verze souboru antivirovych
programu AVAST! a Spravce uzivatelskych programu SUP. V tomtéz roce byla na trh uvedena
implementace narodniho prostgedi nejen pro osobni poeitace kompatibilni s IBM PC a jeho
obvyklé periférie, ale i pro laserové tiskarny.

Zustdvame i nadéle virni své specializaci v oblasti systémovych programu, ochrany dat a
implementaci narodniho prostgedi pro laserové tiskarny. Posledni novinky z nasi produkce
jsou napgiklad Sifrovani obsahu pevnych disku v redlném éase nebo program LGW.

ALWIL Software
Prubezné 76, 100 31 Praha 10
telefon (+422)782 20 50

fax (+42 2)782 25 53
BBS (+42 2)782 25 50
BBS (+42 2)782 20 50 (18:00 - 7:00)
cc:Mail (+42 2)782 2549



VBX je zkratka pro Visual Basic Extension. V souéasné dobi oznaéuje dynamické knihovny s
pgesni ureenym rozhranim, které implementuji nikterou edst uzivatelského rozhrani.



HMA je zkratka od High Memory Area, coz oznaéuje pami[] o velikosti 64kB umistinou tisni
nad hranici 1 MB.



CD-ROM je externi pami[Jové médium s velkou kapacitou, které se v posledni dobi pouziva
pro distribuci programového vybaveni nebo velkych baliku dat.



RAM disk je oblast pamiti, kterd pomoci specialniho programového vybaveni simuluje
pevny disk v pamiti poeitaee. Pouziva se hlavni pro uklddani doéasnych nebo pracovnich
souboru.



Atributy souboru jsou bitové pgiznaky, které blize specifikuji jeho typ. Blizsi popis tichto
atributl muzete najit v pgiruéce k operaenimu systému.



CS:IP je oznaeeni registru procesoru Intel a tato kombinace oznaéuje adresu ve
vykonavaném programu.



Segmentace pamiti je zpusob pgistupu k pamiti, kdy ma procesor v jednom okamziku
poistup pouze k omezené easti - segmentu.



BBS je zkratka od Bouletin Board System, coz je zpusob elektronické komunikace a
distribuce dat






