a4zt Fguard pro Windows

Fguard pro Windows je jeden z antivirovych programu firmy ALWIL Software, ktery je ureen
pro hlidani systému Windows 3.1 a novijsi v realném ease.

NV

Program gesi jeden z nejkritietijsich problému Windows, tzn. ochranu systému proti
neoeekavanym nebo neopravninym projevum einnosti viru nebo uzivatele. Jedna se o
jedineeny program, ktery je schopen gesit i takové problémy, jako je ochrana proti systému
pgi pokusu o formatovani disku, pokusy o eteni tabulky rozdileni pevnych disku a mnohé jiné
kritické éinnosti, které jiné antivirové systémy v oblasti Windows neberou v Gvahu.
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% Instalace programu

Program se instaluje v prubihu instalace systému AVAST!. Jeho samostatnd instalace neni
moznda z duvodu komprimace jednotlivych souborl na distribuénich disketach.

Instalace samotnd probiha ve dvou krocich. Prvni z nich je program pracujici v DOSu, ktery
instaluje programy pracujici v systému DOS. Po kladné odpovidi na dotaz, zda chcete
instalovat i programy pro Windows, se instaluji i soubory, které jsou nutné pro dokoneeni
instalace v systému Windows.

Vlastni instalace v systému Windows spoeiva ve spustini instalaeniho programu SETUP.EXE,
ktery je standardni souedsti dodavky a je pgipraven po instalaci systému AVAST! pro DOS.

V této eéasti instalace bude program Fguard pro Windows zagazen do skupiny AVAST!, kterd
je automaticky vytvogena, a do startovaci skupiny Windows.



@ Princip prace

Program Fguard pro Windows z uzivatelského hlediska pracuje stejni, jako program Fguard
pro DOS. Jeho interni éinnost je vSak od programu pro DOS Uplni odliSna.

Fguard pro Windows neni ve skuteenosti pouze jeden program. Je to oznaeeni pro nikolik
souboru a easti kédu, které spolu komunikuji a jsou na sobi plni zavislé.

Na strani operaéniho systému DOS jsou to programy Fguard a Rguard, které obsahuji nikteré
easti kddu nutné pro spravnou inicializaci a vzajemnou komunikaci obou systému. Stgedni
eldnek tvogi soubor AVAST.386, 32 bitovy program, ktery plni funkce spojeni mezi
operaénimi systémy a v nikterych pgipadech vypisuje hldSeni o provadiné operaci. Posledni
edsti je program FGW.EXE, 16-ti bitovy program pro systém Windows, ktery ma na starosti
komunikaci s uzivatelem prostgednictvim standardniho rozhrani systému. Svou roli hraje i
dynamickd knihovna FGWLIB.DLL, ktera obsahuje spravu nikterych pgeruseni a rutiny, které
museji byt neustdle v pamiti.

Fguard pro Windows pro svou praci vyzaduje pgitomnost rezidentnich programd v pamiti
pged spustinim systému Windows. Podle toho, co chcete v systému chrénit, to musi byt
Fguard nebo Rguard nebo oba spoleéni.

Veskerou ochranu v systému Windows 3.x maji na starosti programy pracujici v DOSu. Tato
skuteenost vyplyva ze skuteenosti, ze Windows 3.x prakticky Uplni zavisi na systému
souboru DOSu. VSechny ostatni uvedené programy slouzi pro rychlé a bezpeéné pgeneseni
informace do Windows, zobrazené zpravy a odeslani odpovidi nazpatek programu v DOSu.

e Spoustini programu
e Spoustini systému Windows

e Ukoneéeni programu
e Spoluprédce se systémem DOS




@ Spoustini programu

Fguard pro Windows je standardni program systému Windows, ktery je mozné spustit jako
kazdy jiny program uréeny pro toto prostgedi. Pokud se ho pokusite spustit z DOSu, program
vypiSe hlavieku a informuje Vas o této skuteenosti.

Pgi spustini programu byste mil mit v DOSu instalovany program Fguard pro DOS, Rguard
pro DOS nebo oba spoleéni, jinak Fguard pro Windows vypiSe chybové hlaseni a ukonéi svou
praci. Vsechny tyto programy musi mit stejné éislo verze, jinak se program neodstartuje.

Pokud chcete pouzivat tuto ndpovidu, musite mit pgislusny soubor napovidy (FGW.HLP)

umistin ve stejném adresdgi jako vlastni program. Pokud pouzivate instalaéni program,
nemusite se o tuto podminku starat, vSechny soubory se nainstaluji do jednoho adreséage.

Program Fguard pro Windows Vdm doporuéujeme spoustit automaticky se startem systému
Windows, coz zaruéi spravnou funkci programu Fguard a Rguard i se systémem Windows a
znemozni zablokovani systému a z toho vyplyvaijici ztratu dat.




@ Spoustini systému Windows

Soubory programu Fguard pro Windows nijak neovlivouji spustini systému Windows ve
standardnim a redlném rezimu préce a neni je mozné v tichto rezimech vlubec pouzit. Soubor
AVAST.386 neni vubec systémem rozeznavan jako souedst Windows a program FGW.EXE pgi
startu testuje konfiguraci systému a v tichto rezimech odmitne pracovat.

Pro rozSigeny rezim je nutné dodrzet nikolik podminek. Pokud mate v pamiti DOSu instalovan
program Fguard, Rguard nebo oba spoleéni je nutné je mit ve stejném adresagi a v nim mit
taky soubor AVAST.386. Pokud tomu tak neni, jeden z programu vypiSe varovné hlaseni a
Windows nebudou v rozsSigeném rezimu spustiny. Program Fguard pro Windows je mozné
umistit do libovolného adresage. Je ho mozné spustit jenom za pegedpokladu, Zze Windows
pracuji v rozSigeném rezimu a pgi startu Windows byl Uspisni instalovan program AVAST.386.




@ Ukoneéeni programu

Fguard pro Windows muzete ukoneit jako kazdy jiny program v systému Windows. Jelokoz
pamiti po celou dobu prace systému je po ukonéeni programu Vas poeitae stale
stoprocentni chranin. Neni-li vSak systém instalovan kompletni, ztracite:

¢ Moznost interaktivni zminy konfigurace ochrany poéitaee,

e Graficky rezim zobrazovani varovnych hlaseni. VeSkerd varovani budou zobrazovana v
textovém rezimu (stejny rezim pouzivaji kriticka varovani systému Windows, napgiklad
pro varovani pged resetovanim poeéitaée z kldvesnice),

e Moznost testovani spoustinych programu na pgitomnost viru.

VSechny ostatni parametry ochrany zustavaji zachovany. Pro spravnou funkci programu Vam
doporueujeme nechat program pracovat po celou dobu prace Windows.



@ Spoluprace se systémem DOS

Antivirova ochrana zajiS[Jovana programem Fguard pro Windows pouziva pro svou praci
stejnd data jako systém DOS. Toto geSeni ma své vyhody i nevyhody. Vyhodou je, ze v
kazdém okamziku jsou konfiguraeéni data jednoznaéni uréend a systém neni v zadném
okamziku zbaven kontroly. Uzivatel rovniz vi, ze se zminou operaeniho systému zustavaji
vSechny parametry ochrany nezmininy.

Na tyto skuteenosti se vSak muZzeme podivat i z opaéného hlediska. Nikdy muze byt
vyhodné mit jinou konfiguraci pro DOS a jinou pro Windows. Tato koncepce vsak se sebou
nese vysoky stupeod nekonzistence. Pokud pgi praci ve Windows nepoéitdme se spoustinim
aplikaci DOSu, je geSeni velice jednoduché. Staei pgi spustini Windows nahradit konfiguraéni
data DOSu daty pro systém Windows a problém by byl vygeSen. Co vsak dilat, pokud
chceme spustit jednu aplikaci DOSu? Musime zajistit, aby jeden program, ktery je instalovan
pged spustinim Windows, mil zaroveo k dispozici dvi sady konfiguraenich dat a zdroveod v
redlném ease zjiS[Jovat, kterd data maji byt pouzita bez jakékoli znalosti pgieiny (Windows
nebo DOS), kterd reakci programu vyvolala a to vsechno jesti napgiklad v pgeruseni BIOSu
pwi pokusu o formatovani disku. @esSeni neni trividlni a situace neni jesti stéle tak
jednoducha. Aplikaci DOSu muze byt spustino vice a kazdéa z nich muze minit konfiguraci
rezidentnich programu podle své libovule (pgesniji dle libovule uzivatele).

Z tichto duvodu jsme si vybrali prvni geseni a vsechny aplikace (Fguard, Rguard, FGW i
AVAST.386) pracuji se stejnymi daty. Kazda zmina konfiguraéenich dat se promita do obou
prostgedi. Vlastni zmina konfiguraenich dat je okamzitd, bez ohledu na to, ze kterého
prostgedi ji uskuteenime. Na druhou stranu muze nijakou dobu trvat, nez se zmina dat
uskuteening v DOSu "vizuélIni" promitne do systému Windows. Tato prodleva je zpusobena
charakterem systému Windows, ktery je vicellohovy a neni mozné zarueit okamzik
zpracovani zpravy ze systému DOS do systému Windows (obecni vzato zadné zpravy).
Zmina se "vizualni" projevi za nikolik okamziku i kdyz vlastni zmina dat a tim padem i
ochrana je provedena okamziti pgimym zapisem do pamiti. Tuto vlastnost systému muzeme
nejlépe dokumentovat na pouziti "horké" kldvesy v DOSu pro program Fguard. Pokud si
spustite DOS v okni Windows a mate instalovany program FGW.EXE, pak po stlaeeni klavesy
CTRL-5 (pgesny vyznam naleznete v popisu programu Fguard) uslysite zvukové znameni
pgepnuti aktivity programu a po kratSim nebo delsim easovém okamziku (dle vyuzivani
systému a poetu spustinych programu) uvidite, ze ikona programu FGW nebo obsah
rozvinutého okna se automaticky zmini. Tato zmina vSak neni z vySe uvedenych duvodu
okamzitd.




1?7l Verze 7.70

Program ve své verzi 7.70 obsahuje pouze minimalni zminy proti verzi 7.50.



1?7l Verze 7.50

Program ve své verzi 7.50 obsahuje pouze minimalni zminy proti verzi 7.0.



L7l Verze 7.0

Program ve své verzi 7.0 je jiz trvalou souedsti antivirového systému AVAST!. Verze 7.0
peindsi mirné rozsigeni uzivatelského rozhrani a nikolik internich zmin, které zlepsuji stabilitu
programu v meznich podminkach.



[zl Zminy proti starSim verzim.

Zminy verze 7.0 proti verzi 6.2
Ve verzi 7.0 byla instalovana schopnost ukryt ikonu programu tak, Zze nemusi byt po dobu
einnosti systému Windows viditelna.

VSechny ostatni zminy programu se tykaji pouze internich eésti, které nejsou viditelné pro
uzivatele.

Zminy verze 6.2 proti verzi 6.0.

Ve verzi 6.2 byla pIni implementovana spoluprace programu Fguard pro Windows s
programem Rguard pro DOS - implementace testovani spoustinych programu na pgitomnost
viru. V ndvaznosti na tuto zminu program rozeznava dva parametry pgikazové gadky:

/SB  Program 'zasekne' poéitae v pgipadi zjistini BOOT viru na disketi.
/SE  Program 'zasekne' poeitae v pgipadi zjistini viru ve spoustiném programu.

Novd verze ma nepatrni zminino uzivatelské rozhrani a pgi zobrazovani varovani upozorouje
na skuteenost, Ze odpovii je nevyhnutelné zadat z kldvesnice.

Zminy verze 6.0 proti verzi 5.1.

Ve verzi 6.0 byla zminina prace s jazykovou mutaci eestiny. Program je schopen automaticky
nastavovat potgebnou jazykovou mutaci. Toto zjiS[Jovani spoeiva v testovani prominné
sCountry z oblasti [intl] souboru WIN.INI. Pokud prominnda obsahuje getizec 'CZECH' nebo
'Eesk' psany libovolnou kombinaci velkych a malych pismen, program pouziva kédovou
stranku 1250. Pokud prominna tento getizec neobsahuje, program automaticky konvertuje
vSechny potgebnd data z kddové stranky 1250 do eestiny bez diakritiky. Pro tuto konverzi se
pouziva dynamicka knihovna AWLANG.DLL, ktera je soueasti dodavky systému AVAST! pro
eeské zakazniky.

Byl zminin tvar okna pro varovani, které jiz neobsahuje tlaeitka. Tato zmina byla provedena,
protoze program neni schopen z principidlnich duvodu konstrukce systému Windows
pouzivat myS na odpovii ve varovném okni.

Hlasené REPORT neni naddle vypisovano pgimo do plochy hlavniho okna, ale do
samostatného okna, které jiz nadale nepgepisuje obsah obrazovky. Toto okno je umistino v
pravém hornim rohu vzdy nad vsemi aktivnima aplikacemi.

Program FGW.EXE rozeznava jeden parametr pgikazové gadky, ktery muze byt psén
libovolnou kombinaci velkych a malych pismen. Parametr musi byt uveden znakem '/' nebo
'-'. Rozezndvany parametr je:

/SB  Program 'zasekne' poéitae v pgipadi zjistini BOOT viru na disketi.

Zminy verze 5.1 proti verzi 5.0.

Ve verzi 5.1 je program uréen jenom pro praci v tzv. rozSigeném rezimu prace Windows.
Toto omezeni vSak neni tak svazujici, jak se muze na prvni pohled zdat. Systém Windows Ize
sice pouzivat i na poeitaeich s procesorem 80286 a pamiti 1 MB, ale vlastni prace s



podobnym hardwarem pgipomind spiSe pomalou demonstraci nez cokoli jiného. Druhym
duvodem omezeni je to, ze systém Windows pracujici ve standardnim rezimu neni schopen
komunikace s DOSem a naopak. Tento rezim pgipomina (a ve své podstati je) pouhy
pgepinaé mezi DOSem a systémem Windows. Toto tvrzeni samozgejmi neplati o provozovani
uloh Windows, ale pouze o spolupraci Uloh DOSu a Windows. V rozSigeném rezimu prace je
jiz mozné zajistit plnohodnotnou a spolehlivou ochranu systému pged napadenim nebo
vlastni nepozornosti uzivatele bez ohledu na poeet a typ Uloh, které jsou pravi zpracovavany.

Program FGW se ve verzi 5.10 skladd ze dvou hlavnich easti, souboru AVAST.386 a FGW.EXE.
Prvni z nich, tzv. virtudIni driver, je 32 bitova knihovna, kterad obsahuje kritické easti
programu nutné pro spolupraci systému DOS a Windows. Tvogi spojovaci eldnek mezi
rezidentnimi programy Fguard a Rguard z DOSu a programem FGW.

Druhy ze souboru je program FGW.EXE, coz je standardni aplikace pro systém Windows,
kterd obsluhuje komunikaci programu s uzivatelem. M3 za Ukol zobrazovat aktudlni
nastaveni ochrany a vypisovat varovna hlaseni ve tvaru, ktery je pro Windows standardem.



% Puvod programu

Program Fguard pro Windows je souedsti systému AVAST! jiz od verze 5.0. S vyvojem
antivirového systému se také vyvijel a nyni jiz poskytuje stabilni ochranu systému pged viry i
uzivatelem.

Program se vyvinul z programu Fguard a Rguard pro DOS, které prozatim stale pro svou
praci potgebuje.




Parametry programu

Program Fguard pro Windows rozezndvda dva parametry pgikazové gadky, parametry
uvedené v konfiguraenim souboru AVAST!.INI a parametry, které si pgeéte z rezidentnich
programu v DOSu.

Jednotlivé parametry:
e Parametry pgikazové gadky
e Parametry konfiguraéniho souboru
e Parametry rezidentnich programu




Parametry poikazové gadky

Program Fguard pro Windows rozezndvéa dva parametry, které mohou byt udavany na
poikazové gadce. Parametry mohou byt uvedeny znaky '/' nebo '-' a mohou byt uvedeny
velkymi nebo malymi pismeny.

Jednotlivé parametry jsou:
/SB  Program 'zasekne' poeitae v pgipadi zjistini BOOT viru na disketi.
/SE  Program 'zasekne' poeitaé v pgipadi zjistini viru ve spoustiném programu.

Zaseknuti spoeiva v zablokovani jakékoli dalsi prace systému, ale obrazovka Windows
zUstane nezminina, takze spravce systému se muze pokusit identifikovat nakazeny program
nebo disketu. Pokragovéni v praci je mozné az po RESETu poeitaee.



Parametry konfiguraeniho souboru

Program Fguard pro Windows pro ukladani parametru v dobi mezi jednotlivymi spustinimi
programu pouziva soubor AVAST!.INI, ktery je umistin v adresdgi, odkud byl program spustin.

VSechny parametry programu Fguard pro Windows jsou ulozeny v skupini [FGUARD]. Soubor
AVAST!.INI pouzivaji i dalSi programy systému AVAST.

Prominna TEMP

Prominna TEMP slouzi pro Uéely komunikace jednotlivych instanci programu Fguard pro
Windows. Jeji hodnota se mezi jednotlivymi bihy programu mini. Je dulezité, aby se obsah
prominné bihem prace programu Fguard pro Windows nezminil jinym programem, jinak
muze dojit k zablokovani poeitaee.

Prominna Hidelcon

Prominnda Hidelcon obsahuje logickou hodnotu 0 nebo 1. V pgipadi, Ze prominnd obsahuje
hodnotu 1, bude ikona programu po dobu jeho bihu skrytd a program nebude zobrazovéan ani
v seznamu pracujicich dloh (standardnim Seznamu uloh).



Parametry rezidentnich programu

Program Fguard pro Windows pgi svém startu zjiS[Juje pgitomnost a nastaveni programu

Fguard pro DOS a Rguard pro DQOS. Jejich nastaveni si ete pgimo z jejich internich dat, kam
zapisuje také veskeré zminy.

V pgipadi, Ze niktery program neni zaveden do pamiti, jsou pgislusné ovladaci prvky
nepgistupné. Popis jednotlivych parametru muzete najit v pgislusnych kapitolach.




ﬁ Ovladani programu

Z hlediska ovladdani ma program dvi zcela samostatné edsti. Konfiguraéni okno programu, ve
kterém je mozné nastavovat konfiguraci a okno varovani, které se zobrazi v zavislosti na
provadinych operacich a nastavené konfiguraci.

Program je mozno ovladat pomoci kldvesnice nebo pomoci mysi stejnym zpusobem, jako
vSechny ostatni programy systému Windows. V programu je pouze jedna vyjimka a tou je
okno varovani, které neni mozno ovladat mysi.

Ovladani jednotlivych easti programu
e Konfiguraeni okno
e Okno varovani

e Report okno




ﬁ Konfiguraeni okno

Konfiguraeni okno programu Fguard pro Windows je hlavni a jediné okno, které pracuje
standardnim zpusobem oken systému Windows. Je to dialogové okno, které obsahuje nikolik
skupin ovlddacich prvku ruznych typu a ruzného ureeni. Ovladaci prvky jsou od rozdileny do
tai skupin podle svého ureeni tgirozmirnym efektem. Vrchni east je ureena pro obsluhu
programu Rguard a spodni pro obsluhu programu Fguard. Na kraji okna je umistina skupina
tlaeitek pro spoleené pouziti. Podle konfigurace Vaseho systému, nemusi byt vSechny

ovlddaci prvky aktivni.

Jednotlivé ovladaci prvky:
¢ Ovladani programu Rguard
e Qvladdani programu Fguard
e Spoleéné ovlddaci prvky




ﬁ Okno varovani

Okno varovani ma pro kazdé varovani rozdilny obsah, ktery dostateeni vystizni vyjadguje
pgieinu jeho zobrazeni i zpusob odpovidi nebo jiné reakce. Jeho ovladani je velice
jednoduché. Je mozné pouzit jenom kldves, které jsou v okni uvedeny nebo klavesy Enter
(Return), ktera ma stejny Geinek jako prvni ze zobrazenych voleb.



ﬁ Report okno

Report okno je velice jednoduché okno, které se zobrazuje na dobu asi 10 vtegin v pravém
hornim rohu obrazovky. Okno zobrazuje kratky text, ktery vyjadguje pgieinu jeho zobrazeni.
Okno je naprosto samostatné a nema zadny vliv na ostatni okna Windows. Ono je zobrazeno
nad vSemi ostatnimi okny a neni s nim mozno pohybovat.



ﬁowédém’ programu Rguard

Prace programu Rguard je ovlivoovana dvima parametry v horni edasti konfiguraeniho okna.

Testuj BOOT sektor disket

Parametr ureuje, zda bude BOOT sektor kazdé diskety otestovan na viry pgi pgistupu na
disketu. V pgipadi, ze BOOT sektor diskety obsahuje virus, je zobrazeno varovani a v praci je
mozné pokraeovat nebo pgistup na disketu nepovolit.

Testuj spoustiné programy

Parametr ureuje, zda budou vSechny spoustiné programy testovdny na pgitomnost viru.
Pokud je vzorek viru ve spoustiném programu nalezen, je mozné zakazat spustini programu.
Spoustiné programy jsou testovany jako jeden celek ve tvaru, v jakém se nachazeji na disku.
Z toho vyplyva, Ze test muze nijakou dobu trvat, zvlasti pgi programech s délkou nad 1 MB
(QPro 5.0, MS Word, ...) na poéitaéich s malou vyrovnavaci pamiti procesoru a nizkou
frekvenci. Dle velikosti programu je nutné poéitat az s prodlevou 30 vtegin.



ﬁowédém’ programu Fguard

Prace programu Fguard je ovlivoovdna parametry uvedenymi ve spodni edsti konfiguraéniho
okna.

Pokud je niktery parametr oznaeen Sedivym etvercem, program sleduje pokusy uvedenou
einnost, ale uzivatele o jejim prubihu pouze informuje pomoci REPORT okna.

Program je aktivni
Parametr ureuje, zda budou nebo nebudou sledovany vSsechny &innosti programu Fguard.
Pokud neni parametr oznaéen, program Fguard je vypnut.

Pokus o formatovani stopy
Parametr ureuje, zda program sleduje nebo nesleduje pokusy o formatovani nikterého z
poistupnych disku nebo disket.

Manipulace se soubory
Parametr ureuje, zda program sleduje nebo nesleduje pokusy o otevirani souboru, jejich
mazani a dalsi podobné éinnosti s celymi soubory.

Pgimy zapis pomoci DOSu
Parametr uréuje, zda program sleduje nebo nesleduje pokusy o pgimy zapis na pevné disky
nebo diskety DOSem (pgeruseni 25h), ktery obchazi standardni metody ukladani dat.

Pgimy zapis pomoci BIOSu

Parametr uréuje, zda program sleduje nebo nesleduje pokusy o pgimy zapis na pevné disky
nebo diskety BIOSem (pgeruseni 13h), ktery obchazi standardni metody ukladani dat.
Protoze i legalni zapisy jsou ve své koneéné podobi transformovény na zapis pomoci BIOSu,
pouziti tohoto pgepinaee muze vést k zaplavi varovnych hladseni. Doporuéujeme Vam tento
pgepinae aktivovat az v pegipadi podezgeni na nakazu virem.

Zmina obsahu CMOS pamiti

Parametr ureuje, zda program periodicky sleduje nebo nesleduje zminy obsahu konfiguraeni
pamiti CMOS. Nikteré programy nebo systémy pravidelni mini jeji obsah. V tichto pgipadech
je sledovéni zmin prakticky neproveditelné. Tichto programu nebo systému je vSak
minimum.

Zmina vektoru pgeruseni

Parametr ureuje, zda program periodicky sleduje nebo nesleduje pokusy o zminy vybranych
vektoru pgeruseni, cozZ je jedna ze standardnich €innosti mnoha viru, ale i mnoha programu.
Tomuto hlaseni je vhodné vinovat zvySenou pozornost.

Krokovani pgeruseni

Parametr ureuje, zda program sleduje nebo nesleduje pokusy o krokovani (tunelovanf)
pgeruseni, coz je jedna ze obvyklych €innosti modernich viru. Pravdipodobnost, Zze by
normalni program vykondaval tuto einnost je velice mald a proto hldSeni o pokusu o krokovani
pgeruseni vinujte maximalni pozornost.

Editaeni okna

Editaeni okna obsahuji az 10 ruznych typu souboru, které muze program Fguard pro
Windows sledovat. Pokud potgebujete pracovat s vice typy souboru muzete pouzit
standardnich znaku systému DOS pro ureeni vice typu jednim getizcem (tzv. wildchars). Typ



souboru je uréen getizcem maximalni tai znaku.



ﬁSpoleéné ovladaci prvky

Spoleené ovladdaci prvky slouzi pro praci se samotnym programem Fguard pro Windows. Tyto
prvky nejsou uzavgeny v zadném grafickém prvku.

Skryt ikonu programu
Parametr uréuje, zda bude ikona programu viditelna nebo ne.

oK

Tlaeitko OK slouzi pro ulozeni zmininych informaci do pamiti rezidentnich programu
instalovanych v systému DOS a jejich okamzitou aktivaci. Po jeho stisku se okno programu
zmensi do tvaru ikony.

Zrus
Tlaéitko Zrus slouzi pro zruseni zmin vSech parametru zmininych od posledniho stisku
tlaeitka OK. Po jeho stisku se okno programu zmensi do tvaru ikony.

Napovida
Tlaéitko Napovida slouzi pro vyvolani této ndpovidy na strance Konfiguraeni okno.

Report
Tlaeitko Report slouZi pro pgepnuti vSech parametrt do rezimu REPORT a zpit. Obima smiry
jsou pgepnuta vSechna tlaeitka, kterd maiji tgi stavy.



% Likvidace viru

Podle mnoha pruzkumu se jiz miliény uzivatelu vypoeetni techniky po celém sviti setkali s
viry, a tak je bohuzel vysokd pravdipodobnost, Ze pges veSkerd preventivni opatgeni se to
muze jednou pgihodit i Vam.

Nejdulezitijsi v takovém okamziku je nepropadnout panice a zachovat klid. Jelikoz jste jisti
uzivatel, ktery nerad riskuje, mate jisti vSechna dulezitad data a programy zalohovany, takze
ani kompletni zniéeni obsahu Vaseho disku by Vas jisti pgilis nezaskoeilo. Navic jste jisti
uzivatel pozorny a peelivy, takze pgitomnost viru jste odhalil pomirni veas, tedy dgive, nez
mohl napachat velké Skody. Odhalit virus muzete napgiklad pozorovdnim neobvyklého
chovani systému (grafické a zvukové efekty, neobvyklé chybové hldSeni, nezndma aktivita
disku, chyby dosud bezvadni fungujicich programu apod.) nebo pomoci pravidelného a
peelivého pouzivani antivirového systému AVAST!.

Pokud tedy zjistite nesrovnalosti, které nelze nijakym racionalnim zpusobem vysvitlit (zmina
délky nebo obsahu souboru, nepovolend manipulace se soubory, podivné diskové operace,
zminy v operaeni pamiti atd.), je taeba nejprve pomoci programu Lguard a Vguard zjistit,
zda v systému neni pgitomen niktery ze zndmych virl, které umi tyto programy odhalit.
Program Lguard by si mil poradit s naprostou vitSinou dnesnich viru. Pokud ani jeden z tichto
programu virus nenalezne, pouzijte program Aguard, ktery je schopen zachytit vSechny
zminy, ke kterym na disku doslo od jeho posledniho spustini. Program Aguard obsahuje i
moznost otestovat zmininé soubory na pgitomnost viru a pgipadni tyto viry ze souboru
odstranit. Pgi jejich odstradovani nepotgebuje zddné informace o typu viru a tak je velice
ueinny i proti novym nebo neznamym typum.

Pgi likvidaci napadeni vlozte do disketové jednotky poeitaee pracovni disketu, vytvogenou
pwi instalaci systému AVAST!, kterd by mila byt chranina proti zapisu a spus[jte program
Lguard, napgiklad:

A:
LGUARD C:

Program Lguard nejdgive prohledava operaeni pami[], zda v ni nenajde aktivni virus. Pokud
je nijaky virus nalezen, je potgeba ho v pamiti eliminovat, aby pgestal byt funkéni. Poté co
byl z pamiti virus odstranin, nehrozi nebezpeéi jeho dalsi aktivity. Dale program testuje
systémovou oblast disku a nésleduje testovani souboru. Na zavir program vypise
pgehlednou tabulku s vysledky své einnosti.

Pro odstranini nezndmého typu viru je potgeba nahrat systém z e@isté systémové diskety
(nejlépe z té, kterd byla vytvogena pgi instalaci programového vybaveni AVAST!).
Programem Aguard snadno odhalite vSechny soubory, které byly virem nelegalni
modifikovany. Jejich seznam lIze vytisknout na tiskdrni pgikazem Print Screen nebo vytvogit
na disku pomoci parametru "/O".

Programy antivirového souboru AVAST! obsahuji vlastni mechanismus, ktery umozouje zjistit
jejich pgipadnou modifikaci virem. Pgi svém spustini nejdgive testuji, zda nebyly samy
zmininy, a pokud ano, ohldsi tuto skuteénost uzivateli, napg.:

VGUARD.EXE
WARNING: This program was modified (maybe by some virus ??) !!



Press any key to continue...

Toto hlaseni slouzi jako upozornini, ze program byl modifikovan. Jeho hlavni vyznam tkvi v
tom, ze uzivatel je veas varovan. Po stisknuti kterékoli kldvesy program pokraéuje ve své
normalni einnosti, je vsak pravdipodobné, Zze v tomto okamziku byl jiz virus aktivovan.

Pgi napadeni systémovych oblasti pevnych disku je mozné v pgipadi pouzivani operaeniho
systému MS-DOS 5.0 a vyssich pouzit systémovy program FDISK s parametrem "/MBR",
ktery obnovi standardni stav systémovych oblasti bez vlivu na data, ktera mohou byt na
disku ulozena. Nevyhnutelnou podminkou pro pouziti je nastartovani poeitage z eisté
systémové diskety, jinak je |[ééba neleinna.

Pro ochranu BOOT sektoru je mozné vyhodni pouzit program Bguard, kterym je mozno
obnovit stav BOOT sektoru pevnych disku.

Pgejeme Vam, aby se Vdm poeitaéové viry zdaleka vyhnuly. A pokud se pgece jen objevi, aby
Vam nase programové vybaveni pomohlo pgekonat vSechny problémy, které Vam
poé&itagové viry zpusobily.

Pokud si nejste jisti, svigte odstranini viru odbornikum !!




@ Pozadavky pro praci

Program Fguard pro Windows potgebuje pro svou praci:

¢ Windows 3.1 nebo novijsi 16-ti bitovy systém (Windows 3.11, Windows for Workgroups
3.1, 3.11) pracujici v rozSigeném rezimu.

e VGA video adaptér nebo lepsi.
¢ Disketova jednotka pro instalaci systému.
e Pevny disk pro ulozeni programu.



<32 Chyby a fatalni chyby

Program Fguard pro Windows je schopen zobrazit nikolik ruznych druhu varovéni a

-----

moznych variantach jsou uvedeny nize.

¢ Nekompatibilita verzi.
e Program neni instalovan.

e Interni chyba DPML.

¢ Interni chyba pgi zmini dat.

e Chyba inicializace programu.

e Chyba pgi vytvageni REPORT okna.

¢ Chyba alokace pamiti.

e Spoustiné programy nebudou testovany.

e Chyba detekce rozsigeného médu.




Nekompatibilita verzi. Program neni schopen pracovat z duvodu nekompatibility s
podpurnou knihovnou (AVAST.386).

Soubor FGW.EXE a AVAST.386 musi mit stejnou verzi. Tyto dva soubory spolu velice Uzce
spolupracuji proto neni mozné pouzit ruzné kombinace pro praci.



Program neni instalovan. V pamiti poeitaee neni FGUARD nebo RGUARD pro DOS
nebo programy FGUARD nebo RGUARD a FGW nejsou vzajemni kompatibilni.
Program Fguard pro Windows nevykonava zadné sledovani einnosti programu nebo uzivatele
ve své vlastni rezii. V soueasné verzi pouze zobrazuje informace pgedané rezidentnimi
programy z DOSu. V pgipadi, Ze tyto programy nejsou instalovany nebo nemaji stejnou verzi,
nemuze Fguard pro Windows pracovat.



Interni chyba DPMI. Nemohu alokovat struktury nutné pro pgistup k datum.
Program neni schopen pracovat. Doporuéuji ukoneéit praci ve Windows.

Program Fguard pro Windows pouziva k nikterym operacim prostgedku DPMI. Pokud dojde k
chybi pgi praci s timto rozhranim, jde s nejvitsi pravdipodobnosti o vdZnou chybu.



Interni chyba pgi zmini dat. Zobrazovana data neodpovidaji datum, které jsou
brany do uvahy pgi chranini systému.

Program zjistil chybu pgi ukladani zmininych konfiguraenich dat do datovych oblasti
rezidentnich programu. Pgi této chybl muze dojit k pgepsani easti pamiti a €innost systému
muze byt nestabilni.



Chyba inicializace programu. Neni volny zadny éasovae, ktery je nutny pro praci.
Ukonéete niktery program a zkuste znova.
Program Fguard pro Windows potgebuje pro svou praci jeden kandl pro ziskavani informaci o

zmini easu. Protoze jde o zdroj, ktery je v 16-ti bitovych Windows limitovdn, nemusi byt
pokazdé k dispozici.



Chyba pgi vytvageni REPORT okna. Hlaseni nebude zobrazeno.
Pgi vytvdgeni REPORT okna doslo k jakékoli chybi. Protoze REPORT okno slouzi jenom pro
informaci uzivatele, tato chyba neni pgilis zavazna.



Chyba alokace pamiti. Nemohu alokovat pami[] DOSu. Sledovani spustinych
programu je vypnuto.

Sledovani spoustinych programu vyzaduje pami[] umistinou na adrese pod 1 MB (tzv. pami[]
DOSu). Tato pami[] je v 16-ti bitovych Windows velice intenzivni pouzivand a jeji mnozstvi je
limitovano, takze nemusi byt pokazdé k dispozici.



Spoustiné programy nebudou testovany. Knihovna pro jejich testovani
(AWANTI.386) neni instalovana.

Knihovna AWANTI.386 implementuje vlastni podprogramy pro testovani dat. Jeji instalace
probiha pgi zavadini systému Windows a nemusi pokazdé probihnout. Napgiklad v pgipadi
nedostatku pamiti nebude tato knihovna instalovana.



Chyba detekce rozSiseného médu. Program neni schopen pracovat v jiném maédu.
Ukonéete Windows a pouzijte pgikaz 'WIN /3'.
Program Fguard pro Windows pracuje pouze v rozSigeném rezimu systému Windows.



Konfiguraéni soubor je soubor, ve kterém se uchovavaji parametry programu v dobi, kdy
je poeitae vypnut nebo kdy program nepracuje. Konfiguraéni soubor pro programy systému
AVAST! se nazyva AVAST!.INI a mUzete ho najit v adresagi, odkud byl program spustin. Je to
standardni typ konfiguraéniho souboru pro programy uréené do systému Windows. Pged
manualnimi zminami obsahu tohoto souboru doporueujeme pogidit si jeho zadlohu, protoze

nespravni provedené zminy mohou zpusobit nefunkénost antivirového systému AVAST! nebo
zablokovani systému.



FGUARD je rezidentni antivirovy program pro DOS, ktery v redlném ease hlidd vSechny
pokusy o modifikaci sledovanych souboru (smazanf, otevgeni pro zapis, zapis,
pgejmenovani, zruseni pgiznaku "pouze eteni"). Kromi toho je program schopen sledovat i
pgipadnou destruktivni einnost viru. UmoZouje hlidat pokusy o formatovani, pgimi zapis na
disk pomoci DOSu ei BIOSu, zminu obsahu konfiguraeni pamiti CMOS, krokovani pgeruseni a
zminy vybranych vektoru pgeruseni.



Firma ALWIL Software a jeji programové produkty nejsou na trhu zddnym novaekem.
Firma samotna byla zalozena az v dubnu 1991 oddilenim od druzstva ALWIL, ale kolektiv
jejich pracovniku je pospolu jiz od roku 1988, kdy vznikla prvni verze souboru antivirovych
programu AVAST! a Spravce uzivatelskych programu SUP. V tomtéz roce byla na trh uvedena
implementace narodniho prostgedi nejen pro osobni poeitace kompatibilni s IBM PC a jeho
obvyklé periférie, ale i pro laserové tiskarny.

Zustdvame i nadéle virni své specializaci v oblasti systémovych programu, ochrany dat a
implementaci narodniho prostgedi pro laserové tiskarny. Posledni novinky z nasi produkce
jsou napgiklad Sifrovani obsahu pevnych disku v redlném éase nebo program Lguard pro

Windows.

ALWIL Software
Prubezna 76, 100 31 Praha 10
telefon (+422)782 20 50

fax (+42 2)782 25 53
BBS (+42 2)782 25 50
BBS (+42 2)782 20 50 (18:00 - 7:00)
cc:Mail (+42 2)782 2549



RGUARD je jeden z rezidentnich antivirovych programu pro DOS, ktery zajiS[Juje antivirové
testovani spoustinych programu a testovani pgitomnosti BOOT virl na disketdch v prostgedi
DOSu.






