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Ad-Aware je zndmy a oblibeny program k ochrané pocitace pred skodlivymi programy, které se
Casto nainstaluji bez védomi uzivatele, obéas i s jeho védomim (to se vydavaji za néco jiného,
obvykle uzite¢ného). Nasledné zobrazuji nevyzadanou reklamu (adware), popripadé odesilaji
soukroma data uzivatele neznamo kam (spyware). PC World svym ¢tenaiim exkluzivné nabizi

9odenni moznost vyzkousSet program ve verzi Pro, jez je bézné dostupna vyhradné na komerc¢ni
bazi.

Instalace programu

Spustte instalaci poklepAnim na soubor aaw2008trial_159.exe, vyberte vhodny jazyk, v dalsi
¢asti budeme predpokladat, ze je to angli¢tina. Pokracdujte tlac¢itkem OK.

Déle stisknéte tlac¢itko Next, zvolte I accept the licence agreement, pokracujte dalSim
Next, zadejte jméno a organizaci (neni to ovSem nutné), opét Next, ponechejte prvni volbu
standardni instalace, Next, zadejte cilovy adresar, Next, Next. Ke konci instalace spusti
program automatickou aktualizaci svych soucasti, tedy nic, ¢eho byste se méli obavat. Proces
dokoncete klavesou Finish.

Pokud jste zvolili standardni instalaci, ihned po jejim skonceni se spusti program a aktualizace
defini¢nich soubort, tedy téch, v nichz se uchovavaji informace o zavadnych aplikacich. Po
jejim ukonceni se zobrazi hlavni okno Ad-Aware 2008.

Hlavni funkce

Okno programu se sklada ze dvou ¢asti, a to z levého panelu se v§emi programovymi volbami a
z hlavniho informac¢niho okna, které zaroven obsahuje i nejdiilezitéjsi a nejéastéji pouzivané
funkce: Update (aktualizace), Scan Now (hledani zavadnych programt v pocitaci) a
Upgrade (zakoupenim licence lze program natrvalo premeénit na profesionalni verzi).

Ovladaci panel v levé ¢asti je rozd€len na tyto casti:
Status:
e Main Status: zobrazi hlavni informacni okno.
e Statistics: statistika dosavadnich vyhled4vani.
¢ Log Files: podrobné informace o vSech hledanich a nalezenych skodlivych
programech.
Scan:
¢ Scan Mode: prohledavani pocitace, podrobnéji rozebirané v dalsi ¢asti textu.
¢ Quarantine & Ignore: seznam soubort v karantnéné, tedy téch, které byly shledany
podezielymi a odklizeny do zvlastniho adresare. Vpravo dole jsou tla¢itka Delete a
Restore. Prvni volba vybrany soubor smaze, druh4 ho pak obnovi do ptivodniho mista
v pocditacéi. Druha zalozka (Ignore List) ukaze seznam soubort, u nichz uzivatel
stanovil, Ze nemaji byt prohledavany a nemaji byt mazany ¢i izolovany, i kdyz u nich
existuje podezieni na Skodlivy obsah.
e Sheduler: tady lze naplanovat pravidelna prohledavani pocitace, a to kliknutim na
tlacitko Add. Zvolite typ skenovani, jeho cetnost a ¢as, kdy ma zacit.

Ad-Watch: zde miiZete spustit soucast programu Ad-Aware, ktera je stale aktivni a chrani
pocitac proti infekcim, podrobnéji déle.

Web Update: aktualizace defini¢nich soborti programu.



Tools & Plug-Ins:

e Tools: v této sloZce se nachazeji dva nastroje. Prvni, Process Watch, je obdobou
Spravce uloh systému Windows, zobrazuje tedy podrobnosti o aktualné spusténych
programech a jejich provazanost. Kazdy proces lze také nechat zkontrolovat ¢i ukoncit.
Tento nastroj doporucujeme pouze zkusenym uzivateldm. Pro zkusSené uzivatele je
urcen i Host File Editor, v némz Ize ménit adresu serverd s aktualiza¢nimi soubory.

¢ TrackSweep: jde o nastroj urceny k rychlému vy¢isténi do¢asné pameéti webového
prohliZece ¢i prohlizecti, dale cookies, historie navstivenych stranek, proste vSech
informaci, které by cokoli vypovidaly o vasi neddvné aktivité na internetu. Podporovany
jsou vSechny tfi nejrozsiren€jsi prohlizece. Staci jen u kazdé polozky zaskrtnout, Ze ji
chcete vymazat, a pak kliknout na Clean.

e Settings: polozka nastaveni se dale déli na pét zalozek. Obecné se jedna o nastaveni
pro pokrocdilejsi uzivatele. Za pozornost stoji ve druhé zalozce - Scanning - polozka
Skip files larger than, kde je mozné zadat, jak velké soubory jiz nebudou
prohledavany. Vhodné je to zejména pro pripad, kdy na pocitaci mate napriklad datove
objemnéjsi pocitacové hry ¢i filmy.

Kontrola pocitace

Nejcastéji pouzivanou funkei programu je kontrola pocitace na vyzadani, pfi niz jsou hledany
potencialné i realné nebezpecné objekty. Pro vétsinu uzivateli je to vhodnéjsi varianta nez
pravidelné automatické hledéni, jez se miiZe spustit ve chvili, kdy se ndm to zrovna viibec
nehodi.

Kontrolu pocitace spustite z hlavniho okna tlacitkem Scan Now, které nabidne tii moznosti

kontroly.

Smart Scan: toto je doporucena volba. Prohleda diilezité ¢asti operacniho systému véetné
systémovych registrii, mista, kde se obvykle skodlivé aplikace ukryvaji. Chytré skenovani je
doporuéenou volbou pro vétSinu uzivatelt. Vlastnosti této volby 1ze ménit v nastaveni
programu.

Full Scan: prohleda cely systém, vSechny disky a adresare. Je to sice dikladné, avsak i velmi
casoveé naroc¢né skenovani. Doporucujeme jen pii podezieni na zvlasté otravné zamorieni
adwarem a spywarem.

Custom Scan: skenovani s vlastnim nastavenim, jehoz parametry lze blize specifikovat
kliknutim na tlacitko Configure.

Doporucujeme ponechat prvni volbu (Smart Scan), kliknout vpravo dole na Scan. Tim
zapocne samotnd kontrola. Tu lze v piipad€ potieby prerusit tlacitkem Stop Scan.

Po dokonéeni prohled4vani se zobrazi seznam vysledki rozdéleny do dvou kategorii, a to na
objekty samy o sobé kritické na zalozce Critical Objects a pak na ty obsahujici soukromé
informace, vétSinou se jedn4 o cookies podezielé ze shromazdovani dat o uzivateli, ty jsou v
zélozce Privacy Objects. Zavaznost kazdého rizika se urcuje pomoci TAI indexu, kde o
indikuje nulové ohrozZeni, 10 pak nejvyssi.

Jak vidite, v tomto ptipadé byl nalezen jeden piipad malwaru. Neni se ovSem tteba lekat, lepsi
je nejdrive se podivat na podrobnosti. Kliknutim na symbol plus u polozky se ukazi
podrobnosti, pro lepsi prehlednost 1ze jednotlivé sloupce roztahnout. Zde bylo jako mozné
ohrozeni oznaceno nastaveni domovské stranky v prohlize¢i Opera na www.seznam.cz.
Pravdou je, Ze skodlivé programy casto samovolné nastavi domaéci stranku prohlizece, nicméné
ne vzdy je to hrozba. Tomu odpovida i nizké hodnoceni TAI = 3. V tomto pripadé tedy lze
oznacit hrozbu zaskrtnutim ¢tverecku nalevo od ni a kliknout na Add to Ignore, ¢imz uz na ni
nebude v budoucnu upozoriovano.

Pokud by vsak byly nalezeny nebezpeéné objekty s vyssim indexem TAI, popripadé takové, u
nichz si nevite rady, je vhodnéjsi je oznacit a odstranit pomoci Remove, poptipadé alespon



presunout do karantény. Jestlize se bojite, Ze by vami provadéné zmény mohly poskodit
operacni systém, lze vytvorit i bod obnoveni Windows.
Proces hledani ukoncite tlac¢itkem Finish.

Ad-Watch

Kromé vyzadaného prohledavani pocitace disponuje Ad-Aware i na pozadi bézici soucasti Ad-
Watch. Je spustitelna z prostiredi hlavniho programu, ale i samostatné pomoci odkazu, ktery se
po instalaci vytvoril na plose Windows.

Ad Watch trvale sleduje zmény v registrech systému, spusténé procesy, probihajici internetovy
provoz, ¢isti do¢asnou pamét webovych prohlize¢t a cookies, coz jsou soubory, které mohou
pouzivat skodlivé weby a programy ke sledovani déni na pocitaci. Zde je nutné zdtraznit, Ze ne
vzdy je zadouci mit Ad-Watch spustén, protoze spottebovava zdroje pocitace, i kdyz nijak
vyznamneé. Také nékdy miize dojit i k odstranéni i téch cookies, které byste v pocitaci radéji
ponechali. Nicméné to vse lze podrobné nastavit ve vlastnostech Ad-Watch, jez jsou k dispozici
po kliknuti na ikonu aplikace, ktera se zobrazi v pravém dolnim rohu néstrojové listy.



