Bajecny svet

pocitacovych siti

Cést IX. — Zajisténi spolehlivosti potitatovych siti

JIRT PETERKA

Néktereé aplikace vyzaduji, aby prenosy dat
fungovaly spolehlivé a nedochazelo pri nich
k chybam ani ztratam. Jinym aplikacim
naopak néjakeé poskozeni dat az tak nevadi
a davaji prednost rychlosti, pravidelnosti

a malému zpozdeéni. Kdyz uz je ale spolehlivy
prenos pozadovan, jak jej zajistit? Co jsou
detekéni a samoopravné kady? Jak funguje
potvrzovani a jaké ma varianty?

m a prvni pohled by se mohlo zdat, 7e pokud se nékde pfenasi néjaka da-
ta, mélo by jit o prenos spolehlivy. Tedy takovy, ktery data ani neztra-
ti, ani nedopusti, aby se pfi prenosu poskodila (zménila). K ¢emu by pak byl
néjaky ,nespolehlivy” prenos?

Na druhy pohled uZ to ale tak jasné neni. V praxi totiz mohou existovat
(a také redlné existuji) takové situace a pripady, kterym Iépe vyhovuje ne-
spolehlivy pfenos. Samozfejmé nikoli takovy, ktery néjak samovolné (sam
od sebe) zahazuje ¢i poskozuje prenasend data. ,Nespolehlivosti” se mys-
Ii to, Ze kdyZ uz k néjakému problému dojde (néco se ztrati ¢i poskodi), pre-
nosovy mechanismus nepovaZuje za svou povinnost postarat se o napravu.

S tim, co se ztratilo, si hlavu neldme a nad tim, co se poskodilo, mavne ru-
kou (zahodi to) — a hlavné se nezdriuje a pokracuje dal, jako kdyby se nic
nestalo.

Spolehlivost miiZe vadit

Naopak pokud by se jednalo o spolehlivy pfenos, mél by kazdy, kdo ho za-
jistuje, v takové situaci pIné ruce prace s napravou toho, co se stalo. Mu-
sel by nejprve zjistit, ze viibec doslo k nééemu nezadoucimu — a pak by si
musel vyZadat novy (opakovany) prenos téch dat, kterd se ztratila ¢i prisla
poskozena. To by ale zplsobilo pomérné velké zdrZeni, které by soutasné
nabouralo pribéiné dorucovani prenaSenych dat. A pravé to mdze nékomu
(resp. nécemu) docela vadit.

Predstavme si tfeba, Ze jde o pfenos néjakého Zivého obrazu a ten je
prenasen po vzoru filmového pasu — kazdé politko jako jeden samostatny
blok (paket ¢i rdmec). Prijemce potfebuje dostavat takovéto bloky pravidel-
né, aby je mohl stejné pravidelné zobrazovat (posouvat filmovy pas kon-
stantni rychlosti). Pokud by ale doslo k opakovani pfenosu néjakého bloku
(policka na filmovém pasu), pravidelnost by se okamZité narusila a lidské
oko by to ihned poznalo. Koliséni rychlosti posuvu filmového pésu lidské
oko zaregistruje pomérné spolehlivé. Naproti tomu vypadek ¢i poSkozeni
(zkreslem’) jednoho policka na filmovém pésu nemusi lidské oko ani po-
zkresleni (poskozenl politka) pfed narusenim pravidelnosti pfisunu dat. Na-
vic takovy docasny vypadek €i zkresleni Ize relativné snadno ,.zaretuSovat”
(interpolaci z pfedchozich a nasledujicich snimkd), diky inteligenci a vypo-
cetni kapacité na strané pfijemce.
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Neékdy je lepsi to, jindy ono

Celkové tedy Ize konstatovat, Ze existuji pfipady a situace, kdy je vyhod-
néjSi nespolehlivy pfenos, ktery dava prednost pravidelnosti dorucovani dat,
pred spolehlivym prenosem. Napfiklad v jiZ popisovaném pfipadé multime-
didlnich prenost (Zivého zvuku a obrazu).

Existuji ale i jiné divody preference nespolehlivého pfenosu pred pre-
nosem spolehlivym. Podstata tohoto divodu spogiva v tom, Ze ani spoleh-
livy pfenos neni nikdy zcela a stoprocentné spolehlivy. | jemu totiz miZe
.proklouznout” néjaka chybicka v pfenaSenych datech, i kdyZz pravdépo-
dobnost je zde opravdu velmi mala.

Nicméné mohou existovat i aplikace, kterym ,nedostateéna spolehli-
vost” vadi. Treba bankovni aplikace, prevadgjici penize z G¢tu na Gcet, si
musi davat opravdu velky pozor na kaZzdou nulu, desetinnou tecku ¢i ¢arku
atd. Podobné aplikace si pak obvykle zajiStuji spolehlivost samy, na drov-
ni, jakou samy potrebuji.

Problém je pak ale v tom, Ze neni rozumné zajiStovat spolehlivost dva-
krat ¢i dokonce vicekrdt (na rliznych Grovnich, resp. vrstvach ,nad sebou”).
Ne, Ze by to neslo. Jde to, ale je to nevyhodné. ZajiSténi spolehlivosti to-
tiZ pfinasi nenulovou refii, a to jak z hlediska spotfeby vypoCetni kapacity
(je nutné zjiStovat, jestli k chybé doslo), tak predevsim z hlediska spotfeby
prenosové kapacity a prenosového zpoZdéni (na opakovani prenosu posko-
zenych dat). Pokud se spolehlivost zajiStuje na vice vrstvach, reZie s tim
spojena se v lepSim pfipadé pouze stita, v horSim nasobi ¢i kombinuje jes-
t& nevyhodnéji.

/ hlediska reZie je jednoznacné vyhodnéjsi, aby se spolehlivost zajisto-
vala jen jednou, a to tam, kde je skutecné zapotebi. ,Pod tim” (tedy na niz-
sich Grovnich) by se spolehlivost nezajistovala a prenosy by fungovaly ne-
spolehlivé.

Asi nejlépe to je vyreSené v rdmci rodiny protokoll TCP/IP, kde zéklad-
ni prenosovy protokol sitové vrstvy (protokol IP) funguje nespolehlivé. Nad
nim, na drovni transportni vrstvy, pak existuji dva transportni protokoly:
m spolehlivy protokol TCP, Transmission Control Protocol (zajistujici spo-
lehlivost),

m nespolehlivy protokol UDP, User Datagram Protocol (nezajistujici spo-
lehlivost).

Jednotlivé aplikace si pak mohou svobodné vybrat, ktery z obou tran-
sportnich protokold vyuZiji. Pokud si spolehlivost chtéji zajistit samy nebo
o ni naopak nestoji, vybiraji si protokol UDP. Pokud o spolehlivost pfenost
stoji a nechtégji si ji zajiStovat samy, voli protokol TCP. Pfedstavu ukazuje
nasledujici obrazek.
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LUzite€na data”

Detekei chyb se rozumi jiz samotné zji$téni toho, Ze se ,néco stalo” —

doslo k néjaké nestandardni situaci, konkrétné k néjaké chybé v prenase-
nych datech. Sprévné by sem méla patfit UpIna ztrata pfenaSeného bloku
dat (paketu, rdmce), ale k tomu se dostaneme zahy. Nyni se soustfedime na
to, jak dokaZe pfijemce rozpoznat, Ze v pfijatych datech je néjaka chyba.

Zabezpecovaci udaj
Aby pfijemce mohl rozpoznat, zda

pfijatd data jsou Ci nejsou v po-

data H 3 fadku, musi k nim odesilatel ,pfi-

balit” urity dodatecny ddaj, kte-

; A rému se obecné fiké ,zabezpeCo-
zabezpeCovaci Udaj ¢ j4ai (desilatel tento zabez-
peCovaci Gdaj urcitym zpdsobem
vypocita z dat, ktera maji byt ode-

prenast s slana. Pak je pfida k témto (uZi-

odesilatel

prijemce

te¢nym) datlm a prenese k pri-
jemci vysledny celek, viz obrazek.

Predstava prenaseného bloku dat se zabezpecovacim tdajem.

Pfijemce postupuje obdobné: vezme prijata (uZite¢nd) data, sém z nich

vypocita zabezpedovaci Udaj (pfesné stejnym postupem, jako to délal ode-
silatel) a vysledek porovna se zabezpe€ovacim ddajem, ktery mu prisel od
odesilatele spolu s daty. Pokud se oba zabezpecovaci tdaje lisi, miZe z to-
ho pfijemce usuzovat, Ze se néco po cesté poskodilo a vyZadat si opakova-
né zaslani stejnych dat. Samoziejmé se mohlo stét i to, Ze se uZitecna da-
ta prenesla v poradku a poskozen byl pouze pfendseny zabezpetovaci Udaj
— ale toto pfijemce neni schopen rozlisit.

V opacéném pripadsé, tedy pokud se oba zabezpecovaci (daje shoduji, pfi-
jemce predpoklada, Ze pfenos probéhl bez chyb a pokracuje dal. Opét ale
nema stoprocentnf jistotu, Ze tomu tak skutecné je. Pfedstavu ukazuje dal-
Si obrézek.
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Predstava pouziti zabezpecovaciho tdaje pfi prenosu dat.

SMTP FTP Telnet HTTP RPC rlogin ... DNS SNMP TETP BOOTP DHCP RPC NFS XDR

TCP | ubP

Aplikace v TCP/IP si samy voli mezi dvéma vzajemné

Mechanismy detekce chybh

Davod, pro¢ prijemce nem{Ze mit stoprocentnf jistotu o bezchybnosti pre-
nosu, a to ani v pripadé shody obou zabezpecovacich Gdaj(, je prosty — sto-
procentni nejsou jiZz samotné mechanismy detekce, podle nichZ je konstru-
ovan zabezpetovaci (daj a podle nichZ se chyby detekuji. | témto mecha-
nismdm miZe ob&as néjaké chybitka uniknout.

Jaké mechanismy se ale pouZivaji pro detekci chyb a jak tyto mecha-
nismy vlastné funguji?

Mezi ty nejjednodussi, ale bohuZel také nejméné G¢inné, patfi tzv. pa-
rita. Jeji princip je jednoduchy: bity, které maji byt pfeneseny, se dopini
o dalSi bit (tzv. paritni bit), ktery se nastavi tak, aby celkovy pocet bitl byl
bud sudy (pak jde o tzv. sudou paritu), nebo naopak lichy (tzv. licha parita).
Predstavu (sudé parity) ukazuje opét dalSi obrézek.

alternativnimi transportnimi protokoly, TCP a UDP.

Kdyz uz tuSime, jak je to se spolehlivosti pfenosu dat — je Zadouci jen
nékdy, nikoli vZdy — pojdme si nyni fici, jak se ji vlastné dosahuje. Nebo
spiSe: jak se spolehlivost prenosu zvySuje (kdyZ uz vime, Ze neni nikdy ab-
solutni). | tento dkol si musime rozdélit na dvé samostatné €asti, abychom
se v tom vyznali:

m na detekci chyb,
®m na napravu detekovanych chyb.
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(datové) blty parltnl bit

’ll()llll‘()l()lll]ll‘

zde nastaven tak, aby pocet
jednicek byl sudy (tzv. suda parita)

Predstava sudé parity.

Jisté neni t&Zké nahlédnout, Ze parita dokéZe odhalit (detekovat) chybu
v lichém poctu bitl. OvS§em chyby v sudém poctu bitl se z pohledu parity
vzajemné rusi a nejsou tedy odhaleny. V praxi byvaji paritou (paritnim bi-
tem) opatfovany relativné malé skupiny bitd, kde je pravdépodobnost vy-
skytu chyby pomérné mald. Tedy napfiklad jednotlivé byty €i slova (dvojice
bytd, Ctvefice atd.). Pfikladem mdze byt asynchronni (spravné arytmicky)
prenos, o kterém jsme hovofili v minulém dilu tohoto serialu.
V pripadé prenosu vétsich datovych blokd (rédmcd, paketd) je dnes po-
uZiti parity spiSe vzacnosti, a to kvili jejf relativné nizké acinnosti. Ale kdyZ
N Uz je i zde parita pouZzita, m-
( [ oA i o 1 1]o] %e byt pouZita dvéma rlzny-
mi zplsoby (pfipadné sou-
¢asné):
m Jako tzv. pfitna parita,

2 Llofftgrjoqtitjolt kdy je kazdy byte (&i slovo)
S< o[l fo o o]+ B v prenaseném bloku opatien
= = vlastnim paritnim bitem.
£ Lprryojrjojojogt ks m Jako tzv. podéInd pari-
3 L Ogogo 1 0Ll 00 = ta, kdy jsou jednim paritnim
2 | ofoftfi|t|ofi]jo]i[D>[ £ . . .
2 T § bitem zabezpedeny ,stejno-
= lehlé” bity ve v3ech bytech,
\ Lot foft]tfoft]o 5 N
V] == resp. slovech pfenaSeného
M bloku.
podélnd parita sudd Vse nazorné ukazuje ob-
rézek.

Na pfikladu parity si také

mliZeme predvest jeden vy-
znamny aspekt, ktery souvisi se zaji$ténim spolehlivosti pfenosu. Obé va-
rianty parity totiz umozfiuji detekovat, ve které ¢asti pfenaSeného bloku
k chybé doslo. V pfipadé pritné parity se pfijemce dozvi, ve kterém bytu
(pfipadné slové) prenaseného bloku k chybé doslo, zatimco v pripadé po-
déIné parity se dozvi, ve které skupiné ,stejnolehlych” bitli se tak stalo. Je
ale takové informace pfijemci vibec k nééemu?

Podstatné je, jak bude pfijemce reagovat na vyskyt néjaké (jakékoli) chy-
by v pfijatém bloku. V pfipadé nespolehlivého pfenosu zahodi cely blok a uz
se 0 ngj dale nestara. V pripadé spolehlivého prenosu si nechéa cely blok
poslat znovu. TakZe k éemu mu je informace o tom, ve které ¢asti prena-
$eného bloku k chybé do$lo? Neni mu k nicemu, protoZe ji nedokaze vyuzit.
Sta¢i mu podstatné méné podrobné informace o tom, Ze nékde (kdekoli)
v ramei bloku doslo k néjaké chybé (nebo chybam).

S touto skutecnosti poci-

[ 1234H | taji i dal$i mechanizmy, kte-

3AB7H ré se jiz nesnazi ,,Ioka.lizo-

BC9OH vat chxbuva SOVUE'Fred'UJI se

2 na lepSi (presngjsi) detekci

§ jejiho vyskytu, kdekoli v blo-

A 76B1H M

¢ >_ ku pfenasenych dat.

§ < 330FH Jednim takovym mecha-

= 0012H nizmem je kontrolni soucet.

v Funguje tak, 7e prenaseny

= blok se chape jako linearni

-° CD93H .

posloupnost bytd (resp. slov,

6401H [ tedy dvojic & &tvefic bytd).

\ ABCDH Kazdy prvek této posloup-

nosti se interpretuje jako ¢is-
lo, tato €isla se sectou. Jako

Pfedstava kontrolniho souctu.

zabezpecovaci (daj se pak pouZije vysledny soucet (ofezany na stejny
pocet bitd, jaky maji jednotlivé s¢itance). Predstavu ilustruje obrazek vlevo
dole.

Kontrolni soucty dokaZi detekovat vice chyb neZ parita. Je to dano uzZ
jen tim, Ze dvojice chyb se vétSinou vzajemné nerusi, jako je tomu u pari-
ty. Na druhou stranu stale mohou existovat kombinace chyb, které se na-
vzajem vyrusi a davaji stejny kontrolni soucet jako nepoSkozeny blok. Tak-
i kontrolm’m souétﬁm mohou nékteré chyby uniknout.
cykhckych kédd, zndméjsich spiSe podle angllcke zkratky CRC (Cyclic Re—
dundancy Check). Jejich Gcinnost je pfimo vynikajici. Dokazi detekovat
vSechny shluky chyb s lichym poctem bitd, déale vSechny shluky chyb do ve-
likosti n bitd (kde n je pocet bitli zabezpecovaciho ddaje). VSechny vétsi
shluky chyb pak CRC doké&zi detekovat s pravdépodobnosti 99,99999998 %.
Vlyhodou je pomérné snadnd implementace a prakticky vypocet zabezpe-
¢ovaciho (daje. Staci k tomu pomémé jednoduchy obvod, ktery rychle za-
jisti vSe potrebné. Kde je potom néjaky hacek?

Vlastné nikde. Snad jenom v tom, Ze v pozadi za celou touto metodou
detekce chyb stoji silnd matematicka teorie. Ta také poskytuje névod na
to, jak zabezpecovaci Gdaj konkrétné pocitat. Abychom se s tim mohli se-
znamit, museli bychom zabrousit opravdu hodné hluboko do algebry, na
coz zde rozhodné neméme prostor. Proto se ani nebudeme snaZit néjak
zjednoduS$ené popsat, jak se vlastné takové ,CRCécko” pocitd. Spokojime
se jen s konstatovanim, Ze zp(isob vyuZiti je stejny jako u kontrolnich sou¢-
tll — zabezpeCovaci (daj se pripoji k bloku, pfenese se spolu s nim a na
strané pfijemce se pocita znovu a porovnava s prenesenym. Vysledkem je
konstatovani, Ze v bloku jako takovém je (resp. neni) chyba. Opét, na roz-
dil od parity, nenf patrné, v které €asti bloku k pfipadné chybé doSlo. Roz-
dil oproti kontrolnim souctlim spociva v podstatné vySSi spolehlivosti, s ja-
kou je moZna chyba detekovana. Proto se také CRC v praxi pouZivé velmi
¢asto.

Mechanizmy pro opravu chyb

\ly$e popisované mechanizmy (parita, kontrolni soucty i CRC) jsou pouze ds-
tekEnimi prostfedky. Jsou uréené pouze k tomu, aby detekovaly vyskyt jed-
né ¢i vice chyb. Zjistovat pocet chyb vlastné ani nemusi, protoZe se od nich
ocekavaji pouze dvé mozné odpovedi: ,cely blok je v porfadku” a ,blok ne-
ni v pofadku”. DalSi pokracovani se totiZ vZdy tyka celého bloku jako tako-
vého: bud je cely zahozen (v pfipadé nespolehlivého pfenosu), nebo je vy-
Zadan opakovany prenos celého bloku (v pfipadé spolehlivého prenosu).

Neékdy ale je zapotrebi zajistit spolehlivy pfenos, resp. zvysit jeho spo-
lehlivost, a neni mozné opakovat prenos poSkozeného bloku dat. Treba pro-
to, Ze vlibec neexistuje moznost pfenosu v opatném sméru. Nebo proto, 7e
takovy prenos by nednosné narusil pravidelnost dorucovani dat (viz vyse).
Co délat v takovém pripadé?

| zde existuje urcité feSeni, spoCivajici v pouZiti takovych zabezpecova-
cich adajt, které dokazi chyby nejen detekovat, ale také je opravovat (u pri-
jemce). V praxi se hovoff{ o tzv. samoopravnych kédech (nej€astéji jsou v té-
to roli pouZivany tzv. Hammingovy kédy). V anglicting se zase lze setkat se
zkratkou FEC, Forward Error Control, ve smyslu: dopfedna ochrana proti chy-
bam. Pro€ se ale tato moZnost pouZiva spiSe vzacné a prednost se dava
opakovanému prenosu poSkozenych dat?

Problém je v tom, Ze samoopravné kédy maji prilis velkou reZii. Aby do-
kézaly opravit byt jen ,malé” chyby, musi pfenést mnohem vice dat. Prin-
cip jejich fungovani si lze predstavit tak, Ze misto jedné ,sady” dat jich pfe-
nasi hned nékolik (dvakrat, tfikrat atd., ovSem stejnd data) a z nich se u pfi-
jemce vybira tu sada, kterd se prenesla bez poskozeni. V praxi to funguje
ponékud efektivngji (dat se nepfenasi nx vice), ale zase ne o tolik. Proto je
celd tato varianta zaji$téni (zvySeni) spolehlivosti pouzivana jen tam, kde
opakované zaslani poskozenych dat nepfipada v dvahu.

Potvrzovani
Pojdme nyni zp&t k tomu, jak se spolehlivy pfenos zajiStuje nejcastéji — pfes
opakovany prenos poSkozenych dat. Zakladni podminkou je to, aby se ode-
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silatel viibec dozvédél, zda prislusny datovy blok byl ¢i nebyl prenesen v po-
fadku. Z toho si pak jiZ odvodi, zda prenos bloku opakovat Ci nikoli.

Nutnou podminkou k tomu, aby se odesilatel cokoli dozvédél od pfi-
jemce, je existence zpétné vazby, resp. moznost pfenosu ,v opaéném smé-
ru” (smérem od prijemce dat k jejich odesilateli). V praxi to znamend, 7e
mezi obéma stranami musi existovat obousmérny pfenosovy kanal, resp.
okruh. Ne nutné pIné duplexni, ale alespofi poloduplexni. Pfes takovy obou-
smérny kandl pak mohou obé strany vést urcity dialog, vyuZivajici mecha-
nismus tzv. potvrzovani.

Potvrzovani (anglicky acknowledgement) funguje presné tak, jak napo-
vida jeho nazev: potvrzuje, Ze urtity blok dat byl pfenesen. Jde tedy o zpra-
vu, kterou generuje prijemce datového bloku a pfijima ji odesilatel tohoto
bloku. Cestuje tedy v opatném sméru, nez v jakém je prendsen ten datovy
blok, ktery potvrzuje (od prijemce k odesilateli, viz obrazek).

Odesilatel | P — D\
\ /

Princip potvrzovani.

Jednotlivé potvrzovani

DileZité je, Ze potvrzeni mizZe byt jak kladné (potvrzujici bezchybny pfenos),
nebo naopak zaporné (signalizujici chybné pfeneseny blok). Podstatné je ta-
ké to, jak odesilatel s potvrzenim naklada.

Jedna zakladni moZnost je takova, Ze kdyZ odesilatel odeSle néjaky blok
dat, nejprve ¢eka na odezvu druhé strany. Pokud dostane kladné potvrzeni,
pokracuje odeslanim dal$iho bloku (a znovu ¢ekd na potvrzeni atd.). Pokud
dostane zaporné potvrzeni, odesle stejny blok znovu. Kromé toho ale musi
pocitat jeSté se dvéma dalSimi moZnostmi:

m Mohl by se ztratit cely pfenaseny blok, takZe pfijemce ani nevi, Ze by
mél néco potvrzovat.
m /tratilo se samotné potvrzeni, které pfijemce vygeneroval.

kladné potvrzeni, odesilatel reaguje na po vyprieni
pokraluje se zdporné potvrzeni timeoutu je
prenos opakovén

dal$fm ramcem opakovanim pfenosu

n+1 n+l

L

rdmec piijat bez chyb otvrzeni se
je generovano kladné P . .
potvrzen po ceste ztratilo

rdmec doSel poskozeny,
piijemce generuje
zéporné potvrzeni

Jednotlivé potvrzovani.

V obou pfipadech odesilatel musi urcitou dobu ¢ekat (po urcity casovy
limit, v angli¢tiné timeout). KdyZ do uplynuti této doby nedostane z&dné po-
tvrzeni, interpretuje to stejné jako potvrzeni zéporné a prenos bloku opa-
kuje. Cely pravé popsany postup je oznacovan jako tzv. jednotlivé potvrzo-
vani (v anglictiné Stop&Wait ARQ).

Snad nenf téZké pochopit, Ze velikost ¢asového limitu musf byt volena
velmi peclivé. Pokud by byla pfili§ kratka, odesilatel by mohl ,pfed¢asné
zpanikafit” (a opakovat prenos dfive, nez mu potvrzen prijde). Naopak po-
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kud byl €asovy limit prili§ velky, odesilatel by Cekal zbytecné dlouho a pfe-
nos by se zbytecné zpomaloval.

Kontinualni potvrzovani

Jednotlivé potvrzovani je vhodné pouze pro takové sité, ve kterych ,cesta
tam a zpét”, od odesilatele k pfijemci, netrva dlouho. Tedy tam, kde je ma-
|é tzv. pfenosové zpozdéni. Tyké se to hlavné lokalnich siti (LAN). V rozleh-
Iych sitich (sitich WAN) je pfenosové zpozdéni relativné velké — a kv(li to-
mu nedmérné nar(staji prodlevy, zplisobené ¢ekanim na potvrzeni kazdého
jednotlivého bloku.

malé prenosové

zpozdéni velké prenosové zpoZzdéni

Vliv prenosového zpozdéni pfi jednotlivém potvrzovani.

V prostredi rozlehlych siti je proto vyhodngjsi jina strategie, oznacova-
na jako kontinualni potvrzovani. Od jednotlivého potvrzovani se lisi v tom,
kdyZ odesilatel odesle néjaky blok, ne¢ekd na jeho potvrzeni, ale pokracu-
je odeslanim dal$iho bloku. Posila tedy jednotlivé datové bloky ,jeden za
druhym” a teprve zpétné pfijima potvrzeni o tom, jak byly tyto bloky doru-
ceny.

----- | n H n+1 H n+2 H n+3 H n+4 H n+5 }

Predstava kontinualniho potvrzovani.

Jak je tomu ale v pfipadg, Ze odesilateli pfijde zaporné potvrzeni? Ne-
bo pokud se ani po uplynuti asového limitu (timeoutu) nedockd Zadného
potvrzeni a musi vSe interpretovat jako zaporné potvrzeni? Zde existuji dvé
moZné varianty, jak odesilatel zareaguje

Prvni varianta je oznaCovana jako tzv. selektivni opakovéni. Spociva
v tom, Ze odesilatel zopakuje (znovu odesSle) pravé a pouze ten blok, ktery
se poskodil ¢i ztratil (ke némuZ se vztahuje z&porné potvrzeni) a déle po-
kracuje, jako kdyby se nic nestalo.

prenos rdmce n+1 a ddle se pokraCuje
se opakuje bez ndvratu

odesilatel

n+1 n+2 n+3Hn+1‘ {n+4 n+5

W/

prijaté ramce

prijemce musi pfijimat
a uklddat do buffert

Predstava kontinualniho potvrzovani se selektivnim

opakovanim.

Nevyhodou selektivniho opakovani je vy$§i narocnost na pfijemce. Po-
kud totiZ prijme néjaky poskozeny blok (nebo jej nepfijme vibec), jesté né-
jakou dobu poté musi pfijimat nasledujici bloky, které ale nem(Ze zpraco-
vavat. Misto toho je musi nékam ukladat a ¢ekat, a7 dostane plvodné po-
Skozeny ¢i ztraceny blok znovu. Teprve pak mlZe zacit zpracovavat i nasle-
dujici, jiz prijaté bloky.

Uvedeny problém FeSi druha varianta kontinualniho potvrzovani, ozna-
¢ovand jako opakovani s ndvratem. Spociva v tom, Ze kdyZ odesilatel do-
stane zaporné potvrzeni (nebo mu vyprsi ¢asovy limit), znovu odesle pri-
slusny blok a poté pokracuje témi bloky, které po ném nésleduji (bez ohle-
du na to, Ze nékteré z nich mohly byt odeslany v mezidobi). Jinymi slovy:
vrati se k poSkozenému bloku a dal pokra€uje od ngj.

prenos ramce n+1 a déle se pokraCuje
se opakuje bez ndvratu

n n+1 n+2‘ n+3‘ ‘n+1‘ ’n+2 n+3‘ ------- odesilatel

prijemce mizZe
prestat piijimat

Predstava kontinualniho potvrzovani s navratem.

ramec piiSel poskozeny, je
generovano zdporné potvrzeni

prijemce opét
musi pfijimat

| varianta ,s ndvratem” ovSem méa své nevyhody. Je sice Setrnéjsi vi-
¢i pfijemci, ale na druhé strané mdZe zbyte€né plytvat pfenosovou kapaci-
tou. MiZe totiZ znovu prendset bloky, které se jiZ jednou prenesly Gspés-
né (bez chyb).

Samostatné a nesamostatné potvrzovani
Na zavér se jesSté zastavme u toho, jakou konkrétni podobu mohou mit po-
tvrzeni, zasilané od prijemce smérem k odesilateli. Jednou mozZnosti je, 7e
potvrzeni jsou zcela samostatnd, neboli jde o principialné stejné bloky, v ja-
kych se pfendsi i samotnd data. Maji tedy svou vlastni hlavicku, ktera ur-
¢itym zpdsobem zvySuje reZii na prenos.

Snaha eliminovat tuto reZii vedla ke vzniku tzv. nesamostatného potvr-
zovani (anglicky piggybacking). To spocivé v tom, Ze pfijemce plvodnich dat
¢ekd s jejich potvrzenim, dokud ,v protisméru” necestuje néjaky jiny dato-
vy blok, z néjakého jiného prfenosu —a do n€j jen ,pfida” své potvrzeni. Vy-
uZiva tedy toho, Ze zminény blok ,v protisméru”, patfici néjakému jinému
prenosu, jiZ tak jako tak ma svou hlavicku a dal$i néleZitosti a tudiz je pfi-
ristek reZie na zajiSténi potvrzeni minimalni.

| nesamostatné potvrzovani vSak ma sva Uskali. Zejména to, Ze pfijem-
ce nemUze ¢ekat prili§ dlouho na to, aZ bude ,v protisméru” pfenésen né-
jaky jiny datovy blok, do néhoZ by své potvrzeni vloZil. Odesilatel o tom to-
tiz nevi a mohl by mu vyprset ¢asovy limit (timeout). V praxi se pfijemce
snaZi 0 nesamostatné potvrzeni jen chvili, pokud se mu nepodafi, precha-
zi k samostatnému potvrzeni (tedy odeSle své potvrzeni jako samostatny
blok).

5 0624/BAM O

nesamostatné potvrzovani
(piggybacking)

Predstava samostatného a nesamostatného potvrzovani.

samostatné potvrzovani
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