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Ne, nemusite se smirit se spywarem, ktery blokuje vas osobni pocitac
a porusuje vase soukromi. PfinaSime prehled novych nastrojii a prostredki,
jejichz pomoci se miizete spywaru ucinné zhavit.
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pyware je stale chytiejSi. Pfedstavuje nova
nebezpedi, dnes jesté vetsi neZ pfed néko-

lika mésici: napada prohlize¢, sleduje vas, jak
surfujete po webu, vykrada data. Vas soucasny
anti-spyware mozna jiz na tyto hrozby nestaci.
Ale nastésti ani ti, kdo se spywarem bojuji, ni-
jak nezahaleji a vyvijeji nové prostfedky ochrany.
Abychom ziskali prehled, testovali jsme celou $ka-
lu aktualizovanych i zcela novych produktd. Nasi
testovaci skupinu tvofi jednak pét placenych sa-
mostatnych nastrojl: McAfee AntiSpyware 2006,
Spyware Doctor 3.2 v rdmci PC Tools, Counter-
Spy 1.029 od firmy Sunbelt Software, AntiSpy-
ware 3.0 od firmy Trend Micro a Spy Sweeper 4.0
od firmy Webroot Software; dale tfi integrované

Spy Sweeper
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V¥ Spy Sweeper od £
firmy Webroot byl

jediny program, ktery
dokazal odstranit
agresivni formu
spywaru Look2Me.
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bezpecnostni balicky (tyto soupravy jsou drazsi
neZz samostatné spywarové aplikace, obsahuji
vSak jeSté antiviry, firewall, antispam a programy
na ochranu soukromi): Panda Platinum Internet
Security 2005, Symantec Norton Internet Securi-
ty 2005 Antispyware Edition a ZoneAlarm Inter-
net Security Suite 6.0 firmy Zone Labs. Nakonec
jsme jeSté otestovali bezplatné produkty: Ad-Wa-
re SE Personal Edition 1.06 od Lavasoftu, vefejné
pfistupnou betaverzi Windows Antispyware (Be-
ta 1.0.615) od Microsoftu a Spybot Search & De-
stroy 1.4 spolecnosti Safer Networking.

Zatimco adware dokaZe cElovéka nanejvys
otravovat, spyware mZe byt opravdu nebezpec-
ny, a proto jsme se zaméfili pravé na néj. Spy-
ware se nejen sam tajné instaluje do systému,
ale mlZe bez vaSeho védomi také stahnout a na-
instalovat dal$i nezadouci aplikace. Shromézdili
jsme desitky spywarovych programi véetné je-
jich nejnovejSich verzi, které uvizly v naSich si-
tich pfi poslednim z&tahu, nevyhybali jsme se
pfitom ani nejnovéjSimu malwaru.
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Spywarové programy pfidaly na nas testova-
ci pocita¢ celkem 73 nezadoucich soubord. Pra-
vé na nich jsme pak zjiStovali schopnost anti-
spywaru detekovat je a vy€istit vSechny kompo-
nenty. V§imnéme si nyni, jak jednotlivé produk-
ty prfi této zkouSce obstaly.

Vysledky
Nasi favorité: Spy Sweeper 4.5 od firmy Web-
root, ktery Ize poridit za 30 dolar(, dokdzal od-
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Program Control

» Souprava Norton
Internet Security

od firmy Symantec !
doporucila, abychom :
povolili souboru, ktery
byl vytvoren trojskym
koném FXAgent,
pfistup k internetu.
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stranit 90 procent spywarovych prvkd, ¢imz do-
sahl nejlepsiho skére a vyhrél tak v kategorii sa-
mostatnych aplikaci. Tento produkt méZeme do-
porucitkazdému, kdo uZ ma néjaky antivirovy a an-
tispamovy software i firewall. Z tfi testovanych
balickd mGzeme déle doporucit Platinum Internet
Security 2005 od firmy Panda Software, ktery po-
fidite za 50 dolar(. NaSe kone¢nd volba toho, co
je nejlep§i mozZny nékup v rdmci integrovanych
souprav, padla pravé na tento software, nebot do-
sahl nejlepsiho vysledku, pokud jde o celkovou
cinnost pfi odstranovani spywaru, a druhého nej-
lepSiho vysledku ze vSech testovanych utilit, ne-
bot dokazal odstranit 86 procent spywarovych prv-
k(. Panda rovné7 odstrafiovala spyware, aniz nas
ale pritom nutila schvalovat kazdy krok.

Mezi produkty, které Ize ziskat zdarma, nevy-
nikl Zadny. Nechce-li se vdm za odstrafiovace
spywaru platit, doporucujeme vam, abyste ales-
pofl pouZivali vice neZ jen jeden program. Tim
zvySite svoji bezpecnost.

Nejvyraznéjsi zlepSeni G¢innosti jsme zazna-
menali u McAffee AntiSpywaru 2006 (cena 30 do-
lar), ktery v naSich testech dokéazal lapit 79 pro-
cent vSech spywarovych prvk{. Loni tentyZ soft-
ware odstranil pouze 22 procent testovaného spy-
waru. Spywary i antispywary se od poslednich
testl hodné zmeénily, takova mira zlepSeni je vSak
presto pozoruhodna.

Souprava od Symantecu rovnéZ odstranila
79 procent veskerych testovanych spywarovych
prvkd, ale ob&as nabizela uZivateli ponékud po-
chybna doporuceni. Napfiklad nam radila, aby-
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Vysledky testii: Na poli odstranovani spywaru vede Spy Sweeper; samostatny produkt firmy Webroot zneskodnil 90 procent adwaru a spywaru; tésné

nasleduje souprava firmy Panda s 86 procenty.

PLACENY SAMOSTATNY PROGRAM

Webroot Software 90 %
Spy Sweeper 4.0 °
McAfee

AntiSpyware 2006 0%
PC Tools

Spyware Doctor 3.2 62 %
Sunbelt Software 66 %
CounterSpy 1.029 0
Trend Micro 58 %

Anti-Spyware 3.0

88 % 100 % 100 %
96 % 0% 100 %
62 % 80 % 1%
65 % 20 % 93 %
85 % 0 % 50 %

88 % 100 % 30 %k %k
79 % 0% 30 %k ko
58 % 33% 30 %k

63 % 67 % 20 * %k k
50 % 33% 30 %k Kk

Odstraiiuje spyware nejlépe ze vSech samostatnych aplikaci;
eliminoval obtiZnou variantu Look2Me.

Odstraiiovani se podstatné zlepsilo oproti predchozi verzi,
ale program se nespousti z oznamovaci ¢asti systému.

Chaby vykon, nevynikl v Zdné oblasti kromé odstrafiovani
nastrojovych list a BHO.

Kdysi jsme jej doporuili jako nejlepsi koupi, nyni byl v odstraiiovani
spywaru spis slaby; brzy se objevi verze s pfepracovanym enginem.

Velmi slaby vykon pii odstraiiovani nastrojovych list a dalSich zmén
provedenych spywarem na prohliZeci.

SAMOSTATNY PROGRAM ZDARMA

Microsoft Windows

AntiSpyware Beta 1.0.615 66 %
Lavasoft Ad-Aware SE 64 %
Persobal Edition 1.06 °
Safer Networking Spybot 55 %

Search & Destroy 1.4

62 % 60 % 79 %
65 % 80 % 64 %
50 % 20 % %

75 % 0% Zdarma * %k k
58 % 67 % Zdarma 2.8 .8 ¢
63 % 33 % Zdarma * %k k

Nejlepsi ze vSech neplacenych aplikaci, pokud jde o odstrafiovani
spywaru; nabizi rozsahlou ochranu zaméfenou na podezrelé chovani.

Neplacené verze tohoto programu postrada ochranu v redlném case,
ale ma dobie navriené rozhrani.

Poskytoval kvalitni ochranu zaméfenou na podezrelé chovani,
ale v odstraiiovani spywaru se umistil na posledni pricce.

INTERNETOVE BEZPECNOSTNI BALICKY

Panda Platinum 86 %
Internet Security 2005 0

Symantec Norton Internet Security 79 9
2005 AntiSpyware Edition °

Zone Labs ZoneAlarm

Internet Security Suite 6.0 74 %

100 % 0% 100 %
85 % 100 % 79 %
85 % 0% 86 %

Hvézdickami hodnotime odstrariovani spywarovych prvkii, ochranu proti spywaru v redlném ¢ase a snadnost ovlddani

chom umoznili internetovy pfistup trojskému ko-
ni FXAgent, tedy keyloggeru aktivovanému pres
vloZeny e-mailovy odkaz, ktery se tvafi, jako by
ved| k nastroji od firmy Symantec. BEéhem insta-
lace se vysledny soubor dlhost.exe, ktery se po-
sléze snaii pripojit k internetu, pfidal do adresa-
fe systému Windows. Symantec fika, Ze nyni jiz
poskytuje update tohoto softwaru, ktery dokaze
tohoto trojského koné identifikovat a zneSkodnf
ho ihned, jakmile na néj narazi.

Nejvic nas zklamal CounterSpy od firmy Sun-
belt Software (cena 20 dolard), nékdejsi vitéz na-
$i soutéZe. Vlymazal totiZ pouze 66 procent ves-
kerych spywarovych prvkd, a to je opravdu mé-
lo, vzhledem k 85procentni G¢innosti, které do-

sahl v dFfivéjSich testech. Microsoftem zdarma
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poskytovana betaverze Windows AntiSpyware
odstranila také pouze 66 procent veskerych spy-
warovych prvkd. Tato podobnost neprekvapuije,
jelikoz oba produkty pouZivaji technologii od
Giant Company Software, antispywarové firmy,
kterou Microsoft koupil loni v prosinci.

Pro Gcely tohoto ¢lanku jsme rovnéz testova-
li komercné nabizeny CounterSpy 1.029. novéjsi
verze 1.5, kterou jsme v dobé testu méli k dis-
pozici pouze jako betaverzi (betaverze placenych
programi do testdl nezafazujeme), v§ak podle
Sunbeltu jiz obsahuje pfebudovany engine.

Podivame-li se na nase posledni dvé hodno-
ceni, mezi nimiz ubéhlo pouhych sedm mésicd,
zaznamename pfesuny na prvnich i poslednich
mistech Zebricku. To ukazuje, jak dileZité je v té-
to oblasti neustéle drZet krok s vyvojem a znat
aktudlIni nebezpeti i pripadné moznosti ochrany.

Odstranéni nepofadku: Jednim z kli¢ovych
kritérii anti-spywarového softwaru je schopnost
likvidovat spywarové procesy, jeZ aktivné probi-
haji v paméti. Tyto procesy predstavuji pouze €ast
¢innosti spywaru, o niz jsme se zminili vySe. Pan-
da byla jedinym programem, ktery dokazal probi-
hajici procesy odstranit stoprocentné. Nasledo-
val McAffee, ktery zneskodnil 96 procent. Na tfe-

ti pficce se umistil Spy Sweeper s 88 procenty.

<« Zatimco pro znalce jsou vystrazné hlasky

“ uziteé¢né, méné zkusené uzivatele mohou zmast.

88 % 67 % 50 %k %k
75 % 67 % 80 * %k k¥
79 % 33% 70 2 2 0.0

Nékteré spywarové prvky zkoumané v nasem
testu zménily domovskou stranku Internet Ex-
ploreru, vyhledavaci stranku, pomocné objekty
prohlizece (BHO) a néstrojové listy (panely na-
strojd), jakoZ i oblast ddvéryhodnych serverd.
U anti-spywarovych produktl jsme sledovali je-
jich schopnost detekovat tyto nezadouci zmény
a vratit pak v8e do plivodniho stavu.

Spy Sweeper detekoval a nasledné €istil nej-
lépe ze vSech: dokazal nejen eliminovat 100 pro-
cent objektll BHO a néastrojovych list (toolbars),
vloZenych do prohliZze¢e naSeho testovaciho po-
¢itaCe, ale rovnéZ odstranit zmény na Gvodnich
a vyhleddvacich strankéch prohliZece a vrétit vse
do pivodniho stavu. Panda a McAffee odstranily
100 procent nastrojovych list a BHO, ale nedoka-
zaly vratit do pdvodniho stavu jiZ existujici zmény
na Uvodnich a vyhledavacich strankach prohlize-
¢e. Soupravy Trend Micro a ZoneAlarm rovnéz
nedokdazaly opravit zmény na téchto strankach,
pfesto vSak odstranily v prvnim pfipadé 50 pro-
cent a ve druhém 86 procent nastrojovych list
(toolbars) a BHO. Symantec sice stoprocentné
odstranil zmény na vSech strankéch, ale poradil
si jen s 79 procenty nastrojovych list a BHO.

Spy Sweeper firmy Webroot nejen odstranil
vSechny néstrojové listy a BHO, ale byl i jedinou
anti-spywarovou aplikaci, ktera odhalila a zlikvi-
dovala zvl&Sté zékefnou variantu LookZMe. Ten-
to program se uloZi do prihlaSovaci procedury
Windows a pak bedlivé sleduje webové stranky,

Tento produkt s jednoduchym ovladanim obsadil prvni misto
v odstraiovani spywaru, ale nedokazal opravit zmény na prohlizeci.

Tato souprava se umistila na tfeti pozici v odstrafiovani veskerého
spywaru, ale nezaznamenala jeden pfipad napadeni novym spywarem.

Vystrazné hlasky firmy Zone Labs, které uZivatel musi potvrzovat,
jsou daleko vhodnéjsi pro zkusené uZivatele nez pro méné zasvécené.

které navstivite a z nichZ se do vaSeho pocitate
natahuje spyware nebo adware.

Dozor nad chovanim
VétSina antispywarovych produktl se snaZi nejen
ocistit pocita od znamého spywaru, ale rovnéz
zabréanit tomu dosud neidentifikovanému, aby se
usadil na vaSem pocitaci. Antispywary pritom fun-
guji tak, Ze sleduji ty ¢asti systému, na které za-
kerny software obvykle Gtoci, v§imaji si podezie-
Iého chovani a pak se ho snaZi zastavit. Abychom
u antispywaru mohli hodnotit jeho schopnost
vSimnout si podivného chovani, vytvofili jsme apli-
kaci, ktera generuje takové typy chovani, jimiZ se
vyznacuji nejrliznéjsi spywarové a adwarové in-
stalace: napf. pridava spouStéci hesla registru,
pfidava soubor do adresare Startup, pozménuje
Gvodni a vyhledavaci stranky prohliZece a prepi-
suje hostitelsky soubor, tedy prvni misto, kam se
obraceji Windows pfi vyhledavani webovych ad-
res, na které se chcete dostat. Spyware mdze mo-
difikovat soubor Hosts takovym zplisobem, 7e vas
pfesméruje na urcitd mista (napr. na servery s ad-
warem) nebo vdm naopak zabrani se nékam do-
stat (napf. na stranky firem nabizejicich antiviry).
CounterSpy, McAffee, Spybot, Spy Sweeper,
Spyware Doktor, Windows AntiSpyware a sou-
prava ZoneAlarm —vSechny tyto prostfedky a né-
stroje poskytuji ochranu monitorujici chovani po-
¢itace. Jednoznatné se ukdzalo, 7e nejucinnéjsi
je Spy Sweeper.
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A lkona McAffee na systémové listé se napoji na SecurityCenter, kde oviem nenajdete

program AntiSpyware 2006.

AntiSpyware Beis
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A Pokud jde o odstranovani spywaru, nabidl antispywarovy nastroj od Microsoftu
(zdarma) jen chaby vykon, ale poskytl dobrou ochranu pfed podezielym chovanim.

Z hlediska jednoduchosti ovladani se na nej-
vy$8i pritce umistila souprava od firmy Panda: od-
strafiuje totiZ nalezeny spyware a adware, nevy-
7aduje v8ak zasahy uZivatele. Standardni nasta-
veni |ze ovSem zménit tak, aby bylo mozné roz-
hodovat pfipad od pfipadu. Souprava ZoneAlarm
zobrazuje fadu vystraznych hlasek, které vyZadu-
ji vasi reakci, coz mlze byt pomérné narocné, ne-
rozumite-li do hloubky problematice bezpecnosti.
Ani rozhrani McAffee nas nenadchlo. lkona, kte-
ré se objevuje v oznamovaci oblasti Windows (ve-
dle hodin), totiZ nespusti antispywarovy skener.

Misto toho spousti a napojuje se na McAffee Se-
curityCenter, kde se inzeruji dalSi produkty McAf-
fee, avSak McAffee AntiSpyware zde nenajdete.

Bitva pokracuje

Jak jiZ bylo feceno, spyware se neustale ménf
a spolu s nim se méni i nastroje na jeho potirani.
V dobé, kdy Ctete tento ¢lanek, se pét vyrobeli —
Sunbelt, Symantec, Webroot a Microsoft—chysta
svilj software aktualizovat. Jakmile nové produk-
ty uvolni, znovu provéfime, nakolik jsou proti nej-

nejzakerngjSim hrozbam acinné. 50646/0K O
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