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Komunikace

Triky hackeru

bezdratovych siti

Na co vSechno byste si meli dat dobry pozor

(CD)

MARGIT KUTHER, MICHAL BARES

.Dobry den, pojdte dal — dvefe jsou oteviené!” Rekli byste
to néjakému cizinci? Vase komponenty WLAN to vSak délaji.
Nabizeji vSem nezvanym hostiim pfistup k vasim datiim.

ezdratové sité nabizi skvélou mobilitu a po-

hodli: diky nim uZ nemusite sedét v kance-
|&fi, ale mlZete se s Wi-Fi notebookem napfiklad
uvelebit na terase a pracovat tam, tedy pokud
méte osviceného zaméstnavatele a terasu. Tato
svoboda vSak ma i stinné stranky. Na rozdil od
dratové komunikace miZe kazdd Wi-Fi stanice
v dosahu vas signél odchytavat. At uz z ulice, ne-
bo z bytu naproti. V tomto €lanku se dozvite, ja-
ké slabiny WLAN sité ukryvaji.
Hackefi na cestach: Co je dovoleno, byvé i ¢as-
tovyuZivano. Hackefi se soustredina $piondz v ci-
zich WLAN sitich nebo se snaZi do takovych
systém{ proniknout kvdli surfovani. Jak to tito
gmuchalové délaji, to se dozvite v &asti , Utoky”
(od strany 70).
V dZungli paragrafti: WLAN je otevieny. M-
Zeme se do ného podivat? Hacker nepozorované
vyuZije potitac k surfovani a tajné uloZi détskou
pornografii. Kdo za to bude odpovédny? V ra-

mecku na strané 72 se k tomuto problému vy-
jadri pravnik.

Zamknéte svoji bezdratovou sit: Zbavte se
nevitanych hostl tak, Ze svoji sit izolujete. Cast
.Bezpecnost” (od strany 71) prozradi, jak po-
stupovat. V siti byste méli provést viechna zmi-
nénéd bezpecnostni opatfeni, jelikoZ udélat jen
néjaka by byla fuSefina. Absolutné bezpetny
systém sice neexistuje, ale naSe tipy by mély
vas soukromy WLAN celkem spolehlivé ochra-
nit.

Nebezpeci

Pokud nové instalujete bezdratovou sit, uz v tu
chvili zvete cizi osoby k nahlédnuti. Pri€ina jed-
noduchého pfistupu spo€iva v samotné techno-
logii WLAN, ale rozvné? v defaultnim nastaveni
bezdratovych komponent.

1. WLAN pouziva

stejné standardy

WLAN stoji na nékolika standardech. V soucas-
né dobé je to v sektoru 5 GHz norma IEEE
802.11a s teoretickou propustnosti 54 Mb/s. Ve
frekventnim pasmu 2,4 GHz to jsou zndmé stan-
dardy IEEE 802.11b a jeho rychlejsi nasledovnik
802.11g. Varianta 9" je zpétné kompatibilni s 11b,
takZe si vétSina komponent WLAN rozumi. Norma
I[EEE 802.11a neni kompatibilni s verzemi 11b
a 11g a z diivodu legislativni regulace nebyla do-
nedavna v Ceské republice pouZitelna. Od 1. 9.
2005 je v3ak rozhodnutim CTU povolen provoz za-
fizeni standardu IEEE 802.11a/h v pdsmu 5470-
5725 MHz (norma ETSI) bez omezeni a v pasmu
5150-5350 MHz (norma FCC) pouze uvnit budov.
Ochranna opatieni: Kdo prestoupi na IEEE
802.11a, profituje z toho, Ze v nasi zemi se hac-
kefi specializovali na pronikani do IEEE 802.
11b/g. Dokonalou ochranu to vSak nepredstavu-
je. protoZe hackerské programy pro sité 11a sa-
mozfejmé existuji.

Prestup z ,bégéckové” Wi-Fi na ,&ckovou”
ale presto nemdZeme Uplng doporucit. Prijdete
totiZ o vyhodu mobility a 0 moZnost pohodIné ko-
munikovat na rdznych mistech s ostatnimi sité-
mi WLAN. Klidné zlistarite u IEEE 802.11b nebo
11g, chrarite svoji sit jinym zplisobem.
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Vsestranné vyuZiti

Kdo by nechtél jeden ze standardd |EEE
802.11a nebo 11b/g, pro toho maji néktefi vy-
robci na vybér komponenty, které zvladaji vech-
ny tfi normy. K nim se po¢ita napfiklad USB adap-
tér DWL-G122 od D-Linku, zhruba za 1 200 K€.
Takovych univerzélnich adaptért viak neni na tr-
hu tolik a navic jsou obvykle draZsi neZ srovna-
telné komponenty IEEE 802.11b/g.

2. Otevieno od vyrobce

KdyZ chce WLAN klient (adaptér) pristoupit k bez-
dratové siti, poSle poZadavek na Access Point.
V zasadé existuji dva zplisoby oprévnéni pristu-
pu, které jsou aktivovany v menu ,Pfistup”, ,Bez-
pecnost”, nebo ,Access”. U autentizace ,Open
Key" opravni Access Point kazdého klienta, kte-
ry se chce prihlasit. U autentizace ,Share Key”
jizmusf klient prekonat nékolik prekazek. Zde jsou
totiZ aktivovana nekterd pfistupova omezeni, ja-
ko kédovani dat.

Kdy? zfizujete bezdratovou sit poprvé, je zpra-
vidla oteviend, protoZe témér vSechny Access
Pointy a vSechny adaptéry jsou od vyrobce kon-
figurovany jako oteviené. Viyrobci totiz chtéji uzi-
vateldm, kteff se vétSinou v sitich pfili§ nevyznaj,
surfovani bez kabelu co nejvice zjednodusit. Kdo
toto nastaveni ponecha otevreng, posila sva da-
ta do éteru nechranéna a nabizi cizim d€astni-
kiim témér volny pfistup do PC systémd sité.
Ochranné opatieni: V bezpecnostni nabidce
zvolte ,Shared Key”, abyste bezdratovou sit
ochrénili pfed vetfelci.

Autentizace ,.both”

Nékteré Access Pointy nabizeji méd ,both” (an-
glicky ,oba") nebo ,Open Key/Shared Key". Po-
kud je tento zplisob provozu aktivovan, zpfistup-
ni Access Point bezdratovou sit jak pro klienty,
které se prihlaSujf pres ,Open Key"”, tak pro ty,
kteri pouZivaji , Shared Key”. Z bezpe&nostnich
divodl se radéji rozhodnéte pro ,Shared Key”.

3. Access Pointy

se jmenuji stejné

Volali jste nékdy v pIném metru na nékoho ,Kar-
le"? Pravdépodobné se otocila polovina lidi. Stej-
né se chovaji i Access Pointy. Vyrobci vétSinou ne-
chévaji zapnuty standardni SSID (Service Set Iden-
tifier) jako ,Any”, ,Default”, nebo ,Wlan”, pfi-
padné do ngj vloZi vlastni nazev jako ,Netgear”.
Zkuseny hacker tak rychle ziska pristupové jmé-
no. Pokud hacker vypatra i vyrobce Access Poin-
tu, patom rychly pohled na jeho webovou stranku
prozradi i pfednastavené hodnoty SSID. Viyrobci
bezdratovych komponent totiZ vétSinou prifazujf
svym produktlim vZdy jeden a tentyZ SSID.
Ochranné opatieni: Svému Access Pointu vZdy
pridélte nové jméno (viz tip 13).

4. Access Point

prozrazuje své jméno

Access Point se hlasi Wi-Fi klientlim standard-
nim zplisobem. Nazev bezdratové sité (SSID) vy-
sil tak, aby byl srozumitelny pro vSechny kom-

ponenty. Zvefejnéni SSID tak zjednoduSuje po-
tencialnim vetrelcdm pristup do sité: prozradi ci-
zimu klientu, napfiklad notebooku Wi-Fi, nejen
to, Ze se nachazi v siti a jak se jmenuje. Zajem-
ci zjisti i kanal, na némZ datovy transfer probiha.
Ochranné opatieni: Zabrarite vysilani SSID (viz
tip 14).

SSID: Kazda bezdratova sit se da jednoznacné ur-
¢it pres identifikaci sité nebo Service Set Identifi-
er. Aby se mohli klienti WLAN pfihlasit k Access
Pointu, potfebuji SSID. To se konfiguruje v z&kladni
stanici (Access Point) a zanese se do softwaru kli-
entd, kteff chtéji pfistoupit k Access Pointu.

5. Dosah bezdratové sité

Sedite na terase a bezdratové vymériujete data
s pocitatem v kancelafi. Data v8ak putuji nejen
do kuchyné, ale napfiklad i do sousedniho bytu
nebo na ulici. Anténa vysila radiové viny zpravi-
dla kruhové. Ve volném prostoru mohou doputo-
vat aZ do vzdalenosti tF set metr(. Pokud musi
radiové viny prekondvat prekazky jako napriklad
zdi, potom sila signalu strmé klesa. V takovém
pfipadé se radiové viny v zavislosti na materia-
lu, jimZ musf projit (beton, kov) dostanou na zhru-
ba 10 aZ 30 metr(i. Jakmile ale prekonaji hrani-
ce va$eho bytu, miZe je na obecném prostran-
stvi kdokoliv odchytavat.

Ochranné opatieni: Omezte dosah své bez-
dratové sité (viz tip 16). Bezdratovou sit vypinej-
te, kdyZ ji nepotfebujete (viz tip 17).

Vysilaci vykon

Efektivni izotropni vykon vysilani (EIRP — Effecti-
ve Isotropic Radiated Power) Wi-Fi piistrojd
v pasmu 2,4 GHz nesmf v EU prekro€it 100 mili-
wattd EIRP (20 dBm). EIRP je vysilaci vykon, jimZ
musite zasobovat anténu vysilajici rovnomérné
do vSech prostorovych smér( (izotropné), aby pfi-
stroj ve vzdaleném poli dosahoval stejné sily ja-
ko u smérové antény.

Nebezpeci
1. WLAN pouZziva stejné standardy
2. Otevieno od vyrobce
3. Access Pointy se jmenuji stejné
4. Access Point prozrazuje své jméno
5. Dosah bezdratové sité

Utoky
6. Snadny pranik
7. Skenery vyhledavajici
bezdratové sité
8. Naslouchani a zaznamendvani dat
9. Prolomeni Sifrovani WEP
10. Podsunuty WLAN klient
11. Smérové antény: del$i dosah

Bezpecnost

12. Aktivujte Sifrovani

13. Individualni nazev

14. Nazev sité musi z(stat utajen

15. VlyuZivejte MAC adresu klientu
16. Omezte dosah bezdratové sité
17. Vypinejte WLAN

Ramecky

Prehled programl WLAN
Bezpecnostni nastroje
Legdlni nebo ilegdlIni
Stavba vlastni antény

dBm jsou decibely ve vztahu k miliwatttim.
V praxi to znamena, Ze zohledfiovany vykon vy-
silani vyplyva z vykonu zafizeni WLAN po ode¢-
teni vSech ztrat, jako tlumeni v kabelech, plus
smerovy zisk antény.

A SSID: Access Pointy prozradi jméno bezdratové sité do éteru, kde je muiize kazdy slyset

(tipy 3 a 4).
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A Individualita: kazda komponenta WLAN

ma svoji individualni identifikaci, MAC
adresu.

Kdo si anténu postavil sdm a nemze mére-
ni provést, mél by se v okruhu svych zndmych po-
ohlédnout po néjakém odbornikovi, tfeba radio-
amatérovi. Ten by pak snad mohl fici, zda je vy-
kon takové externi antény v povoleném rozsahu.

Utility pro sledovani bezdratovych siti

Utoky

Cmuchalové se snazi proniknout do cizich bez-
dratovych siti, aby mohli zdarma surfovat nebo
si prohliZet cizi data. Pfedvedeme vam par trikd,
které pouZivaji, abyste méli prehled, jakym ne-
bezpecim je vaSe bezdratova sit vystavena. KdyZ
hacker pronikne do vasi sité, miZe se po ni po-
hybovat, jak chce. Je to stejné, jako kdybyste do-
volili cizinci pripojit se pfimo k vaSemu noteboo-
ku, surfovat pomoci néj na internetu, divat se na
vaSe data a stahovat cokoliv na vas pocitac. Ne-
bezpedi se skryvd i v e-mailovych serverech:
hackefi mohou napfiklad zneuZit vaSi identitu
k rozesilani spamu. | kdyZ pfitomnost vetfelce
v siti objevite, zjistite v nejlepSim pfipadé jeho
IP-a MAC adresu — chytit ho je témérF nemozné.

6. Snadny prinik
Kdo chce rychle surfovat na internetu pomoci ci-
zi bezdréatové sité, jde vétSinou tou nejjednodussi
cestou — najde si systém bez kddovani. Zde se
hodi zminit citat z jednoho hackerského fora:
.Scan Tool ukazuje, jestli je sit, kterou chytas,
zakédovana nebo ne. Pokud je, najdi si jinou.
A pokud zakodovana neni, musi se ukazat sit,
pres kterou se ted mize$ pripojit. Pak bys mél
VyuZit jeji pfistup na internet.”

PouZivate-li bezdratovou sit, musite s hacke-
ry a dalSimi vetfelci pocitat Gplné vSude. Nepo-
tfebuji Z&dné drahé vybaveni. Bohaté jim staci

Produkt Cena Systém Internet Jazyk Strana
Chochop zdarma Linux www.netstumbler.org anglicky 70
Ethereal 0.10.11 zdarma Win 95/98/ME, NT4, 2000, XP www.ethereal.com anglicky n
Network Stumbler 0.4.0 zdarma WIN 2000, XP www.netstumbler.org anglicky 7
Smac 12" 15 USD WIN 2000, XP, 2003 www.klcconsulting.net/smac | anglicky 7

Steganos Safe 8.0 30 euro
Winpcap 3.1 Beta 4

Win 95/98/ME, NT4, 2000, XP
zdarma | Win 95/98/ME, NT4, 2000, XP, Server 2003

www.steganos.com anglicky n

www.winpcap.org anglicky n
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A Ethereal: tento freeware si udrzuje staly prehled o vasi siti. Spionaz cizich dat je viak

nezakonna (tip 8).

notebook. A Wi-Fi se ji7 stalo standardni funkci
mobilnich pocitaca.

Potfebné patraci nastroje najdete na inter-
netu béhem okamZiku. Viyrazite-li na prochézku
s Wi-Fi notebookem nebo PDA, rychle najdete
(hlavné v centrech vétSich mést nebo na sidlis-
tich) Spatné chranéné bezdratové sité a mize se
zkusit na né napojit. Existuje pro to pojem: war-
xing. ,War” znamena ,Wireless Access Revolu-
tion”, X" naznacuje zpdsob pohybu: chiize (wal-
king), Fizeni (driving), létani (flying). Warwalking
tfeba oznacuje €lovéka, ktery se na slidéni po ne-
zabezpecenych bezdratovych sitich vydal pésky.
A na Wardriving je potfeba dopravni prostfedek,
vétSinou auto.

Ochranné opatreni: Svoji bezdratovou sit bez-
podminecné izolujte (viz ¢ast ,Bezpecnost” od
strany 71).

7. Skenery vyhledavajici
bezdratové sité

Hackefi procesdvaji éter pomoci specialnich vy-
hledavact. Jejich cilem jsou informace, s jejichZ
pomoci proniknou do cizich siti. K témto infor-
macim patfi tfeba to, zda je sit zakddovana ne-
bo ne (viz tip 2), kdo je vyrobce Access Pointu
(tip 3), SSID (tip 4), sila signalu (tip 5) a MAC ad-
resa (tip 15).

Mezi nejpouZivangjsi patfi aktivni vyhledava-
¢e pro Windows, s nimiZ se pracuje velmi snad-
no. Aktivni skenery vysilaji v pravidelnych od-
stupech ,requestové” pakety do éteru a hledaji
Access Pointy, ktery je poSle zpatky.

Komunikace probihd zhruba nasledovné: ske-
nery volaji pfes kazdy kandl: ,Halé, je tam ng-
kdo?” Pokud je néjaky otevieny Access Point sly-
§i, odpovi: ,Ano, tady je bezdratova sit xxx”, xxx
zde znamena SSID Access Pointu. Aktivni ske-
nery mohou vypatrat pouze Access Pointy, které
posilaji zpét datové pakety specidlné jim. Nej-
zndmejSim aktivnim skenerem je Netwaork
Stumbler (na CD, viz rdmecek dole).

Pasivni skenery pracuji skryté a jsou efektiv-

néjSi. Neposilaji malé pakety, nybrZ lapaji vech-
ny datové pakety, které se pohybuji v éteru. Pa-
sivni skenovani je mozné pouze v pfipadg, kdy
mZe pétrajici WLAN adaptér prejit do modu
.Monitor”. Adaptér pak poSle vSechny pakety,
které odchytava, dale na ovladac — i takové, kte-
ré nejsou uréeny jemu. NejzndméjSim pasivnim
skenerem bezdratovych siti je Kismet. Ten v§ak
funguje pouze pod Linuxem.
Ochranné opatieni: Otestujte svoji Wi-Fi sit
(viz rdmecek na strané 71). Zakédujte ji (viz tip
12). Bezpodminetné zmérite jméno vyrobce (viz
tip 13). Vypnéte odesilani SSID (viz tip 14). Zre-
dukujte silu signdlu (viz tipy 16 a 17).

8. Naslouchani

a zaznamenavani dat

KdyZ se hacker dostane do sité, mize pomoci
softwaru pro analyzovani siti sledovat, ukladat
a analyzovat datovy provoz. Takovym ndstrojem
je tfeba Ethereal (rdmecek dole na této strance).

Ochranné opatieni: Otestujte svoji bezdrato-
vou sit (rdmecek na strané 71). Zakodujte dile-
Zitd data na pevném disku, napfiklad pomoci soft-
waru Steganos Safe 8.0 (www.steganos.com,
29,90 eur).

9. Prolomeni Sifrovani WEP

Pred vetfelci nejste Uplné chranéni, ani kdyZ bez-
dratovou sit zaSifrujete pomoci WEP. WEP je to-
tiZ letity bezpe€nostni standard, ktery jej jiZ dlou-
hou dobu prolomeny.

Crack-Tools na WEP klice potiebuji podle zpd-
sobu prace néco mezi nékolika dny a par minu-
tami. K rychlym programdm v tomto sméru pat-
i napriklad linuxovy Chopchop od firmy Korek.
WEP kédovani vykaze pouze ty, ktefi se do cizi
bezdratové sité dostali nedopatfenim a rozhod-
né do ni nechtéli proniknout.

Ochranné opatieni: Novéjsi Sifrovani je d€in-
néjsi (viz tip 12).

10. Podsunuty WLAN klient

Pristup na bezdratovou sit povolujete pouze tém,
jejich; MAC adresa je Access Pointu znama. Ale
i v tomto pfipadé se vam tam mlZe vpliZit ne-
chtény klient, jakmile ziskd pomoci WLAN ske-
neru MAC adresu legitimniho uZivatele sité. Tu-
to adresu pak potencidlni vetfelec pfifadi svym
komponentam.

U nékterych bezdratovych adaptérii se da
MAC adresa zménit softwarové nebo upgradem
firmwaru. Pro hackery vak existuji jednodussi
programy jako Smac (viz rdmecek na této stra-
né), které bézi pod Windows a méni MAC adre-
su rozhrani bezdratové sité. WLAN adaptér pfi-
tom z{stava nezménén, pakety vSak dostanou ji-
ného odesilatele.

Ochranné opatieni: Otestujte svoji bezdrato-
vou sit (viz rAmedek na této strang). Zabezpecte

svoji sit pomoci jiného postupu (viz ¢ast ,Bez-
pecnost”).

11. Smérové antény: delSi dosah
KaZdy prvek bezdratové sité ma anténu. Vétsi-
nou se jedna o viesmérovy zafi¢, jehoZ signdlo-
vé viny se roz§ifuji rovnomérné kolem antény. Ji-
nak to vSak vypada u smérovych antén. Ty totiZ
zvySuji dosah v ur€itém sméru. Hackefi takové
antény vyuZivaji k tomu, aby zjistili smér, v némz
leZi Access Point. Smérova anténa vés vSak ma-
Ze naopak pfed hackery chranit, pokud nechate
viny vysilat pouze ur€itym smérem.

Smérové antény miZete koupit kdekoliv, ale
kutilové se zakladnimi znalostmi o technice an-
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tén si je mohou postavit i sami. Jako vychozi ma-
teridl poslouZi plechovky. Velmi oblibené jsou
plechovky od Kosteleckych parkd. Sadu k vyrobé
antény z tohoto domovniho odpadu mZete do-
konce koupit, napfiklad na www.wifishop.cz. Ba-
lenf €ipstl Pringles se hodi méné, i kdyZ i takové
antény se objevuji.

Bezpecnost

Vetfelci mohou ¢ihat vSude. Vy vSak rozhodujete
0 tom, zda vaSe bezdratova sit nezadané hosty
pusti dovnitf nebo je vykaZe ven. Na nésledujicich
fadcich se dozvite, jak svij WLAN zabezpecit.

A Podvrh: program Smac je schopen zménit MAC adresu sitovych komponent

Bezpecnostni nastroje: znicte hackery jejich vlastnimi zbranemi

VétSina programd, které vetelci pouZivaji pro zis-
kavani pristupu do cizich pocitacti, jsou plivodné
bezpe¢nostni néstroje sitovych administratord.
Kdo je pouZiva k tomuto Gcelu a pouze pro vlast-
ni bezdratovou sit, nedéla nic nezékonného. Bud-
te o krok pred hackery a sami testujte, zda je
vaSe bezdratova sit bezpecna. A to pomoci na-
strojd, které pouzivaji samotni hackeri.

Network Stumbler

S freewarem v anglickém jazyce (na CD) miZete
otestovat, jaké informace vaSe bezdratova sit vy-
zrazuje. Pak budete vedeét, jakd bezpecnostni
opatreni provést (viz ¢ast , Bezpecnost”) Network
Stumbler nejprve skenuje jednotlivé Wi-Fi kana-
ly. Nasledné zobrazi nalezené bezdratové sité.
Zpravidla by se mélo jednat o vas Access Point.
Pro bezpec¢nost dat je v prvni fadé nejdlilezité]Si
polozka ,Filters, Encryption Off". Tady byste Zad-

né komponenty vidét neméli. Pokud ano, musite
aktivovat jejich Sifrovani (viz tipy 2 a 12). Pokud
nastroj zjisti vyrobce karty, méli byste prezkou-
Set identifikaci sité (SSID, viz tipy 3 a 13). Nemél
by se zde objevit ani SSID (viz tipy 4 a 14).

Ethereal

Freeware v anglickém jazyce zkoumad sit a hleda
problémy tak, Ze uklada prenos dat a analyzuje
je. KdyZ svoji sit otestujete, zjistite, které infor-
mace by pripadni vetrelci mohli ziskat. Nez Et-
hereal nainstalujete, musite nejdrive nahrat ovla-
dac Capture jako Winpcap (na CD, zdarma, an-
glicky).

\/ Etherealu pak pod , Capture, Interface” zvo-
lite pro zaznam WLAN adaptér. V menu ,,Captu-
re Filters” upfesnite vybérova kritéria datového
proudu. Pomoci ,Capture, Start” zaznamenate
datové pakety. Kliknuti na ,Stop” pak zobrazi za-

znamy v trojdilném okné. Rady, jak program po-
uzivat, najdete na www.ethereal.com.

Smac

Pomaci tohoto softwaru (cena pIné verze ¢ini 15
dolar) mtiZete vyzkouset, zda je vase bezdrato-
va sit bezpecna i v piipadé, kdy do ni vpaSujete
WLAN kompanentu s faleSnou MAC adresou. Je-
li Smac spustén, vidite svdj WLAN klient a pod
JActive MAC" jeho MAC adresu. Pod polozkou
.New Spoofed MAC Adress” mu mZete pfifa-
dit novou MAC adresu. V naSem pripadé zvolime
MAC adresu néjakého klienta, ktery ma oprév-
néni k pristupu. Kliknuti na ,Update MAC" pre-
vezme nastaventi. KdyZ chcete pozdgji adresu vra-
tit, aktivujte ji pomoci ,Remove MAC”. Davejte
pozor: po kazdé zméné nastaveni musi byt kom-
ponenta deaktivovana a zase aktivovana, aby
Windows zménu zaregistrovaly.
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12. Aktivujte Sifrovani

Pro bezdratové sité existuje nékolik zplsobd Sif-
rovani: WEP, WPA, TKIP (dfive WPA?2) a AES, pfi-
¢emZ WEP se prekondvé nejlehceji a AES je
v dnesni dobg stale jeSté bezpecné.

PFi Sifrovani zakéduje vysilac datové pakety,
prijimac je zase odSifruje. Vysilac i pfijimat tedy
museji pouZivat stejnou techniku zabezpeceni.
Vzhledem k tomu, Ze ne vSechny komponenty
WLAN zvladaji AES, TKIP a WPA, zbyva Casto jen
WEP, ktery znaji vSechny. TakZe pfinejmen$im
WEP byste méli v komunikacnim programu Access

Pointu a ve WLAN klientu aktivovat, a sice ve
128hitovém Sifrovani. | kdyZz WEP pro hackery ne-
predstavuje Zadnou vetsi prekazku, alespori vas
uchrani pfed témi, ktefi se do vaSeho vysilaciho
okruhu dostali bez zlych Gmysli. Navic by to mé-
lo zadrZet vetfelce, ktefi chtéji pfes vas systém
rychle surfovat na internetu. Na to si totiZ radgji
rovnou najdou nechranénou bezdratovou sit.

13. Individualni nazev
SSID je jméno bezdratové sité, které potiebuje
klient znat pro pfihlaSeni. Vyrobci vétSinou do-

Legalni nebo ilegalni: co (ne)smite delat

VlyuZiti cizi bezdratové sité mlze byt jak zakon-
né, tak nezakonné. Zélezi na tom, co vetrelec
dela.

PC WORLD: Jedna se u oteviené pristup-
nych dat néjaké bezdratové sité o trestny hac-
king?

Advokat: Trestny hacking ne, nebot ten pred-
poklada prekonéni zabezpeceni. MiiZe se zde
ale jednat o trestné zasahy do dat. Trestna je
kaZda zména dat bez svoleni opravnéné osoby.

PC WORLD: Mohu znalosti ziskané z otev-

fené pristupné bezdratové sité predat treti stra-
ne?
Advokat: Osobni daje nesmgji byt ukladany
nebo predavany dal. Ale i predani podnikatel-
skych dajt mdze mit za nésledek narok na na-
hradu Skod.

PC WORLD: Je povoleno dostat se na in-
ternet pres cizi, otevrenou bezdratovou sit kvii-
li surfovani. Nebo je to trestny cin?

Advokat: Pokud je bezdratova sit oteviend, ne-
splfiuje vyuZiti neopravnénou osobou skutkovou
podstatu Zadného trestného ¢inu. Dochazi k to-
mu v pripadé, kdy se provozovatel sité tech-
nicky zajistil proti jejimu neopravnénému uzi-
vani, napriklad pokud vyZaduje zadani hesla.
Kdo takovou zabranu prekond, dopousti se i pri

jinak legalnim surfovani trestného €inu kvali
.Ziskani neopravnéného pinéni” a mize pocitat
s odnétim svobody do vySe jednoho roku. Na-
vic mé provozovatel sit€ narok na odSkodnéni.

PC WORLD: Co se z pravniho hlediska sta-

ne, kdyZ nejaky vetrelec ukldada pres moji otev-
renou bezdrdtovou sit detskou pornografii bez
mého védomi na mij pocitac?
Advokat: Z pohledu trestniho prava neni pro-
vozovatel WLAN zodpovédny, dokud o téchto
udalostech nevi. KdyZ vSak organy ¢inné v trest-
nim fizeni zacnou v téchto pfipadech s vySet-
fovanim, dostane se do jejich zorného pole nej-
drive zpravidla provozovatel WLANu jako vlast-
nik IP adresy. Odsouzeni pouze na zakladé zjis-
ténf IP adresy je ale nepravdépodobné. VySet-
fovani se spiSe rozsifi na neopravnéného
uzivatele WLAN. V praxi jsou tato vySetfovani
v posledni dobé stéle Uspésnéjsi.

PC WORLD: Mohu oklamat klienta WLAN

cizi bezdratové sité tim, Ze mu podstrcim svoje
WLAN PC jako Access Point?
Advokat: Ne, i zde se jedna o nepovolenou za-
ménu cizich dat, protoZe k tomuto ,podsunuti”
musi byt odpovidajici data klienta zménéna.
Navic zde pfipada v Gvahu i trestné ziskani ne-
opravnéného plnén.

davaji Access Pointy se standardnim SSID. Naz-
vy obvykle znéji ,ANY", ,Default”, ,WLAN" ne-
bo nesou jméno vyrobce, jako tfeba ,Netgear”.
Nezvanym hostdm ztiZite pristup, pokud v konfi-
guracnim programu svého Access Pointu pouZi-
jete individuéIni jméno. To by totiz nemélo byt
tak snadné uhadnout.

14. Nazev sité musi ziistat utajen
Neprijemnych vetfelcd se zbavite aZ v pfipadé,
kdy svému Access Pointu zakaZete, aby nové jmé-
no vysilal do éteru, kde ho mohou vidét vSichni.
V konfiguraénim menu vyhledejte moZnost , uza-
viend sit” a aktivujte ji. Pokud takovd moZnost
chybi, podivejte se na polozku vétSinou nazva-
nou ,SSID Broadcast” a prepnéte ji na ,Disab-
le”. Nyni se mohou na Access Point prihlasit pou-
ze klienti, ktefi budou mit SSID zaneseno v soft-
warovém nastaveni WLAN.

15. Vyuzivejte MAC adresu
klientu
|dentifikace Media Access Control je hardwaro-
va adresa sitovych komponent. Je implemento-
vana do komponent a jednoznacné je identifiku-
je v siti. MAC adresa byva zpravidla vytisténa pri-
mo na sitovém adaptéru. Kazdy Access Point m{-
7e jednotlivé klienty volat pfimo jménem (MAC
adresou). Proto zaneste MAC adresu kazdého kli-
enta do komunikaéniho softwaru Access Pointu.
Klienty, které Access Point neznd, nepusti dal.
Tuto kontrolu pfistupu pouZivejte v kazdém
pripadé, i kdyZ nenf stoprocentni (viz tip 10). Mi-
nimalné pocitace soukromych osob by mély byt
timto opatfenim chranéné. Kdo by totiZ musel zis-
kévat MAC adresu opravnéného klienta, a tu pak
pomoci ciziho maskovaného klienta (ilegalné)
podstrkavat Access Pointu, oéekédva, Ze systém
obsahuje dlleZitd data. Nejcasté|si vetielce by
tak mél tento zpGsob ochrany odradit.

16. Omezte dosah bezdratové sité
Co se nedostane za plot vasi zahrady, zdstane
¢muchallm skryto. Nékteré komponenty WLAN
jsou dodavany s omezovacem dosahu. U nékte-
rych pristrojd je v pfenosovém softwaru zalozka
.Radio” a moZnost ,Redukce vysilaciho vykonu”.
Zde pak urcite, o kolik decibelG ma byt signél
ztlumen. OptiméalIni hodnotu ziskate testovanim.
Pokud vysilaci vykon nelze sniZit softwarové, md-
7e pomoci zména pozice. Vyberte misto, které se
naléza co nejvice uprostfed bytu a ne na jeho
okraji, tfeba u okna.

17. Vypinejte WLAN

Kdo nic neslysi, nem{Ze nic najit. | kdyZ neni vas
WLAN aktivni, vysila Access Point pravidelné sig-
naly, aby se mohl klient pfipojit. Svoji bezdrato-
vou sit byste proto méli nechat vypnutou, dokud
nebude v akci. Neékteré Access Pointy jsou vyba-
veny vypinaci. Nékdy se v menu softwaru WLAN
nachazi polozka pro vypnuti. DalSi moZnost pred-
stavuje jednoduSe vytaZeni kabelu Access Pointu

ze zasuvky. 5 0645/BAM [
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