Na internet beze stop

KAREL SREDL

itejte po mésici u dal$iho dilu Rychlokurzu.

Tentokrat se zaméFime na problematiku bez-
pecnosti a soukromi pfi surfovani po internetu.
Hned zpoCatku je potreba fici, Ze néco takového
jako naprosta anonymita a soukromi na interne-
tu neexistuje. At uZ délate cokoli, posilate e-ma-
il, telefonujete pres internet, prohliZite webové
stranky, vZdy po vds z{stavaji stopy na routerech,
serverech, u vaseho poskytovatele pfipojeni atd.
AvSak pokud nepouZivate Zadnou ochranu (osob-
ni firewal, antispyware, antivir...), ani Zadné
prostredky pro zvySeni Grovné soukromi (anony-
mizéry), je to jako byste se prochazeli nazi po na-
mésti s penéZenkou v otevieném batohu na z&-
dech a na krku méli ceduli se svoji adresou. Ac-
koli neexistuje absolutni bezpe€i ani soukromi,
rozhodné se vyplati opatrnost a je nutné pouZzi-
vat nastroje, které mohou Groveri bezpe€nosti
a soukromi zvySit. Jeden takovy si dnes pred-
stavime.

Spustte instalaéni soubor, vyberte jazyk a dale
uz jen provadéjte standardni kroky: [Next>] sou-
hlas s licenci (/ accept the terms.), [Next>]a dal-
§i [Next>] a nakonec [Install] a [Finish] Tedy nic
prekvapivého ¢i objevného. Po instalaci se v na-
bidce Start > Programy objevi novéa slozka Ste-
ganos Internet Anonym 7.

Navstivte stranku www.steganos.com/magazi-
ne/pcworld/sia7/. Zde uz na vas ¢eka maly for-
muldf, kde prozradite své jméno, pfijmeni a oslo-
veni, e-mailovou adresu, PSC a zemi. Diilezité
a nutné je spravné vyplnéni e-mailové adresy,
protoZe na ni dostanete registracni kIic. V mém
pfipadé pfisel obratem. Registracni ¢islo zadej-
te na poZadované misto a voild, program je pfi-
praven...

NeZ se pustime do popisu programu, povézme si,
jak to viibec je se soukromim pfi prohliZeni in-
ternetovych stranek a proc je vlastné dobré sve
soukromi chrénit. PokaZdé, kdyZ navstivite néja-
kou stranku, dozvi se o vas webovy server na-
sledujici informace:

IP adresu a doménové jmeéno: podle téch
Ize déle zjistit napf. stat, vaSeho poskytovatele
pfipojeni k internetu. ..

Jaky pouzivate internetovy prohlizeé:
kazdy prohliZze¢ ma sva slaba bezpecnostni mis-
ta a pravé tuto informaci lze zneuZit napft. k ci-
lenému Gtoku na slabinu zrovna toho vaseho pro-
hlizeCe.

Jaky mate opera€ni systém: zde plati stej-
na pravidla jako v pfedchozim pfipadé. Opét je
tato informace zneuZitelna k Gtoku (obzvlast po-
kud server zna i vasi IP adresu).

Predchozi navstivenou webova stranka:
no feknéte, co je komu do toho, kde jsem pred
chvili surfoval!

Dalsi informace: napf. nastaveni rozliSeni
monitoru.

Na internetu mliZete najit mnoho takzvanych
anonymizér( — tedy vlastné proxy serverd, kte-
ré dokazi skryt vasi identitu pfi prohliZzeni webo-
vych strének. Proxy server je pocitaC, jenZ fun-
guje jako prostfednik pfi komunikaci s webovym
serverem. Za normalnich okolnosti probiha ko-
munikace mezi prohliZeCem a webovym serve-
rem tak, Ze prohliZe¢ fekne serveru néco v tom-
to smyslu: Ahoj, dej mi strénku <start/index.ht-
ml>, jeZ se nachazi na tvém serveru. A tady mas
na oplatku informace o mé (IP adresu...) a pri-
dam k tomu jeSte cookies pro tvou doménu, ulo-
Zené od minula. Webovy server na oplatku vra-
ti poZadovanou stranku.

Pokud probiha komunikace pres proxy server,
tak to vypada jinak. Va$ prohliZe¢ fekne proxy
serveru, co by rad (fekne mu vlastné totéz, co by
normalné ekl webovému serveru). Proxy se po-
diva, co vlastné chcete, pfipoji se k poZadova-
nému webovému serveru a fekne si o stranku.
A? ji dostane, preda ji vam. Reknete si, jaky je
v tom rozdil? Jen se do vasi komunikace plete
nékdo dali. OvSem rozdil je pfekvapivé velky.
Cilovy webovy server se totiZ dozvi pouze infor-
mace o proxy serveru a vlastné viilbec nevi, 7e
o0 data 7adal nékdo tfeti. Na tomto principu pra-
cuji anonymizéry — vstoupi do vasi komunikace,
odstrani z ni veSkeré (daje o vas, zeptaji se za
vas webovych server( a odpovéd vam pak pre-
daji.

Vlyhodou je zvySeni Grovné soukromi (samo-
zfejmé je nutné, aby anonymizacni server neu-
kladal tdaje o komunikaci, ktera pfes néj probi-
ha). Nevyhodou je pak ponékud pomalejsi ko-
munikace. Soucasné je tfeba upozornit na jisté
bezpeénostni riziko—jelikoZ vSe probiha pfes pro-
stfednika, mé tento ,man in the middle” pfistup
k prenasenym datlim. Rozhodné bych tedy byl
velmi opatrny pfi kombinaci proxy serveru a na-
pf. ovladani bankovniho dctu.

Nakonec jeSté néco, co jsem mél fici jiZ na
zatatku — Zadny program nezachrani ¢lovéka
pred vlastni hlouposti. TakZe budte pfi surfova-
ni obezfetni a nikde nevypliujte ¢isla svych kre-
ditnich karet a (¢td. Pro dialogové okna, u nichz
nevite, co znamenaji, existuje jen jediné sprav-
né ,feseni”, a tim je tlacitko [Storno], [Ne] nebo
[Zavrit] Neinstalujte z internetu nic, o ¢em s na-
prostou jistotou nevite, Ze je zcela bezpetné. Po-

kud nékde uvedete svou e-mailovou adresu, pak
poCitejte s tim, Ze kromé ocekavaného e-mailu
vam miZe zaCit chodit i stovka e-mailli nevyza-
danych. Zvazte tedy, zda to za to stoji.

Co tedy vlastné nabizi Steganos Internet Ano-
nym 7?7 Jednak precizni a pfitom jednoduchou
praci s anonymizaCnimi proxy servery. Zapnete
aplikaci, aktivujete ji kliknutim na polozku Acti-
vate, a to je veSkera vase prace. VSe ostatni ob-
stard Steganos sdm. Pfesméruje komunikaci pro-
hlizeCe na vybrany anonymizaCni proxy server,
a tim skryje webovym serveriim vasi identitu. Na-
vic kazdou vtefinu tento anonimizacni proxy ser-
ver zméni. Jednou se tedy tvafite, jako Ze jste
z Ameriky, a za vtefinu uZ jste z Ruska (nebojte,
za dal3i vtefinu uZ zase budete z Ruska venku,
tfeba v Austrélii). Navic v priibéhu prace sledu-
je rychlost komunikace se servery a podle vy-
sledkd méreni praci s anonymizaénimy proxy ser-
very optimalizuje. Cim déle anonymné brouzda-
te, tim rychlejsi a plynulej§i komunikace bude
(program vybere jen ty nejrychlejsi servery).
K hromadnému testovani vSech dostupnych ano-
nymizacnich server( prfiméjete Steganos tlacit-
kem [ Check Servers.
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A drobné upozornéni — pokud chcete vyuZzit
sluzeb Steganos Internet Anonymu, doporucuji
jej spoustét jesté pred spusténim prohlizece. Ob-
¢as se miZe stat, Ze pokud spustite Anonym a7
v priibéhu surfovani, mliZete mit s pfistupem na
internet problémy.

Jak jesté jinak miZe Steganos prispét ke zvySe-
ni Grovné va$eho internetového soukromi? Klik-
néte na volbu || Comfort & Security a v nasle-
dujicicm okné najdete volby pro zablokovani dal-
Sich dlleZitych zdrojl dniku informaci. Zde je je-
jich prehled:

Browser Identification (ldentifikace va-
Seho browseru): jak uZ jsme fekli, Gdaje o va-
Sem prohliZe¢i mohou byt snadno zneuZitelné
(hlavné pokud pouZivate nezaplatovany Internet
Explorer). Zaskrtnutim této volby odesilani zmi-
néné informace zablokujete. Pokud se navic bu-
dete chtit tvafit jako UpIné jiny browser, stati
kliknout na odkaz Detail a do pole vyplnit napf.
.TadleNddle”. Takovy prohliZe¢ zarucené nikdy
nikde nevidéli!

Cookies jsou textové informace, které vas
prohliZe¢ pfipoji k dotaziim na stranku. Pro dany
webovy server slouZi hlavné jako zdroj informa-
ci o tom, zda jste stranku nékdy navstivili, co jste
zde nastavili a kdo vlastng jste. Rada strének bez
cookies nefunguje, takze budte s jejich vypnutim

¢ Statistiky o anonymizacnich

opatrni. AvSak nic vdm nebranf je v pfipadé po-
tfeby zase zapnout.

ActiveX objects: s objekty ActiveX je to né-
co jiného. Vzhledem k tomu, Ze jsou to malé spus-
titelné programy, které dokdazi opravdu leccos,
mohou byt také velice nebezpecné. Rozhodné je
doporucuji vypnout.

Referrer: prohlize€ s kazdym dotazem odesi-
|& mimo jiné také informaci o naposledy navsti-
vené strance, tedy strance, ze které pravé pre-
chéazite. Tato informace mliZe byt zneuZita ve dvou
rovinach. Za prvé v socialni (co je komu do toho,
na které strance jsem zrovna byl) a technické
(v URL predchozi stranky mohou byt citlivé infor-
mace, jako napr. vase ID). Na druhou stranu né-

které servery Referrer ovéruji (i kdyz je pravda, Ze
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serverech & Anonymizér je spustén a je aktivni
Nastaveni On-line test vaseho internetového soukromi
blokovani Spusténi testu o Sifrované o Dalsi nastaveni (napf. rychlost
.nebezpenych” anonymizacnich | oblibené prepinani mezi anonymizéry)
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Pocet zablokovanych ,.nebezpeénych” akei:
o yyskakovaci okna

® javascriptové programy
® objekty ActiveX
Pridat
novy
odkaz

l Pravé ted aktivni
anonymizacni proxy
® cookies server

l Vase
IP aderesa

Upravit odkaz

Specialni akce (zména hesla + zaSifrovani/
/odsifrovani vSech URL odkazii)

T Po zadéni hesla odsifrovat Oblibené polozky

Sifrované URL odkazy e——————
Nesifrované oblibené URL odkazy e——
(jako v Internet Exploreru)

Sem zapiste heslo e—
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Ukazatel ,.kvality” odolnosti hesla e— B

Vase heslo neproslo testem e——
odolnosti na slovnikovy iitok
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se od této varianty pro jeji nespolehlivost ustu-
puje). TalZe suma sumarum — spiSe zaSkrtnout.

Scripts: neboli spustitelné skripty, obvykle
v jazyce JavaScript nebo VisualBasic. Vzhedem
k tomu, Ze se jedna o spustitelny kdd, je nebez-
pecivelké (i kdyZ zdaleka ne tak velké jako u kom-
ponent ActiveX). Mnoho interaktivnich stranek
v8ak JavaScript vyZaduje a bez néj nefunguji
spravné.

PopUp Window (vyskakovaci okénka):
jsou pomérné béznym a zna€né nepfijemnym nes-
varem. Jen vyjimeCné je v téchto oknech néco za-
jimavého ¢i ddleZitého. OvSem nékdy se mlZe
stét, Ze zablokovanim vyskakovacich oken zablo-
kujete i funkci webové aplikace (napf. webovy
e-mail nékdy otevira pro vytvofeni nového e-mai-
lu pop-up okno). Takze doporucuji mit tuto volbu
aktivovanou a vypnout ji jen v pfipadé nutnosti.

Close Window: nékteré skripty mohou byt
navazany na udalost ,zavieni okna”. Nekteré
otravné stranky takto bojuji proti svému zaveni.
Pofad dokola zavirate okno prohliZece, a to se
vam opét otevie. Volba Close Window tomuto
neSvaru u€ini pfitrZ. Rozhodné doporucuiji.

Mouse function: skriptem na webové stran-
ce mlZete také pozménit ¢i zablokovat nékteré
funkce spojené s mysi (napr. kontextové menu
dostupné pres pravé tlacitko mysi). Néco tako-
vého bychom neméli dopustit, a proto tuto vol-
bu zaSkrtnéme.

Backgroud sound: zablokovani moZnosti
prehrdvat na strance muziku. Nékdy totiz mize
byt vice neZ otravna.

Dal$i pomérné Sikovnou vlastnosti Steganos In-
ternet Anonymu 7 je (loZisté vaSich oblibenych
URL adres (dostupné pfes E Private Favorities).
Kromé ,béznych” oblibenych linkli, uloZenych
pod polozkou Favorities (not protected), jeZ jsou
svazany s oblibenymi odkazy Internet Exploreru,
totiZ umoZiiuje ukladat bookmarky Sifrované pod
heslem. Heslo si nastavite pfi prvnim pfistupu
k Sifrovanym odkazCm Private favorities (encryp-
ted). Jako perlicku uvedu, Ze pfi zadavani hes-
la ho Steganos porovnd se seznamem hesel,
nachylnych na prolomeni metodou ,slovnikovy
tok”. PFi zadani ,hloupého” hesla, jako je napr.
slovo ,heslo”, uvidite hlasku Dictionary test fai-
led, coz znamena, Ze byste se nad bezpecnosti
svych hesel méli rozhodné zamyslet.

Soukromi je véc vzacna a je potfeba ho chranit
jako oko v hlavé (nakolik je tento slovni obrat
pravdivy, jsem pochopil nedévno, kdyZ mé mij
dvoulety syn $krabl do oka). Kazda véc, kterd ném
pom{Ze chranit soukromi, je krok spravnym sme-
rem. Mezi vybavou kaZzdého pocitace pfipojené-
ho k internetu nesmi chybét osobni firewall, an-
tivir, odstrafiova€ spywaru, dobry e-mailovy kli-
ent a bezpecny webovy browser. Dnes si do se-
znamu miZete pipsat dal$i polozku — Steganos

Internet Anonym 7. 5 0636/0K O

12

PC WORLD 2005

PC WORLD 2005

12



