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Vas seéf o vas vi takrka vSechno!
Neni problém zjistit, na jakych
strankach se béhem pracovni doby
pohybujete, s kym si dopisujete

a jak moc na svém pocitaci
skutecné pracujete.

V nasem clanku vam prozradime,
jak se chranit pred bedlivym

okem zameéstnavatele.

Co vsechno o vas vi sef?

DAVID CEPICKA, ARNE ARNOLD

okud si béhem pracovni doby vyfizujete na pocitaci své
soukromé zaleZitosti, je jasné, Ze se to zaméstnavate-
[Gm moc libit nebude. Podobné jednani by vas také mohlo
stat misto. Bylo zaznamenano uZ nékolik pripadd, kdy se tak
skutecné stalo, a vypovéd byla posouzena jako opravnéna.
V tomto ¢lanku vam ukaZeme, jaké rizné programy, tipy

a triky m0Ze zaméstnavatel pouZit pro sledovani poCitace
svych zaméstnancl a co vSechno se miZe dozvédét.
Obecné totiZ plati, Ze na pouZivani pocitace v zamést-
nani k soukromym Gcellim prdvo neméte. To samé plati
i 0 vyuZivani internetového pfipojeni zaméstnavatele.
Nicméné vam v tomto €lanku poradime, jak se proti po-
dobnému sledovani vaseho pocitace chranit. Abyste vSak
mohli naSe tipy pouZzit, musite mit na svém pocitaCi v za-

méstnani prava pro instalaci aplikaci, coZ jinymi slovy zna-
mend, Ze u systémd Windows 2000 a XP musite mit préva
administratora. To vétSinou nebyvé pravidlem, a proto tam,
kde to bude moZné, vam prozradime alternativni postupy
pro uZivatele bez administratorskych prav.

Nezapomerite se vidy ujistit, Ze instalace softwaru ne-
ni prohfeskem proti firemnim pravidlim pouZivani po€itaci
nebo proti nékterému ujednani ve vasi pracovni smlouve.
To samé plati i pro tipy, u nichZ se sice Zadny software ne-
instaluje, ale kdy by va$ zaméstnavatel pfesto mohl vaSe
po€inani vyhodnotit jako prohfesek vaci smluvenym pravi-
ditim.

Zkousite internetové aukce a mate policeno na kras-
ny fotoaparat s jeSté zajimavéjSi cenou. Jenomze
drazba konéi v 10 hodin. Neda se nic délat, musite
praci na nékolik minut prerusit a navysit éastku tak,
abyste pristroj ziskali. DalSi pfiklad: chcete svému
znamému objednat v internetovém obchodé darek,
aby mu pfiSel pfesné v den, kdy bude mit narozeni-
ny. Takové aktivity byvaji fadou zaméstnavateli tr-
pény a fada zaméstnancii je zase bere jako samo-
zfejmost. Pfesto by vSichni zaméstnanci méli mit na
paméti, Ze z technického hlediska neni sledovani po-
dobnych aktivit pro zaméstnavatele Zadny problém.

Surfovani po internetu:

jak lze sledovat zaméstnance
Prakticky v kazdé vétsi firmé je pfipojeni k internetu feSe-
no tak, Ze se vSichni zaméstnanci pfipojuji prostfednictvim
serveru, ktery slouZi jako internetova brana. Tento server
zpravidla ve standardnim nastaveni zaznamenava, kdy se
ktery potitac pripojil k internetu. Urovef, v jaké maji byt ta-
kové protokoly vedeny, se da snadno nastavit. Pokud vas
nadfizeny bude chtit pfesné védét, co jeho zaméstnanci na
internetu hledaji, neni pro néj problém pouZit nastroje, kte-
ré mu to umozni zjistit. Rada takovych utilit je dokonce do-
stupna zdarma. Pfikladem mdZe byt tfeba freewarovy pro-
gram GFI Web Monitor pro ISA Server od Microsoftu, kte-
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ry velmi prehledné vypiSe informace o tom, ktery uZivatel
navstivil kterou stranku a jak €asto. Z komercnich produk-
tll, které jsou zaméfeny na tuto oblast, miZeme zminit ku-
pfikladu Surfcontrol Webfilter nebo Websense En-
terprise.

Ochrana tunelovanim:
nikym nerusené surfovani

Protokolovani vSech vaSich aktivit vedené na serveru za-
méstnavatele ovlivnit sice nemiiZete, nicméné miZete ales-
pofl zabrdnit tomu, aby se server dozvédél, které stranky
navStévujete. To zafidite tak, Ze nebudete stranky vyvola-
vat pfimo z vaSeho pocitaCe v praci, ale Ze si vybudujete
tzv. tunel, vedouci z vaSeho pocitaCe pfes firemni server
k internetovym serverlim. V tomto pfipadé pak server va-
Seho zaméstnavatele zaregistruje pouze délku trvani toho-
to pfipojeni a mnoZstvi pfenesenych dat. Vybudovani tune-
lu bezpodminetné vyZaduje na internetu ngjaky koncovy
bod, ktery bude predstavovat konec tunelu. K dispozici méa-
te dvé moZnosti:

Vybudovani tunelu zdarma: PohodInym feSenim, na-
vic jeSté zdarma, je pouZiti internetového anonymizéru. Do-
poru€ujeme vam kupfikladu pouZit utilitu JAP. Po instala-
ci utilita automaticky nakonfiguruje Internet Explorer tak,
Ze budete moci automaticky surfovat anonymneé. Jiné pro-
hlizece musite bohuZel konfigurovat sami. Pak budete sur-
fovat prostfednictvim Sifrovaného pripojent, které spravce
firemniho serveru nebude moci prohliZet.

[Progam | Kategorie. _____________JCema | Operacnisystém N e Nazev a velikost souboru

Abylon Shredder 5.5
Archicrypt Live 4.8.1
Ccleaner 1.24.180

Ciphire 1.1.015

Easy Recovery 6.1

File Folder Cleaner 2.2

GFl Web Monitor 3.0

Gnu PP 1.1

HTTP Tunnel NG Client 3.2
JAP 00.05.022
MZL&Novatech Traffic Statistic 1.2.0.1
Process Explorer 9.25
Tight VNC 1.29

Spector Pro 5.0
Surfcontrol Webfilter
Websense Enterprise 5.5
Wiretap Professional 4.0

Utilita pro odstrafiovéani soubord a slozek
Sifrovani pevného disku

Utilita pro odstrafiovani soubord a sloZek
Sifrovani e-mail

Zachrana dat

Utilita pro odstrafiovéani soubord a slozek
Sledovani surfovéni na internetu
Sifrovani e-mail

Utilita pro surfovani na internetu
Internetovy anonymizér

Sledovani sité

Sprévce procesd bézicich ve Windows
Vzdalené pripojeni plochy

Sledovani pocitace

Sledovani surfovéni na internetu
Sledovani surfovéni na internetu
Sledovani pocitace

15,95 euro Windows 95/98/ME, NT4, 2000, XP
35 euro Windows 98/ME, 2000, XP

zdarma Windows 95/98/ME, NT4, 2000, XP
zdarma Windows 2000/XP

od 45,24 euro Windows 95/98/ME, NT4, 2000, XP
zdarma Windows 98/ME, 2000, XP

zdarma Windows 2000, 2003 Server
zdarma Windows 95/98/ME, NT4, 2000, XP

od 1,49 euro mésicné
zdarma

zdarma

zdarma pro soukromé pouZiti
zdarma

Windows 98/ME, NT4, 2000, XP
Windows 95/98/ME, NT4, 2000, XP
Windows NT4, 2000, XP

Windows 95/98/ME, NT4, 2000, XP
Windows 95/98/ME, NT4, 2000, XP

99 dolart Windows 98/ME, NT4, 2000, XP
na dotaz Windows 2000, 2003 Server
na dotaz Windows 2000, 2003 Server, Linux

shareware (49,95 dolarG pina verze)

Windows 98/ME, NT4, 2000, XP

www.abylonsoft.com a ISR
www.archicrypt-shop.com a [IXIEIIM
www.filehippo.com/download_ccleaner.htm/ a TINISENE
www.ciphirebeta.com a [TNTEEIT
www.ontrack.com/freesoftware

APMPROD.EXE, 10,1 MB
SETUPLIVE.EXE, 4,11 MB
CCSETUP124.EXE, 503 KB
CIPHIRE-MAIL-1.1.015.EXE, 8 MB

home.pages.at/dragonsoftplanet/downloads/bayro/FFCsetup.exe a XM FFCSETUP.EXE, 1,21 MB

www.gfi.com

www.gnupp.com a [T

www.http-tunnel.com a [TXIEEIE
anon.inf.tu-dresden.de/win/download_en.htm/ a [T
www.trafficstatistic.com a [INIEEI
www.sysinternals.com/Utilities/ProcessExplorer.htm/ a XTI
www.tightvnc.com a IINISEIIE

www.spectorsoft.com

www.websense.com

www.websense.com

www.wiretappro.com a IR

GNUPP-1.1-EN- INSTALLER.EXE, 3,09 MB
HTTPTUNNEL_SETUP.EXE, 161 KB

JAPSETUP.EXE, 12,5 MB
TRAFFICSTATISTIC_WIN_1.2.0.1.SETUP.EXE, 4,45 MB
PROCESSEXPLORERNT.ZIP, 558 KB
TIGHTVNC-1.2.9-SETUP.EXE, 944 KB

WIRETAPPRO.EXE, 1,86 MB

<« HTTP Tunnel NG
Client: tato utilita
propoji vas pocitac
s internetovym
serverem
prostiednictvim
chranéného tunelu.

Eml

Hardwarovy
keylogger
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tovni schrénka svazana s Zadnym z programil pro préaci i Prsttanionel
Slack Space | ulodent soubor: vaor.doc <« Slack Space: s elektronickou postou (jako je napiiklad Outlook), protoZe
y i — R— dokonce i ze komunikace pres protokoly POP3 nebo SMTP se da velmi
data ulozeného souboru vzor.doc smazanych snadno vystopovat. Misto toho pouZivejte webové rozhra-
g a prepsanych soubori ni poskytovatele e-mailové schranky. Toto spojenf je $ifro- 4 S B e Viewed iy G Mazsapes
odstranény soubor: ?zor.doc clustery mohou za urcitych vané, takZe je spravce firemni sit€ nebude moci &ist a po- - s _
8 v i {uliiEARy EA, A okolnosti znd pouze, Ze jste navstivili danou internetovou stranku. Elinboard Lo —  Apps Staned MIEH Messenger
< Vsenhn:f data fo.uhmu jSI]ll. stale na sv.er.n I'IIIISI!.! .—.0!]|lﬂlsljl.l vsak nznfmena jako \{nlna profesionalové ziskat 1] iz \ Ferid 3 e
C% - ! nékterd data.
o~ repsani souboru P —_— ) ¥ ayusohes Types Do Accessed WO R ADL Mesxw
% ik Soabor r' L] I ,Zhyla' data §uuhnru ’:lzur.d_oc— ; 1"]} TR il Erabomcd - i
— ARE R zhyla oblast je vSak oznacena jako volna . . [
o L) Pokud chce $éf nasadit pro kontrolu vasi prace sku- Passweita . Foiders Browsed i Yinoo Messenger
Lo . teéné tézky kalibr, dozajista nalezne na internetu fa- % B
Volna polovina clusteru nazyvana jako Slack Space . . i 1 il ]
. du skutecné vhodnych kandidati, pomoci nichz do-
novy’ soubor i z‘;’a"’ﬁ"e"":‘}';'l’(ﬁ’mgh'“”” kaze kompletné sledovat kazdy poéitaé. Spionazni Kitmin Aranres \é Wabiaies Vishes (g} E-mat Transters
: - " programy tohoto typu obsahuji keylogger a pravi- Lot 11 2]
Data starého souboru zbstavajt delné vytvareji screenshot. Ukladaji vse, co vloZite
do schranky pomoci klavesové zkratky <Ctrl><C>, (=)
dale ukladaji hesla, jez zadavate, navstivené inter-
Placeny tunel: Program HTTP Tunnel NG Client pfi- jdete z domova do préce, pripojte se k internetu a spustte netoveé schranky, odeslané e-maily, sleduji jak dlou-
pojite po instalaci k serveru vyrobce tohoto softwaru. Vy- serverovy modul Tight VNC z nabidky Start/Programy,/Tight ho na poéitaci pracujete a eviduji mnoho dalSich in- OvSem napfiklad Wiretap Professional presto mlze A Utilita Wiretap
hodou této utility je skuteénost, Ze nejen utajite navstive- VNC/TightVNC Server. Pi prvnim spusténf programu zmén- formaci. zkusengjsi uZivatel na svém pocitaci odhalit. Pokud spusti Professional
né internetoveé stranky, nybrz budete moci takové pripojeni te pristupové heslo a poté stisknéte tlacitko Apply. Toto néktery ze spravcl dloh systému Windows, jakym je kupfi- zaznamena vse, co se
pouZzivat i pro jiné aplikace. Vybudovany tunel posila data heslo budete potiebovat, a7 se budete v préci ke svému po- §p|0né‘z'n|' software kladu Process Explorer, objevi tam proces SCVHOST.EXE. na pocitaci déje.
pouze pres port 80. Z toho vyplyva, Ze mlZete pouZit i ta- citaCi pfipojovat. Budete také potrebovat IP adresu svého - sy e To v3ak je velmi podezrelé, nebot systémovy proces Win- Sanci na jeji odhaleni
kovy software, ktery komunikuje na jiném portu, na ném? potitace. na vasem pUCItHCI dows se nazyvd SVCHOST.EXE. Podobny nézev tedy uka- na vasem pocitaci
by jinak firemni firewall komunikaci s nejvétsi pravdépo- Tu zjistite, kdyZ klepnete mySi na ikonku programu Tight U7 dlouho se na trhu vyskytuje SpionédZni utilita Spector zuje na pokus o skryti néjaké polozky. Jiné SpionézZni pro- maji pouze skutecni
dobnosti zablokoval. Pod tlacitkem Configure Software pak VNC v pravé ¢asti hlavniho panelu. Stejny software nain- Pro. Tento program uklada prakticky vSechno, co se vibec gramy se ale maskuji jesté lépe. MoZna je najdete, pokud pocitacovi
mUZete zadat aplikace, pomoci nichZ se budete pripojovat stalujte i na po€itac v zaméstnani. Potom se pfipojte ke své- dé na pocitaCi délat, a posila to pfes poCitacovou sit nebo vyzkous§ite nékteré z téchto krokd: profesionalové.
k internetu — napfiklad Internet Explorer nebo tfeba pe- mu doméacimu poéitaci klepnutim do nabidky Start na po- prostrednictvim serveru SMTP ve formé e-mailu vaSemu za- Zkontrolujte, které spoustéci soubory se automaticky -
er-to-peer klient eMule. Oblibeny Firefox bohuZel podpo- lozku Programy,/TightVNC/TightVNC Viewer (Best Compres- méstnavateli. Dal$§im programem je Wiretap Professio- nahravaji pfi startu Windows. To u€inite ve Windows XP
rovan neni. sion). Do policka pro pfihlaSeni zadejte poznamenanou IP ad- nal, ktery je k dostani za 49,95 USD. Ten rovnéZ zvlada pomoci programu MSCONFIG.EXE (klepnéte na nabidku
Slack Space | A jak je to s cenou? Za komunikaci pfenosovou rychlosti resu po€itace a nasledné heslo. Poté uvidite obrazovku své- kompletni kontrolu potitate. Ve své sharewarové verzi Start/Spustit a do policka Otevrit napiSte dany piikaz).

15 KB za sekundu zaplatite 1,49 USD mésicné. Surfovani
touto rychlosti vdm v8ak mnoho radosti nepfinese. Rych-
lej$i variantu pripojeni si mdZete pofidit jiZ za 4,99 USD mé-
sitné.

P¥i naSem testovani jsme mohli tuto sluzbu pouZivat né-
kolik dni zcela zdarma a bez pfihlaSovani, ovSem pfi velmi
malé Sifce pasma.

Upozornéni: Pokud si spravce firemni sité vybudova-
ného tunelu v§imne, miZe zablokovat IP adresu serveru po-
skytujiciho tunel, ¢imZ vam spojeni s timto serverem zne-
mozZni.

Pro uZivatele, ktefi na svém pocitaci nedisponuji pravy
administratora a tudiZ nemohou Zadny software instalovat,
se na internetové adrese www.findnot.com nabizi stejno-
jmenna internetova sluzba. V tomto pfipadé se vytvori tu-
nel se zabezpeCenym pfipojenim prostfednictvim vaSeho in-
ternetového prohliZece. Velkou nevyhodou je cena; v sou-
¢asnosti musite zaplatit za mésic vyuzivani sluzby 9,99 USD.

Pfipojeni pomoci domaciho pocitace: UZivatelé, je-
jichZ pocitat je doma pfipojen k internetu pomoci trvalého
pfipojeni, maji jeSté dalSi moZnost, jak si dosyta uZit neru-
Seného surfovani po internetu. Pomoci utility pro pfipojenf
vzdalené plochy navaZete Sifrované pfipojeni mezi pocita-
¢em v zaméstnani a vasim pocitacem doma. Pak uvidite svij
doméci pocitat na pocitati zaméstnavatele pfesné tak, ja-
ko kdybyste sedéli pfed nim doma. MdZete pouZivat pro-
hlize€ a jiné utility vyZadujici internetové pfipojeni, aniz by
firemni server dokdazal toto pripojeni néjakym zplisobem pro-
tokolovat. Jednou z aplikaci, kterou vam pro tento el roz-
hodné doporucujeme, je zdarma dostupny Tight VNC. Tu-
to utilitu nainstalujte na svdj pocita¢ doma. Dfive neZ ode-

ho doméaciho pocitace a miZete jej ovladat, jak jste zvykli.

Firemni server nyni bude zaznamenavat do svého pro-
tokolu data odpovidajici pfipojeni k vasi soukromé IP adre-
se. Tight VNC tato data pfenasi nezaSifrovana. Spravce fi-
remniho serveru mliZe tato data zachytit a precist, i kdyZ je
to pomérné narocna cinnost. Pokud chcete prenasena data
Sifrovat, pak si pfeCtéte ndvod na internetovych strankach
www.tightvnc.com/faq.html.

E-maily: co vSechno miize
administrator pI'ECISt

Ve vétSing firem je elektronickd poSta vedena pres cent-
raIni poStovni server. Z tohoto dlivodu neni problém zazna-
menat informace o odesilatelich, pfijemcich a o pfedmé-
tech zpracovanych e-mailG. | archivovani vSech e-mailli na
serveru a nahled do jejich textl je velmi jednoduchy. Vase
e-maily tedy nejsou z technického hlediska pro vaSeho za-
méstnavatele ni¢im tajemnym.

Ochrante svoje e-maily
pred zvédavci

Nejlepsi ochranou pred zvédavei je Sifrovani e-maild. K to-
mu Gcelu vam doporu€ujeme dva zdarma dostupné progra-
my — Gnu PP a jednodu3e ovladatelny Ciphire. V pfipadé
programu Gnu PP jsou vSak i pfes Sifrovani ddaje o odesi-
lateli a pfijemci stale Citelné.

Alternativou k Sifrovani je posilani soukromych e-maill
znéjaké jiné poStovni schranky, zfizené nejlépe na néjakém
freemailovém serveru. Pritom vSak nesmi byt takova pos-

ovSem nedokéZe utilita ukladat a odesilat Zadné zaznamy,
které vytvari.

Jaké jsou Sance

proti Spionaznim programiim
Profesiondlni Spiondzni utility se na vaSem pocitaci daji roz-
poznat jen velmi obtizné. Nejsou vidét ani ve Spraveci loh,

Sifruji svoje zaznamy a daji se na monitoru zobrazit pouze
tajnou kombinaci klaves.

Kontrolujte mnoZstvi volného mista na pevném dis-
ku. Utilita pro sledovani vaSi aktivity na pocitaci vytvori za
den a7 20 MB dat. Staci tedy zkontrolovat mnozstvi dat ra-
no a odpoledne. Nezapomerite vSak vzit v (vahu vSechny
vami vytvorené soubory, do¢asné soubory (vzniklé napfiklad
pfi surfovani na internetu), nové e-maily, stazené aktuali-
zace program(, napfiklad u antivirQ, a velikost odkladaciho
souboru.

Pozorujte objem dat pfenesenych pocitacovou siti. Po-
mUZe vdm zdarma dostupnd utilita MZL&Novatech Traf-

V nasledujicich fadcich vam prinaSime nékolik
rychlych tipd, jak udrZet svdj pocitac Cisty a jak
zabréanit zjiSténi stop po vaSich soukromych ak-
tivitdch napriklad na pocitaCi v zaméstnani.

bizi Celeaner. Program sice pfi odstrafiovani
uvolnéné misto nepfepisuje, jedna se ale o free-

Sifrovani

ware a vyhodou je jeho snadné ovladani.

Surfujte anonymné
Neposkytujte firemnimu pogitaci Zadné infor-
mace, na jakych strankach internetu surfujete.
Udélate to tak, Ze zacnete pouZivat néktery
Z tzv. anonymizért, napfiklad program JAP.

Nezanechavejte stopy
Zahladte po sobé stopy. Skutec¢né dlikladné to
provedete prostrednictvim utility, ktera nejen
maZe data, nybrZ misto, které obsazovaly, né-

kolikrat pfepiSe. Velmivhodna je napfiklad sha-
rewarova utilita Abylon Shredder.

Pro odstranéni dalSich stop, napriklad se-
znamu naposledy otevienych dokumentd, se na-

Ukladejte svoje data na virtualnf a Sifrované
pevné disky. Ty si mliZete vytvorit pomoci pro-
gramu ArchicryptLive. Demoverzi, kterou na-
bizime IXINENE, miZete pouzivat deset dni.
Nabidne véam virtualni pevny disk o kapacité
20 MB.

Fair Play
Zachovavejte pravidla hry, ktera plati ve vasi
firmé. Pak se vdm nem{Ze nic zlého stat.
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» Kontrola:

program ZL&Novatech
Traffic Statistic
zobrazuje v pravé ¢asti
Hlavniho panelu
mnozstvi prenesenych
dat.

Uvolnéné misto

| kdyz vysypete Ko$
ve Windows, ziistavaji
soubory na svém
piivodnim misté na disku.
Jedinym rozdilem je to,
Ze prvni pismeno
jména se v alokacni
tabulce pevného disku
nahradi otaznikem.
Tim operacni systém
zaznamena, Ze misto,
které takovy soubor
ohsazuje, lze prepsat
novym souborem —
jedna se tedy o uvolnény
prostor na disku.
Pokud operacni systém
na takové misto
zadny soubor neuloZi,
je mozné smazany
soubor znovu obnovit,
napfiklad pomoci utilit
7 fady Easy Recovery.
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fic Statistic. Ta zaznamenava veSkerou aktivitu pocitato-
vé sité a zobrazuje v pravé ¢4sti hlavniho panelu pfenese-
né objemy dat.

Sledovani vaseho pocitace
prostrednictvim
utilit pro dalkovou spravu

Pro sprévce sité jsou utility pro dalkovou spravu velmi prak-
tickou zaleZitosti. Pokud mé nékdo z pracovnikd néjaky pro-

Fninmsd
v el 18

Forenzni analyza pocitace

Timto slovnim spojenim se mysli zkoumani poéitace
kriminalistickymi metodami, kdy je cilem objevitare-
konstruovat jiZ smazana data, €asto proto, aby mohla
poslouZit jako elektronicky dilkaz o spachani i ne-
spachani trestného cinu. Provedeni takové analyzy
pocitace neni nikterak lacinou zaleZitosti, samoziej-
mé pokud ji provadéji profesionalové. Vas zaméstna-
vatel vSak za sluZhy tohoto druhu uréité rad zaplati,
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A Zarucené odstranéni dat: File Folder Cleaner
je zdarma dostupna aplikace a spolehlivé odstrani
jak jednotlivé soubory, tak celé slozky.

Sich. Nakonec se v takto ziskaném indexovém souboru vy-
hleddvaji rlizné kli¢ova slova, kterd umozni dostat se k sou-
borim, jez mohou zlodéje dat odhalit.

Ochrana proti $pioniim

ve vasem pocitaci

Pred zvédavymi zraky svého nadfizeného se mlZete chréa-
nit rGznymi prostfedky. Néco jiného ale je, pokud se vas
potita¢ dostane do rukou nékterého z pracovnik(i zabyvaji-
cich se forenzni analyzou. Ti totiZ dokéZi zjistit stopy vaSe-
ho pocinani i pres pouZiti zminénych prostfedkad.

Pokud byste chtéli zajistit, aby ani forenzni analyza ne-
prozradila nic o vaSich aktivitdch béhem pracovni doby, pak
by vas to stalo znatnou davku sili a ztratili byste pfi pra-
ci na pocita€i pocit jistoty a pohodli. Napfiklad funkce Ob-
noveni systému implementovand ve Windows ME a XP
ukladéa radu stavd, v nich? se va$ pocitac v jistych dnech
nachézel. Vzhledem k tomu, Ze by se diky této uZite¢né funk-
ci dalo objevit spousta stop vaSich aktivit, museli byste
funkei vypnout a pfi néjakém problému se systémem bys-
te zGstali bez pomoci. Nejen proto vdm predstavime pou-
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Bezpecné odstraiiovani soubori: Chcete-li odstranit
néjaky soubor, potfebujete k tomuto Gcelu skutecné kvalitni
utilitu. Ta nejprve zméni jméno a velikost odstrafiovaného
souboru. To je dleZitd véc, nebot i po béZném odstranéni
tyto informace z{stavaji na pevném disku. Potom ndsleduje
odstranéni souboru a pfepsani odstranéného souboru urci-
tym poctem nadhodnych dat. Jednou z utilit, kterou miizeme
k tomuto dcelu doporutit, je File Folder Cleaner. Program
obsahuje i komponentu HD&D Cleaner, kterd prepise
vSechno volné misto na pevném disku, ¢imZ spolehlivé znici
stopy i po dfive smazanych souborech. PoloZky v alokacni ta-
bulce disku odkazujici na staré polozky v3ak neodstrani.

Odstranéni stop po surfovani na internetu a od-
stranéni docasnych souborii: Windows a Internet Ex-
plorer ukladaji informace o kazdém vasem vyletu na inter-
net. Internet Explorer sice nabizi moZnost odstranéni tako-
vych informaci, ovSem ani zdaleka nemaZe vSechna data,
kterd se béhem surfovani uloZila. Pro odstranéni stop po
surfovani a pro vlastni odstranéni soubord doporucujeme
sharewarovy program Abylon Shredder. Tento nastroj
spolehlivé odstrani vSechna potfebnéa data a jeho ovladani
je velmi jednoduché. Velkym kladem utility je odstrafova-

A Pro skutecné
diikladné odstranéni
vasich dat: program
Abylon Shredder
spolehlivé odstrani
jak vSechny stopy
po surfovani

na internetu,

tak vSechna ostatni
data vytvorena
uzivatelem pocitace.

A Process Explorer:
pomoci profesionalnich
spravct uloh systému
Windows se za
pfihodnych okolnosti
daji objevit Spionazni
programy.

blém s pocitacem, pak se néktery z technikG mdze k jeho
potitaci pfipojit a hned vidi jeho pracovni plochu na svém
pocitaci. MlZe dany problém okamZité analyzovat a vyfe-
Sit. Utility pro dalkovou spravu se vSak daji rovnéZ snadno
zneuZit pro sledovani vasich aktivit. Pokud tedy vase firma
néktery z programd tohoto druhu pouZziva, pak by urcité me-
la byt stanovena jasna pravidla v tom, co sprévce sité dé-
lat smf a co ne.

daného pocitace a dikladné se prozkouméavé kazdy bit. Tim
se provede analyza vSech na pocitaCi se vyskytujicich dat.
Prostfednictvim specialnich utilit se pak zkouma i oblast,
na niz data uloZena nebyla. Ta odpovidé volnému mistu na
pevném disku a obsahuje iz smazané soubory. Kromé to-
ho se rovné7 ziskévaji informace z tzv. Slack Space (viz ti-
py na okraji stranky). Zde se daji najit smazané a znovu pre-
psané soubory. VSechny nalezené informace se indexuji po-
moci utilit typu Encase, Forensic Toolkit, Paraben a dal-
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T pokud mu byla napfiklad ukradena z pocitace data- ze bézné postupy namifené proti SpiondZi ve vaSem poci- ni dat dokonce i ze Slack Space. \V programu se tato oblast
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