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VELKA PRIRUCKA
ANTI-SPYWARU

Jak se branit proti nejriiznejSimspotiyim trikim na internetu

. E e
DANIEL BEHRENSE, MICHAL BARES »

Dnes jste pocestnym obcanem, ale zitra uz miizete byt
povazovan za zlodeje. Vase Bffnto by mohlo byt jiz 2|tra *"_ |
prazdné. Pokud internetovi 11ognc| ukradnuu vase--

data, jste v pékné bryndé. Bré 5 i

'-ﬁ.'

V ymahaci inkasa za dveimi, soudni rozsudek v poStovni schrance a kazdy den nadavky v telefonu. Jako obét

kradeZe identity mate na krku pékny problém. Pro Marka K. (jméno bylo zménéno) zaéala tato nocni miira
pred dvanacti tydny. Telefonovali mu rozzufeni uzivatelé Ebaye, ktefi se ispéSné ucastnili aukci, zaplatili, ale
Zadné zbozi nedostali. Jako nabizejici byl uveden Marek K. JenZe on Zadny Giéet na Ebay nema. To mu vSak pod-
vedeni uZivatelé nevéfi a podavaji na néj trestni oznameni. Podvodnik, na jehoZ konto penize prevedli, je dav-
no za kopecky. Pomoci zfalSovaného pritkazu se mu povedlo otevfit si bankovni konte na cizi jméno.

m Ucet na Ebay na fale$né jméno

Jak si mohl zaloZit G&et na cizi jméno? UpIné jednoduse:
obét pfed Casem bez vétSiho pfemySleni umistila na svoji
webovou stranku Zivotopis — véetné adresy a data naroze-
ni, jak to byva béZzné. A pfesné tato data staci, aby si ¢lo-
vék mohl na Ebay otevfit konto. Marek K. nebude nakonec
muset materialni Skody uhradit. Ale cely pfibéh ho stél vel-
ké mnoZstvi ¢asu a nervd.

m Stav konta: minus osmdesat tisic

0 mnoho lépe to nedopadlo ani v pripadé Petra M. (jméno
zménéno). Nevéril svym ocim, kdyZ se na vypisu z jeho kon-
ta objevila ¢astka minus 80 000 K&. Co se stalo? Matné si
vzpominal, Ze pfed nékolika dny dostal od banky e-mail, ve
kterém ho prosili, aby jako dodateéné bezpetnostni opat-
feni vyplnil tajnou otazku pro on-line bankovnictvi. Kliknul
na odkaz obsaZzeny v e-mailu a zadal poZadovana data, vet-
né Cisla actu, PIN a jako potvrzeni TAN (Eislo transakce).
Webové stranka vypadala GpIné stejné jako ta, kterou po-
uZiva jeho banka, takZe nepojal Zadné podezreni. Ve sku-
tecnosti se v3ak jednalo o pfesnou kopii s velmi podobné
znéjici webovou adresou, kterou zaloZili podvodnici. Néko-
lik minut poté, co Petr M. zadal data, toho jeden z podvod-
nikh vyuZzil a vyprazdnil jeho konto — nebdl se ani vyuzit ce-
ly kontokorent. KdyZ Petr M. kradeZ objevil a informoval
banku, Géet podvodnikd jiZ neexistoval. Penize byly pryg.

MnozZstvi
phishingovych e-mailii vzrostlo tak
dramaticky hlavné kviili neodpovédnému

a lehkomysInému pfistupu uZivateld, ktefi

bez premysleni vykonaiji, co se po nich

v podezielém e-mailu Zada. Autorizaéni

kady, PIN, uzivatelska jména, hesla —to vSe
diivérivé svéri webové strance, na niz je
navede phishingovy e-mail. Nedivi se ani
pravopisnym chybam a kostrbatym
formulacim a dokonce ani tomu, Ze
prohliZe€ nenavazuje zahezpecené spojeni.
Kdyz je to éerné na bilém, pak to musi byt
pravda. Jedina rada zni: budte zdravé
paranoidni, bez uréité miry nedivérivosti
dnes uZ nelze internet pouZivat.

m Jak se zachovat v takovém pripadé?

Co délat, pokud se stanete obgti takovychto podvodnikd?
Jako prvni byste méli uvédomit provozovatele sluzby, v prv-
nim pfipadé Ebay, ve druhém vasi banku. Pak byste méli
podat trestni ozndmeni na policii. Kontakt na Ebay najdete
na www.ebay.de/kontakt. Zvolte ,Sdéleni o problémech
s ostatnimi G€astniky Ebay, prestupky ohledné kontaktnich
dat/identita” a poté ,Nékdo pouZivd moje jméno a moji ad-
resu”. Kliknéte na ,Dale” a na dalsi strance na ,e-mail”.

Zde se dostanete k formulafi. V4§ e-mail bude zaslan pra-
covniklim, specializovanym na takovéto pfipady. Ebay sli-
buje: ,Pokud nam bude hodnovérné nahlaseno zneuZiti iden-
tity, budeme postiZzeného ¢i postizené v rdmci naSich moz-
nosti provozovatele aukci podporovat, jak nejlépe budeme
moci”. V takovych pripadech se (dajné (zce spolupracuje
s vySetfujicimi Grady, kterym se pfedavaji ,,v ramci pravnich
predpisd” vSechny potfebné informace.

m Tipy proti on-line podvodu

Abyste zidstali uSetreni podobnych hororovych scénérd, na-
bidneme vam nékolik tipd, jak se mlZete proti podvodim
na internetu efektivné branit. At uz se jedna o trojské ko-
né, phishing, krddeZ dat z osobnich stranek, z internetové
kavarny nebo z firemni sité — ukaZzeme vam, v tem spociva
nebezpeti a co proti nému podniknout.

Trojske kone

Co jsou trojské koné uz asi vite: Skodlivé progra-
my, které se tvafi jako uZitecny software. Dfive
Skodily predevSim niéenim dat. Dnes se ale jed-
na stale castéji o jejich kradez.

m Trojané: ochraiite si pocitac

Svij pocitac byste méli co nejvice izolovat. Jako soukromy
uZivatel sotva chytite néjakého specifického trojana (viz
strana 68), ktery by mél jako cil pfimo vés. Existuje vSak
nepreberné mnozstvi nespecifickych trojant, ktefi slidi po
osobnich datech.

Tito Skddci se Casto radi vyskytuji ve spojeni s velkymi
udalostmi. Takovy byl napfiklad mailworm, ktery pfedstiral,
Ze pochazi od FIFA a tvrdil, Ze jeho pfiloha obsahuje dile-
Zité informace ohledné nékupu vstupenek. Kupodivu dost
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Trojské koné a cervi
nemusi zpiisohovat jen
materialni Skody.
Nekteré ohrozuji vasi
dobrou poveést:
napiiklad e-mailovi
cervi Sober.P

a Sober.Q rozesilaji
vasim jménem
nacisticka hesla

na adresy, ktera najdou
na pevném disku,
napiiklad v adresafi.
Mozni jsou i cervi,
ktefi vystavi vase
dokumenty z Office

ve vefejnych diskuznich
skupinach neho

na wehovych forech.

v AVG Anti-Virus
Free Edition 7 nabizi
dobrou zakladni
ochranu pied viry

a trojskymi koni,

pro soukromé uzivani
je zdarma.
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Proti neznamym virlim
a trojskym konim
pomahaji nejlépe
techniky rozpoznavajici
jejich typické chovani.
Takovou pouziva
napfiklad antivirus
NOD32 (www.nod32.cz,
licence na 1 rok stoji

1 500 K&, update na
dalSi rok 600 Kg), balik
Norman Virus Control 5
(57 eur). Panda Software
nahizi zase Tru Prevent
Personal 2005 — jako
samostatny produkt

za 29,95 eur a v haliku
s Panda Titanium
Antivirus 2005

za 49,95 eur (www.
pandasoft-ware.com).

Ebay eviduje vSechny
e-maily, které sluzha
posila uZivatelim, a to
i v soukromém okruhu
zakazniki. Pro ovéfeni,
zda se jedna o pravy
e-mail, se tedy stadi
prihlasit na zakaznické
centrum — samoziejmé
opét rucnim spusténim
prohlizece, nikoliv

pres odkaz v e-mailu.

chranéné heslem.

data a odposlouchavaji datovy provoz.

nymniho surfovani.

Podvodnici rozesilaji e-maily, které vypadaji jako by pochazely od banky nebo od Ebay. Ad-
resati jsou pod néjakou zaminkou vyzyvani, aby kliknuli na uvedeny odkaz. Ten je pak zavede na we-
bovou stranku, ktera vypada podobné jako ta prava. Zde maji obéti zadat svoje prihlaSovaci adaje.
Ochrana: Neklikejte na odkazy v e-mailech, ale zaddvejte vam znamou adresu sluzby do prohliZece rucné.

Trojské koné neposilaji na vasi adresu jen nakaZené e-maily. Spolupracuji s keylog-
gery, které zaznamenaji heslo a poslou ho zadavateli.
Ochrana: Nainstalujte si antivirovy program a stale ho udrZujete v aktualizovaném stavu.
Podvodnici patraji po osobnich strankach, na nichz autor uvadi adresu a datum na-
rozeni. Tyto idaje pak vyuZiji pfi zakladani riiznych kont a jménem obéti draZi véci, které nevlastni.
Ochrana: Adresu a datum narozeni zaddvejte pouze tehdy, pokud je to bezpodminecné nutné a pouze v oblasti

Na Spatné chranénych pocitacich v internetovych kavarnach éi-
haji bezpeénostni mezery a trojské koné — navic zde prohlizec miiZze ukladat identifikacni adaje.
Ochrana: Nepouzivejte v internetovych kavarnach webové sluzby, k nimZ se musite prihlasovat.

Podvodnici napadnou proxy servery, vyhodnocuji doéasné uloZena

Ochrana: Nezadavejte Zadna osobni data a identifikacni Udaje, pokud pouZivate proxy napriklad v pripadé ano-

lidi, ktefi si vstupenky skute¢né chtéli koupit, osudnou pfi-
lohu otevrelo. TotéZ plati pro zfalSované faktury. Kdo do-
stava ¢ty on-line, zaZije nejprve Sok, kdyZ se ve fingova-
ném vypisu docte néco o Uctu za nékolik desitek tisic. A po-
kud je neopatrny, otevfe Gdajny diikaz v pfiloze — netusi, Ze
v tu chvili zrovna aktivoval mailworm. E-mailovi ervi a troj-
§ti koni ¢asto obsahuji keylogger, tedy program, ktery sle-
duje a zaznamenava stisknuté klavesy, jez jste zadali v ur-
¢ité aplikaci. Data nasledné nepozorované poSle autorovi.
Toho pak zajimaji vSechna hesla, €isla kreditnich karet
a osobni ddaje.

V kazdém pocitaci by tedy mél byt nainstalovan antivi-
rovy program, at uZ placeny nebo zdarma dostupny na in-
ternetu. Kdo za néj nechce platit, mdZe pro soukromé Gce-
ly vyuZit napriklad Antivir Personal Edition Classic 6.31 ne-
bo AVG Anti-Virus Free Edition 7.

m Specificky trojsky kiiii:

mala cilova skupina

Existuji i specifiCti trojané, ktefi se obraci vZdy na urcity
okruh osob, napfiklad na Iékafe nebo advokaty. Na pracov-
ni pocitac €asto proniknou pres e-mail. Pri prvni vyzvé se
Spionazni program nenapadné instaluje a od té doby se
spousti spolecné s Windows. Hleda tdaje o pacientech, po-

taZzmo klientech na pevném disku a posila je autorovi tro-
jana, ktery tyto informace mdZe nejriiznéjSimi zpdsoby zne-
uZivat. Jedn&-li se o Udaje o adrese a datu narozeni, mlZe
si podvodnik napfiklad otevfit (et na Ebay. Mohl by je pro-
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A Tru Prevent Personal 2005: rozpozna podle jejich
typického chovani i nové druhy viri a trojskych koni.

Anti-spyware: zdarma dostupné utility

Program Kategorie Cena 0S Windows

Antivir Personal Edition Classic 6.31 antivir zdarma" 98/ME, NT4, 2000, XP
AVG Anti-Virus Free Edition 7 antivir zdarma" 95/98/ME, NT4, 2000, XP
Ethereal 0.10.12 nastroj pro analyzu sité zdarma 98/ME, NT4, 2000, XP
Firefox 1.0.6. prohlizet zdarma 98/ME, NT4, 2000, XP
JAP 00.05.007 anonymni surfovani zdarma 95/98/ME, NT4, 2000, XP
Netcraft Toolbar pro Firefox nastroj pro anti-phishing zdarma 2000, XP

Netcraft Toolbar pro Internet Explorer  nastroj pro anti-phishing zdarma 2000, XP

Norman Virus Control 5 antivir 56 eur 95/98/ME, NT4, 2000, XP

PGP Desktop 9.0 Sifrovani od 124 eur? 2000, XP

Protected Storage Passview 1.62 nastroj pro hesla zdarma” 95/98/ME, NT4, 2000, XP
Tru Prevent Personal 2005 antivir 960 K¢ 98/ME, NT4, 2000, XP
Wincap 3.0 ovladat pro Ethereal zdarma 95/98/ME, NT4, 2000, XP
' pro soukromé pouZiti  ? |ze ziskat i jako shareware, doba platnosti 30 dni v baliku s Panda Titanium Antivirus 2005: 49,95 eur

Internetova stranka (download) Jazyk
www.free-av.com (7,1 MB) a [EXNISIT anglicky
http.//free.grisoft.com (12 MB) a [IXIEEN anglicky
www.ethereal.com (9,5 MB) a [IXIEEI] anglicky
www.pcwelt.de/078 (5,9 MB) SIS lokalizace
http://anon.inf.tu-dresden.de/index_en.htm/ (13 MB) a anglicky
http.//toolbar.netcraft.com (89 kB) a [ENINENEI anglicky
http://toolbar.netcraft.com (2,9 MB) a IS anglicky
www.norman.com a TSI anglicky
www.pgp.com (23 MB) anglicky
www.nirsoft.net (31 kB) anglicky
WWW.pronetix.cz anglicky
www.wincap.org (431 kB) anglicky
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A Opravdu takovymto zpravam véfite? V zadném
pripadé na takovéto odkazy neklikejte.

dat i krimindlnim organizacim, které si cilené vybiraji pre-
devSim majetné zékazniky.

m Nestaéi jen ochranit pocitac

TrojSti koné se mohou zmacnit vasi identity, i kdyZ na va-
Sem pocitaCi viadne maximalni opatrnost. PfedevSim firmy
a podnikatelé, spravujici data zakaznikd, musi dbat na vy-
sokou bezpeénost dat a konfigurovat své systémy tak, aby
pocitace, z nichZ pristupuji k datlim o zakaznicich, nebyly
pripojené k internetu. V pripadé specifickych trojant mo-
hou byt i antivirové programy bezmocné. Kvali minimalni-
mu rozsiteni jsou tito Skddci v laboratofich vyrobcl antivi-
rd vétSinou nezndmi, takZe neni mozné pripravit potfebné
popisy. Proti témto Skidctm nejlépe pomize heuristika an-
tivirovych programi nebo jesté lépe technika, ktera typic-
ké chovani trojandl rozpozna a zablokuje (viz vlevo). Vy sa-
mi mlZete udélat jen jedno: sva data svéfte jen malo fir-
mé&m. Obzvlasté datum narozeni byste méli drzet pod po-
klickou, protoZe s jeho pomoci se napfiklad da otevfit kon-
to ve webové aukéni sini.

Prostiednictvim phishingu (zanglickych slov pass-
word fishing) ¢ihaji datovi Spioni taktéZ na osob-
ni a tajné informace uZivateld, ale nepouZivaji k to-
mu Skodlivy program. JednoduSe obét donuti vy-
zradit poZadované informace dobrovolné — a cas-
to s tim slavi aspéch.

m Sviidné e-maily

| pfes Casta varovani se stale néktefi uZivatelé nechaji au-
tenticky psobicimi e-maily svést ke klikéni na linky ve zpra-
vé. Na nasledujicich internetovych strankach pak zadavaji
osobnf tdaje. Prikladd Ize bohuZel najit a7 piili§ mnoho. Cas-
to se o pozdviZeni staraji e-maily, které vypadaiji, jakoby po-
chazely od bankovnich dom(. Paradoxné varuji pfed pod-
vodniky a prosi uZivatele, aby klikli na odkaz a zde ,vyplni-
li zplisob doplrikové autorizace”. Odkaz vypadé na prvni po-
hled stejné, jako by vedl k webové strdnce opravdové ban-
ky. Pri diikladném pohledu na URL v§ak zjistime, Ze se jedna
o trik. Pokud se dostanete na zminéné stranky, podvod €as-
to ani na prvni pohled nepoznate. VSechno je dokonale na-
podobeno — stranka plsobi autenticky. Ani origindlni po-
zndmka ,pozor na podvodniky!” s varovanim pred zfalSo-
vanymi e-maily zde ironicky nechybi. Do formulafe ma za-
kaznik mimo jiné zadat ¢islo konta, on-line PIN a TAN. KaZ-
dého by to mélo zarazit hned pfi prihlaSovani, nejpozdgji pri
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A Typicky phishingovy e-mail.

zaddvani TAN — kaZdopadné pfi €tenf varovani ,Pozor! Svij
TAN prosim v budoucnu nepouZivejte, vedlo by to k zablo-
kovéni konta”.

m Phishingové e-maily chtéji udaje

o prihlaseni na Ebay

Phishingové e-maily ¢asto pfichazeji jakoby od Ebay. Vét-
Sinou jsou v anglicting, nékdy ale mohou byt i lokalizova-
ny. Vzor je vidy stejny: na zékladé obskurnich udélosti, ja-
ko porucha serveru nebo problémy s databankou, se daj-
né ztratily informace. Adresat mé kliknout na odkaz, ktery
na prvni pohled vypada jako adresa Ebay. Na nasledujici
(zfalSované) strance Ebay se ma s uZivatelskym jménem
a heslem pfihlasit a prekontrolovat spravnost svych osob-
nich dat. Pokud by to neudélal, bude G¢astnické konto zru-
Seno — toto varovani vytvari jeSté dodatecny tlak. Aby ne-
vzniklo Z4dné podezreni, pfesméruje vas hackerskéa stranka
po zadani Gdajl na skutetnou stranku Ebay — samoziejmé
poté, co se zachycena data uZivatele uloZila do vlastni da-
tabéze. Takto ziskané Gcty Ebay vyuZivaji hackefi k nabid-
ce drahého zboZi pod cizim jménem, které si sice nechaji
zaplatit, ale nikdy jej nedodaji.

m Efektivni ochrana proti

phishingu: neklikat

Nejlepsi ochranou proti phishingovym e-mailim je nedd-
véra, pokud jste vyzyvani ovéfit zékaznickd data u néjaké
urcité sluzby. Zasadné byste neméli vyvolavat stranky s pfi-
hlaSenim pfes odkaz v e-mailu, nybrZ zadavat adresu sluz-
by ruéné do adresového radku prohliZece (nebo stranku na-
Cist pres zalozku, kterou jste sami vytvorili).

Dodateénou hezpeénost
slihuje Netcraft Toolbar
(najdete ETXTSENE).
Kdyz zobrazite wehovou
stranku, nastroj se
zarove zepta prisluSného
registru domén, kdy

a u jakého poskytovatele
byla doména
registrovana a ve které
zemi se wehova stranka
nachazi. Nedavno
zaloiena doména hy
méla byt podeziela.
Maly prouzek, ktery je
ohvykle zeleny, se zharvi
v riizné délce cervené
podle toho, nakolik
diivéryhodnou se stranka
jevi. Netcraft Toolbar

je k dispozici pro Internet
Explorer od verze 6.0

a pro Firefox od 1.0.

Nejlepsi Sifrovani dat
u objednavkovych

a registraénich formulafi
nepomiiZe, pokud
provozovatel uZivateli
vzapéti posle jako
potvizeni nezahezpeceny
e-mail se viemi
zadanymi idaji, véetné
téch bankovnich. Je to
sice spiSe vyjimkou,
ale hohuZel nemiiiete
nikdy pfedem védét,
jak odpovédné bude
poskytovatel s vaSimi
daty zachazet.
Zpravidla se sice da
spolehnout na to, Ze si
neSifrovany mail nikdo
cizi neprecte, ale
garantovano to neni.
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Anti-Phishing Group
(www.antiphishing.org)
na své wehové strance
uvadi informace

k tématu i o aktualnich
a predchozich
phishingovych mailech
v anglickém jazyce.

Proxy slouii jako
mezistanice. Pokud svilj
prohlizec fadné
nakonfigurujete,
nenapojuje se piimo na
pozadovanou wehovou
stranku, ale posila
poiadavky pres proxy.
Tim zjisti pouze vasi IP
identifikaci, pies niZ se
daji zpétné sledovat
pripojeni k internetu.
Proxy nabere data na
poiadovaném wehovém
serveru a posle je
vaSemu prohliZeci.

Na internetu je spousta
proxy serveril, ale
nékteré jsou kvili chybé
v konfiguraci volné
pristupné a ze sité jsou
odebrany v okamiiku,
kdy si administrator
chyby vSimne.
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tedy e-maily, webové stranky, hovory
pres VoIP a podobné. Vzhledem k tomu, Ze
uzivatelska data by jisté zlikvidovala
ukladaci kapacitu poskytovatele, takto
daleko vse asi nedojde. Jiz dnes musi mit
poskytovatelé elektronické posty s vice
nez tisicem zakaznikii odposlouchavaci
zarizeni, které organiim ¢innym v trestnim
fizeni na zakladé soudniho povoleni
umozni cilené nahrat e-mailovou
komunikaci podezielého. Poskytovatelé
kviili tomu musi investovat do nakladného
softwarového a hardwarového vybaveni.
Takovy postup vSak asi nic nepfinese,
protoZe profesionalni pachatelé jiz dlouho
Sifruji svoji komunikaci pomoci programii
jako PGP, které pouzivaji velmi bezpecné
algoritmy.

Stat muzZe chranit své obéany pred trestnymi ¢iny na
internetu jen v ramci velmi omezenych hranic. VySetfovatelé mohou néco podniknout pouze v pripadé,
pokud existuje konkrétni podezreni. Evropska komise poZaduje peclivé ukladani dat. Provozovatelé
internetovych sluZeb by pak byli povinni ukladat vSechna data o mistech a spojenich svych zakaznikii
po presné stanovenou lhiitu nékolika mésici. Neni jesté jisté, zda by se jednalo jen o IP adresu
uzivatele a adresy serverii, na které mél pristup, nebo zda by se uchovavala vS§echna uZivatelska data,

Sheraci dat

Rika se, Ze ,,Google vi viechno.” Trefn&jsi by viak
bylo tvrdit, Ze ,,Google vi pfiliS mnoho.” Tento vy-
hledavac totiZ proéesava vse, co mu pfijde pod ru-
ku. Zda se pritom jedna o chranéna data nebo ne,
je vyhledavacimu robotu jedno.

m Podvodnici vyuzivaji vyhledavace
Pres vyhledavac Google a podobné sluzby se daji zachytit
datové pakety miliond lidi: jméno, pfijmeni, adresa, tele-

A Horlivy sbérac dat Google Groups: pokud nechcete, aby se daly vyhledavat
vase prispévky, nadepisujte je specialnim pfikazem.

fonni &islo a datum narozeni staci k ziskani identity pro kri-
mindlni Gcely. Pfed nékolika lety by bylo jesté téZko mysli-
telné, aby mél nékdo problémy z toho, Ze na webu uved|
své datum narozeni. Spousta lidi ho naivné dala na svoji
vlastni stranku nebo do on-line Zivotopisu. Dnes s témito
(daji lze zaloZit G€et na Ebay, ktery nenechavcim mize pri-
nést dost penéz a poSkozenému pak fadu nepfijemnosti.
Ebay je vSak pouze jednim z prikladd, kde mohou podvod-
nici pachat Skody.

m Utajte sva data

Na osobnich strankach byste méli zdsadné uvadét co nej-
Se adresa a hlavné datum narozeni. Adresa se sice da zis-
kat pomoci sluzeb jako www.checkdomain.com — alesponi
vSak krade? identity ztiZite. On-line Zivotopisy, u nichZ se
témto Gdajlim nelze vyhnout, byste méli opatfit heslem, kte-
ré pak uvedete v odpovédi na inzerat.

Jednodussi, i kdyZ méné bezpecné, je donutit vyhleda-
vaCe, aby urcité stranky neiniciovaly. V tom pfipadé si mu-
site zaloZit textovy soubor s ndzvem robots.txt v hlavnim
adresari vasi webové stranky.

Do prvniho tadku napiste ,User-agent: *“, ¢imZ urcite,
Ze instrukce plati pro vSechny vyhledavace. Na dalSim Fad-
ku nasleduje pfikaz ,Disallow: /* s ndzvem adresére, ve kte-
rém jsou uloZeny stranky webového serveru, jeZ nemaji byt
iniciovany. Na konci fadku bude opét lomitko. Pro kaZdy dal-
Si adresédr zalozite zvl&stni fadek s ,Disallow: /*.

Pokud chcete celou webovou strénku vyjmout z indika-
ce vyhledavaci, nezadavejte za prikazem Zadny nazev adre-
séare. V nasledujicim prikladu by mély v8echny vyhledava-
Ce iniciovat kompletni webovou strénku s vyjimkou adre-
sart ,job offer” (nabidka zaméstnani) a ,database”.

User-agent:*
Disallow: /job offer/
Disallow: /database/

<« Osobni udaje:
Pokud chcete
vystavit svij
Zivotopis on-line,
méli byste

jej radéji chranit
heslem.
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P> Jistota je jistota: chcete-li surfovat anonymné,
pak jediné s nastrojem jako JAP, ktery pouziva
pevny kmen proxy serverd.

Pokud chcete, aby vyhledavace do indexu nezahrnuly
nic, pak musi robot.txt vypadat nasledovng:

User-agent: *

Disallow: /

Pokud se vasSe webova stranka jiZ v indexu Googlu ne-
bo jinych vyhledavacd nachdzi, musite chvili vydrZet, nez se
zména projevi. Vyhledavace zpravidla zjistuji kazdé ¢tyfi a7
osm tydn(, zda nedo$lo k néjakym zménam. Adresére pak
z indexu vymazou.

Metoda s robots.txt je jednodussi, avSak méné bezpec-
na. Vyhledavade totiZ nejsou povinné drZet se instrukci v sou-
boru robot.txt, i kdyz vétSina jich to dél4. Kvali chybdm v soft-
waru se mize v uritych pripadech stét, Ze soubor robot. txt
bude ignorovan. UrCité adresare Ize ochranit heslem zpra-
vidla z konfiguraéniho menu vasi webové stranky.

ale v pripadech, kdy zadavate Gdaje na web tam, odkud je
pak jiZz sami nemiZete vymazat. Jedna se napriklad o we-
bové fora a navstévni knihy. Mnozi lidé zde zanechaji jmé-
no, e-mailovou adresu a dalSi data, aniZ by pomysleli na to,
Ze i tyto Udaje se daji pomoci vyhledavaci najit. U Usenet-
Newsgroups miZete alespof zabranit tomu, aby je Google
Groups (http.//groups.google.com) ukladal navéky a byly tak
pfistupné pomoci vyhledavani. Toho doséhnete piikazem
.X-No-Archive: yes” v prvnim fadku zprévy.

Vedete-li blog, ktery je hostovan poskytovatelem, jenZ
nenabizi pfistup pres FTP, nelze zabranit tomu, aby vyhle-
davace prispévky neindikovaly. Soubor robots.txt zde totiz
neni mozZné zaloZit. Nékde vSak Ize pouZit heslo pro &ten.

| kdyZ si myslite, 7e se
na internetu pomoci
néjakého nastroje
pohyhujete anonymné,
nemusi to byt pravda.
Rada téchto programii
véetné aplikace JAP
(vpravo) umoiiiuje pouze
anonymni surfovani.
Jakmile ale délate jiné
véci, napiiklad ctete
e-maily pomoci klienta,
stahujete soubory pres
FTP nebo vyuZivate
internetové aukeni sing,
davate tim k dispozici
svoji skutecnou

IP identifikaci. Pro
maskovani kompletniho
internetového pfipojeni
se hodi napiiklad
placena sluzha.
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72 I Komunikace

Doslovny pieklad ,iitok
muZe uprostied”
popisuje celkem piesné,
0 jaky typ napadeni se
jedna. Pocitac se chova
v sitové komunikaci PC
jako mezistanice.

v Pozor, odposlech:
s nastrojem Ethereal

je mozné v nékterych
sitich sledovat

cely datovy provoz.

Datoveé pasti

Chcete anonymné surfovat a pouZijete k tomu ur-
¢eny specialni nastroj. Pfesné tim ale miizete hac-
keriim zprostfedkovat sva data. Nebezpeci hrozi
i pfi pouzivani internetu v kancelafi nebo v inter-
netové kavarné.

m Proxys: hackeri mohou naslouchat

Je mnoho programd, které by vam mély zarucit anonymni
surfovani po internetu. Kvili tomu vedou data pres proxy
server. Server na druhé strané tak ziskd pouze IP adresu
proxy.

Nektefi vyrobci prohledavaji pravidelné sit kvili obecné
pristupnym proxy serverim a vytvareji seznamy, které pak
automaticky nebo ruéné ukladaji. Oteviené proxy servery —
tedy bez prihlaSovani — maji tu nevyhodu, Ze vlastné nikdo
nevi, komu patfi a jak jsou konfigurovany. Nékteré z téchto
server(l jsou nastaveny tak, Ze prib&zné ukladaji vSechny po-
Zadované obsahy. Ty se pak pfi pristim zobrazeni musi ukla-
dat pouze v pfipadé, Ze byly zménény. KdyZ se napfiklad chce-
te dostat ke svym e-maillim pfes proxy server webmailu, mi-
Ze se stat, Ze bude prectené zpravy priibéiné ukladat. Ad-
ministrator proxy nebo hacker, ktery se do serveru nabourd,
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Storage Passview:

s timto freewarovym
programem muzete
zjistit hesla

ulozend v Internet
Exploreru.
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si je mGZe precist nebo primo odposlouchévat datovy pro-
voz. Podvodnik mdZe vytvorit i vlastni proxy a doufat, Ze se
dostane do seznam( proxy server( ur€itého programu, aby
mohl odchytavat datovy provoz mezi uZivateli.

Pro anonymni surfovani je lepSi pouZivat takovy soft-
ware, jeho? vyrobce garantuje diivéryhodnost pouZivanych
proxy serverd. Jednim z nich je napfiklad neplaceny néstroj
JAP 00.05.007 (najdete DTN,

m Nebezpeci v kancelari: kolegoveé
Ctou takeé

ZvIasté vysoké nebezpeci Spiondze hrozi v sitich, kde vSich-
ni U€astnici sdileji jeden pfistup k internetu. Nékteré ne-
placené programy (jako Ethereal 0.10.12 spolecné s ovla-
daéem Winpcap 3.0) staci k tomu, abyste mohli odposlou-
chavat, na které aukci na Ebay kolega néco nabizi nebo ve
kterém chatu se pohybuje. Jedinym predpokladem je sit
spojend pomoci hubll. Nastésti se huby ji7 tolik nepouZzi-
vaji. Lepsi volbou dnes jsou switche. Od hubi se totiZ od-
liSuji v jednom zésadnim bodé: vSimaji si, na jakém portu
switche je pocitac s urcitou sitovou adresou pfipojen. Po-
¢itac B tak nepoznd — na rozdil od hubu — kdyZ si pogitac
A vymériuje data s potitatem C.

Existuji zplsoby, jak jednotlivé po€itace v sitich se swit-
chi odposlouchévat. Program Ettercap zméni routovaci pra-
vidla napadeného pocitace tak, Ze vechna data béZi pres
mezistanici, kterou je pocitac Spiona a na niZ je tak mozné
data rovnéz precist. | bezpecna spojeni HTTPS se daji s ur-
Citou snahou zmanipulovat tak, aby Spion vidél data v ne-
Sifrovaném textu. Takovym Gtokdm se jako jednotlivi uZi-
vatelé nemiizeme branit, mlZe nas ochranit pouze sitovy
administrator, ktery v8e permanentné hlidd pomoci speci-
alniho softwaru.

Své e-maily v§ak mlZete pfed zvédavymi pohledy uchra-
nit: pouZivejte kddovaci nastroj jako tfeba PGP Desktop 9.0.
Program je k dispozici i v sharewarové verzi, u niz se po tfi-
ceti dnech fada funkci vypne, ale kédovani e-maill fungu-
je dal.

= Datovi Spioni €ihaji v internetovych
kavarnach

Jisté riziko pfedstavuje zadavani pfihlaSovacich Udajl na
cizim pocitaci v internetové kavarné. Jen malo interneto-
vych kavaren pouziva specialni software, ktery po kazdé
session vrati systém do pfedem definovaného zékladniho
stavu a smaZe pfitom vSechna osobni data.

Internet Explorer (IE) miZe byt nastaven tak, aby ukl&-
dal v8echny hodnoty zadané do poli formulari véetné he-
sel. JiZ pfi zadani prvniho pismene se v rdmecku s uZiva-
telskymi jmény u populdrnich sluZeb jako tfeba GMX ote-
vie lista se vSemi uloZzenymi identifikacemi, které zacinaji
timto pismenem. Souvisejici heslo je sice maskovéano hvéz-
ditkami, log-in ale umoZfiuje. VSechna uZivatelska jména
véetné hesel uloZend v IE se daji rozSifrovat freewarovym
programem Protected Storage Passview (najdete jej také
[IXTEEIR). MZete jej vyzkouSet na svém prohlizegi.

U pocitace umisténého v internetové kavarné navic ni-
kdy nevite, nakolik vaZzné bere provozovatel bezpecnostni
update. Nékteré z téchto vefejné pfistupnych pocitacl jsou
piehlceny spywarem. Casto jsou zde i keyloggery, které pro-
tokoluji vSechny stisknuté klavesy. Pokud si nejste jisti, zda
se po vaSem sezeni vSechna data smaZou, méli byste se vy-
hnout prihlaSovani na webové sluzby.

Ti z vas, ktefi se ani na cestach nechtéji vzdat prohlize-
ni e-mailu, si mohou zdarma zaloZit dalSi Gcet a nechat si
na ngj zpravy ze své hlavni poStovni schranky pfevadét. Ne
vichni provozovatelé ale tuto funkci nabizeji bezplatng.
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