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Pocitacove viry
Znameé a nezname

1. dil — Uvod do problematiky & souborové viry

PETR NADENICEK

0 pocitacovych virech se uz dnes nemluvi tolik jako tomu
bylo dfive. Cas od éasu sice média informuji o ,,néjakém
novém hrozivém viru” nebo treba o tom, ze , byl odhalen

a zadrzen virovy pisalek XY". Z globalniho hlediska ale viry
nejsou tak ozehavym tématem, jak tomu bylo na prelomu
tisicileti, kdy jsme byli svédky mnoha rozsahlych epidemii

e-mailovych a sitovych ¢ervii.

ezaujaty pozorovatel tak miZe lehce ziskat

dojem, Ze pocitacové viry uZ nejsou tak pal-
¢ivym problémem a potazmo se tedy miZe citit
v relativnim bezpedi. Opak je ale pravdou. Poci-
taCové viry stale Ziji s nami, respektive s naSimi
pocitaCi, jsou stale rafinovangjsi a hned tak nas
na pokoji urcité nenechaji. A hlavné — pofad ndm
maji co ukazat!

Jak Sel ¢éas...

Pokud se podivame do historie, zjistime, Ze prv-
ni vyskyty Skodlivych kédd byly zaznamenany né-
kdy kolem roku 1986. Tehdy Slo zejména o viry
napadajici zavadéci sektory disket (a pozdéji pev-
nych disk() a prvni parazitické souborové viry in-
fikujici spustitelné soubory. O néco pozdéji se
s pfichodem Windows 95 objevily prvni makro-
viry a 3Zbitové souborové viry. VSechny tyto
Skodlivé kody byly pri svém Sifeni odkazany hlav-
né na pfirozenou vymeénu dat mezi uZivateli na
fyzickych médiich. Doba, kterou potiebovaly
k propuknuti epidemie, tak byla velmi dlouhd —
¢asto az nékolik mésica.

Kolem roku 2000 se zataly objevovat prvni e-
-mailovi a sitovi éervi, ktefi postupné zcela ovlad-
li stéle vice se rozvijejici internet. Mnozi z nas
jeSté urcité maji v Zivé paméti prvni opravdu vel-
kou epidemii e-mailového ¢erva lloveyou v roce
2001. V dobé své nejvétsi slavy predstavovali e-
-mailovi €ervi asi 90 % vSech Skodlivych kodd ,In

the Wild” a pfedni stupinky statistik neopousté-
ji ani dnes.

V poslednich nékolika letech pomysiné Zezlo
postupné prebiraji dalsi Skodlivé kddy, oznaco-
vané jako spyware. Zdaleka vSak nejde o zmé-
nu revolucni, ale spiSe o pozvolné prorlstani
,Stavajici vladnouci vrstvy s nové pfichozimi”.
B&Zné se tak nyni mlZeme setkat s e-mailovym
cervem, ktery za G€elem Spehovani uZivatele na-
sazuje do infikovaného systému rlzné keylog-
gery nebo v ném otevird zadni vratka. Zcela ak-
tudlnim trendem jsou pak Skodlivé kddy typu
.BOT", které z infikovaného pocitace délaji po-
sluSného vykonavatele piikaz(i vzdaleného Gtoc-
nika — tzv. ,zombie"”. Takovy pocita¢ miZe byt
lehce zneuZit k provadéni DoS Gtokl nebo k S§i-
feni spamu ¢i jiného nelegainiho obsahu.

Asi nejvétSim hitem soucasnosti jsou potom
mobilni viry, resp. mobilni €ervi, ktefi si postup-
né proSlapavaji cestu na chytré mobilni telefo-
ny. Podobné jako v pocitatovém svété maji mo-
nopol viry pro MS Windows, v mobilnim svété
jsou to viry pro OS Symbian. Nutno ale fici, Ze
nebyt vydatné pomoci uZivateld, nemély by viry
ani zde valnou $anci na Uspéch.

Pokud bychom si méli zahrat na proroky a od-
povedét na otazku, jaké Skodlivé kody se objevi
v blizké budoucnosti, mohli bychom parafrazovat
pamatny vyrok Jary Cimrmana a fici, Ze ,budouc-
nost pat¥f rootkitim!” Skodlivé kédy na bézi tzv.

nastrojd ,rootkit” se dokazi zavrtat do operacni-
ho systému velmi hluboko a dokonale se tak skryt
nejen pred zraky uZivatele, ale také (a o to jim pre-
devsim jde) pred zraky antivirového programu. Jiz
dnes se na virové scéné zacinaji objevovat prvni
vlaStovky. Ponékud uklidnit nas ale mdze infor-
mace, Ze antivirové firmy o tomto trendu vedi
a usilovné pracuji na vyvoji nastrojd, které nas
pred témito Skodlivymi kédy v budoucnu ochrani.

A jak na tom jsme?

Podle oficialnich virovych statistik, které zvefej-
fuje spolecnost F-Secure (predni svétova antivi-
rova firma), prekrocil v roce 2004 celkovy pocet
rdznych exemplari skodlivych kédd &islo 100 000.
Pokud se podivame na informace ostatnich firem,
zjistime, Ze se pfili§ nelisi. Odbornici zabyvajici
se analyzou vir( pritom kazdy den hlasi v primé-
ru deset novych virG ¢i jejich variant. V nékterych
obdobich zvySené aktivity pisateld vird, jako byla
tfeba ,valka éervi” v minulém roce, je tento po-
Cet jeSté daleko vySSi.

Z hlediska schopnosti sou¢asnych Skodlivych
kodd je situace jeSté o néco hrozivejsi. Odborni-
ci ji7 zcela oteviené hovofi o tom, 7e poCitacové
viry vstoupily do sluZeb organizovaného zloginu.
Zatimco v minulosti byly Skodlivé kody vytvare-
ny prevazné ,pro zabavu” nebo se jednalo o pro-
dukty mladistvé nerozvéznosti rlznych student
a zneuznanych programatord, dnes jsou tito lidé
najiméni rlznymi mafiemi a zlo€innymi gangy,
které se specializuji na nové formy ,kybernetic-
kého zloginu”. Rada dnesnich $kodlivych kéd( je
tedy pomérné (zce zamérena na rlizné ¢innosti,
které témto skupindm prin&seji nemaly ekono-
micky prospéch. Typickym prikladem je kradeZ
hesel a jinych zneuZitelnych informaci, ovladani
infikovanych systém0 s naslednym zneuZivanim
pro Sifeni spamu, nebo tfeba phishingové dtoky
s cilem ziskat ddaje ke kreditnim kartdm. .. Jak
je tedy vidét, konci veSkera legrace. ..

Prijméte tedy pozvani na maly vylet do svéta
skodlivych kéd a vydejme se po stopdch téch mi-
nulych, téch soucasnych a mozna i téch budou-
cich. Zacneme primo u samotnych kofend.

Souborovy virus — druh

na vymieni

Jak jsme jiZ uvedli v naSem malém vyletu do his-
torie, souborové viry patfi k prvnim Skodlivym ké-
ddim, které se kdy vibec objevily. Typicky sou-

Terminologie pocitacovych virii

Termin ,pocitacovy virus” byva casto pouzi-
van jako oznaceni vsech druht Skodlivého soft-
waru (anglicky malware). Spravnéji bychom
ale méli v této souvislosti pouZivat termin
,Skodlivy kéd”. Jednotlivé podskupiny potom
mUzZeme oznacovat jako pocitacovy virus, troj-
sky kn, zadnf vratka, e-mailovy cerv, spywa-
re atd. V praxi se vSak malokdy setkame s , €is-
tokrevnym” Skodlivym kédem. Typicky Skodli-
vy kod v sobé vétSinou kombinuje dovednosti
spadajici do vice podskupin (napf. sitovy cerv
kombinovany s botem).

— Termin oznacuijici, Ze se dany
Skodlivy kod vyskytl v béZné praxi, dokaze se
tedy redlng Sifit a nejedna se o tzv. ,proof-of-
-concept” virus.

— Skodlivy kéd, ktery se $i¥i
prostiednictvim elektronické posty v infikova-
né e-mailoveé zprave. K tomu, aby dokazal po-
¢itac infikovat, zpravidla potfebuje aktivni
.Spolupréci” samotného uZivatele.

— Naprosto samostatny Skodlivy

borovy virus je definovén jako Skodlivy kéd, kte-
ry dokaZe svoje programové instrukce pfidat do
hostitelské aplikace nebo souboru (infikovat ho)
a timto zplsobem se dale Sifit.

V praxi jsme se zprvu mohli setkat se soubo-
rovymi viry pro operani systémy DOS. Typicky
virus fungoval tak, Ze se po spusténi infikované
aplikace usidlil v paméti (jako rezidentni aplika-
ce), pfipadné se navézal na urcité vektory preru-
$eni a nasledné infikoval v§echny vhodné sou-
bory, ke kterym se dokézal néjakym zplisobem
dostat (spousténé aplikace, soubory v urcitém
adresari apod.).

Mozné si pamatujete, jak pfed pfichodem no-
vé platformy Windows 95 pfedstavitelé Micro-
softu proklamovali brzky konec virQ, které nemé-
ly mit v novém operacnim systému misto. Misto
toho, aby nové technologie vzala autorim virG ,vi-
tr z plachet”, otevrela jim nové obzory. Ve stej-
ném roce, kdy byly uvedeny nové Windows, jsme
se mohli seznamit s makroviry, které pfisly s no-
vymi kanceldrskymi programy baliku Office, jeZ
nove obsahovaly makra. Do té doby relativné bez-
pecné formaty dokumenti se tak razem staly po-
tencionalnim nositelem infekce, pri€emZ nékteré
makroviry dokézaly infikovat i vice neZ jeden typ
dokument Office (tzv. cross-makroviry). | kdyZ to
tehdy vypadalo, Ze tento typ virG ¢ekd zaina bu-
doucnost, postupem €asu témér vymizely.

Autofi virli se v8ak nehodlali smifit s tim, Ze
by souborové viry nemély na nové platformé San-
ci uspét. Neuplynul je$té ani rok a svétlo svéta
spatfily nové 32bitové viry pro Windows. Nové
prostiedi sice neumoZiiovalo vyuZitf starych me-
tod, které fungovaly v prostfedi DOSu, ale i s tim

kéd, ktery se vétSinou Sifi pomoci urcité bez-
pecnostni diry v cilovém systému a nepotre-
buje Zadnou spolupraci ze strany uZivatele.
— Skodlivy kéd pracujici na nizké
Grovni operacniho systému (kernel), ktery se
dokaZe ukryt pred uZivatelem i pred rdznymi
bezpecnostnimi programy. Plvodni root-kity
pochazeji z unixovych operacnich systém,
kde slouZzily k ziskani administratorskych (ro-
ot) prav.
— Skodlivy kéd, ktery monitoruje
a zaznamenava stisknuté klavesy. Mize byt
zneuzit tfeba ke kompromitaci pfihlaSovacich
(dajd, hesel apod.

— Pogitac infikovany specializovanym
Skodlivym kédem typu BOT, ktery mize byt
ovladan vzdalenym dto€nikem a zneuZivan
k rGiznym €innostem.

— Skodlivy kéd, ktery se soustied zejmé-
na na ovladnuti infikovaného systému a jeho
dalSi vyuziti. M0Ze také napr. vytvaret Sifro-
vany kanal pro komunikaci mezi Gtocnikem
a infikovanym pocitacem.

si tvlrci virl s Gspéchem poradili. Typicky sou-
borovy virus pro Windows se tedy v systému
spousti jako sluzba, aby ,vSechno zpovzdali sle-
doval a ve spravnou chvili se do véci vloZil”, tzn.
infikoval dal$i vhodny soubor.

V soucasném svété Skodlivych kédd jsou sou-
borové viry opravdovou Popelkou. Je to zejména
proto, Ze svym tvirclm nemohou nabidnout to-
lik jako soucasni e-mailovi a sitovi Cervi, ktefi se
dokazi Sifit daleko rychleji a jsou tedy daleko
atraktivngjsi.

Dbkazem toho je i skutecnost, Ze posledni
zndmy ,klasicky” souborovy virus se objevil ne-
davno, takika po dvouleté prestavce. Jedna se
0 Win32 paraziticky virus Tanga, ktery se doka-
Ze potaji infiltrovat do spustitelnych EXE soubo-
rd (presnéji Win32 PE EXE soubord), aniz by pfi-
tom jakymkoliv zpdsobem narusil jejich funké-
nost. Na rozdil od svych naprosto ,Cistokrev-
nych” kolegti ale nespoléhd pouze na pro viry pfi-
rozeny zplsob Sifeni a snaZi se za timto G¢elem
zneufivat jak lokélni, tak i internetovou sit. Ten-
to virus totiZ rozesila SYN pakety na ndhodné ge-
nerované IP adresy na TCP port 139 (sluzba Net-
BIOS) vzdéleného pocitace, kde se snazi zneuZzi-
vat nedostatecné zabezpecena systémova (IPC$),
pfipadné uZivatelska sdileni a nasledné infikovat
zde nalezene EXE soubory. Vzhledem k pouZitym
metodam se ale zda, Ze virus Tanga, stejné jako
drtiva vétsina jeho soukmenovct, pred sebou ne-
ma Zadnou vyznamnéjsi kariéru.

Tolik tedy k souborovym virGim. Pristé se po-
divdme na zoubek jejich rychlej§im a perspek-
tivnim koleglim, a to sice e-mailovym Cerviim.
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