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IBM pracuje na nahraditelnych biometrickych udajich

ALEXANDR RADECKY

Biometrické identifikatni idaje jako vzhled tvére
a otisky prstl jsou uzivany jiz dlouho dobu, nic-
méné jejich masové vyuZiti v digitaIni podobé tepr-
ve nastupuje, staci zminit napfiklad uvaZované
identifikacni doklady v nékterych evropskych sta-
tech (véetn& Ceska) a USA, kde by centralizované
databaze mohly obsahovat digitalizované biome-
trické identifikatory mnoha milién( osob. Ale ne-
musf jit jen o takto masové vyuZiti, s klesajicimi
cenami souvisejicich technologii nachzi identifi-
kace pomoci otiski prstt, tvarll tvare apod. vyuziti
i v mnohych firmach. A pravé s tim souvisi jedno
podstatné bezpecnosti riziko. Klasické bezpet-
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nosti prvky jako heslo nebo kartu s €arovym ko-
dem Ize nahradit, zruSit platnost plivodnich, jen-
7e jak nahradite svlj otisk prst(l nebo charakte-
ristiky tvare, kdyZ se hacker naboura do databaze
s témito (daji? Jeden z vyvojovych tym{ IBM pro-
to pracuje pravé na feSeni tohoto problému, kte-
ré by mélo byt v moZnostech tzv. ,zrusitelnych bi-
ometrickych Gdajich”.

Zakladni napad IBM pro pfekonani tohoto bez-
pecnostniho problému je vytvofit druh technolo-
gického filtru oddélujiciho skutecné biometrické
identifikacni ddaje konkrétniho ¢lovéka od zazna-
md uloZenych v profilové databézi. Spolecnost
pracuje na programu, ktery by pfeved! biometric-
k& data, jako napfiklad otisky prstl, do zkresle-
ného, naruSeného modelu, ktery by zaroveni ucho-
vaval dostatek (dajl pro identifikaci jedince, za-
roven vSak ne dostatek (dajd ke zpétné replikaci
celkovych biometrickych charakteristik.

Organizace spravujici takovéto profilové iden-
tifikatni databaze potom mohou ukladat pravé jen
takovéto naruSené, nedplné modely, ktery by ne-
mohly byt zneuZity, pokud by pfislusna databaze
byla Gspésné napadena. Takovéto upravené iden-
tifikacni klice musi vylu€ovat moznost zpétného
inZenyrstvi do vychozich biometrickych charakte-
ristik. Tento problém byl FeSen po fadu let a pri-
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lom nastal teprve v okamZiku, kdy biometricky vy-
vojovy tym IBM zacal spolupracovat s vyvojovym
tymem zamérfenym na kryptografii.

Pred par mésici vznikly spolehlivé filtratni al-
goritmy a pred nékolika tydny byla prvni demo-
verze tohoto programu pfedstavena odbornym no-
vinariim.

Tento systém samozfejmé nefeSi vSechny
moznosti zneuZiti biometrickych Gdajd, pokud by
se napriklad hacker dostal ke skute¢nym otisklim
prstd konkrétniho jedince, stale by z nich mohl se-
stavit pouZitelny model pro prekonani konkrétni-
ho bezpecnostniho systému, nicméné filtracni sy-
stém IBM znacné omezuje moznosti, jak se k ta-
kovymto (dajiim dostat, resp. umoziiuje je rychle
nahradit. V konkrétni situaci, kdy se podafi naru-
Sit databazi s takto uloZzenymi filtrovanymi mode-
ly — kli€i biometrickych identifika€nich ddajt, je-
jich platnost by byla pozastavena a uZivatel by mél
mozZnost vytvorit si novy neopakovatelny otisk (na-
priklad tvaru tvare) stejné, jako se to napriklad dé-
je pfi zcizeni / ztraté platebni karty.

IBM véfi, Ze jeji systém najde brzké vyuZiti a za-
roveni snizi ned(veéru k vyuZivani biometrické iden-
tifikace, navzdory tomu, Ze hackovani biometric-
kych Gdaji je v soucasnosti jen teoreticky problém.
Nicméné kde jsou penize, tam jde i kriminalita.
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KIi¢ k vybéru produktd je jednodu-
chy. Prvni trojici tvofi sluzby a pro-
dukty, které obdrZely nejvice hlasi
od vas, ¢tendrl, a postupuji tak do

Druhou trojici vyrobkd vybere
osazenstvo nasi redakce.

Treti trojici doporu€ite svymi tipy
vy. Do politka ,MUj tip” pak napiSte
produkt, o kterém si myslite, Ze by se
mohl nové v hlasovani objevit.

Nezapomerite svij tip doplnit o kratky komentér v délce cca 120
znakdl (véetné mezer).

V hlasovani o nejoblibeng;si produkt miZete zvolit pouze jeden vy-
robek ¢i sluzbu, jejichz ¢islo oznacite krizkem ve vyhrazeném rdmecku.

Tri z vas, jejichZ tipy otiskneme, nemine mal& pozormnost, nejzajima-

VejSi tip ziska rocni predplatné PC WORLDu. Svoje hlasy a tipy miiZete za-
silat pomoci kuponu, pfes na§ web www.pcworld.cz nebo elektronickou
postou na adresu vyjeste@idg.cz.

USB disk od spoleénosti AMD

ziskavaji: pan Daniel JeZek, Most, pan Tomas Cermak, Praha,
a pan Libor RiiZiéka, Kdyng.

Roéni predplatné gasopisu PC WORLD ziskévé: pan Michal Sirmer

V8em gratulujeme.

Dalsi 65nm postup

Intel vyviji ultranizkonapétovou (ULV)
odno?Z 65nanometrového vyrobniho po-
stupu, ktery umozni produkci energetic-
ky velmi nenérocnych €ipd pro mobiln{
platformy a rozmérové mala zafizeni.
Spitkovy vyrobni proces by mél prinést
niZ8i spotfebu energie a vyssi vykon nez
soucasny 90nm proces. Novy ULV 65nm
vyrobni proces otevira konstruktérdm ¢i-
pd Intel dal$i moZnosti v oblasti husto-
ty, vykonu a spotfeby, vyZadované uZi-
vateli zafizeni provozovanych na bate-
rie. Jednim z faktor( prispivajicich ke
snizeni spotfeby Cipu je zplsob kon-
strukce tranzistoru. Elektrické ztraty
v téchto mikroskopickych tranzistorech
ve vypnutém stavu (svodovy proud) jsou
problémem pro cely priimysl. Testovaci
Cipy vyrobené ULV 65nm technologii In-
tel vykazuji podle vyjadfeni vyvojari
zhruba tisicinasobné snizeni svodovych
proudd oproti produktdm vyrdbénym
standardnimi postupy.

14 patentii volnych

Spole¢nost Computer Associates Inter-
national prislibila otevieny pfistup ke
klicovym inovacim, které jsou kryty 14
americkymi patenty a jejich ekvivalenty
vydanymi v jinych zemich, jednotlivedm
a skupinam, ktefi pracuji na open sour-
ce softwaru. Zaroveri oznamila uzavre-
ni dlouhodobé vzajemné licenéni doho-
dy s IBM, kterd umozni vymeénu licenc-
ni prav a produktl mezi ob&ma spolec-
nostmi. Spole¢nost IBM uginila podob-
ny pfislib jiz drive. Patenty kryté
pfislibem CA se vztahuji na Sirokou fa-
du technologickych vyzev a mohou se
uplatnit v mnoha open source projek-
tech. Patfi mezi né vyvoj a modelovani
aplikaci, analyza podnikovych informa-
ci, feSeni spravy systéml a GloZného
prostoru i nastroje pro spravu a zabez-
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peceni siti.

Nominovani na osobnost roku ceske informatiky a telekomunikaci 2005

Viysledky prvniho kola 12. roéniku ankety
,Osobnost roku ¢eské informatiky a telekomu-
nikaci 2005". Anketa je kazdoro¢né vyhlaSova-
na pfi pfileZitosti kanani veletrhu informacnich
a komunikacnich technologii INVEX.

Tradi¢ni a prestizni anketa, jejimZ cilem je
zvySovat medidIni prezentaci a prestiz oboru,
ma 10 nominovanych a ukoncila tak prvni ko-
lo. Navrhovateli prvniho kola této jedinecné an-
kety jsou CeSti vystavovatelé veletrhu INVEX

a DIGITEX, ¢lenové SdruZzeni pro informacni
spolecnost (SPIS), ¢lenové Asociace provozo-
vateld verejnych telekomunikacnich  siti
(APVTS) a ¢lenové Ceské asociace manazeri
asekd informacnich technologif (CACIO). K oce-
néni byli pomoci anketnich formulard navrzeni
predni odbornici, védeckopedagogi¢ti pracov-
nici, novinari, podnikatelé a manazefi firem,
ktefi vyznamnym zpGsobem ovlivnili trh oboru
v daném roce. Deset kandidatd dle nejvyssiho

mnoZstvi obdrzenych bodd bylo po uzévérce
hlasovani sefazeno v rdmci nominacniho se-
znamu a predloZeno k notarskému ovéreni.
.Nominované osobnosti roku” jsou v abeced-
nim poradi.

Nominované Osobnosti roku ¢eské informa-
tiky a telekomunikaci 2005: Ales Bartiingk, Mar-
tin Cigler, Jiri Devat, Jan Gritzbach, Vladimir Ko-
var, Roland Mahler, Daniel MikSovsky, Jan Pre-
rovsky, Miroslav Rihak, Viadimir Smejkal.
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