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wazde heslo!

Sada rad a doporuceni pro pripady, kdy zapomenete heslo

DAVID CEPICKA, DANIEL BEHRENS

Ochrana pred neopravnénym pristupem pomoci hesel

je bezesporu vec velmi uzitecna. Ma snad jen jedinou
vadu na krase — pokud spravné heslo zapomenete, razem
se dostanete do prakticky nefesitelnych problémi.

o napfiklad délat, kdyZ si pfes internet za-

koupite program a nem{Zete za nic na své-

té najit e-mail, v némz byly v8echny informace

potiebné pro jeho odblokovani? Nastésti vam

v tomto ¢lanku pravé pro takové ¢i podobné si-
tuace prinasime feseni.

Jak nepfijemny asi musi byt pocit, kdyZ zno-

vu instalujete Windows a najednou nemiZete

najit licenéni ¢isla ke vSem programtim, které jste
si poctivé zakoupili. U programd, které jste si po-
fidili v klasickém obchodg v krabici, jsou liceng-
ni &isla vétsinou napsana na papirovém obalu CD
nebo na karti¢ce. Oboji Ize ztratit velmi jedno-
duse. U softwaru kupovaného prostrednictvim in-
ternetu se pak podobny problém objevi tehdy,
kdyZ se nepodafi nalézt e-mail, v némz byly uve-

deny vSechny informace potfebné pro aktivaci
programu. Takova situace mdze kupfikladu na-
stat tehdy, kdyZ se vdm najednou poSkodi pevny
disk.

V prvni ¢asti naSeho ¢lanku vam poradime,
jak se zachovat praveé v takovych situacich. Do-
zvite se nejen, kde na internetu nalézt licenéni
Cisla, nybrz i to, jaka pravni ¢i bezpecnostni opat-
feni byste méli brat v Gvahu.

V dalSi ¢asti se budeme zabyvat problémem,
pokud ztratite pfistupovéa data k nékteré z place-
nych internetovych sluzeb. Poradime vam, jak bu-
dete schopni tyto sluzby zase vyuZivat. Mnohé
internetové stranky jsou totiZ chranény tak cha-
bé, Ze se fada platicich zakaznik( mlZe citit po-
nékud zklamana tim, jak snadné je dostat se k ob-
sahu, za ktery oni vydavaji penize.

KaZdy, kdo v8echny dokumenty s dlvérnymi
informacemi opatfuje pristupovym heslem, jed-
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nad bezpochyby velmi obezifetné. JenZe pokud
heslo zapomene, stoji najednou pred zavienymi
dvefmi. Budeme se zabyvat i feSenim tohoto pro-
blému.

V €lanku také zjistite, jak je snadné zobrazit
vSechna hesla uloZend v poéitaci. Z tohoto dlivo-

Seériova cisla

du je nanejvy§ vhodné svému operaénimu sys-
tému neddvérovat. Podrobngjsi vysvétleni opét
uvedeme vzapéti. Nakonec se budeme zabyvat
zabezpeCenim bezdratovych siti, kde uvidite, jak
snadno se do nich da proniknout, pokud jsou ne-
spravné nakonfigurovany.

P¥i ztraté sériového Cisla zakoupeného programu byste rozhodné méli nejprve kontaktovat
jeho prodejce, popripadé vyrobce. Pokud mate alespoii doklad o zakoupeni zbozi, pak by
ziskani nového sériového éisla nemélo byt problémem. Narok na nové sériové €islo vSak
nemate, zaleZi na dobré viili toho, kdo vam produkt prodal &i kdo jej vyrabi. Casto se také
stava, Ze vyrobce programu jiz neexistuje, napriklad proto, Ze zbankrotoval.

1. Nouzové reseni: sériova
c¢isla z internetu

Pokud se vam nepodafilo ziskat licencni ¢islo
zplsobem uvedenym v Gvodu nebo pokud chce-
te program do doby, neZ toto sériové &islo do-
stanete, pouZivat, miZete se zkusit na internetu
podivat na nékteré ze specializovanych stranek.
Na nich ziskate pfistupové kddy k celé fadé pro-
gram(. V mnoha pfipadech se jednd o tzv. Key-
Generator, jenZ dokéZe vypotitat prakticky libo-
volné mnozstvi sériovych Cisel.

Rozhodné vam pfi tomto zplsobu ziskavani
sériovych ¢isel nedoporucujeme do internetovych
vyhledavati typu Googlu zaddvat vyrazy typu Se-
rials ¢i Cracks a nasledné prechézet na libovol-
ny z nalezenych odkazd. Jakmile se totiZ dosta-
nete na nékterou ze stranek slibujicich sériové
¢islo, mlZete si z ni nepozorované odnést nepfi-
jemny darecek ve formé trojského kong, spywa-
ru Ci dialeru.

PFipravili jsme pro vas nékolik internetovych
adres, které slouZi jako vyhledavace pro ziské-
vani sériovych ¢isel. Odkazuji zpravidla pouze na
stranky, které dodrZuji to, co slibuji — samozfej-
mé i ony mohou do velké miry slouZit k rozSifo-
vani spywaru.

7. Pravni stranka véci:

je takové pocinani legalni
nebo ne?

Z pravniho hlediska je stahovani a pouZivani sé-
riovych €isel i jejich generator( zaleZitosti, kte-
r& kupodivu neni tak jednoznacna, jak by se moh-
lo na prvni pohled zdat. Néktefi vyrobci progra-
mU dévaji do svych licencnich ujednani véticku,
Ze program smi byt pouZivan pouze s registrac-
nim &islem, které bylo ziskano pfimo od nich. Na
druhou stranu v pfipadé ztraty sériového ¢isla
vSak generator €i Cislo stazené z internetu po-
uZivéte vlastné pouze proto, abyste zbo7i, které
jste fadné ziskali, mohli pouZivat k Gcelu, pro kte-
ry bylo vytvofeno. Zkratka byste nikdy neméli po-
uZivat takové sériové Cislo, které by vdm umoz-
nilo vyuZivat funkce programu, k nimZ neméte ve
vami ziskané licenci k programu opravnéni. Za-
koupite-li si kupfikladu standardni nebo OEM

V nésledujicim seznamu jsou uvedeny inter-
netové stranky, pfes néz se dostanete k séri-
ovym ¢isltim pro celou fadu programd. Neza-
pominejte na pravni a bezpecnostni rizika
spojend s prohlizenim podobnych stranek a
popfipadé se stahovanim souborid z téchto
stranek.

www.allseek.info www.serials.ws
www.astalavista.hox.sk = www.serialsite.com
www.astalavista.com www.t1000.net
www.freeserials.com

verzi programu pro vypalovani, pak rozhodné ne-
smite pouZit Zadny softwarovy kIi€, ktery by vdm
umoznil vyuZivat funkce programu v takovém
rozsahu, jako je napfiklad moZné ve verzi Pro-
fessional. Stejné tak nesmite pomoci nového
sériového €isla prodluZovat obdobi, v ném7 mé-
te opravnéni stahovat aktualizace daného pro-
gramu.

3. Pét diilezitych tipii pro
vasi hezpecnost

PFi vyhledavani sériovych Cisel byste se méli mit
na pozoru. Vzhledem k tomu, 7e stranky posky-
tujici sériovd ¢isla nebo jejich generéatory jsou

» Pozor pfi
vyhledavani

Ass2ganm

velmi intenzivné navStévovang, nelze se divit, Ze
jejich provozovatelé z nich chtgji mit také néja-
ky uZitek. Napfiklad se vdm pokousi vnutit spy-
ware ve formé riznych panel(i nastrojd pro snad-
né vyhledavani ¢i podobné néastroje. V lepSim
pfipadé se objevi tzv. upozornéni zabezpedeni,
které nabizi zablokovani instalace podezfelého
prvku. V hor§im pfipadé pak spyware vyuziva
bezpegnostnich trhlin v Internet Exploreru, aby
se mohl nainstalovat, aniZ bychom si toho v§im-
li. Pokud se chcete pred v8emi druhy malwaru
Ucinné chranit, pak dodrzujte nésledujici dopo-
ru€eni:

1. PouZivejte jiny prohliZe¢ neZ Internet Ex-
plorer, napriklad Firefox 1.0.6 (naleznete jej
i XTSI, a to zvI&Sté pro prohliZeni pode-
zfelych stranek. Tento prohliZe¢ je totiZ o néco
bé zabudovanou funkci blokovéani pop-up oken,
co? je zvlasté u stranek pochybného charakteru
k nezaplaceni. Internet Explorer tuto funkci na-
bizi pouze ve verzi Windows XP s nainstalova-
nym Service Packem 2.

2. Nainstalujte antivirovy program, ktery do-
kéZe rozpoznat a zablokovat kromé virGi i spywa-
re. Pokud chcete FeSeni, které vas nebude stat
ani korunu, pak vdm doporucujeme zdarma do-
stupny Antivir Personal Edition Classic 6.31,
ktery rovnéz naleznete IIXIEEIE. Po instalaci
programu a restartu pocitate aktivujte ochranu
proti spywaru. To provedete tak, Ze poklepanim
na ikonku v pravé ¢asti Hlavniho panelu otevre-
te konfiguraci rezidentni ochrany (Antivir Guard)
a v ndsledujicim okné klepnete do menu Opti-
ons/Configuration. Na zéloice Unwanted Pro-
grams pak umistéte zatrZitka pred vSechny po-
lozky kromé polozky Games. Tato moznost je
k dispozici pouze ve Windows 2000 a XP.

3. Pokud pouZivate Internet Explorer, pak je
nutné jej a ostatné celd Windows udrZovat vZdy
v tom nejaktualnéjsim stavu, nejlépe povolenim
funkce automatickych aktualizaci Windows 2000
a XP, popripadé pravidelnym stahovanim a in-
stalaci aktualizaci z internetové strdnky www.
windowsupdate.com.

4. Je naprosto nezbytné vénovat pfi surfova-
ni na internetu pozornost dialogovym okndm
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Pouziti cracku modifikuje

software

Pri hledani sériovych ¢isel na internetu prav-
dépodobné narazite i na tzv. eracky. Mnohé
z nich modifikuji program takovym zplisobem,
Ze se po jeho spusténi prestane zobrazovat
vyzva pro zadani sériového Cisla — programy
funguji stejné dobfe i bez ného. Jiné druhy
crack(l zase slouZi k tomu, aby obesly ¢asové
omezené pouZivani demoverzi, popfipadé aby
umozZnily pouZivat nékteré v demoverzich ne-
dostupné funkce. Nekteri pravni experti jsou
toho nézoru, Ze jakékoliv modifikace softwa-
ru je vzdy nezakonnd, a to i tehdy, kdy? jste
dany program fadné zakoupili a crack jste pou-
Zili jenom proto, Ze jste ztratili licencni Cislo
nebo instalacni CD s plnou verzi. Proto vam
jednoznacné doporu€ujeme se pouZivani crac-
k@ vyhnout. V opacném pripadé byste se snad-
no mohli dostat do konfliktu se zakonem.

Budte neviditelni

Pokud méte Spatny pocit, kdyZ navstévujete
vice ¢i méné pochybné internetové stranky se
sériovymi Cisly — ostatné ¢lovék nikdy nevi,
jaké informace o vas se dostanou k nékomu
nepovolanému — pak byste radgji méli surfo-
vat anonymné. K tomu G¢elu vam poslouZi uti-
lita JAP, kterou naleznete i [IXMIEEE. Pro-
vozovatelé této sluzby se zavazuji, Ze u 7ad-
ného uZivatele nepovedou zdznamy o jeho ak-
tivitach.

Pristupové udaje na dotaz

V Usenetu, coZ je centrélni diskusni férum,
existuje fada diskusnich skupin (newsgroups),
v nichZ Ize ziskat a ménit hesla k riznym in-
ternetovym sluzbdm. Nejjednoduseji se do
Usenetu dostanete, pokud pouZijete vyhleda-
vat Google, kde klepnete na odkaz Skupiny
(www.google.com/grphp?hl=cs&tab=
wg&q=).

Zobrazeni hesel

v Internet Exploreru

Asterisk Logger bohuzel nefunguje u hesel,
kterd jsou uloZena v Internet Exploreru. Z to-
hoto dlvodu stejny autor vytvoril utilitu Pre-
tected Storage Passview, kterou nalezne-
te rovnéZ IMIEENT. Ta dokaZe zobrazit ne-
jen hesla uloZena v Internet Exploreru, nybrz
i hesla zaddvand pro pfistup k e-mailovym
schrankam pres protokol POP3 v programech
MS Outlook ¢i Outlook Express. Podobné ja-
ko u Asterisk Loggeru Ize jednotlivé polozky
oznatit a uloZit do textového souboru.

Vice anonymity
Pokud se chcete ukryt v anonymité nejen pfi
surfovani na internetu, nybrZ i pfi jinych in-
ternetovych aktivitach, kuprikladu pfi posilani

s nazvem Upozornéni zabezpeceni (v Internet
Exploreru), popfipadé Upozornéni — Bezpecnost
(Firefox). VZdy je tfeba stisknout tlacitko Ne, po-
pripadé Neinstalovat.

Pro leps$i zabezpeceni je vhodné do poci-
taCe nainstalovat také antispywarovy program,
ktery dokéZe pracovat na pozadi, napf. Ad-Awa-
re SE Plus.

Utility zabranujici
povinne reglstram programu
Rada programd, které jsou v obchodech b&iné
k dostani, vyZaduje pfi instalaci pokud moZno
ihned nebo nejpozdgji do nékolika dnli provede-
ni tzv. aktivace. Pouze po GspéSném aktivovani
programu je moZné jej dale pouZivat. Nejvyraz-
néjSim propagatorem tohoto zplisobu registrace
program{ je firma Microsoft, zvIasté jeji operacni

systém Windows XP. Tuto politiku nyni pouZiva
i Symantec se svymi produkty Norton.

Zajem vyrobce, ktery se snazi v co nejvétsi
mife zabranit piradtskému §ifeni svych produktd,
je zcela v protikladu vGgi zajmu zakaznika, ktery
opravnéné chce svoje zakoupené zboZi pouZivat
okam?Zité a bez jakychkoliv omezeni —aniz by mu-
sel telefonovat na aktivacni telefonnf linku nebo
produkt aktivovat pres internet, zvIasté kdyz vi-
bec netusi, jakd data se pfi tomto zpdsobu akti-
vace z jeho pocitace vibec odesilaji.

Na internetu Ize nalézt fadu navodd a utilit,
jak tuto aktivaci obejit. Z pravniho hlediska je
tento postup pfinejmensim sporny, nebot akti-
vace produktu je soucasti licenéniho ujednani
mezi vyrobcem a uZivatelem. V nasledném spo-
ru by pak rozhodnuti, do jaké miry jsou ustano-
veni v licenéni smlouvé platnd, nélezelo ziejmé
pouze soudcdm.

Zapomenete-li heslo pro pristup na internetové stranky s placenym obsahem, pak zpra-
vidla existuje moZnost jeho zaslani e-mailem. Pokud vSak tento zplisob mozZny neni, ne-
zbyva nic jiného, neZ kontaktovat provozovatele stranek a doufat, Ze néjakym zpisobem
rychle zareaguje. Mezitim miiZete vyzkousSet nékolik trikid, pomoci nichZ se Ize na takové

stranky dostat.

Deep Link: pristup
prostrednictvim URL

Nekteré internetové stranky s placenym obsa-
hem disponuji pouze velmi chatrnou ochranou
proti neoprdvnénému pristupu. Skryvajf totiz pla-
ceny obsah ve sloZce, na kterou neni nikde moz-
né najit odkaz. Jedinou moZnosti, jak se na ta-
kovou stranku dostat, je ze stranky, na které uZi-

vatel zad&va svoje uZivatelské jméno a pristu-
pové heslo. Pak je do této slozky po ovéreni pfi-
stupovych Gdajt pfimo presmérovan.

Pokud se tedy jednou dozvi jméno slozky s pla-
cenym obsahem, pak si miZe pri dalSich navsté-
vach zadavani jména a hesla uetfit a dostat se
do slozky s placenym obsahem primo. Staci do in-
ternetového prohliZece pouze zadat adresu ve tva-
ru www.placenastranka.test/tajnaslozka.
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A Podvedeny webovy server: pokud je kontrola opravnénosti pristupu na stranky
sledovana pouze prostiednictvim Referreru, mize s pomoci spoofingu na jinak
nepfistupné stranky kazdy trochu zkusenéjsi uzivatel.
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Zminénou adresu by si rovnéZ mél uZivatel
pro jistotu uloZit mezi své oblibené polozky. Po-
kud to neudéla a heslo ztrati, stale jesté z(sta-
va mozZnost podivat se v prohliZeci do historie,
kde se uklada seznam vSech navstivenych stra-
nek za poslednich 10 a7 20 dn(. Dal$i moZnostf
je navstivit nékterou z diskusnich skupin na in-
ternetu.

6. Spoofing: oklamany
wehovy server

KdyZ provadite spoofing, znamena to, 7e se né-
komu, v tomto pfipadé webovému serveru, sna-
Zite néco namluvit. Mnohé Spatné zabezpetené
internetové servery poznaji spravné prihlasené-
ho uZivatele jen podle toho, 7e se na placené
stranky dostal z ur€ité internetové stranky. In-
formace o tom, z jaké stranky se uZivatel na da-
nou stranku dostal, se nachazi v parametru Ref-
ferer v hlavicce (Header) protokolu HTTP. Pokud
uZivatel adresu stranky s placenym obsahem za-
dé primo, chybi v hlavi¢ce protokolu parametr
Refferer a wehovy server v takovém pripadé pri-
stup odmitne. Pomoci zdarma dostupnych rozsi-
feni prohlize€e se vSak parametr Refferer da li-
bovolngé ménit, ¢imZ se uZivateli otevird moznost
pfistupu k placenému obsahu chranénému pra-
vé timto zpGsobem. Pokud ma uZivatel adresy
placenych stranek v historii prohliZece, miZe kte-

roukoliv z nich zadat jako parametr Refferera tim
se dostane na stranky s placenym obsahem. Ve
specidlnich diskusnich forech na internetu je
mozné nalézt fadu adres, které miZete zadat ja-
ko parametr Refferer, abyste ziskali pfistup k nej-
rlznéj$im placenym strankém.

/. Prihlasovaci udaje pro
zdarma pristupné stranky

Sluzba BugMeNot (¢esky ,Nerozéiluj mé”) na
internetové adrese www.bugmenot.com na-
bizi pristupové Udaje pro fadu internetovych stra-
nek. Jedna se ovSem o pfihlaSovaci (daje ke
strankam, které svilj obsah poskytuji zdarma,
pouze vyZaduji registraci. Vzhledem k tomu, Ze
se jedné o otevfenou databazi, do ni7 mlZe pfi-
spivat skutecné kazdy, objevuji se zde i idaje pro
pristup ke strankdm s placenym obsahem.
Sluzba BugMeNot rovnéZ nabizi tzv. book-
marklet, tedy jakysi miniskript pro Internet Ex-
plorer. Ten se zabuduje do oblibenych poloZek.
Tato integrace se provede tak, Ze klepnete na
bookmarklet pravym tlacitkem mySi a z kontex-
tového menu vyberete pfikaz Pridat k oblibenym
polozkam. Pokud se pfi surfovani dostanete na
stranky vyZadujici pfihlaSovaci Udaje, klepne-
te na tento odkaz v menu Oblibené. Otevie se
pop-up okno, které zobrazi potfebné Udaje, sa-
mozfejmé pokud budou v databazi sluzby Bug-

e-maild, pak je vdm k dispozici sluzba na stran-
kédch www.findnot.com. Jedna se o place-
nou sluzbu v cené 9,95 USD za mésic. Ta spo-
lehlivé utaji jak va$ prohlizet, tak celé inter-
netové pripojeni. Pfitom je daleko rychlej§inez
JAP.

= BugMeNot pro Firefox
Rychlejsi pristup ke sluzbé BugMeNot nabizi
stejnojmenny doplnék pro Firefox do verze 1.0
a vy$Sich. Klepnéte pravym tlacitkem mysi do
politka, kam chcete zadat uZivatelské jméno,
a z kontextového menu vyberte pfikaz Bug-
MeNot. Doplnék se dotaZe databaze sluzby
a patfiéna policka pro prihlaSeni vyplni.

= Brute Force jako hra

pro dospélé

Chcete-li ziskat predstavu o tom, jak dlouho
mlZe trvat uhadnuti hesla pomoci metody
Brute Force, pak se urCité podivejte na in-
ternetové stranky www.lasthit.com/psw-
calc.asp, kde najdete Password Calcula-
tor. Vychazejme z toho, Ze vlastnime pocita-
Ce s procesorem Pentium 4 taktovanym na
2,5 GHz, ktery dokédZe za sekundu provérit
350 000 aZ 400 000 kombinaci. Pak mlZe 14-
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mani hesla trvat dlouhého osm znakd trvat
priblizné 7 dnd, ovS§em pouze za predpokladu,
Ze heslo obsahuje pouze mald pismena. Jak-
mile uréime, Ze heslo miZe obsahovat i vel-
ké pismena, pak se doba potfebna na rozlus-
téni hesla protahne aZ na 5 let. Pokud heslo
bude déle obsahovat ¢islice ¢i speciélni zna-
ky, pak mtZe uhadnuti hesla trvat nékolik set
let. Heslo z péti znakd se d& uhodnout uZ za
Sest hodin. Tady je nazorné vidét, o kolik bez-
pecnéjsi je pouzivani dlouhych hesel.

s pm—— —
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= Prolomeni hesel na zakazku
Ten, kdo na prolomeni dokumentu s heslem
spéchd, si mliZe nechat otevrit chranény do-
kument takfikajic na zakézku. Sluzba na inter-
netovych strankdch www.passwordnow.
comslibuje, 7e dokaZe odstranit ochranu hes-
lem pomoci speciélnich algoritmd fadove v mi-
nutach. Kazdy Uspésné prolomeny dokument
vés vSak bude stat 35 USD.

= |EEE 802.11i/WPA2

Standard IEEE 802.11i pro bezdratové sité
WLAN, ktery je také oznacovan jako WPA2,
mé nahradit stavajici metodu zabezpeteni
WEP (Wired Equivalent Privacy) a rozSitit
mozZnosti nyni pouZivaného zpiisobu zabezpe-
¢eni prostrednictvim standardu WPA (Wi-Fi
Protected Access) o metodu Sifrovani AES
(Advanced Encryption Standard). V soucas-
nosti podporuje standard 802.11i cela fada
WLAN-router a WLAN-adaptérd, jind zafi-
zeni podporuji WPA se Sifrovanim AES, aniz
by byla oznagena jako zafizeni WPAZ2. Pfede-
vSim starsi routery a adaptéry vSak budou mit
s timto standardem problémy. U nékterych
existuje jeSté mozZnost updatu firmwaru. Zda
je to i pfipad vaseho zafizeni, nejlépe zjistite
na internetovych strankach jeho vyrobce.

i . ree v e e we—im
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bugmenot.com

A Uspora ¢asu: i kdyz mnohé stranky poskytuji svhij obsah zdarma, presto vyzaduiji
registraci. BugMeNot je verejné pristupna sluzba, poskytujici potfebné prihlasovaci udaje.

MeNot k dispozici. Pokud se prihlaSeni pomoci
zobrazenych (dajd nepodafi, klepnéte na poloz-
ku THIS LOGIN DIDN'T WORK. Pokud mé Bug-
MeNot v databdzi dalSi variantu pro prihlaSeni,

Prolamovani hesel

nabidne dalSi prihlaSovaci (daje, které nasled-
né mlZete pouZit. Pro Firefox je k dispozici plug-
-in, jenz prihlaSovaci Udaje do pfislusnych poli-
¢ek automaticky vyplni.

Pomoci hesel chranite svoje data pfed neopravnénym pristupem, ale také sami pred sebou,
pokud spravné heslo zapomenete. V takové situaci vam jisté pfijdou vhod nasledujici tipy.

9. Zobrazeni
ulozenych hesel

Z bezpeénostnich dlivod byste ve svém pocita-
¢i nikdy neméli ukladat 7adna hesla. Pokud to
vSak pfesto délate, pak vdm to samoziejmé po-
muZe, pokud néktera z nich zapomenete. Pred-
pokladejme, Ze musite znovu instalovat Win-

dows — pak potfebujete hesla kupfikladu k tomu,
abyste mohli pouZivat internet, chat ¢i elektro-
nickou postu.

Pokud si na 7&dné z hesel nedokazete vzpo-
menout, méli byste si prfed novou instalaci Win-
dows nejprve zobrazit ve stavajicich Windows
vSechna hesla, ktera jste v tomto systému pou-
Zivali. Pom(iZe vam k tomu fada freewarovych uti-

<« Zobrazeni
ulozenych hesel:
existuje

rada zdarma
dostupnych utilit,
které vam

pomohou osvézit
si pamét.

Jak jednoduse ziskat pristup do site WLAN

Hacker(im se je$té stale dafi snadno pronikat
do bezdratovych siti. Zakladem pro ziskani pri-
stupu jsou zaznamy veSkerého pravé probiha-
jiciho sitoveho provozu. Pokud tedy pouZivate
sit WLAN, méli byste si davat pozor zejména
na nasledujici:

1. Ochrana SSID: Je-li v Access Pointu
povolena moznost Skryt SSID, mohou se k té-
to siti pfipojit pouze uZivatelé, ktefi znaji ten-
to Udaj, jenZ dany Access Point identifikuje.
Provedenim analyzy sitového provozu WLAN
atocnik maze zjistit SSID pri komunikaci libo-
volného pocitace s Access Pointem — SSID je
pfi této komunikaci pfenaseno nezasifrované.

2. Filtrovani MAC adres: Kazda sitova
karta a kazdy WLAN-adaptér ma svoji adresu,
ktera jej jednoznatné charakterizuje. Této ad-
rese se fika MAC-adresa (Media Access Con-
trol). Access Point se dé nakonfigurovat tak,
aby povolil pfipojeni pouze od téch zafizeni,
ktera majf urgitou MAC-adresu. Utognik mize
opét na zékladé analyzy sitového provozu ty-
to MAC-adresy zachytit, nebot jsou posilany
nezasifrované. Pomaci specialnich utilit, ja-
ko je napfiklad Smac 1.2, pak mize Gtocnik

lit. Napriklad Asterisk Logger, ktery naleznete
i [IXTEEIE, se pouZiva obzvlaste snadno. Spust-
te jej a nasledné otevirejte postupné vSechny
programy, v nichZ pouZivate néjaké heslo. V kaz-
dé aplikaci klepnéte do policka, v némz je heslo
napsano — nyni v podobé tecek nebo hvézdicek.
Asterisk Logger se automaticky postara o zobra-
zeni hesla a misto hvézdicek ¢i tecek ho zobrazi
pomoci pismenek. Tato moZnost funguje témer
u vSech aplikaci, ale ne dplné u vSech. Déle ta-
to utilita zaznamenava ve svém aplikacnim okné
vSechny oteviené programy véetné zobrazenych
pristupovych hesel.

Pomoci klavesy <Ctrl> pak miZete oznacit né-
kolik poloZek soucasné a pomoci menu File/Sa-
ve Selected Items je exportovat do textového
souboru. V8echny polozky miZete ozna€it pomo-
ci kladvesové zkratky <Ctrl><A>. Vygenerovany
textovy soubor pak uloZte na bezpeéném mistg,
aby se k nému nikdo nepovolany nemohl dostat.
Pro zobrazeni hesel uloZenych v Internet Explo-
reru potebujete program Protected Storage
Passview. K programu existuje i ¢esky jazyko-
vy modul. Po rozbalenf archivu staci umistit sou-
bor PSPV_LNG.INI do slozky, kam byla utilita na-
instalovana. Oba soubory naleznete DTNSEIR,

PFistupova hesla pro pfipojeni k internetu
v okné Telefonické pripojeni sité se daji zobra-
zit pomoci Asterisk Loggeru pouze ve Windows
95/98/ME. Windows 2000 a XP totiZ pouZiva-
ji vylepSenou formu skryvani pfistupovych (da-
jG. V tomto pfipadé musite pouZit utilitu Dial-
upass, kterou opét naleznete [MIIEEINN. Ta rov-

odpovidajicim zplisobem zménit MAC-adresu
svého adaptéru WLAN na takovou, aby mu byl
pristup k dané bezdratové siti povolen.

3. Sifrovani WEP: U celé fady router(l
WLAN je standardné toto Sifrovani vypnuto.
BohuZel toto Sifrovani vas chrani pouze pred
témi hackery, ktefi pfiliS spéchaji. Trpélive]si
hacker, ktery bude zaznamendvat provoz na ta-
kové bezdratové siti po nékolik dni, dokéze
7 téchto zaznam{ pomoci specialnich utilit ja-
ko napriklad Airsnort Ci Wepcrack klic WEP
spocitat. Pak mlZe bez problémii ¢ist vSechna
pfenasena data a rovnéz neni problém do ta-
kové sité proniknout.

Na snadnosti takového priniku se ve vel-
ké mife podili pouZity Sifrovaci algoritmus, kte-
ry ma svoje slaba mista. DalSim Sifrovacim al-
goritmem je algoritmus WPA, jeho? prolome-
ni je daleko téZ8i. V soucasnosti pouzivaji Sif-
rovani WPA prakticky vSechny novéjsi WLAN-
-routery. BohuZel Sifrovani WPA nepodporuji
starSi systémy Windows, pouze Windows XP
se Service Packem 1 nebo 2. NejvySsi stupe
zabezpeceni nabidne aZ novy standard pro
sité WLAN s ndzvem 802.11i.

néZ dokaze uloZit vSechna hesla do textového
souboru. Dialupass vSak korektné pracuje pouze
tehdy, pokud jste v systému prihlaSeni jako ad-
ministrator.

Vzhledem k tomu, Ze se zmifiované utility as-
to zneuZzivaji pro kradeZ dat v jinych pocCitacich,
chépou jejich pfitomnost nékteré antivirové pro-
gramy jako virové nebezpeci a upozorfiuji na né.

10. Otevieni dokumenti
chranénych heslem

Neékteré programy nabizeji mozZnost chranit vy-
tvofené dokumenty pfistupovym heslem. Nej-
a Excel od Microsoftu. Ve verzi 10 (Microsoft Of-
fice XP) napfiklad naleznete u obou aplikaci tu-
to moZnost v menu Soubor/UloZit jako/lacitko
Nastroje/MoZnosti zabezpeceni. Pokud pfistupo-
vé heslo k dokumentu zapomenete, mliZete pro
tento Géel pouzit specialni utility. Casto je ale je-
jich pouZiti moZné pouze tehdy, pokud heslo ne-
ni pfilis dlouhé a sloZité.

11. Dalsi zpiisoby otevieni
dokumentii s heslem

Nejdikladnéjsi metodu pro rozlu§téni hesla pred-
stavuje Brute Force. Je to vSak také metoda
nejzdlouhavéjsi. ZkouSi totiZz vSechny moiné
kombinace pismen aZ do zadané délky hesla, na-
priklad od ,a" aZ po ,zzzzzzz7". Pokud predpo-
kladate, Ze se v hesle objevuji Cislice, velka pis-

KONICA MINOLIA
o= 4 JeJ1 11

10 m PC WORLD 2005

PC WORLD 2005 ®m 10



36

Jak na to

e T i —— 5]

T g Ty Jrasa—

i [ e

L e TH R R A Sy

Favired i Idsaie
-

— -

il e
= =

i E
I

S

Pmarm, S e ||-|--. “hbm | B b | S Bimewen | Preaes “ete |

A P S o

g | P e i

<« Zdlouhavé

| prohledavani:
i pii pouziti
metody Brute
Force se zkouseji
vSechny mozné
I kombinace
pismen a znakdi,
coz muze trvat

pékné dlouho.
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mena, znaky s diakritikou ¢i specialni znaky, je
nutné program patficné konfigurovat, aby zkou-
Sel i kombinace s témito znaky. V zavislosti na
délce a sloZitosti hesla mdZe proces deSifrovan{
hesla trvat az extrémné dlouho.

Daleko rychlejsi je prolomeni hesla pomoci
tzv. slovnikové metody. Vychazi z toho, Ze hes-
lo je pravdépodobné néjaké obvyklé slovo, ne-
obsahujici ani €islice, ani Zadné specialni znaky.
Pro prolomeni hesla jsou tudiz testovany pouze
vyrazy ve slovniku. Doporu€uje se vZdy nejprve
vyzkouSet tuto metodu prolomeni hesla a teprve
az selze, pouzit metodu Brute Force.

Balicky programii
pro prolomeni hesla

Firma Lastbit Software nabizi celou fadu pro-
gram( pro prolomeni hesel, které se daji pofidit
bud jednotlivé, nebo jako cely baligek. Moduly

Word Password a Excel Password napriklad
stoji kazdy 39 USD, v jednom balicku nazvaném
Office Password pak 59 USD. Pro archivy ZIP
chréanéné heslem rovné? existuji odpovidajici uti-
lity. BohuZel nepodporuji novy zptisob Sifrovani
metodou AES, ktera se pouziva ve Winzipu 9.0.
V balicku Password Recovery Tools, jen? na-
leznete [IMIEENE, umistila firma Lastbit Soft-
ware demoverze vSech svych programt pro 1a-
mani hesel. Tyto aplikace vSak dokazi rozlustit
heslo v maximalni délce tfi znakd.

Dal$im vyrobcem program( pro prolamovanf
hesel je firma Elcomsoft. Pro Word a Excel na-
bizi dva balicky: Advanced Office Password
Recovery (v cené od 30 USD, demoverzi schop-
nou prolomit heslo v maximalni délce Etyf zna-
ki naleznete INISEIE) a Advanced Office
Password Breaker (v cené od 99 USD, demo-
verzi, kterd pouze vyhleda Sifrovaci kli¢, nalez-
nete IXIEEIR). Advanced Office Password Re-

covery pracuje klasickymi metodami Brute Force
a slovnikovou metodou. Advanced Office Pass-
word Breaker pouZiva novou metodu prolamova-
ni hesel, pfi niZ se netestuji vSechny mozné kom-
binace, nybrZ pouze kombinace z vygenerované-
ho Sifrovaciho klice. Pak je moZné na prdmérném
pocitaci prolomit heslo pro jeden dokument ma-
ximalné za 10 dni, nezavisle na jeho délce ¢i slo-
Zitosti.

Advanced PDF Password Recovery (v ce-
né od 30 USD, omezenou demoverzi naleznete
i [XISIIE) prolamuje heslo u dokumentlG PDF
chranénych heslem napfiklad proti jejich modifi-
kaci, kopirovéni a tisku. Pokud se jednd o doku-
ment PDF chranény heslem proti neopravnéné-
mu otevieni, pak je nutné pouZit program ve ver-
zi Professional Edition (v cené od 60 USD).

Firma Elcomsoftdale nabizi programy pro pro-
lomeni hesel i pro archivy ZIP ¢i RAR, pro doku-
menty vytvorené v programech Corel Wordper-
fect Office, Lotus Smartsuite €i pro soubory Sif-
rované v souborovych systémech Windows 2000
¢i XP.
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A Pomocnik v nouzi: Word Password je
placena utilita, ktera dokaze zpfistupnit
dokumenty zajisténé ve Wordu heslem.

Program _ Operaéni systém Internetova adresa Nazev a velikost souboru m

Ad-Aware SE Plus 599 K¢
Password Broaker 140 %0USD
ﬁ:::\:lv(;?: g:(i:(;?lery 303  S0USD
l;:‘s’:\::: :gtfovery 1.50 30 USD
Antivir Personal Edition zdarma

Classic 6.31

Asterisk Logger 1.02

Dialupass 2.43

Firefox 1.06

JAP 5.019

Password Recovery
Tools 8.1.4523

Protected Storage
Passview 1.62

pro soukromé pouZitf

zdarma
pro soukromé pouZiti

zdarma
pro soukromé pouZitf

zdarma

zdarma

53 USD

zdarma
pro soukromé pouZitf

Windows 98/ME, www.lavasoftusa.com/software/
NT4, 2000, XP adawareplus

mzd%gogif SHALE, www.elcomsoft.com a XTSI
mzd%\gsogig B/ME, www.elcomsoft.com a TSI
mzd%gogif SHAIE, www.elcomsoft.com a XTSI
mzd%\gog%ME’ www.free-av.com a [INTEETE]
mzd%gogif EHAIE, www.nirsoft.net a [XTEEIT]
mzd%\gggig B/ME, www.nirsoft.net a [XTEEITI
er'id%?og%“” E firefox.czilla.cz a [TXTSEIR
Windows 95/98/ME, anon.inf.tu-dresden.de/win/
NT4, 2000, XP download_en.html a [IXTEETE]
mzd%ﬁog%} SHAIE, www.lasthit.com a [XTEIIT
mzd%\gogif SIS, www.nirsoft.net a [XTEEIT]

anglicky
AOPB.ZIP anglicky
(633 KB)
AOPR.ZIP anglicky
(3,05 MB)
APDFPR.ZIP B
(1,17 MB) glicky
AVWINSFX.EXE -
(6,8 MB) glicky
ASTLOG.ZIP S
(24,4 KB) glicky
DIALUPASS2.ZIP S
(41,6 KB) glicky
FIREFOX SETUP 1.0.6.EXE B
(4,8 MB) glicky
JAPSETUP.EXE S
(12,5 MB) glicky
MSODEMOSETUP.EXE S
(1,36 MB) glicky
PSPV.ZIP (30,8 KB), esky jazykovy Sesky

modul PSPV_CZECH.ZIP (1,03 KB)
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