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Malokomu prijde zabavné
spoustét Spravce tloh

a zkoumat tu kupu zahadne
pojmenovanych procesi,
béZicich na pocitaci. Pokud
si viibec nevite rady, pak je
mozné poloZit si otazku,
kolik spusténych procesii
je skutecné nezbytnych

pro praci, kterou na svém
pocitaci prave delate. Nebo
jinak: zda nebézi néjaky
proces, ktery néjakym
zpiisobem déla neplechu.

Odhalujeme

nebezpecneé programy

|dentifikujte malware skryty v systémovych slozkach Windows!

DAVID CEPICKA, ANDREW BRANDT

m ohuZel jen velmi malo z nas ma jiné nez po-
vrchni znalosti o tom, co se déje uvnitf ope-
ratniho systému Windows. VétSinou se spokoji-
me s tim, Ze pokud néjaky program spustime, tak
jednodue bézi, a pokud spustime dalSi progra-
my, tak ve Windows béZi paralelné vedle sebe.

V tomto €lanku se pokusime objasnit zpdsob,
jak identifikovat vétSinu systémovych soubord
Windows (a jak objevit nezndmé soubory), takZe
budete moci snadno odliSit procesy neSkodné
a naopak uZite¢né od téch, které vam Skodi. Rov-
néZ vam prozradime, jak sledovat b&h kazdé apli-
kace spusténé na vaSem pocitaci, véetné nejno-
vejSi hrozby, ktera se nyni objevila — témi jsou
skryté soubory programd umoZiujici napadeni
a nasledné vyuZivani pocitate Gtocnikem — tzv.
rootkity.

Samoziejmé podobné jako napriklad u pfirod-
nich katastrof ani v tomto pripadé nemlzete ni-
kdy presné védét, kdy nebo kde se v operacnim
systému objevi nova bezpecnostni trhlina, kterd
dokoran otevre branu do vaseho systému a umoz-
ni doslova vykradeni dat z vaSeho pocitace. Do-
konce ani kdyZ pouZivate firewall, aktualizovany
antivir a antispywarovy program, peclivé prova-
dite stahovani a instalaci vSech bezpetnostnich

zaplat, nejste spolehlivé chranéni pred nejnovéj-
Simi a nejrafinovanéjsimi Skodlivymi programy.

Antiviry a ostatni utility na ochranu vaSeho
poCitace se musi skutecné co nejCastéji aktuali-
zovat co mozna nejdkladnéjSimi updaty, aby
skute€né pracovaly G¢inné, pfesto vSak nezachyti
nakazu, kterou jeSte nikdy nepoznaly. Jinymi slo-
vy, nejvétsi nevyhodou téchto programii je vzdy
urcité ,mrtvé” obdobi, které uplyne mezi tim, kdy
se na internetu objevil a rozsifil napfiklad novy
¢erv, a dobou, kdy se objevi nové definice pro
antivirové programy, které tuto nakazu odstrani.
Zda je toto ,mrtvé"” obdobi zéleZitosti nékolika
minut €i dni, je pfi téchto Gvahach asi jedno, pro-
toZe vrétka pro prlnik do systému se budou stej-
né otevirat vidy s objevenim nové nakazy a za-
virat s vydanim zéplaty tuto nakazu postihujici.

Na druhou stranu pokud je malware identifi-
kovén, je jeho odstranéni obvykle docela jedno-
duché, tfebaZe velmi Gnavné. Proto pokud se bu-
dete Fidit postupy pro detekci malwaru, uvede-
nymi v tomto ¢lanku, pak va$ pocita¢ bude do-
zajista vZdy v dobré kondici.

Bezpecnost predevsim

Prvnim a nejd(leZit&jSim pravidlem, které si mu-
site zapamatovat, je to, Ze na pocitaci mate na-

instalovany operacni systém, takZe nemtZete jed-
noduse projit slozky se systémovymi soubory aty,
které se vdm néjakym zpsobem nezdaji, smazat.
Pokud byste takto postupovali, pak se snadno sta-
ne, Ze svlj poCitac )iz priSté nespustite.

Za druhé, pred kazdym ddleZitym krokem si
nejprve udélejte zalohu operacniho systému po-
moci nastroje Obnoveni systému. Zminény na-
stroj, ktery je k dispozici ve Windows ME a XP,
spolehlivé vrati operacni systém do stavu pfed
provedenim pfipadné zmény, ktera se neukazala
jako Stastna. Nastroj spustite pomoci nabidky
Start/Programy/Prislusenstvi/Systémové nastro-
Je/Obnoveni systému. Po spuSténi programu vy-
berete moznost Vytvorit bod obnoveni a nasled-
né se budete fidit pokyny priivodce. Novy bod ob-
noveni pak vytvorte pfed provedenim kazdé vy-
znamnégj$i zmény v operatnim systému.

Pravdépodobné budete potfebovat, aby se
v systému zobrazovaly standardné skryté systé-
mové soubory. To zafidite tak, Ze spustite pro-
gram Prizkumnik Windows, zde v menu Néstro-
Je klepnete na polozku MoZnosti sloZky a presu-
nete se na zalozku Zobrazeni. Zde umistéte zatr-
Zitko pfed poloZku Zobrazovat skryté soubory
a slozky a ujistéte se, Ze naopak nejsou aktivni
polozky Skryt pfiponu souborl znamych typl
a Skryt chranené soubory operacniho systému
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té v menu View/Lower Pane View
vyberte polozku DLLs.

S takto provedenymi nastave-
nimi Process Exploreru si nyni m-

=

Zeme vybrat jakykoliv proces a ve

spodni ¢asti aplikaéniho okna se
zobrazi DLL knihovny, které proces
pouziva. Sloupecek Command Line
ukazuje u kazdého spusténého pro-
T gramu jeho umisténi na pevném dis-
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A Process Explorer pomuze identifikovat
programy asociované s procesy bézicimi
ve vasem pocitadi.

(doporuceno). Pokud se zobrazi néjaké dialogové
okno, vyZadujici potvrzeni nékteré z provadénych
akei, stisknéte tlacitko Ano (o dalSich varovanich
bude fe¢ pozdéji). Nyni spustte aktualizovany an-
tivirovy a antispywarovy program. Nakonec pfi-
padné smazte soubor, 0 ném? jste si takika sto-
procentné jisti, Ze je soucasti néjaké malwarové
infekce. NepouZivejte ale napfiklad nasledujici
postupy pro odstranéni starych DLL soubor(i ze
systémovych sloZek.

Zjistéte, které procesy

jsou spusteny

Nynf jste pfipraveni k tomu, abyste zjistili, které
programy a procesy mate na svém pocitaci pra-
vé spusteny. Aplikace Sprévce dloh systému Win-
dows bohuZel nedokdZe zobrazit GpIné vSechny
béZici procesy a aplikace, proto musite pouZit pro-
gram jiny. Velmi vhodnym je napfiklad zdarma do-
stupny Process Explorer, ktery naleznete na in-
ternetové adrese www.sysinternals.com/Uti-
lities/ProcessExplorer.html, pop!. [TXTEEIID]
jako soubor PROCESSEXPLORERNT.ZIP o veli-
kosti 553 KB.

Neni nutnd instalace, stati pouze rozbalit
soubor archivu a poklepat na soubor PROCEXP.
EXE. Process Explorer je skute¢né velkolepou né-
hradou Sprévce Gloh. MoZna se nékomu nemu-
si jeho vzhled zamlouvat, nicméné je to program
velmi spolehlivy a aginny. A navic je dostupny
zdarma.

Rada informaci, které mdZe Process Explorer
poskytnout, je vSak standardné skryta. Pokud je
chcete zobrazit, klepnéte pravym tlacitkem mysi
na nazev sloupecku a z kontextového menu vy-
berte piikaz Select Columns. Polozky Process Na-
me i Description by mély byt zatrZeny vidy, ale
ujistéte se, Ze jsou aktivni i polozky Company Na-
me a Command Line. Nyni se pfesufite na z&loz-
ku DLL, zkontrolujte, Ze je zatrZena polozka Path
a stisknéte tlacitko OK.

Nyni se presurite do menu Viewa ovétte, zda
je aktivni volba Show Lower Pane. Nakonec jes-
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ku, nebo v pfipadé spusténych procest (jelikoZ
nékteré béZi pod procesem svchost.exe) iden-
tifikuje, ktera instance procesu svchost.exe tu-
to sluzbu pouZiva.

V8echny procesy, jejichZ cesta ukazuje do do-
Casné slozky Temp, by vas mély okamZité upo-
zornit, Ze néco ziejmé nebude v poradku. Spy-
ware ma totiZ tendenci se sém instalovat a spou-
$tét z takovych nestandardnich umisténi, jako je
prave slozka Temp. Podobné pokud néjaky spus-
tény proces ukazuje na DLL knihovnu ve sloZce
Temp, pak je opét tfeba se mit na pozoru. Jedi-
nou mozZnosti, kdy mlZe byt néjaké aplikace ¢i
proces spustén ze slozky pro docasné soubory,
je pfipad, kdy instalujete néjaky program, ktery
pouZiva instalator, napfiklad /nstallShield. Kro-
mé procesu Explorer.exe pravdépodobné uzi-
vatelé Windows XP naleznou jeSteé i jiné bézici
procesy jako napfiklad smss.exe, winlogon.
exe, services.exe, alg.exe Ci

Identifikujte zahadneé
procesy

Na vasem pocitaci pravdépodobné béZi nékolik
programovych souborl systému Windows a kro-
mé nich je na pozadi spusténo nékolik soubord
aplikaci a sluzeb, véetné ovladach vasich hard-
warovych komponent. Tyto soubory se za nor-
malnich okolnosti spousti pfi startu Windows.
Prozkoumejte pro kazdy spuStény proces v Pro-
cess Exploreru Gdaje ve sloupeccich Description,
Company Name a Command Line. Na zékladé
téchto Gdajl byste méli byt schopni identifikovat
vétSinu programd, s nimiZ jsou spu$téné proce-
sy asociovany. N&zvy program( by mély odpovi-
dat program(im, které mate na pocitaci nainsta-
lované nebo které jiz byly na po€itaci pfedinsta-
lovany.

Pokud vyrobce softwaru neimplementoval do
svého programu poloZky, které se zobrazuji ve
sloupeccich Description anebo Company Name,
budete se muset pustit do podrobnéj$iho testo-
vani. Klepnéte pravym tlacitkem do seznamu
proces( v Process Exploreru a z kontextového
menu vyberte pfikaz Properties. Pokud si budete
nad informacemi na zéloZce /mage pfili§ dlouho
ld&mat hlavu, klepnéte na zalozku Services (tato
zalozka je pristupna pouze u procesd). Tady uvi-
dite seznam nékterych legitimnich sluzeb, které
jsou s timto procesem spojeny.

Napfiklad na obrazku Process Explorer uka-
zuje, Ze na naSem pocitaCi béZi dva procesy,
u nichZ chybi popis ve sloupeccich Description
a Company Name. Jednim z nich je SLEE81.EXE.
Pokud se podivdme na zalozku Services, je ten-
to soubor identifikovan jako Steganos Live En-

Isass.exe. V3echny vySe jme-

nované jsou kritické systémoveé
procesy Windows a nesmi byt
smazany.

Jeden legitimni soubor Win-
dows, ktery zaslouZi o néco vice
pozornosti, pokud je nalezen me-
zi spuSténymi procesy, je run-
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dli32.exe. Nékteré druhy malwaru, rozSifované
jako soubory DLL, se skryvaji pravé tim, Ze ten-
to program pouZivaji jako pfislovecny odrazo-
vy mlstek. Spravce Uloh ukaZe pouze to, Ze bé-
Zi program rundll32.exe, ov§em Process Explo-
rer vam zobrazi i to, s jakou DLL knihovnou je
rundli32.exe asociovan. Méjte vSak neustale
na paméti, Ze nekteré ovladace zafizeni pouzi-
vajl rundll32.exe pro naprosto legitimni Gcely,
a proto dfive neZ takovy proces ukongite, ujis-
téte se, Ze je skutecné nezadouci. Nazev sloz-
ky na konci cesty k souboru by vam mél poskyt-
nout dostatek informaci o legitimnosti tohoto
procesu.

A Sloupecek Command Line v programu
Process Explorer vam prozradi,

kde se na pevném disku nachazi soubor
odpovidajici spusténému procesu. Tento
udaj vam pomiize v pfipadé, kdy

ve sloupecku Description chybi popis
procesu.

cryption Engine. \Vzpominame si, Ze jsme soft-
ware od Steganosu skute¢né nedavno instalo-
vali, takZe neni Zadnym prekvapenim, Ze nékte-
rou z jejich komponent nyni nachazime béZet na
pozadi. Tady se nejedna o 7adné bezpetnostni
riziko, ov§em pokud Sifrovani a deSifrovani sou-
borli pomaci Steganosu nepouZivame, Ize uspo-
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Rootkity aneb jak na skryty malware

DalSi zastavkou na nasi pouti za tajemnymi procesy béZicimi na naSem pocitaci bude zcela no-
vy typ malwaru, nazyvany kernel-level rootkit. Rootkity jsou utility, které dovoli hackerlim proni-
kajicim do systému skryt na napadeném pocitaci po sobé vSechny stopy (a soubory), takze uzi-
vatel viibec nepozna, Ze se na jeho systému viibec néjaky malware vyskytuje. Hackefi nasledné
pomoci rootkitd pak pocitac ovladnou a mohou si na ném délat doslova co chtéji. Nastésti exis-
tuje nékolik program, které ndm pomohou tyto velmi nebezpetné soubory rozpoznat a v jednom

pfipadé i odstranit.

Jednou z nejschopnéjsich aplikaci, jeZ v souc¢asnosti prakticky nema konkurenci, je Rootkit-
Revealer od firmy Sysinternals, ktery v systému vyhledava soubory a kli€e registru, jeZ by moh-
ly byt néjakym zplisobem navazany na rootkity. Vyhodnoceni skenovani RootkitRevealeru neni si-
ce trivialni a musime upozornit na to, Ze ne vSechny polozky, které utilita odhali, jsou nutné mal-
ware. V rdmecku Nova utilita pro odhaleni rootkiti a skrytych programii pouZivanych
hackery se dozvite nékolik dlileZitych informaci o tom, jak utilitu pouZivat a na jakém principu
vlastné funguje. Program naleznete [EXIEINH, popfipadé je ke staZeni na internetové adrese
www.sysinternals.com/Utilities/RootkitRevealer.html jako soubor ROOTKITREVEALER.ZIP

o velikosti 181 KB.

Dalsi velmi jednoduchou utilitou je BlackLight od firmy F- Secure, ktera je znama prede-
v8im antivirovymi programy. Nyni svoje znalosti vloZila do vyvoje vyhledavace rootkitd, ktery rov-
néZ dokaze najit a odstranit rootkity na pevném disku. Ackoliv je jeho design ponékud strohy,
0 to vice je v boji proti rootkitim acinnéjsi. Utilita je uréena pro Windows 2000, XP a 2003 a je
ve stadiu betaverze k dispozici zdarma [EXISEIR, popr. na www.f-secure.com/blacklight ja-

ko soubor BLBETA.EXE o velikosti 613 KB.

fit €as procesoru a sluzbu vypnout, dokud ji ne-
budeme potiebovat.

Druhym souborem bez popisu je WLTRYSVC.
EXE. Jeho odhaleni je v3ak prostfednictvim za-
loZky Services je$té jednodussi. Vzhledem k to-
mu, Ze jméno procesu (WLTRYSVC service) ne-
ni o tolik jasnéjSi nez samotny nazev souboru, je

znamend, 7e WLTRYSVC volal jesté jednu apli-
kaci s ndzvem BCMWLTRY.EXE. Tento soubor je
identifikovan jako Broadcom Wireless Net-
work Tray Applet, o ném? si vzpominame, Ze
jsme jej instalovali, aby ndm ukazoval sflu sig-
nalu bezdratové sité Wi-Fi. Vzhledem k tomu, Ze

pfipojeni pomoci Wi-Fi pouZivame €asto, roz-
hodneme se tento proces nechat nadale spus-
tény.

Podobné jako v pfedchazejicich dvou pfipa-
dech se i vy pokuste identifikovat vSechny spus-
téné sluzby a aplikace béZici na pozadi. SloZitéj-
§i ¢ast prace pfijde aZ v okamZiku, kdy nebude-
te Zadnym z prostfedkd schopni proces €i apli-
kaci identifikovat a ani se vdm nebude zdat, Ze
by dand aplikace ¢i proces mohly byt néjak uzi-
te€né. Pak je naCase poufZit pro vyhledani odpo-
védi internet.

Hledani a identifikace
procesii na internetu

JestliZe mate podezfeni, Ze by néjakd DLL kni-
hovna mohla predstavovat Skodlivy software, prv-
nim mistem, na které vdm doporucujeme se ob-
ratit, je DLL Help Databaze Microsoftu na in-
ternetové adrese support.microsoft.com/dll-
help, kterd vdm umozni vyhledat informaci o DLL
knihovné podle jejiho jména. Pokud existuje po-
dezfeni, Ze néjaky soubor mliZe byt napojen na
spyware, je mozné se informovat na Computer
Associates Spyware Information Center na
adrese wwwa3.ca.com/securityadvisor/pest.
Jinym vynikajicim zdrojem informaci je Pest En-
cyclopedia od PestPatrol Center for Pest Re-
search na internetové strance research.pest-
patrol.com, kterd poskytuje informace o vice nez
27 000 druzich malwaru.

Pokud neni moZné jednoznatné fici, zda je né-
jaky soubor legitimni, Ize ziskat cenné informa-
ce na internetovych strankach www.answers-

Nova utilita pro odhaleni rootkitii a skrytych programi pouzivanych hackery

UZivatellim pocitacl se dostava do rukou dalsi z utilit, kterou mohou pouZit
pro vyhledavani velmi odolného malwaru nainstalovaného v jejich systé-
mu. Mluvime o skrytych virech, trojskych konich €i spywaru, ktery se stale
snaZi proniknout do naSich pocitacd. Touto utilitou je RootkitRevealer,
jenz umozniuje uZivateldm skenovani pocitace za Gcéelem vyhledani tohoto
zraddného softwaru.

Typ Skodlivych program, ktery je v oblasti zabyvajici se zabezpetenim
poCitacovych systémi zndmy jako rootkit, Ize vysvétlit jako pouZivani mal-
waru — virQl nebo trojskych koni, které se dokazi samy v systému schovat.
Rootkity rovnéZ hackerdim pomahaiji ziskat daleko vétsi kontrolu nad systé-
mem, do néhoZ pronikly.

Rootkity jsou daleko Castéjsi ve svéte Linuxu a UNIXovych systémd. Je-
jich nézev vychazi z toho, Ze pomahaji hackerovi ziskat pfistup do systému
jako root (nejvy$si prava na Grovni administratora systému). V nedavné do-
bé se objevily i rootkity pro systémy Windows. Existuje tendence spojovat
rootkity s nejnebezpecné;jSimi druhy malwaru jako jsou napf. keyloggery,
které zjistuji pristupova hesla uZivateld ke sluzbédm, jez vyuZivaji (elektro-
nicka posta, internetové sluzby apod.).

Silné a slabé stranky

Rootkity jsou ve své podstaté pouze prostrfedkem k dosaZeni cile, jimZ je
pro hackera ovladnutf ciziho pocitace. Napf. tim, Ze skryje aplikaci typu troj-
ského koné, zabrani tomu, aby byl detekovan obvyklymi antiviry. Rootkit-

Revealer dokaze detekovat pritomnost nékolika obvyklejSich rootkitli na po-
¢itacich se systémy Windows NT, 2000 ¢i XP. BohuZel nefunguje ve Win-
dows 95, 98 nebo ME.

RootkitRevealer ma vSak i svoje omezeni. Abyste jej mohli opravdu Gcin-
né vyuzivat, potfebujete porozumét tomu, jak interpretovat vysledky jeho
skenovani.

Program rovnéZ neumoZziuje rootkity odstranit nebo dat do karantény
a rovnéZ vam nedokaze fici, zda soubor, ktery nalezl, je skute€né rootkitem.
Pokud se vSak objevi néjaky objekt, ktery by na daném misté byt nemél
a antivirus jej nedokaze odstranit, pak jedinou cestou, jak se zbavit takové
nékazy, je kompletni pfeinstalovani systému — zformatovani disku, smazé-
ni vSech dat a reinstalace Windows.

Prvni skenovani systému

Jak jiz bylo uvedeno vySe, RootkitRevealer Ize najit [EXEEEINE, popfipadé
na internetovych strankach firmy Sysinternals. Program neni nutno insta-
lovat, staci pouze rozbalit soubor archivu a spustit EXE soubor. Ne7 zacne-
te systém skenovat, mame pro vés nékolik upozornéni.

Jakmile program spustite, pak do chvile, neZ skenovani skonci, na po-
¢itaci nic nedélejte. Doporucujeme rovnéz pred spusténim kontroly systé-
mu vypnout vSechny aplikace, které by se mohly béhem skenovani aktivo-
vat — napriklad spofi¢ obrazovky, antivirus ¢i jakykoliv jiny program. Pokud
béhem skenovani zacne néjaka utilita vyvijet €innost, pocitac se sice ne-

e e spustit znovu.

e R ST Vi o il O Oba programy maji k dispozici velmi roz- kosti 1,44 MB. Program existuje i v Ceské jazy-
séhlou on-line databézi obsahuijici infor- kové mutaci.

el R mace o tisicovkach DLL knihoven ¢i aplika- Poznamka: Vidy, kdyZ hledate na internetu
ci, s nimiz se mlZete setkat, WinTasks na- informace o néjakém nezndmém souboru, nedo-
vic dokaZi umistit nékteré procesy na ,cer- porucujeme dlverfovat prvnim nékolika vysled-

nou listinu” (blacklist), takie je uZ nelze kiim, které naleznete. Dokonce i kdyZ stovky in-

ternetovych strnek pojedndvaji o tom, Ze se u né-

: : Dal§im pomocnikem, ktery vdm umozni jakého souboru jedna pravdépodobné o malwa-
3 vyhodnotit na pogitati se vyskytujici spusti- re, pak jedna stranka firmy Microsoft objasiujici
—— T | telny soubor, ovladag ¢i DLL knihovnu (at je legitimni uZiti tohoto souboru systémem Win-
. spustén, nebo ne) je Security Task Ma- dows mliZe tyto informace o souboru zcela zvra-
R 4‘ nager od firmy Neuber Software. Utilitu tit. Jinymi slovy, €im vice informaci 0 nezndmém
g |_i naleznete IXTEEE, popf. na internetu na souboru ziskate dfive, neZ pouZzijete internet, tim
- adrese www.neuber.com/taskmanager mensi bude pravdépodobnost, Ze odstranite legi-
s jako soubor TASKMANAGER16.EXE o veli- timn{ program €i DLL knihovnu. 5 0456/0K O
A Faktické informace o knihovné DLL
ziskate zadanim jejiho nazvu do DLL Help ]
databaze firmy Microsoft. = i ¥ Tk Uit Prosgrwwm - Mlseitla Fawien &

thatwork.com, kde po klepnuti na tlacitko Task » Na internetovych
List mlZete ziskat informace jak o legitimnim strankach

softwaru, tak o spywaru ¢i virech. DalS§i pomoc- WWWw.answers-

nou rukou, kterou nam internet podava, mohou thatwork.com

byt utility WinPatrol Ci WinTasks 5 Professi- naleznete fadu

onal od firmy Uniblue. WinPatrol ve verzi 9.5 uziteénych

naleznete IMISEE, popf. na internetové adre- informaci, které vam
se www.winpatrol.com/download.html ja- pomohou odlisit

ko soubor WPSETUP.EXE o velikosti 1,04 MB, legitimni aplikace

zkuSebni verzi programu WinTasks 5 Professio- od malwaru.
nal si mlZete stdhnout z internetu na adrese -
www.liutilities.com/products/trial. Oba pro-

gramy jsou velmi a€innym pomocnikem pfi roz-

hodovani a ur€ovani toho, zda dany program Ci

DLL knihovna pfedstavuje legitimni software ne-

bo malware.

zhrouti, nicméné vysledky skenovani systému mohou byt nepresné nebo
zavadegjici.

Vyhodnoceni vysledkii

Prakticky uz po chvili, kdy spustite skenovani, se zacnou v okné aplikace ob-
jevovat néjaké vysledky. Jakmile se prohlidka systému dokonéi (to poznéte
podle tladitka Scan, které se v priibéhu skenovani zméni na Abort a po skon-
¢enf skenovani opét na Scan), uvidite ve spodni ¢asti okna pocet nalezenych
poloZek. Celd fada z nich je fakticky neSkodnych. Napfiklad prvnich 10 aZ
20 vysledkd bude vypadat jako klice registru a bude u nich népis Access de-
nied. Tyto (daje jsou normalni a objevuji se na kazdém pocitaci. V Zadném
pripadé neukazuji na nic podezielého.

hhdbsnasbabdadd @

NiZe pak uvidite polozky, které vypadaji jako nazvy slozek ve Windows
a jejich jména zacinaji znakem dolaru ($). Tyto soubory jsou metasoubory
souborového systému NTFS a jsou opét standardni soucasti tohoto systé-
mu souborl. Jejich pocet se liS systém od systému. Tento seznam se na

B

vaSem pocitaci vytvari zvlast pro kazdy diskovy oddil.

Pokud uvidite dalSi soubory, u nichZ bude popis Hid-
den from Windows API, tak zde je nutno zbystfit. Tyto
soubory mohou byt umistény ve slozkach pro doéasné
soubory, ve sloZzce Windows, popfipadé kdekoliv na pev-
ném disku. Pokud tyto soubory objevite, spustte Pri-
zkumnika a zkuste, zda jsou tyto soubory vidét i v tom-
to programu. Pokud vidét nebudou, mohlo by to indiko-
vat pfitomnost skrytych soubord, ale jisté to nen.

Pokud béhem skenovani systému kupfikladu spustite
Internet Explorer a budete prohliZet néjakou internetovou stranku, pak
RootkitRevealer soubory této stranky oznaci jako podezfelé, co? ale ve sku-
tecnosti pravda nen.

Déle jde také o to, 7e i cela fada legitimnich programC pouZiva techni-
ky skryvani souborl — typickym programem je Kaspersky Antivirus.

Asi nejproblematictéjSimi vysledky jsou programy, jejichZ soubory maji
jména sestavena z dlouhé fady ndhodné zvolenych pis-
men a ¢islic. Objevi-li se takové soubory ve vasem systé-
mu, doporucuje se aktualizovat antivirovy systém a pro-
vést co mozna nejpodrobngjsi analyzu vaseho systému.

RootkitRevealer je v sou¢asné dobé teprve v rané fa-
zi a mlze, jako ostatné kazdy program, obsahovat chy-
by. Pokud si nejste jisti, zda néjaky soubor nahodou ne-
ni néjakym zpdsobem spojen s rootkitem, dfive, neZ zac-
nete podnikat né&jaké radikalni kroky, prohledejte nejpr-
ve internet, popfipadé Usenet.
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