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Co vsechno
O nas vi
Microsoft?

DAVID CEPICKA, THORSTEN EGGELING, ANDREAS KROSCHEL A CHRISTIAN LOBERING

nesni uZivatel pocitace je pro ostatni stale

prahlednéjsi. Firma Microsoft v soucasné
dobé spolupracuje s prednimi vyrobci hardwaru
jako jsou AMD, HP €i Intel na vyvoji technologie
NGSCB (Next Generation Secure Computing Ba-
se), kterd slibuje zabezpeceni pocitace na sku-
tecné vysoké Urovni. Otazkou je, co se vlastné vy-
razem zabezpeceni potitace mysli. Znamena to
vy$8i droven ochrany pred viry, Gervy ¢i spamem?
Nikoliv, v prvni fadé jde o lepSi ochranu vyrobci
softwaru a prodejct CD disk( pfed neopravné-
nym kopirovanim. Technologie NGSCB bude ku-
prikladu pouZita uZ v priStim roce v nové verzi
Windows, ktera se bude nazyvat Longhorn. Stej-
né tak se predpoklada povinna certifikace v mno-
ha oblastech kazdodenniho pouZivani pogitatd,
a to na Ukor soukromi uZivatel(i. Potfebné certi-
fikaty totiZ budou pravdépodobné integrovany ve
formé dat do néjakého urcitého systému.

To, co dnes vypada jako pfedstavy z fiSe science
fiction, je vSak jiZ dlouho pripraveno a ¢astetné
je to uZ realitou. Spyware si vede zaznamy o tom,
na kterych strankach se uZivatel pohybuje, aby mu

mohl v prohlize¢i naservirovat pop-up okna s re-
klamou podle jeho zajmd. Windows XP pri akti-
vaci systému pres internet prendsi data, kterd
jednoznacné identifikuji hardware v pogitaci. Sta-
hovani nékterych utilit a systémovych vylepSeni
z webového serveru Microsoftu zase vyZaduje
(spésné ovéreni nainstalovaného operacniho sys-
tému a zjisti-li, Ze pouZivate nelegalni kopii Win-
dows, pak je staZenf softwaru odmitnuto s hlé-
Senim Validation Failure. Hudebni skladby ko-
mercnich producentd jsou chranény technologii
DRM (Digital Rights Management) a daji se pre-
hrat pouze na jednom pocitaci. Na jiném pocita-
Ci se vdm nahrévku pfehrat nepodafi. ..

VSichni vyrobci softwaru slibuji, Ze se pfi pro-
cesech spojenych s ovéfovanim pravosti nebu-
dou prenadset 7adné ddaje, které by vas mohly
jednoznacné identifikovat. Pfesto — mizeme jim
véfit? Na nasledujicich strankach si prectete, jak
daleko dnes Microsoft a jemu podobné firmy mo-
hou zajit a jak Ize zjistit, co vSechno o vas miize
pocita€ prozradit.

At uZ je fec o aktivaci, instalaci z&plat, stahova-
ni z webového serveru Microsoftu nebo prehra-

vani souborl ve Windows Media Playeru — pfi
kterékoliv z téchto aktivit Windows rady posila-
ji informace do internetu. V souc¢asné dobé ne-
sta€i pfenaSend data na to, aby jednoznacné
identifikovala jednotlivou osobu, tedy vés osob-
né. | kdyZ i dnes existuji vyjimky. V této Casti
¢lanku budeme zkoumat Cinnosti na internetu,
které se tykaji prakticky kaZzdého uZivatele poci-
taCe.

Aktivace Windows:
celkem neskodna zalezitost

Od verze Windows XP vybavuje Microsoft svo-
je operacni systémy jakymsi druhem €asované
bomby. Jde konkrétné o to, Ze pokud uZivatel do
30dn( od instalace Windows neoznémi tuto sku-
te€nost vyrobci programu a takto nabytou legal-
niverzi Windows nezaregistruje, pak jiz sv(ij ope-
racni systém nespusti. Aktivace systému se pro-
vadi prostfednictvim souboru MSOOBE.EXE a pa-
rametru /a. Zminény soubor se nachazi ve sloz-
ce Windows\System32\oobe.

UZivatel, ktery chce o sobé prozradit co ne-
jméné, si vybere pfi aktivaci pravdépodobné moz-
nost aktivace pres telefon. Pfi tomto zpGsobu re-
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Prodejci to povazuji za sluzbu zakaznikiim, uZivatele

se zase ohavaji ztraty soukromi. O ¢em to vlastné
mluvime? Prece o skutecnosti, Ze rada programii zasila
hez naseho vedomi informace z naseho pocitace do
internetu. Prectéte si zde, jaka data se z vaseho pocitace
odesilaji a jak se pred priliSnou zvédavosti vyrobii

nekterych programii chranit.

gistrace se call-centrum Microsoftu nedozvi kro-
mé 50mistného ciselného kddu nic dalSiho.

PFi aktivaci prostfednictvim internetu se to-
ho posila daleko vice. Komunikace mezi vasim
operatnim systémem a serverem pro aktivaci
probihd pres Sifrované spojeni SSL (Secure Soc-
kets Layer) — coi je zabezpecend varianta pre-
nosového protokolu HTTP. V redakci Tecchanne-
lu (www.tecchannel.de) se pokusili data ode-
siland pri aktivaci zachytit a analyzovat. Operac-
ni systém kontaktuje aktivacni server ve trech
krocich, které musi byt vidy aktivatnim serverem
potvrzeny. PfendSeno je identifikacni ¢islo vasi
kopie Windows (Product-ID), které je ostatné zo-
brazeno v dialogovém okné, jeZ uvidite, pokud na
pracovni ploSe klepnete pravym tlacitkem na iko-
nu Tento pocitac a z kontextového menu zvolite
prikaz Vlastnosti. Toto Cislo se vypocitava z li-
cencniho klice (Product-Key), kterd zadavate pfi
instalaci. Od vydani Service Packu 1 se pfi akti-
vaci kromé licenniho kli€e (Product-Key) prena-
§i i jazykové nastaveni systému a informace
o hardwarové konfiguraci. Tou se mysli napfiklad
jednoznacnd MAC adresa sitového adaptéru
a sériové ¢islo procesoru.

VSechny tyto (daje jsou vice nez dostatecné
pro presnou identifikaci uZivatele pocitace,
ovSem tato data nejsou odesilana primo, nybrz
pred samotnym odeslanim prochdzi Sifrovanim
haSovacim algoritmem. Vysledkem haSovani je
vygenerované ¢islo, které je sice pro kazdého uzi-
vatele jedinecné, neda se vSak Zadnym zpliso-
bem zpétné deSifrovat na plvodni hodnoty jed-
notlivych komponent. Z toho vSeho vyplyva, 7e
Microsoft nem(ize pomoci procesu aktivace vy-
stopovat, jaké komponenty v pocitaCi pouZivate
a jaky software je na po€itaci nainstalovan.

Windows Update

posila vice nez je tieba
Daleko otevrenéji neZ v predchozim tipu popiso-
vana aktivace se chovéa sluzba Windows Upda-
te. Pokud navstivite WWW stranku window-
supdate.microsoft.com nebo pouZijete funkci
Automatické aktualizace, poSle prvek ActiveX
dotaz na server s updaty.

My jsme zjistili, Ze mnoZstvi pfenasenych in-
formaci daleko presahuje pfedstavy béZného uzi-
vatele. Vedle bezesporu nutnych informaci z re-
gistrd, jako je informace o verzi systému, verzi
prohliZece a o verzich jinych programt od Mic-
rosoftu, pro néZz mohou byt rovnéz dostupné up-
daty, se prendsi i informace o jazykovych nasta-
venich Windows, dale Product-Key, verze BIOSu
a informace o ji7 instalovanych updatech.

To vSe by se snad dalo i tolerovat, ovSem pr-
vek ActiveX prendsi i tzv. ¢islo Guid (Globally
Unique Identifier), stejné jako IP adresu. V pri-
padé ¢isla Guid se jedna o hexadecimaln{ hod-
notu 32 znak, ktera je pro kazdy pocitac jina. Za
normalnich okolnosti se sice toto Gislo neda jed-
noznacné prifadit k vaSi osobé, ovSem za jistych
okolnosti to udélat Ize. Je tomu tak v pfipadg,
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kdy svoji instalaci Windows zaregistrujete (ne
pouze aktivujete), nebo pokud si vyZadate pravi-
delné zasilani novinek od Microsoftu. Pak totiz
z technického hlediska neni Zadny problém, aby
se napriklad pfi updatu systému prenaSena da-
ta priradila k vaSim osobnim Gdajim jako vaSe
jméno €i adresa.

Vychazime z toho, Ze v soucasné dobé zatim
nema vyuZiti téchto technik pro Microsoft Zadny
vyznam. Podle Microsoftu nashromazdéné (da-
je stale slouZi pouze ke statistickym aceltim, ze-
jména ke sledovani a zéznamu pfistupu pocita-
¢l s urcitou IP adresou na stranky Windows Up-
date. Pfesto povaZujeme nutnost registrace ne-
bo pravidelné zasilani novinek z Microsoftu za
zéleiZitosti, bez kterych se snadno obejdeme.

Stahovani ze stranek
Microsoftu: jednoznacné
nejednoznacné

V posledni dobé déla firma Microsoft vSechno
pro to, aby ze svych fad vyloucila co mozna nej-
vice téch, ktefi pouZivaji jeji operacni systém ne-
legalné. Konkrétnim pfipadem je nejnovéjsi ak-
ce Genuine Microsoft Windows (neboli Je vase
kopie systému Windows origindIni?) — v sou-
Casnosti obsahuje jeSté nepovinné ovéreni pra-
vosti instalace Windows pfi navstévé stranek
Microsoftu se sluzbou StaZeni softwaru (www.
microsoft.com/downloads). Pokud se zmirio-
vanda procedura stane v budoucnosti povinnou
a vas systém touto zkouskou neprojde, budou pro
vas tyto stranky nepfistupné.
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A Ochrana dat nebo spise jejich kradez? Pokud budete svtij systém aktualizovat, pak si
Microsoft nebude brat servitky a z vaseho pocitace si vezme, co bude chtit.
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Aktivace Windows

s vyuzitim call-centra

Pokud se rozhodnete aktivovat svij operacni
systém pres telefon, nadiktujete operatorovi
jedno padesétimistné ¢islo. To se mimo jiné
vypocitava z tzv. Product-ID a haSovaci hodno-
ty (ta predstavuje kontrolni soucet) a zavisi na
hardwarové konfiguraci vaSeho poCitaCe. Na
telefonickém centru se toto €islo ovéfi a vy pak
ziskate kod, kterym provedete aktivaci operac-
niho systému — tim, Ze jej zadate do pfislus-
ného dialogoveho okna pro aktivaci Windows.

Povinny update

| kdyZ se vdm mySlenka odesilani dat z vaSe-
ho pocitace na server Microsoftu viibec nelibi,
nic jiného vam stejné nezbyva. Pravidelné ak-
tualizovani systému je takika nutné, nebot ji-
nak otevirate pomysina vratka do systému nej-
rlznéj$im virdm a cerviim. V nejhorsim pfipa-
dé miZe také dojit k tomu, Ze vas pocitac tak-
fka zmutuje do podoby zombie, rozesilajic
svété. V tomto svétle se pak mySlenka vymé-
ny dat mezi uZivatelem a Microsoftem pro vét-
Sinu z nas jevi daleko prijatelnéjsi.

Zabijak nelegalnich kopii
Kazdy Service Pack obsahuje jakousi ¢ernou
listinu s ilegalnimi aktivaénimi €isly (Product-
Keys). Ten, kdo vlastni systém s nékterym
z téchto Cisel, pak Service Pack nemize nain-
stalovat. Toté7 plati i pfi aktualizaci Windows
a nyni uz i pfi oby€ejném stahovani soubord.
Microsoft svoji ¢ernou listinu neustéle aktua-
lizuje. Cilem této strategie je znemoznit uZiva-
telm piratskych kopii Windows aktualizovani
systému. Operacni systém s celou fadou bez-
pecnostnich dér se pak da poufZit pouze k po-
chybnym G&elGm, napriklad pro rozsifovani
spamu — pro béZné pouZivani se piratské ko-
pie Windows stanou prakticky nepouZitelné.

Plané reci prohlizece
KdyZ si webovy prohlize¢ vy7ada od néjakého
internetového serveru obsah WWW strénky,
musi mu jako protisluzbu odpovédét na néko-
lik otazek. VétSinou se jedna o (daje jako na-
zev prohlizece, jeho verze, nainstalované do-
plitky a jeho jazykovéa verze. Pokud se na in-
ternetovou stranku prohlize¢ dostane nepfimo
klepnutim na odkaz na jiné internetové stran-
ce, pak prohliZec prozrazuje internetovému ser-
veru, z jaké stranky se na tento server dostal.

Napadeni spywarem
Lze tvrdit, Ze spyware prednostné napada In-
ternet Explorer. To ale viibec neznamena, Ze se
do pocitate mize dostat pouze timto zplso-
bem. | uZivatelem instalovany software mize
obsahovat sklidce. Zvlasté pozorni bychom pro-
to méli byt u program{ pochazejicich napf. z vy-
ménnych siti — v tomto pfipadé je zde dale-
ko vice pochybnych zdrojli nezZ téch seridznich.

PakliZze v soucasnosti zkusite stahnout kupr.
Windows Media Player 10, bude vam nabidnuto
podstoupit zkouSku ovéreni pravosti. PFi ovéfo-
vani pravosti odesila vas potitac podobné jako
pfi provadéni aktualizaci na server Microsoftu in-
formace o systému a verzi BIOSu, stejné jako Pro-
duct-ID. Pravé na zakladé naposledy zminéné
hodnoty testovaci algoritmus zjisti, zda se jedna
o legdlni nebo nelegalni verzi Windows. Pfi pre-
nosu dat je stejné jako pfi aktualizaci Windows
prenaseno Cislo Guid — tak je mozné prenasend
data dané kopii Windows jednoznacné pfifadit.

Upozoméni! Cislo Guid se pfed stahovanim
odesila i tehdy, pokud ovérovani pravosti vasi ko-
pie Windows (byt deklarovano jako nepovinng),
odmitnete.

Windows Media
Player: v soucasné verzi
tolik neprozrazuje

Verze 7 a 8 programu Windows Media Player
jsou pfi vloZeni hudebniho CD disku skutecné
upovidané. Pfi Zadosti o informace o disku z in-
ternetové databaze CDDB se jen tak mimocho-
dem odesila i Guid vaSeho operacniho systému
pfimo na server Microsoftu. NovejSi verze pro-
gramu 9 a 10 se v tomto bodé drZi zpatky. Stan-
dardné prehravac ve své nejnovéjsi verzi zjistu-
je uvSech médif, kterd nejsou chranéna DRM (Di-
gital Rights Management), pouze informace z da-
tabdze CDDB podle naprosto neskodného iden-
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A Umlceny prehravac: u Windows
Media Playeru verze 9 ¢i 10 je pfenaseni
~jednoznacného ID prehravace”
standardné deaktivovano.

tifikaéniho &isla vioZzeného CD disku. Odeslani
Guid je nyni pouze volitelné a da se nastavit
v menu Ndstroje/MoZnosti na zaloZce Osobni
tdaje, kde se skryva pod volbou Odesilat jedno-
znacné ID prehravace poskytovatelim obsahu.
Cela fada sluZeb nabizejicich stahovani hudby to-
tiZ tuto informaci vyZaduje. Za normalnich okol-
nosti ale neexistuje Zadny rozumny divod, pro¢
byste tuto volbu méli povolovat.

Od internetoveho prohliZeCe a programu pro pra-
ci s elektronickou poStou ogekavate, Ze uz z prin-
cipu budou stahovat a odesilat data z internetu —
ostatné je to jejich Ukol. Rozhodné to ale nezna-
mena, Ze byste se museli vzdat ovliviiovani toho,
jaka data se maji z internetu stahovat a jaka do
internetu odesilat. Nechcete-li kupr. do néjakého
webového formulafe zadavat svoji pravou e-mai-
lovou adresu, pak klidné miZete zadat néjakou
smySlenou — samoziejmé pokud na tuto adresu
neocekavate néjakou odpovéd. Presto mohou for-
mulére ¢asto obsahovat celou fadu neviditelnych
policek, ktera se s formularem rovnéz prenaseji.

To v8ak neni jediny priklad. Pri jakékoliv pra-
cinainternetu zasilate na néjaky internetovy ser-
ver neustéale celou fadu dat, at se jedna o hesla
pro pfihlaSeni do néjakych internetovych sluzeb
nebo tfeba heslo pro pfistup do vasi e-mailové
schranky. Napriklad i pfi odesilani e-mailu je je-
ho text odesilan nesifrované, takze si jej teore-
ticky méZe na kazdém serveru, pres ktery k pfi-
jemci putuje, kdokoliv precist.

Skryté informace
ve formularich

Jestlize vyplnite policka néjakého webového
formulafe a poté jej odeslete, jste informovani

o tom, jaka data odesilate — nebo byste aspon
méli byt informovani. Ve skute¢nosti takové for-
mulare velmi ¢asto obsahuji skryta policka.

Docela jednoduse si tento fakt miZete vy-
zkouset v Googlu. Pro zobrazeni vSech policek,
vyskytujicich se na strance www.google.com,
budete potfebovat internetovy prohlize¢ Firefox.
Pfesufite se k tomu G€elu na zminénou interne-
tovou stranku a do vyhledavaciho policka zadej-
te libovolny vyraz, ale dotaz neodesilejte. Z me-
nu Ndstroje vyberte polozku Informace o stran-
ce. Na zaloZce Formulare pak v hornim poli vidi-
te vSechny formulare dostupné na dané strance.
U Googlu je to v tomto pripadé pouze formular
oznaceny pismenem f. KdyZ jej oznadite, objevi
se ve spodnim poli vSechna v ném obsaZzené po-
licka. Jedno z nich je oznageno jako hidden (skry-
té). Prendsi retézec cs, coZ mliZeme povaZovat
za neskodné. Google ziskéva tuto hodnotu ze
svych nastaveni a pouzivd ji, aby mohl vysledky
vyhledavani zobrazit v ¢esting.

Kromé jiného zde rovnéz miZete vidét tzv. Aa-
dio Buttons (pfepinace, které se aktivuji klepnu-
tim) a déle tlacitka — to v§echno jsou prvky for-
mulafe. D& se tedy fici, Ze i na internetovych
strankach, které neobsahuji Zadna politka, jeZ by
se dala vyplnit, odesilate stiskem patficného tla-
Citka néjaky formular.

roaTmamat 1

<« Formulafe pod
lupou: policka typu
2 . hidden jsou
neviditelna. Presto
se jejich hodnota
po odeslani
formulare objevi
bez naseho védomi
na serveru.

Na druhou stranu miZete prostiednictvim
zminéné metody pred odeslanim libovolného for-
mulafe pfes Firefox zkontrolovat vSechna pole
a (daje, které se budou pfipadné odesilat.

Internetovy prohlizec:
panely nastrojii a jejich
rozsireni

Na zacatku byl panel néstroji Google. Tento
prakticky pomocnik pro vyhledavani na interne-
tu diky svému velmi jednoduchému ovladani vy-
znamné prispél k oblibé Googlu jako vyhledava-
¢e samotného. Mezitim se objevila cela fada dal-
$ich dopliikd prohliZece, z nichZ vétSina méla pra-
vé formu néjakého panelu nastrojd. Nésleduji-
cich dopliki pak zagala vyuZivat celd fada
spywaru, a to tak, Ze pfi zadani néjakého slova
do vyhledavace bylo toto slovo zachyceno spy-
warovym programem, ktery je poslal na server,
zabyvajici se cilenym zasilanim reklam a zobra-
zovanim pop-up oken. Spyware dnes miZete
odstranit fadou utilit, jednou z nejznéameéjsich je
Ad-Aware, ktery naleznete i [INIEENE. Pro-
gram dokdZe rozpoznat a odstranit mimo jiné
i Skodlivé doplriky nainstalované do internetové-
ho prohlizeCe.

Celkovy pfehled o vSech instalovanych do-
plficich nabizi Internet Explorer v operaénim sys-
tému Windows XP Service Pack 2. V menu N&-
stroje klepnéte na polozku Spravovat doplriky.

V seznamu Zobrazit si pak mlZete vybrat mezi
zobrazenim vSech dostupnych a momentalng na-
hranych dopliikd. Bohuzel neni mozné pres toto
okno dany doplnék odstranit. Stale viak z(sta-
va moznost doplnék deaktivovat, pokud upred-
nostriujete manudlini odinstalovani dopliikd pred
jejich automatickym odstranénim prostfednic-
tvim utilit typu Ad-Aware. Deaktivaci neznamé-
ho ¢i podezielého dopliiku provedete volbou Za-
kézat.

» Doplriky
internetového L imdyreri s
prohlizece: ; P

¢lanku v odstavci Analyza poucit o dalSich zp(-
sobech sledovani podezfelych aktivit v systému.
Pokud se u spywaru jedna o jeho podobu nain-
stalovanou jako dopInék prohliZece, pak se pro-
gram, ktery proti vasi vili odesila do internetu da-
ta z vaSeho pocitace, jmenuje IEXPLORE.EXE —
jde tedy o Internet Explorer. Proto je nutno mezi
vSemi internetovymi servery, které Internet Ex-
plorer kontaktuje, najit ten, jenz nema s adresa-
mi zad&vanymi do panelu Adresa Zadnou souvis-
lost. Timto zplisobem pak naleznete bud nékoho,
kdo spyware financuje, nebo nékoho nevinného,
kdo se stal obétf SifitelG spywaru.

A co Firefox? V soucasné dobé nejsou pro
tento prohlize€ znama 7&dna rozSiteni, ktera by
obsahovala spyware. Technicky to samozfejmé
moZné je a zdéa se, Ze je pouze otazkou Casu, kdy
se néjaka objevi.

Nesifrovana hesla
pro pristup k e-mailovym
schrankam

VétSina poskytovatel(i e-mailovych schranek po-
voluje pro prihlaSenf jak Sifrovanou, tak nesifro-
vanou variantu. Na tomto misté vas musime va-

plivodné tato
rozsifeni slouzi i
k rozsireni scrve Tt
moznosti _
Internet 3 P |
Exploreru, e Fadh D
presto se mezi Mok Cem

né muze dostat -
i spyware.

zajemce na sebe nezanechal néjaky kontakt. Také se najde dost firem, kte-

ré chybéjici zatrZitko pred polozkou , Neposkytovat moje osobni (daje tre-

.VaZeny pane X, dovolujeme si vdm oznamit, 7e jste vyhral v nasi loterii
milion korun.” Takova ozndmeni nachazime v poStovnich schrankach do-
cela Casto. NevyZadané reklamni dopisy jsou ostatné fenoménem nejen
pocitaGovym, nybrz nas v nejrdznéjSich formach potkavaji i v b&Zném 7i-
voté. Jakym zplsobem vice ¢i méné seridzni firmy pfiSly k naSemu jménu
a adrese, vSak z(istava jejich tajemstvim. Pocinaje telefonnim seznamem,
firmami profesionalné se zabyvajicimi ziskdvanim osobnich dat a nejriz-

néjSimi mafiemi konce, to vSe jsou mozné zdroje, kde se daji osobni data
ziskat. Problém zneuZiti osobnich dat se vSak nejcastéji tyka lidi, ktefi s ni-
mi zachazeji velmi benevolentné. Nejrlznéjsi hry, objednavky pres zasil-
kové sluzby, reakce na nejriiznéjsi ankety — to vSe by nefungovalo, aniz by

nebude.

tim osobam” berou skute¢né vazné. Dlivéra je samosebou dobrd véc, ale
kontrola je véc jeSté lepSi. Proto byste méli mit i néjakou moznost, jak moz-
né neopravnéné zneuZiti vaSich dat odhalit. Ve skutecnosti to ale nenf ni-
jak sloZité. Pokud si néco objednate nebo vyZadate od firmy A, zadejte svo-
je osobni Gdaje ve tvaru <jméno> A. <pfijmeni>, v pfipadé firmy B zadej-
te osobni Udaje ve formé <jméno> B. <prijmeni>. P¥i zasilani objednaného
zbo?i zfalSované pismenko u druhého jména neginf zpravidla Zadny pro-
blém. Pokud pozdgji obdrZite na vasi adresu reklamni dopis ve tvaru <jmé-
no> A. <prijmeni>, vézte, Ze pravé firma A vaSi adresu zneuZila. Z pravni-
ho hlediska sice tato informace nenf nijak vyuZitelna, ale firma, ktera dd-
véru svych zakaznik( takto zneuZila, zfejmé pro vas v budoucnu zajimava
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Rozsireni a dopliiky

RozSifeni a doplriky jsou drobné programy, kte-
ré nebéZi samostatné, nybrz uvnitf interneto-
vého prohlizece. Jejich dkolem je rozsifit jeho
funkénost. BohuZel je mechanismus, kterym
jsou tyto doplriky spojeny s prohlize¢em, velmi
dobrym Ukrytem pro malware. Minimalné do-
plikim, které jsou uverejiiovany na CD PC
WORLDu, mlZete bez obav ddvéfovat, nebot
vSechny dlikladné provéfujeme.

Pouzivani SSL

Protokol SSL neni vhodny pouze pro Sifrované
prenosy dat, nybrZ umoZiuje i ovéreni identity
internetového serveru, a to pomoci certifikatu
serveru. Proto aZ se vam na monitoru objevi di-
alogové okno s certifikdtem, neodstrariujte ho
okamZitg, nybrZ si cely certifikat projdéte. Po-
kud si nejste jisti, Ze se pfipojujete k spravné-
mu serveru, radgji spojeni odmitnéte.

E-mail je Citelny vzdy
| pri Sifrovaném pfipojeni k poStovnimu ser-
veru se vlastni text e-mailu prenasi vzdy v ne-
Sifrované podobé. To znamena, Ze jej kdoko-
liv mlZe pfi cesté od odesilatele k pfijemci na
kazdém serveru, pfes ktery putuje, zachytit
a precist si ho. Kazdy e-mail by proto mél ob-
sahovat pouze informace, které byste napsali
tfeba i na pohlednici. V opatném pfipadé ra-
deji e-maily Sifrujte, napf. pomocf utility PGP.

Slidici

Programy pro sledovéni sitového provozu, ja-
ko napfiklad Ethereal, dokaZi zobrazit ddaje
obsazené v libovolném datovém paketu ko-
mukoliv. Velka €ast dat, ktera pres sitové roz-
hrani putuje, vSak slouZi pouze k udrZovani
spojeni. Napriklad webovy server a interneto-
vy prohlize musi, nez spolu zatnou komuni-
kovat, nalézt spolecny zpisob této komunika-
ce. Sledovani ur€itého prenosu dat pak vyZa-
duje mnoho ¢asu a trpélivosti.

Winpcap
Winpcap je zdarma dostupny ovladac, ktery
vyuZivé fada programi k analyze sitového pro-
vozu. Tento ovladaC se umisti mezi sledova-
nou aplikaci a ovladat sitové karty. Pfitom od-
poslouchava veskery provoz v pocitacové siti.
Sledovana aplikace si tohoto ovladace ani ne-
vS§imne a ani vykon sité jim neni nijak nega-
tivné ovliviiovan. Vzhledem k tomu, Zze Win-
dows povaZuji nainstalovany modem za virtu-
alni sitovy adaptér (s pfipojenim typu PPP), je
i v tomto pfipadé mozné sledovani sitového
provozu. Pfi pouZiti nejnovéjsi verze ovladate
3.0 (najdete ji i [IXTEEEM) je vSak toto sle-
dovéani mozné pouze ve Windows 95/98/ME.
V betaverzi 3.1 je jiZ zabudovéna, zatim z po-
kusnych divodli, podpora pro pripojeni typu
PPPi pro Windows 2000/XP/2003. BohuZel be-
taverze ovladace, kterou jsme testovali, si
s verzi Etherealu 0.10.11 prili§ nerozuméla.
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A Sousedi naslouchaji: heslo pro prihlaseni do e-mailové schranky posilané v nesifrované
podobé je snadno zachytitelné. Totéz plati i pro uzivatelské jméno.

rovat pfed posledni zminénou moZnosti. Heslo si-
ce zasilate pouze k poskytovateli sluzby, oviem
néjaky zlomyslIny kolega ¢i tfeba spolubydlici va-
Se heslo miize snadno zachytit — sledovani pro-
vozu sité funguje i v lokalni pocitatové siti. Hro-
zi zde nejen zachyceni hesla, ale i dalSich pfi-
hlasovacich Gdaji — vaseho uZivatelského jmé-
na a jména serveru, na némz je schranka zfize-
na, coz mlZe vést i k tomu, Ze vaSe schranka
mlZe byt pouZivdna nékym jinym, neboli ji Ize
takto velmi snadno zneuZit.

Proto doporu€ujeme, abyste pfi odesilani ne-
bo pfijiméani elektronické poSty méli heslo zasif-

Updaty, aktivace, registrace, digitalni prava, spy-
ware. .. uZ dnes toho pro kazdy pocitac existuje
tolik, co vyZaduje stahovani dat z webu. Co vSech-
no se ale pfi takovych prenosech pfesné déje, z0-
stava pro vétSinu obygejnych uZivateld zahadou.
Pfesto existuje prostfedek a zpidsob jak zjistit,
ktery program pravé odesila data, o co se dany
program zajima a kolik toho skutetné vi. Ostat-
né Zadny program toho nemdZe poslat vic, neZ
kolik toho vi. Témito cestickami se pak ubira pat-
rani po Spiénech v naSem pocitaci.

Ktere aplikace pouzivaji
pripojeni k internetu?
Pokud chcete zjistit, které programy vyuZzivaji pfi-
pojeni k internetu pro prenos dat, pak je nejlep-
§im feSenim instalace nékterého ze softwaro-
vych firewalll. Po spusténi aplikace vyZadujici
pristup do internetu se okamZité ozve firewall
a zepta se vas, zda chcete této aplikaci pfistup
k internetu povolit nebo zablokovat. Rada fire-
wallli se vSak u kazdého programu automaticky
nepta. Tak kuprikladu McAfee Personal Fire-
wall prohledava on-line databazi zndmych apli-
kaci a automaticky tato povoleni na zékladé té-
to databaze pfifazuje. Samoziejmé je zde mo7Zné

rované. V Outlook Expressu to zafidite tak, Ze
klepnete v menu Néstroje/Ucty, oznatite po-
stupné kazdy Ucet a stisknete tlacitko Vliastnos-
ti. Potom staci na zaloZce Upfesnit povolit moz-
nost Tento server poZaduje zabezpecené pripo-
Jeni (SSL). VétSina podobnych program( pak po-
skytuje podobné polozky.

TotéZ platii pro webové formulare: pokud ma-
te mozZnost vybéru mezi Sifrovanym a nezasifro-
vanym pfipojenim, pak jednoznatné volte zabez-
peceni Sifrované pres protokol SSL. Tento zpd-
sob pfipojeni poznate podle ikonky Zlutého visa-
ciho zdmku na stavovém fadku prohliZzece.

et e Lyl

[Ter e

A Blokovani pfistupu: firewally dokazi
zablokovat jakémukoliv programu
pfistup k internetu.

nastavit, podobné jako u ostatnich firewalld, aby
se dotazoval pfi spusténi kaZzdé aplikace a aby
on-line databdzi nepouZzival.

Metody zjistovani
prenasenych dat
jednotlivymi programy
Problém zjisténi toho, ktery program pouZiva pfi-
pojeni k internetu a jakd data pfitom pfenasi, ne-
ni bohuZel viibec trivialni. Takzvana pfima meto-

9

PC WORLD 2005



Jak na to 35

da vyuZiva zaznam vSech odeslanych dat. Prob-
lém ale spocCiva v tom, Ze téchto dat je velké [ g |
mnoZstvi a jejich analyza je pomérné obtizna. Po-
kud jsou data Sifrovana, pak z nich logicky ne-
poznate vlibec nic. V kazdém pripadé ale zjisti-
te, kolik dat dany program na ktery server zaslal.
Pokud se jedna napriklad o nékolik stovek bajt,
pak tento program dozajista neposila zadné roz-
sahlé seznamy hardwaru ¢i softwaru nainstalo-
vaného v pocitaci. PakliZze néjaky program kon-
taktuje nejen server svého vyrobce, ale i serve-
ry jinych firem, miiZe to byt indicie na moZny Spio- i 1

errerriEsrerer !
ima

ErEErEssEEEEy |

b R b R e R e |

nazni software. 8 L :
Nepfimou metodou zjistovani aktivit progra- ~ i e
mU je zaznam vSech pristupd k soubortim a re- d
gistru. Tim se dé& presné zjistit, o jaké informace
se dany program zajima. Tak je napfiklad velmi
podezrelé, pokud néjaky doplnék, ktery mé opti-
malizovat schopnosti Internet Exploreru, pfistu-
puje ke klici Hkey_Local_Machine\Softwa-
re\Microsoft\Office. Naproti tomu u utility ur-
¢ené pro MS Office to nic podezfelého neni.
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Moznosti zaznamu

A Zahrajte si na detektiva: prostiednictvim utilit Regmon a Filemon zjistite, ke kterym

pristupu do registru kli¢m v registru a ke kterym soubor@im sledovany program pfistupuije.

o
a k souboriim
Firewall je bezesporu velmi uZitecny nastroj pro- pocitace €i naopak jednd o poZzadavky opravné- téni aktualizaci nainstalovanych na vaSem poci-
ti Gtokdm z internetu, bohuZel nedokéaze rozlisit, né nebo neoprévnéné. MozZny pokus o SpionaZ taci. Pokud mate u néjaké aplikace podezreni, Ze
zda se pfi poZadavku na pfistup z internetu do tak zablokuje, stejné jako napfiklad pokus o zjis- neoprdvnéné odesila data uloZend na vasem pev-
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Zdarma dostupné utility proti Spionazi

Utilita Cena
Ad-Aware SE Personal Edition 1.06

Ethereal 0.10.11 zdarma
Filemon 7.0 zdarma
Regmon 7.0 zdarma
Winpcap 3.0 zdarma

ném disku na néjaky internetovy server, pak mu-
site jeji chovani otestovat sami.

1. Pristupy do registru miZete zaznamena-
vat pomoci utility Regmon 7.0, kterou nalezne-
te IXISENE. Tento program nevyZaduje Zadnou
instalaci. JednoduSe rozbalite instalaéni archiv
do libovolné slozky a program spustite poklepa-
nim na spoustéci soubor. Protokolovani registru
zatina okamZité po spusténi programu Regmon.
Vzhledem k tomu, 7e operacni systém i aplikace
pristupuji k registru prakticky neustdle, zapIni se
okno programu rychle vétSinou nezajimavymi in-
formacemi. Proto klepnéte v panelu néstrojl na
ikonu Capture, popfipadé stisknéte kldvesovou
zkratku <Ctrl><E>. Tim zastavite proces protoko-
lovani. Poté klepnéte na ikonu Clear, ¢imZ za-
znamy z okna programu vymazete.

Nyni klepnéte na ikonku Filter/Highlight (m(-
Zete pouZit klavesovou zkratku <Ctri><L>, kterd
mé stejnou funkci) a zadejte do policka /Include
jméno programu, ktery budete chtit sledovat.
Regmon se bude fidit podle jména spustitelného
souboru, ktery pfedstavuje tato aplikace. Pokud
se spousStéci soubor aplikace jmenuje napfiklad
FOOBAR.EXE, postaci zadat nazev foobar. Veli-
kost pismen v nazvu programu nehraje Zadnou
roli. V poli Highlight pak mlZete zadat kritérium,
podle néhoZ se budou z&znamy filtrovat, napfi-
klad jméno néjakého klice registru. Pokud se pak
v zaznamech objevi poloZka se jménem zadané-
ho klie, bude zbarvena ¢ervené. Nyni nastavené
parametry uloZte stiskem tlacitka OK a kldveso-
vou zkratkou <Ctrl><E> spustte monitorovani. Na-
konec spustte program, ktery budete chtit sledo-
vat. V okné programu se zaénou objevovat vSech-
ny pristupy do registru ze strany této aplikace.
Ziskany zéznam pak miZete uloZit do souboru po-
moci menu File/Save. UloZeny soubor Ize otevfit
v libovolném textovém editoru, kde je také moz-
né jednotlivé zdznamy daleko lépe prohledavat.

2. Pristupy k souboriim Ize analyzovat po-
moci programu Filemon 7.0, ktery rovnéZ nalez-
nete [MXTEENE. | u této utility postaci rozbalit
archiv do libovolné slozky a nésledné spustit

zdarma pro soukromé poufiti

Operacni systém

Windows 98/ME, NT4, 2000, XP
Windows 98/ME, NT4, 2000, XP
Windows 2000, XP

Windows 2000, XP

Windows 95/98/ME, NT4, 2000, XP

EXE soubor. Ovl&dani programu je podobné jako
u aplikace Regmon. | zde pozastavite monitoro-
vani klavesovou zkratkou <Ctrl><E>. Dialogové
okno pro nastaveni filtru pak vyvolate klaveso-
vou zkratkou <Ctrl><L> a do politka /nclude za-
date nazev spoustéciho souboru aplikace. Polic-
ko Highlight opét slouZi ke zvyraznéni poloZek
spliiujicich urcité dalSi kritérium. Po provedeni
v8ech nastavenf dialogové okno uzavrete a kla-
vesovou zkratkou <Ctrl><E> spustte monitorova-
ni. Nakonec vyvolejte sledovanou aplikaci.

11. Kompletni sledovani
provozu na siti

Pro sledovani sitového provozu je velmi oblibe-
néd zdarma dostupna utilita Ethereal 0.10.11,
kterou rovné7 naleznete IXTEEIR. Ve Windows
XP bohuZel zminény program pracuje pouze se
zafizenimi, které se dokazi chovat jako sitové kar-
ty, konkrétné PCI karty typu Ethernet (pfipojky
DSL), bezdratové LAN karty, popfipadé externi
sitové adaptéry. S klasickymi modemy si bohu-
Zel program nerozumi. Pokud pouZivate Windows
98/ME, vySe uvedend omezeni v téchto systé-
mech neplati.

Ethereal potfebuje ke své Cinnosti nainstalo-
vany ovlada¢ Winpcap 3.0, ktery rovnéZ nalez-
nete DIXTEEINEN. Jak Ethereal, tak Winpcap se
instaluji bez problémd. Vzhledem k tomu, 7e Et-

Nazev a velikost souboru
AAWSEPERSONAL.EXE (2,72 MB)

FILEMONNT.ZIP (120 KB)
REGMONNT.ZIP (108 KB)
WINPCAP_3_0.EXE (430 KB)

WWW stranky Jazyk
www.lavasoft.com anglicky
ETHEREAL-SETUP-0.10.11.EXE (9,31 MB)  www.ethereal.com anglicky
www.sysinternals.com  anglicky
www.sysinternals.com  anglicky
Www.winpcap.org anglicky

hereal je utilita pochézejici plivodné ze svéta Li-
nuxu, je jeji menu uspofadano ponékud jinak, nez
jak je vétSina z nés zvykla.

Sledovani sitového provozu se spusti pres
menu Capture/Start. Objevi se dialogové okno,
v ném? si miZete pod polozkou Interface vybrat
sitovy adaptér, jehoZ provoz chcete sledovat.

Pokud se pripojujete k internetu pomoci mo-
demu &i ISDN linky, vyberte polozku PPP-Adapter
(pouze ve Windows 98/ME). Pokud méate v se-
znamu dva PPP adaptéry a ani s jednim Ethereal
nepracuje, pak je potfeba v Ovladacich panelech
poklepat na ikonu Sit a odstranit polozku Tele-
fonické pripojeni sité#2, nebot pro pfipojeni k in-
ternetu staCi nainstalovat pouze jeden adaptér
pro Telefonické pripojeni sité. Pak by mel Ethe-
real jiZ pracovat bez problémd — to se projevi tak,
Ze se v hlavnim okné aplikace zacnou objevovat
vSechny datové pakety, které pres vase sitové
rozhrani prochazeji.

Standardné Ethereal zobrazuje vSechna data,
kterd vas$ pocitac odesila a pfijima. Proto dopo-
rucujeme kvali vétsi prehlednosti ukoncit vech-
ny programy, které pfistupuji k internetu, a ne-
chat spustény pouze ty, jejichZ €innost chceme
analyzovat. Ov§em upozorfiujeme rovnou, 7e pro
ziské&ni néjakych relevantnich informaci je tfeba
vynaloZit hodné Usili, mit znacné detektivni vlo-
hy a hlavné se obrnit velkou davkou trpélivosti.
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A Sledovani sitového provozu: prostiednictvim Etherealu mizete sledovat veskery
sitovy provoz, ktery probiha mezi vasim pocitacem a okolim. Pokud vsak komunikace
probiha Sifrované, pak z téchto dat stejné nic nevyctete.
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