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Pripojeni pobockove site

AT-AR750S — univerzalni smérovac urteny pro malé a stfedni sité

DAN VAVRA

stfic poZadavkdm menSich a stfednich firem

vychdzi spolecnost Allied Telesyn, jez se za-
byva feSenimi pro sité IP a technologiemi pro
Ethernet. Jeji novinka, smérovat s oznacenim
AT-AR750S, spojuje univerzalni funkcionalitu
s bezpe€nostnimi mechanizmy, a je diky tomu
vhodnym sitovym prvkem pro spojeni menSich
pobocek ¢i kancelafi s centralni siti firemniho
sidla ¢i jinou pobockou. Na tomto produktu je za-
jimavéa predevsim cena, jeZ m4 pfi zohlednéni
technologické vybavy pfedstavovat vyhodné fe-
Seni praveé pro zajisténi bezpecné konektivity se
vzdalenymi lokalitami, pfipojenymi typicky jedi-
nym zafizenim.
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Mezi kli€ové mechanizmy pfi zajiSténi bez-
pecnosti patfi pfredev§im podpora virtualnich pri-
vatnich siti (VPN) na bazi standardu IPSec. Diky
hardwarové vybavé je smérovac schopen sou-
béZné obslouZit a7 250 aktivnich pripojeni, avSak
celkové je mozné v konfiguraéni databazi pre-

GPS pro mobilni telefon

dem definovat az 5 000 tuneld pro pozdéjsi ak-
tivaci. DalSim vyznamnym prvkem je plna pod-
pora pro zajisténi upfednostnéni dlleZitého si-
tového provozu prostfednictvim technologii QoS.
Pravé tato vybava dava smérovaci schopnost pl-
né se zaclenit do moderni infrastruktury, jez vy-
uzivé pokrocCilé metody kombinovaného prenosu
dat, hlasové komunikace a multimediélnich pre-
nosd. Smérovac navic podporuje protokol IP ver-
ze 6.

ProtoZe je smérovat AT-AR750S koncipovan
jako univerzalni zafizeni pro pfipojeni celych po-
bocek, nabizi kompletni nezbytnou funkcionalitu
i pro ochranu jednotlivych segmentd. Vedle zmi-
nénych moZnosti je samozfejmosti sluzba pre-
kladu adres (NAT), a to vEetné prlichodu tunell

IPSec (NAT-T), déale stavovy firewall pro ochra-
nu sitové komunikace, systém detekce pokusi
o prinik z externich sitovych rozhrani a pokroci-
|é zdznamy udalosti. Diky implementaci protoko-
lu 802.1x je zajiSténa dostatetné pfizplsobiva
a Siroce pouZitelna technologie ovéfeni uZivate-

Allied Telesyn AT-AR750S

@ minimalni konfigurace
@ pevny disk

Cena: 1 500 USD
K testu zapijéila firma: VUMS Datacom,
www.datacom.cz

IG pfi rGznych zplsobech pfistupu, nechybi ani
podpora souvisejicich sluZeb podle standardd
RADIUS a TACACS.

Zafizeni je koncipovano pro zaclenéni do si-
tové infrastruktury pfedevsim na bazi etherneto-
vé technologie. Proto nejen vnitfni (lokalni) pre-
pinané porty, ale téZ dvé rozhrani pro sité WAN
jsou osazena pro Ethernet o rychlostech 10 nebo
100 Mby/s. Celkova Sitka pasma aZ 300 Mb/s tak
dostacuje pro pokryti poZadavk( v&tSiny spolec-
nosti.

Pofizenim smérovace AT-AR750S ziskd uzi-
vatel predevsim vykonné feSent, jeZ pfi zachova-
ni potfebné datové propustnosti siti IP zajistf jak
plnou bezpetnostni kontrolu, tak vykonné smeé-
rovani narocnych multimedidlnich prenost. Za-
roven se jedna o integrované zafizeni, jez zajisti
jak obsluhu klientl VPN, pfistupujicich do pra-
covni sité pfes zabezpeCeny pristupovy server,
tak propojeni stabilnim Sifrovanym tunelem typu
gateway-to-gateway mezi pobockou a Ustfedim.
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Test GPS prijimace Nokia LD-1W ve spolupraci s komunikatorem Nokia 6670 a PDA

HYNEK VACHA

H e tomu jiZ skoro rok, kdy jsme testovali pfi-
stroje GPS, které mohou byt vitanymi po-
mocniky pfi praci v terénu, jizd& automobilem ne-
bo pfi turistice. Minule jsme méli k dispozici za-
fizeni, jez nemaji svoji vlastni zobrazovaci jed-
notku a je tedy nutné jejich propojeni s dalsi jed-
notkou, kterd bude schopna pfijaté informace
zobrazit. Takovymi univerzalnimi pfistroji jsou no-
tebooky a PDA. Tato kombinace pfinasi vyhody
hlavné vlastnikm PDA, ktefi tak svého milacka
mohou velice snadno a hlavné levné rozsifit o na-
vigacni systém. GPS modul, ktery jsme méli k dis-
pozici nyni, se od téch predchozich liSil hlavné
zplsobem pripojeni k zobrazovaci jednotce. Za-
timco v minulém testu se v8echny moduly pfipo-
jovaly napevno (kabelem nebo do komunikaéni-
ho slotu), nyni viddnou bezdratové prenosy. To-

to FeSeni ma nesporné vyhody, kdy tou hlavni je,
Ze se prfi pouZivani navigace neustale nemotame
do kabelll ani ndm neprekézi GPS anténa tréici
z PDA. Pojdme se ale podivat na vlastni testo-
vané zafizeni.

Nokia, jejiZ produktové portfolio pfistroj roz-
Sifil, je zndma spiSe produkty pro mobilni telefo-
nii — prevazné vlastnimi mobilnimi telefony —
a proto nas ani neprekvapilo, Ze drobna krabicka
s napisem Nokia zméatla kaZzdého, komu pfisla na
oc¢i. Mnoho lidi se nechalo napisem splést nato-
lik, Ze se snaZili do krabicky proniknout, aby na-
Sli displej a klavesnici. Teprve poté, co si pobliz
v8imli komunikétoru Nokia 6670, ktery jsme mé-
li zapdjceny téZ, se nechali presvédcit o tom, Ze
jde skutecné o GPS. Zmifiovany komunikator do-
plioval zapdjcené GPS jako néhrada za PDA. V po-
rovnani s PDA se u komunikatord obecné musi-
me spokojit s menSim displejem a jinymi drob-

nymi omezenimi, na druhou stranu vSak ziska-
vame vyhodu jednoho zafizeni pro telefonovan{
a spravovani osobni agendy. My jsme GPSku vy-
zkouSeli jak s timto komunikétorem, tak s PDA od
DELLu a HP.

Vlastni GPS mé velice jednoduché ovladani
— jednodussi si Ize pfedstavit pouze stézi. Vys-
taime si totiZ s jednim tlacitkem, kterym pfistroj
vypindme a zapindme. Pro kontrolu aktudlIni ¢in-
nosti GPS jsou k dispozici tfi LED diody. Prvnf in-
dikuje, zda je pristroj zapnuty (zelené blikéni), zda
se nabiji (zelené sviti) nebo zda jsou jiZ témér vy-
bité baterie (Cervené blikani). Druhd — modrd —
svym blikanim upozorfiuje na aktivni komunikaci
GPS se zobrazovacim zafizenim. Jak napovida
modra barva diody, jednad se o komunikaci po-
moci technologie Bluetooth, které je dnes do-
stupné ve vétSingé mobilnich zafizeni. Posledni
dioda upozorfiuje bilym blikanim na komunikaci

GPS se satelity. Nechybi zde samozfejmé ani na-
pajeci konektor a pro pfipad potfeby je zde i ko-
nektor na externi anténu.

VétSinu dalSich funkei pak zajiStuje zafizen!,
ke kterému GPS pfipojime. Komunikace se za-
pdjéenym komunikatorem ani s PDA ne-
Cinila pristroji nejmensi obtize. U PDA
jsme GPSku pouze spérovali a poté
stacilo jeji pfipojeni a zapnuti pro-
gramu s elektronickymi mapami.
Zde jsme navigaci vyzkouseli po-
moci PocketKiMu a SmartMaps.
U obou zmifiovanych program(
byla spoluprace naprosto bez-
problémova a navigace probi-
hala vice méné podle nasich
predstav. BliZSimu popisu
téchto programi bude vé-
novan samostatny ¢lanek.

Na aplikaci Wayfinder
se ovSem podivame podrob-
odli$ny zplsob spravy mapovych
podkladt, nez7 je u vétSiny aplikaci béz-
né. Standardné jsou vSechny mapové podklady
uloZeny na pamétové karté a odtud pak zobrazo-
vany. Tento zplsob mé své vyhody, ale i nevy-
hody. Vyhodou je rychly a jednoduchy pfistup do

takovéto interni paméti, nevyhodou je kompliko-
vanéjf feSeni updatl. Wayfinder funguje na ji-
ném principu. V paméti komunikdatoru nejsou ulo-
Zeny vSechny mapy, ¢imZ se uSetfi misto v pa-
méti. Potfebné mapové podklady se do komuni-
katoru zasilaji pouze na vyZadani — po
zjisténi aktualni polohy. Pro pfe-
nos map se pouZiva mobilni sit,

respektive technologie GPRS.

S timto je nutné pocitat, pro-

toZe pfi vyuZivani s tarifem,

ktery neméa GPRS prenosy pla-
cené pausalem, vznikaji dalSi
naklady. Zajimavé je, Ze pristup

k mapam je mozny nejen po-
moci vlastniho Wayfinderu, ale
i prostfednictvim webovych stra-
nek. Odtud je moZné provadét vét-
Sinu tkond, jako je planovani tras ne-

bo sprava cilovych bodi. VSechny

zmény, které na webu provedeme, se
nam prenesou do komunikétoru a stej-
né tak i obracené. Webové databédze umi
spolupracovat i s kontakty uloZzenymi v Out-
looku, coZ dale usnadriuje praci s cilovymi bo-
dy a tim i vytvéreni tras. Tento pfistup k mapo-
vym datlim ma své pro i proti. Na jedné strané
jisté potéSi mensi kapacita zabrana programem

Osobni strazce

Nokia LD-1W

@ snadna obsluha GPS

@ Bluetooth pro pfipojeni

@ nizké néroky aplikace Wayfinder
na pamet

@ stale aktuélni mapove podklady

@ nutnost prenaseni GPRS dat

@ dlouhé odezvy Nokie 6670

Cena vé. DPH: 4 190 K¢
K testu zapiijcila firma: Nokia,
www.nokia.cz

a aktualnost stahovanych mapovych podklada,
naopak méné pfijemna je jiZ nutnost prenaSeni
dat — to mlZe zvySit ¢astku za pouZivani systé-
mu, coZ je zvI&ste patrné v zahranici pri GPRS ro-
amingu.

Celkové jsme byli s funkénosti GPS znatné
spokojeni. Jeji obsluha je velmi jednoduché a vy-
hodou je Bluetooth technologie, ktera zajistuje
propojeni s vykonnou jednotkou. Tim se rozsifu-
je pocet zafizeni, s nimiZ je mozné GPS provozo-
vat. JiZ méné nas nadchl komunikator 6670, je-
hoZ odezva na poZadované akce byla v nékterych
pripadech nedmeérné dlouha. 50408/BAM 0

ZyXEL ZyWALL P1 — kapesni ochrana pro notebooky i PC

MARTIN KYBAL

m ezpecnost je dnes stale Castéji sklofiovanym
pojmem. Zejména pfi pfipojeni k internetu
je riziko napadeni, zavirovani ¢i poSkozeni dat
velmi vysoké. Proto prisla firma ZyXEL s feSenim,
které vyuZiji zejména majitelé notebookd, je7 se
Casto pripojuji do neprovérenych siti.

Toto feSeni se jmenuje ZyWALL P1 a jedna
se 0 personalni hardwarovy firewall. Personalni
proto, Ze je velmi skladny a kompaktni a je tak
vhodny pro pouZiti na cestach. Je koncipovan ja-
ko plnohodnotny firewall s velkym mnoZstvim

o o crriees sy

funkci a rozhodné se nejedna o okle§ténou ver-
zi stolniho feSeni. Podivejme se bliZe, co
nam P1 prinasi.

/Zafizeni o velikosti 12 x 8 x 2 cm je
vybaveno €tyfmi konektory. Jeden je ur-
¢en pro pripojeni do sité WAN, cozZ je
oznaceni pro vnéjsi sit, do které se uzi-
vatel pfipojuje, dalSi jiZ pfedstavuje chranénou
vnitfni sit. Zbylé dva jsou urCeny pro napajeni,
a to bud z externiho adaptéru, nebo pres USB
rozhrani. Pro opravdové cestovatele je P1 vyba-
veno elegantnim pouzdrem, které jej chrani pred
moznym poskozenim.

ZyWALL P1 je uzplisoben pro filtraci procha-
zejiciho provozu a zéroven mlZe slouZit jako VPN
klient pro vytvoreni bezpecného tunelu napriklad
do firemni sité. Oproti softwarovému reseni ma
P1 vyhodu v tom, Ze Sifrovani dat nezatéZuje pro-
cesor pocitace. VPN klient je typu IPSec se $if-
rovanim DES/3DES a AES. Firewall pak zajistu-
je standardnf funkce ochrany pfed DOS a DDOS
Gtoky, stejné jako blokovéni vybranych porti
a adres podle nastavenych pravidel. Pravidla ur-
¢uji, jakad aplikace a na jakych portech mize
s vngjSi siti WAN komunikovat a naopak. Na-
staveni pravidel je mozné bud v prostfedi inter-
netového prohlizeCe, nebo pomoci SSH klienta.
V prostfedi prohliZece je administrace velmi pfe-
hlednd a srozumitelna. Pravidla se nastavuji
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v jednotlivych formuldfich, kde se vyplni pfipra-
vené polozky, a vse je hotovo. Musime zminit vel-
mi dobfe zpracovanou dokumentaci, kterd se-
znami uZivatele nejen s funkcemi a moZnostmi
zafizeni, ale poskytne vysvétleni zékladnich prin-
cipd sitové bezpetnosti a vybranych pojmd. To
spolu s provedenim a poskytovanymi funkcemi
¢ini z P1 velmi uZitecny nastroj pro zabezpeteni

mobilnich uZivatel(. 5 0407/BAM 0
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Juniper NetScreen 5-GT

@ vykon

Juniper NetScreen 5-GT — priSel z lepSi spolecnosti

@ pokrotilé moZnosti konfigurace

JAROSLAV HRUBY

a prvni pohled vypada NetScreen 5-GT jako
dalsf z fady firewallli, ur€enych pro SOHO,
ale mliZe nabidnout fadu nadstandardnich funk-
ci. Primarné se jedna o stavovy firewall s podpo-
rou fizeni sitového provozu (traffic shapping)
a kvality sluzeb (QoS), dopInény o podporu VPN
(IPsec, L2TP), ochranu proti Gtokm typu DoS a vo-
litelnou moznost AV ochrany a filtrovani obsahu.
Baleni obsahuje mimo firewallu napajeci
zdroj, sériovy kabel pro pfipojeni konzole, dva pfi-
mé kabely RJ-45, instalaéni pfirucku a CD s ma-
nudlem. Samotny NetScreen 5-GT je modrd kra-
bicka o rozmérech 20 x 13 x 3 cm. Na predni
strané nalezneme diody indikujici stav zafizenf
i jednotlivych portl. Vzadu je kromé konektoru
napéjeni jeSté resetovaci tlacitko, dvé sériova
rozhrani RS-232 a pét rozhrani RJ-45. Jedno sé-
riové rozhrani slouZi pro pfipojeni konzole a dru-
hé pro modem. Ctyfi rozhrani RJ-45 slouZi k p¥i-
pojeni lokalni sité (at uz primo po€itacl nebo roz-
bocovact ¢i prepinacl ). Rozhrani ,Untrusted” je
uréeno k pripojeni k xDSL modemu/kabelovému
modemu ¢i jinému Sirokopdsmovému typu pfi-
pojeni. Existuje i provedeni NS-5GT pfimo s in-
tegrovanym ADSL modemem.

Hardwarovym srdcem NetSreenu 5-GT jsou
integrované obvody ASIC, které spolu s 128 MB
RAM dodavaji firewallu dostatecny vykon. Uda-
vana propustnost ¢ini 75 Mb/s, propustnost VPN
spojeni Sifrovaného algoritmem 3DES je 20 Mb/s.
Firewall by mél zvladnout (a¢ k tomu nenf urcen)
obslouZit i sit s vice neZ padesati koncovymi sta-
nicemi.

NetScreen 5-GT je moZné konfigurovat jed-
nak pomoaci prikazové radky CLI, dale pres we-
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bové grafické rozhrani, pfipadné pfes centralni
management NSM. Webové rozhrani Ize provo-
zovat jak v nezabezpecené formé, tak pres Sif-
rované HTTPS, pfistup ke spravé lze omezit na
predem zvolené adresy. Po pfihlaSeni do grafic-
kého menu spatfime souhrnny prehled nejdile-
procesoru, paméti, pocet aktualnich sessions,
logy a stav sitovych rozhrani.

NetScreen 5-GT miZe pracovat ve dvou za-
kladnich reZimech, oznacovanych jako transpa-
rentni a routovaci. V transparentnim reZimu se
chova jako L2 bridge, tzn. na drovni sitové vrst-
vy neni vibec ,vidét”. VSechny jeho filtrovaci
a bezpe€nostni schopnosti jsou samoziejmé za-
chovany. V routovacim reZimu se chové jako stan-
dardni L3 router. Jednotliva rozhrani maji IP ad-
resy, je mozné pouZivat NAT, PAT a mapovani
portd. Aby bylo moZné mit za firewallem vice si-
tf, podporuje NetScreen 5-GT jednak statické
smérovani a déle i dynamické smérovaci proto-
koly RIPv2, OSPF i BGP.

Ve vychozi konfiguraci je zakazan veSkery
provoz ve vSech smérech. Pomoci privodce (ne-
bo rucné) je nutné generovat sadu pravidel. Net-
Screen 5-GT podporuje jednoduché fizeni kvali-
ty sluzeb — QoS. U kazdého pravidla Ize specifi-
kovat minimalni garantovanou rychlost, maxi-
malni pfenosovou rychlost a stupen priority da-
ného provozu. U pravidel Ize zapnout podrobné
statistiky vyuZiti, véetné reakci na prekroceni sta-
novenych limitl. Poplachové zpravy Ize dorucit
pomaci e-mailu nebo SMNP. V pfipadé doruco-
vani zprav pomoci e-mailu vSak nelze nastavit
autentizaci vici poStovnimu serveru a ani se ne-
predpoklada, ze by SMTP server béZel na jiném
portu neZ 25. Naproti tomu u nastaveni syslog

A Priivodce vytvarenim pravidel.

» » Okno, v némz Ize podrobné
nastavovat parametry pro Traffic shaping.

(el duniper

@ chybné zobrazovani GUI rozhranf
v prohliZzecich s jadrem Gecko
@ nepodporuje SMTPv3

C testu zapijéila firma:
VUMS DataCom
Cena vé. DPH: cca 14 000 K¢

serveru moznost nastavit konkrétni port nechy-
bi. Co se tyce podpory SMNP, jsou podporovany
pouze starSi a z bezpecnostniho hlediska ne-
vhodné verze 1 a 2c. Posledni verze 3, ktera pod-
poruje zpravy, jeZ mohou byt sou¢asné Sifrované
i autentizované, bohuZel neni podporovana.

Podporovény jsou VPN na bézi IPSec a L2TP
a L2TP-over-IPSec. Lze vytvaret jak VPN typu kli-
ent/LAN, tak i LAN/LAN. Spravu kli€d je moZné
realizovat ruéné i automaticky pomoci protoko-
lu IKE. Pfi pouziti IKE méme na vybér tzv. pred-
sdilené klice a variantu s certifikaty (X.509). Pa-
kety prenasené ve VPN mohou byt Sifrovany al-
goritmy DES (kli¢ délky 56 biti), 3-DES (kIi¢ dél-
ky 168 bitd) nebo AES (kli¢ délky 128,192 nebo
256 bitd). Zabezpeceni proti modifikaci nebo po-
Skozeni dat se déje pomoci hashovacich funkef
MD-5 & SHA-1. Vzhledem k poslednim poznat-
kiim kryptologli o (ne)bezpecnosti MD-5 je roz-
hodné lepsi pouZivat pouze algoritmus SHA-1.

Instalace firewallu NetScreen 5-GT je jed-
noduchd a intuitivni. Za pomoci privodc( Ize kon-
figurovat celé zafizeni do provozuschopného sta-
vu béhem nékolika minut. Ackoliv by se naslo
nékolik drobnosti, které vysledny dojem trochu
kazi (napf. v prohliZegich zaloZenych na jadre
Gecko jsou nékteré grafické prvky vykresleny
chybné), jednéd se o véci, které by mohly byt
v pristi verzi firmwaru odstranény.
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