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AVG Anti-Virus plus Firewall

Firewall a antivirus v jednom. Vede tudy cesta k bezpecné budoucnosti?

VOJTECH BEDNAR

Bezpecnostni software je soucasti nezbytného minima
vybavy PC jiz radu let. Mnozstvi hrozeb prudce stoupa, ruku
v ruce s rozmachem internetu a jeho stale vétsi penetraci
mezi ,nepoucené” uzZivatele. Myslenka vzajemné integrace
antiviru a firewallu se tedy nabizi sama.

m ombinované bezpecnostni aplikace spoju-
jici vice funkei vyrabi fada svétovych spo-
lecnosti. Nyni se k nim fadi i ¢eska firma Gri-
soft — vyrobce antivirového programu AVG.

Nedavno ndm Grisoft nabidl k testovani be-
taverzi kombinovaného produktu, antivirového
systému a osobniho firewallu v jednom, s na-
zvem ,AVG Anti-Virus plus Firewall Edice”. Je-
ho Géelem je dosadhnout zjednoduSeni pocita-
cové bezpecnosti. Jak stary antivirus s novym
firewallem vypadé a co vSechno umi? Na to se
nyni mlZete podivat spolu s nami.

2v 1? Proc ne, proc¢ ano?

Ugel antivirového systému je jasny: vyhledavat
a eliminovat rizika zpdsobena Skodlivym soft-
warem z internetu a z datovych nosicd. Pfesto-
7e rlznych virl a Cervll existuji desetitisice
a metod, jak se mohou dostat do pocitace, ta-
ké mnoho, v posledni dob& mezi nimi hraje prim
Siteni pomoci elektronické poSty.

Stejné jako existujf tisice virovych hrozeb,
jsou i desitky antivirovych aplikaci. V praxi se
ale na urgitém Gzemi, respektive mezi ur¢itym
typem uZivateld/spraved IT setkdvame jen s né-
kolika vybranymi produkty. V zemich jako je ta
naSe jsou upfednostiiovany systémy, které ,.ho-
vofi” domacim jazykem, zvIa§té pak ty vyvijene
tuzemskymi silami. Vyjimkou je v naSem pfipa-
dé ne tak dplné tuzemsky, le¢ velmi kvalitni
NOD32.

Vzhledem ke zplisobu Sifeni vétSiny novych
infekci (at tak ¢i onak, vétSinou po siti) docha-
zi k prolinani funkci antivirového systému a fi-
rewallu. Ugelem firewallu je omezovat provoz
sitovych sluZeb, aby nemohly byt vyuZity pro
tok na aktivni objekt v siti (v naSem pripadé
pocitac) a pokud k takovému Gtoku dojde, pak
mu zabranit. Z téchto dlivodd je tfeba monito-
rovat sitovy provoz. K témuZ je ale odsouzen
i antivirovy program. PFiblizné zde se nachazi
pocatek mysSlenky spojeni obojiho dohromady.

Kombinace antivirového systému s osobnim
firewallem méa i dal$i prednosti. Jeden systém
misto dvou se lépe spravuje, Ize ho centralné
aktualizovat a vlibec udrZet pod kontrolou. Pro
uZivatele i pro spravce predstavuje homogenni
bezpetnostni prvek. Dvé komponenty, které jsou
primo €i nepfimo nuceny spolupracovat, to bu-
dou délat Iépe, pokud se ,znaji” jiz z vyroby. Vy-
sledkem by méla byt vy$Si bezpecnost v jedno-
dussim baleni.

Kombinace vice bezpecnostnich funkci do
jednoho bali¢ku m4 ale i své nedostatky. Chy-
ba v jednom produktu se miZe negativné pro-
mitnout do &innosti druhého. Uspésny dtok &i
hack jedné ¢asti znamena vyfazeni obou. Cel-
koveé se ale da fici, Ze integrace bezpeCnostnich
prvkd je dobry napad a Grisoft se vydal ovéfe-
nym smérem, ktery predstavuje jednu z vizf bu-
doucnosti zabezpeceni ve stylu ,vSechno v jed-
nom”.

AVG Anti-Virus plus Firewall Edice je
kombinace antiviru AVG7 a osobniho fire-
wallu v jednom uZivatelském rozhrani a jed-
nom baliku.

URL: www.avg.cz, www.grisoft.cz

Cena: do uzévérky nezndma, betaverze.

Klady a zapory

s 2v1”

& jednotné ovladani, odpada nutnost po-
uZivat dva produkty

& podrobna konfigurace jadra firewallu,
mnoho voleb

& systém Sablon a skenovani

= stabilita betaverze

Instalace a start

Balik antiviru a firewallu zabird v celkové in-
stalaci priblizné 16 MB. Po spusténi je zahdje-
na standardni instalace, b&hem niZ je mozZné vy-
brat si z uZivatelského a expertniho reZimu, kte-
ry zcela logicky nabizi vétsi paletu voleb. Po do-
kongeni instalace je nutné provést automatic-
kou konfiguraci pfibaleného firewallu, kterd
spociva nejprve ve skenovani obsahu pocitace.
Po jeho dokonceni je uZivateli zobrazen seznam
protokold, které jsou nainstalovany, s tim, 7e je
mozZné si vybrat, pro které z nich je potfeba vy-
tvofit patficné pravidlo. Ostatnim jsou pak pfi-
fazena opravnéni podle nastaveni politiky fire-
wallu.

Jak AVG antivirus (jiZ tradi¢né), tak i firewall
jsou rozpoznavany centrem zabezpeceni ope-
racniho systému Windows. To je dileZité, pro-
toZe to znamenéa dokonalou kompatibilitu nové-
ho produktu s aktualizaci servisnich balickd
Windows.
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A Skenovani po instalaci — nastaveni
aplikaci.

A Nastaveni aplikaci v hlavnim okné
firewallu.

A Pied skenovanim.

Aplikace, ovladani, antivirus

AVG Anti-virus plus Firewall Edice vychazi ze
znamejsiho antiviru a tomu se podfizuje i jeho
charakter. Pokud jste nékdy pracovali s AVG,
budete se v prostredi komba pohybovat jako ry-
ba ve vodé. Zakladem systému je manaZer AVG
Control Center. V ném jsou zobrazeny jednotli-
vé komponenty, véetné jejich stavu. K vybéru
jsou zde zakladni administracni kroky, aktuali-
zace a predevsim mozZnost otevfit podrobna na-
staveni jednotlivych moduld a jejich komponent
i provést ovéreni systému antivirem.

Pokud jde o antivirovou ¢ast systému, k dis-
pozici jsou standardni komponenty, tedy prova-
déni testl, planovani, prace s virovym trezorem
a nezbytna kontrola poSty. Hlavni ¢ast nabizi
dvé uZivatelska rozhrani. Jedno zjednoduSené,
s nabidkou funkci testovani pocitate formou
velkych a vici chybnému zdsahu dobre odolnych
tlacitek, a jedno pokro€ilé s lepSimi moZnostmi
nastaveni. ZaleZi na uZivateli, jaké si vybere —
efekt vyhleddvani virli by mél byt stejny.

Celkové vzato v antivirové ¢asti systému ne-
ninic nového, co by uZivatele znalého AVG moh-
lo prekvapit.

Firewall poprvé

S firewallovou ¢asti AVG Anti-virus plus Fire-
wall Edice jsme se setkali zatim jen pfi insta-
laci v podobé konfiguraéniho priivodce. Po za-
vedeni se firewall chové jako jeden z modulil
antivirového systému. Cesta k nému tedy vede
pres kontrolni centrum AVG, kde jsou tfi za-
kladnf akce. Prvni z nich je zastaveni nebo ob-
noveni provozu firewallu, druhou zobrazenf je-
ho vlastnosti a tfeti pak vlastni konfigurace fi-
rewallu.

Ve vlastnostech najdeme okno s rozsifenou
moznosti zastaveni ¢i vypnuti firewallu, ale ta-
ké indikator aktuélniho stavu, Cisla verze a da-
ta jejiho sestaveni. K dispozici je otevfeni pro-
tokolu firewallu, do néhoZ jsou zaznamenava-
ny dileZité udalosti, nebo otevieni konfigurace
— stejné jako ze samotného kontrolniho centra.

S nastavenim firewallu Ize pracovat v zésa-
dé dvojim zplsobem. Po pouhém otevieni kon-
figuraéniho dialogu je zobrazen seznam zné-

U kazdé si mGZzeme vybrat chovani firewallu, te-
dy zda bude aplikaci povolen i zamitnut pfistup
k siti. K dispozici je moZnost rucni editace se-
znamu ve smyslu pridavani ¢i odstrafiovani apli-
kaci. Zatimco nékteré firewally vyZaduji na po-
¢atku ,ucici” se rezim, v némZ je seznam apli-
kaci naplnén uZivatelskymi odpovédmi na dota-
zy systému, v tomto pfipadé jsou do seznamu
prevedeny aplikace a nastaveni, jeZ byly nale-
zeny béhem dvodniho skenovani pocitace.

Tato skutecnost konfiguraci znacné zjedno-
duSuje, avSak obligatni otazka na povoleni si-
tového provozu je stale pfitomna a firewall ji
v pfipadé méné zndmé sluzby nevahd poloZit.
Pokud se uZivateli zobrazi, prakticky ni¢im se
nelisi od konkurence — okno s nazvem aplikace,
moZnost povoleni nebo odmitnuti pfistupu k si-
ti, moZnost vytvoreni pravidla, a to je v3e.

Tolik k zakladnimu nastaveni, ale firewall
v AVG toho umi mnohem vice. Po aktivaci ,de-
taild” mlZeme u jednotlivych aplikaci nastavo-
vat pravidla pro kaZdou sftovou sluzbu zvIast.
Pro jednotlivé aplikace, respektive sluzby je
moZné definovat, které z instalovanych sitovych
adaptérl mdze dana sluzba vyuZivat. Jednotli-
vé sluzby je moZné zvl&st protokolovat, coZ oce-
ni zejména spravci systémd, protoZe tato funk-
ce nahrazuje ¢innost nékterych administracnich
nastrojd. Sluzby, které systém neznd nebovném
nejsou pritomny, Ize podrobné konfigurovat za-
danim zakladniho protokolu, sméru komunika-
ce a pouzivaného portu. K dispozici je mozZnost
klonovani zndmych sluZeb — opét uZiteny na-
stroj.

Jinymi slovy: konfigurace a nastaveni AVG
firewallu je bud velmi jednoduché, nebo velmi
podrobné. Prvni z nich je idealni pro uZivate-
le, druhd nadchne administratora, protoZe je
v mnohém lep§i neZ napfiklad u popularniho Zo-
ne Alarmu.

Ve firewallu je moZné vytvaret ,sité”, tedy
oblasti IP adres se spole¢nou politikou. | tento
detail je vyreSen jednoduSe a velmi efektivné
a Grisoft za néj chvalime.

Firewall podruhé
Firewall jsme tedy Uspésné konfigurovali a ne-

[ 5

i e Db b e oy e na cwme UV mae— e &

ﬁ et m————

< | e O

e e ey e e e v i P ot o e i
L R P RS o

A Klasicka otazka na program, stejna jako
u konkurence.

‘ Aktualizace systemu AVG
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A Aktualizace je stejna jako u ostatnich
casti AVG.

vilo nékolik nedostatkd, souvisejicich pravdé-
podobné s betaverzi. Mezi né patfi opakované
dotazovani na zndmé aplikace a také bohuZel
obCasné pady, spojené s odpojovanim pocitate
od sité. Blokovani nicméné funguje precizng,
coZ musime ocenit zejména u selektivni varian-
ty (tedy té, kdy jsou pro rlizné sméry a protoko-
ly v rdmci rznych aplikaci nastavena odlisna
pravidla). Nedostatkem je také nemoznost za-
blokovat konkrétni adresu (site) jinak, nez po-
moci editoru sitf pfimo z firewallu. Tim ale vy-
¢et nedostatki viceméné konci, protoze dalsf
vyraznéjSi chyby se nam v tomto produktu, s pfi-
hlédnutim ke skutecnosti, 7e se jedna o beta-
verzi, najit nepodafilo.

Celkové hodnoceni

Pokud pouZivate AVG antivirus a osobni firewall,
pak novy kombinovany produkt vypada lakave.
Integrovany firewall nevynik& bombastickym
uZivatelskym rozhranim nebo skvélymi efekty.
Je spiSe jednoduchy, ale zase déla presné to,
co méa. Soucasné nabizi jak jednoduchou, tak
i velmi pokrocilou moZnost konfigurace a pre-

mych aplikaci s moZnosti jejich konfigurace. zbyva, ne? jej zatit pouzivat. Zde se opét proje- cizni zdznam udalosti. 50403/BAM 01
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A Pokrocilé nastaveni nabizi bohaté
moznosti.

A Kontrolni centrum bezpecnosti AVG.

A Nastaveni protokolu po instalaci.
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