Zastavte

spyware!

Srovnavaci test softwaru pro boj proti zakefnym programim

(CD)

DAVID CEPICKA, MARY LANDESMAN

Napadeni nékterym z programii, které maji sledovat vasi
aktivitu na pocitaci, je ve své podstaté otazkou okamziku.
Zato odstranéni takového slidila miize byt az nesnesitelné
obtizné a hlavné ¢asové narocné. V tomto clanku vam
nabizime test podle naseho nazoru nejlepsich programi
urcenych pro boj se spywarem a adwarem.

m enf tomu zas a7 tak davno, kdy nejvétSimi
nepfiteli uZivatell pracujicich s pogitati by-
ly viry Sifici se prostfednictvim internetu a elek-
tronické poSty. JenZe zatimco viry a ¢ervi zpliso-
buji $kody tim, Ze mazou dileZita data nebo po-
Skodi cely operacni systém, noveéjsi hrozba, béz-
né nazyvand spyware, je daleko rafinované;si, ne-
bot doslova krade uZivateli moznost néco tvofit
a takzvané byt v klidu. Nalepku s oznac¢enim spy-
ware miZeme za prvé pfiznat kazdému legitimni-
mu, byt otravnému programu, ktery se souhlasem
uZivatele (i kdyZ moZné nevédomky) pronikl do po-

¢itaCe. Za druhé do kategorie spywaru zafazuje-
které se do pocitace instaluji zcela bez naseho
védomi. Obé skupiny aplikaci spotfebovavaji vy-
kon vaSeho systému, zpomaluji internetové pfi-
pojeni, sleduji, které stranky na internetu prohli-
Zite anebo dokonce nésilim presmérovavaji ku-
pfikladu domovskou strénku vaSeho prohlizeCe.
Prvni zminénou skupinu budeme nadéale nazyvat
adware, druhou skupinu pak spyware. Adware
vétSinou o sobé dava jasné védet, tzn. ozndmi uzi-
vateli, Ze se do systému instaluje a seznami ho

se vSim, co bude v systému vykonavat. VétSinou
obsahuje moZnost odinstalace a dé se z pocita-
¢e bez problém( kompletné odstranit. Naproti to-
mu spyware se instaluje tajné a jeho odstranéni
muZe byt v nékterych pripadech bez odborné po-
moci takfka nemoZné.

Na zakladé tohoto konstatovani se nelze di-
vit, Ze se na trhu zahy objevila cela fada antispy-
warovych programi. V nasem ¢lanku popisujeme
vyhodnoceni deseti v soucasné dobé dostupnych
antispywarovych utilit, vyvinutych za acelem vy-
hledani a odstranéni spywaru €i adwaru z poci-
taCe. U jednotlivych utilit jsme se zajimali o G€in-
nost pfi detekci a odstrafiovani spywaru, dale
o rychlost skenovani systému, schopnost zabra-
nit samocinné instalaci nechténych aplikaci a ko-
necné o snadnost ¢i obtiZnost jejich pouzivani. Jiz
pfedem mlZeme prohlasit, Ze jsme byli mile pre-
kvapeni, protoZe fada testovanych aplikaci od-
vedla pfi pokusu vygistit infikovany pocitat a za-
brénit priniku nové infekce pomoci ochrany v re-
alném case skutetné kus dobré prace.

Otestovali jsme sedm produkt(i v cené od 20
do 40 USD, a to od velkych i malych prodejcd: In-
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ternet Cleanup od firmy Allume Systems (dfive
Aladdin Systems), Spyware Eliminator od fir-
my Aluria Software, ETrust PestPatrol Anti-
Spyware od firmy Computer Associates, Spy-
Subtract Pro od firmy /nterMute, McAfee An-
tiSpyware od firmy Network Associates, Coun-
terSpy od firmy Sunbelt Software a nakonec Spy
Sweeper od firmy Webroot Software. Kromé to-
ho jsme testovali i dvé velmi zndmé utility do-
stupné zdarma — Ad-Aware SE Personal od fir-
my Lavasofta Spybot Search & Destroy od fir-
my Safer Networking. Poslednim sledovanym
programem (pracujicim sice na zcela odligném
principu, pritom vSak neméng c¢inné) byl Hijack-
This od firmy Merijn.org. VSechny tfi posledni
zmifiované utility naleznete IIIEEIN. Do nasich
testd jsme vSak HijackThis nezahrnuli, a to pro-
to, Ze na rozdil od ostatnich systém neskenuje
a nevyhledavéa v ném nakazu. Také jsme testovali
jeden produkt v beta verzi, konkrétné Microsoft
Windows AntiSpyware, ktery byl a7 do konce
lofiského roku znam jako antispywarovy program
od firmy Giant Software (viz rdmecek Microsoft
Windows Antispyware ma Sanci stat se nej-
lepSim antispywarovym programem).

Testované antispywarové utility jsme vysta-
vili 45 adwarovym a spywarovym programdm,
s nimiZ se lze pfi béZné préci na pocitaci setkat.
Téchto 45 aplikaci pfedstavovalo po instalaci cel-
kem 81 jednotlivych soubor( a procest, které mé-
ly antispywarové programy kompletné odstranit.

Nékaza systému spywarem miZe zacit na-
priklad jednoduchou instalaci programu podpo-
rovaného reklamou. Casto je uZivatel upozorfio-
van samotnym adwarem na jeho pfitomnost a in-
stalace adwaru je pak jakymsi vyménnym ob-
chodem za to, Ze mlZe program, jehoZ soucdsti
adware je, pouZivat zdarma (¢asto uZivatel ne-
védomky nainstaluje adware i tak, Ze si vilbec
neprecte licentni ujednani). Je smutnou skutet-
nosti, Ze i kdyZ mnoho adwarovych programi se
pred samotnou instalaci uZivatelG ptd, zda jej
chtéji nainstalovat, ne vSechny se chovaji takto
¢estnym zpGsobem. A dokonce i zdarma dostup-
na aplikace, jez slibuje pouze omezené mnoZstvi
reklamy, mtZze cely systém doslova zamofrit spy-
warem tim, Ze zacne stahovat a instalovat spy-
ware a adware jinych firem.

Adware se vSak li$i i zplisobem, jak se do va-
Seho pocitace dostane. Dva zndamé panely na-
strojd poskytujici vyhledavani na internetu —
Slotchbar a WinTools — pfi instalaci neobsa-
hovaly v licentnim ujednani (EULA), v ném?Z se
obvykle upozornéni na adware vyskytuje, Zddnou
zminku o tom, Ze budou do pocitace stahovat né-
jaké dalsi komponenty. Tyto dva programy nain-
stalované v naSem systému pouzivaly pfi svém
béhu bez naSeho souhlasu spoustu dalSich pro-
cest a ukazalo se, Ze jejich odinstalovani je kraj-
né obtizné, jelikoZ pfi pokusu néktery proces
ukoncit nebo prisluSny soubor smazat se proce-
sy vzajemné reinicializuji.

Na druhou stranu zndmé adwarové aplikace
WhenUSearch (panel nastrojl pro vyhledava-
ni na internetu) a Bonzi Buddy (jakysi interak-

tivni virtudlni pomocnik na pracovni plose, ktery
mimo jiné dokaZe prohledévat internet) zobrazu-
ji pfi instalaci snadno srozumitelné licenéni ujed-
nani (EULA) a pro jejich pozdéjsi odinstalovani
disponuji odinstalacnim programem, ktery lze
spustit pres ve Windows standardné dostupnou
funkei Pridat nebo odebrat programy.

Vy¢cisteni systému

Nejprve jsme testovali, jak G¢inné dokaZe kazdy
program odstranit aktivni komponenty spywaro-
vych program(, dale jsme testovali Groveri ochra-
ny systému v redlném case se zvlastnim ziete-
lem na schopnost zabrénit instalaci nezadoucich
programi do pocitace.

Jako nejschopngjsi se ukazal CounterSpy od
firmy Sunbelt Software, jelikoZ dokazal najit a za-
stavit 93 procent vSech béZicich procesd, spusté-
nych naSimi 45 testovanymi spywarovymi a ad-
warovymi programy. CounterSpy byl v nasich tes-
tech jedinym produktem, ktery byl schopen zasta-
vit a odstranit ze systému skutetné houZevnaty
spyware WinTools. Spy Sweeper od firmy Web-
root Software byl v testu na druhém misté pou-
ze s nepatrnym odstupem, nebot zachytil 89 pro-
cent v8ech aktivnich procest (bohuZel nedoka-
zal odstranit tak odolny spyware jako WinTools
a Scotchbar). Nejméné G¢inné pak byly McAfee
AntiSpyware od firmy Network Associatesa In-
ternet Cleanup od firmy Allume Systems, které
zachytily v prvnim pripadé 33 procent a v druhém
pfipadé pouhych 11 procent spywaru.

Spyware Casto ovladne uZivatelovo nastaveni
domovské stranky a funkei pro vyhledavani na in-
ternetu tak, Ze veSkeré pokusy o surfovani nebo
vyhledavani na internetu se diky spywaru auto-

mi tézkym ofiskem. Internet Cleanup, McAfee An-
tiSpyware, ETrust Pest Patrol Anti-Spyware od fir-
my Computer Associates a SpySubtract Pro od fir-
my InterMute nedokézaly 7&dné z téchto zmén ani
detekovat, Spyware Eliminator od firmy Aluria
Software zvladl opravit pouze 7 procent pfesme-
rovani. Zvitézil opét CounterSpy, i kdyZ i ten do-
kézal opravit pouhych 53 procent pfesmérovani.

Browser Helper Object (BHO) jsou dal$Sim
typem problematickych objektd. Zaméfuji se na
modifikovan{ Internet Exploreru a ostatnich pro-
hlizec(, i kdyZ jsou €asto jejich ddvody zcela le-
gitimni. Napfiklad velmi ¢asto pouzivany Goog-
le Toolbar je rovnéz BHO. Tvdrci adwaru a spy-
waru vSak zneuZivaji BHO k tomu, Ze vytvareji ta-
kové komponenty pro panely néstroj, které se
spoustéji spolecné s Internet Explorerem a zne-
uzivaji prvky ActiveX ke stahovani a instalaci
BHO do vaSeho pocitace. Je to totiZ velmi snad-
ny zplisab, jak v prohliZeci vytvorit €asto nechtg-
né panely nastrojd, které uniknou firewallGim za-
loZenym na nutnosti schvalit kazdy pokus o pfi-
stup do systému. Timto zplsobem se firewall
obejde a dalSi vratka pro odesilani a pfijem dat
z internetu jsou oteviend.

KdyZ jsme testovali schopnost detekovat po-
tencidlné podezielé objekty BHO, jak Counter-
Spy, tak Spy Sweeper zapracovaly na 100 pro-
cent. Ad-Aware, eTrust Pest Patrol Anti-Spywa-
re, Spybot a SpySubtract doséhly kazdy hodnoty
62 procent v porovnani s AntiSpywarem od
McAfree a Spyware Eliminatoru, jejichZ vysled-
kem bylo pouhych 31 procent. Internet Cleanup
nezachytil ani jeden BHO nebo panel néstrojt.

Dal$im oblibenym umisténim pro adware €i
spyware jsou klie v registru a systémové slozky,
jejichz obsah se naCitd pfi spousténi Windows.

',._5 Spnyaliie Semn

3 cheschsiis S Dbl

Hurm o (2 102 roww 2

o M Jcuiluls

| i b oosd Momsmpied rof e Uamd filaii
e -
0wtk T ST04 i & 1471 Pl L= - 1 SN B TP @
11 ey s e, 10 inscied
b i s TTL2Mes chwchad . T3 daciid P vy el 1080

16 s koo ceciad 1111 silscesd
T ke scarrad, 15 wilsarsd

B ypywae crmprreryn dviscipd
L T W e i R
W R o e il Lok 3 FLow

P R s ] H
e o S pmme iy iy
g e e P

warl ppecdgted o L eowesber 15
e @ BEASLAE

Tl R U e
T o

A Nas vitéz: CounterSpy z hlediska vyhledavani a odstrariovani spywaru vyhral.

maticky pfesméruji na stranky s pornografickymi
materidly nebo na stranky s jinym nevyZadanym
obsahem. A co je horsi, zruSeni takového auto-
matického presmérovani je velmi obtizné, nebot
vSechny takové pokusy jsou monitorovany spus-
ténymi procesy, které je okamZité vraci zpét. Od-
stranéni spywaru zplisobujiciho zménu nastaveni
domovskych stranek a funkce pro vyhledavani na
internetu bylo pro vSechny testované utility vel-

Z tohoto divodu jsou pro uZivatele tato mista sku-
teCné kriticka. BohuZel antispywarové programy
v této oblasti ukazaly pouze nadprimérné vy-
sledky. CounterSpy detekoval 86 procent, na dru-
hém misté se umistil Spy Sweeper s 82 procen-
ty a na tfetim misté Ad-Aware se 77 procenty.
Internet Cleanup detekoval pouze 5 procent.
Testovali jsme rovnéZ schopnost detekovat
uméle vytvorené polozky v menu internetovych
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A Ochranny stit Spy Sweeperu zablokuje celou fadu pokusti o prinik do Windows.

prohliZecl. Tyto zmény sice automaticky nezna-
menaji, Ze se nainstaloval spyware, ale pokud
uZivatel na takovou polozku klepne, miZe tuto in-
fekei snadno spustit. CounterSpy a Spy Sweeper
detekovaly 100 procent takovych tlacitek a po-
loZzek menu. SpySubtractPro a Ad-Aware doséh-
ly 75 procent. Internet Cleanup, ETrust Pest Pat-
rol a McAfree AntiSpyware nezachytily ani je-
den takovy objekt.

Alternativni cesta

k aspéchu

Desaty program v nasich testech, HijackThis od
firmy Merijn.org (najdete jej ve verzi 1.99.1
[TXTSEER, popiipadé na internetu na adrese ja-
ko soubor HIJACKTHIS.ZIP o velikosti 207 KB), ne-
ni Zadnym klasickym prohledavacem systému. Hi-
jackThis vam poskytuje zprdvu o vSech aktivnich
procesech, klicich v registru, v nichZ se uchova-

vaji vSechny polozky, které se spousti pfi startu
Windows, dale ukazuje obsah vSech slozek, je-
jichZ obsah se naCitd pfi spousténi systému,
zobrazi vSechny BHO &i sluzby existujici v systé-
mu. S timto protokolem pak miZzete snadno urcit
vSechny podezielé poloZky a pak je odstranit.
| kdyZ identifikovani podezielych objektl vyZadu-
je zkuSeného a véci znalého uZivatele, je samot-
ny program hravé ovladatelny i pro naprostého lai-
ka. Méné zkuSeni uZivatelé tak mohou poslat své
protokoly se zédznamy do rdznych internetovych
for, kde se jim miZe podarit nalézt kvalifikovanou
pomoc pro identifikaci nevyZzadanych procest.

My jsme pouZili HijackThis spolecné s funk-
ci Pridat nebo odebrat programy, dostupnou
v Ovladacich panelech Windows XP. Byli jsme
velmi mile prekvapeni, kdyZ se ukazalo, Ze prak-
ticky vSech 45 adwarovych ¢i spywarovych apli-
kaci mélo odpovidajici poloZku pro odinstalova-
ni pravé ve funkci Pridat nebo odebrat programy.

(K tomu, abyste zmifiované polozky pro odinsta-
lovani program( mohli efektivné pouZivat, po-
tfebujete védet, ke kterym program(m patfi, coz
neni vzdy zrovna jednoduché). Kdyz jsme vSech-
ny poloZky pro odinstalovani navrzené utilitou Hi-
jackThis pouZili a dale jsme s pomoci stejné uti-
lity identifikovali a odstranili vSechny ostatni ak-
tivni komponenty, které odinstalatory nedoka-
zaly odebrat, dosahli jsme doposud nevidané-
ho vysledku — podafilo se ndm totiZ odstranit
100 procent adwaru €i spywaru, jimz byl nas po-
¢ita€ nakazen. Stejného vysledku jsme dosdhli
i tehdy, kdyZ jsme pouZili CounterSpy spolec¢né
se zmifiovanym HijackThis. Zadnou jinou kombi-
naci testovanych programi se ndm stejného vy-
sledku dosahnout nepodafilo — procesy ovlada-
né spywarem WinTools, které Zadny jiny anti-
spyware nedokézal odstranit, zmafily nase sna-
hy dosahnout kompletniho vy€isténi systému. Hi-
jackThis samotny (uZ z principu jak je postaven)
béZici procesy zastavit nedokéze.

Rychlost skenovani

systému a vysledné zpravy
B&hem testll jsme zaznamenali i znacné rozdily
v rychlosti skenovani systému. NejucinnéjSim
a zaroven i nejrychlej$im programem byl Coun-
terSpy, kterému kompletni skenovani systemu
s 2,7 GB dat trvalo pouhou minutu. Rychlé byly
i utility Spybot a SpySweeper, jeZ stejny systém
skenovaly néco méalo pres dvé minuty. Na dru-
hou stranu Spyware Eliminator byl z hlediska
rychlosti skenovani systému nejpomalejsi a je-
ho chovéani bylo ponékud zvlastni, nebot pfi opa-

Microsoft Windows Antispyware ma sanci
stat se nejlepsim antispywarovym programem

| firma Microsoft se snazi nezlistavat v boji pro-
ti spywaru v pozadi. V poloving Gnora vydala be-
taverzi svého produktu Microsoft Windows
Antispyware, zaloZeného na technologii firmy
Giant, kterou Microsoft koupil v prosinci 2004.
V naSich testech si tato utilita vedla velmi dob-
fe. Vzhledem k tomu, 7e jeji definiéni soubory
byly daleko aktudlnéjsi neZ definice ostatnich
programd, rozhodli jsme se tuto utilitu nakonec
do srovnavacich testl pfimo nezaradit. Nicmé-
né Microsoft AntiSpyware se po v3ech stran-
kéch jevi jako produkt Gtocici na nejvySsi pric-
ky z hlediska vykonnosti a je prakticky pripraven
k tomu, aby mohl byt uveden na trh.

PFi naSich testech se mu podafilo odhalit
a odstranit celkem 91 procent veskerého ad-
waru ¢i spywaru. Odstranil 96 procent vSech
procest béZicich v operacni paméti, 67 procent
spywaru modifikujictho domovskou stranku ne-
bo funkce pro vyhledavani na internetu, 100 pro-
cent BHO a panell néstrojd, 95 procent spywa-
ru usazujiciho se v registrech a 100 procent
ostatnich druhd spywaru, jako jsou kupfikladu
podezreld tlacitka ¢i nabidky v menu v nejrliz-
néjSich aplikacich. Nasi sadu dat o velikosti 2,7
GB otestoval za necelé tfi minuty. Funkce sle-
dovani systému v realném ¢ase u Microsoft An-
tiSpyware dokaZe zastavit moznost nékazy tim,
7e zabrariuje v8em pokustim o modifikaci do-

Counter Spy a Spy Sweeper na prednich mistech

CounterSpy od firmy Sunbelt Software a Spy Sweeper od firmy Webroot identifikovaly a odstranily vice neZ 80 procent adwaru a spywaru, ¢imZ se umistily na prednich

ANTISPYWARE Ucinnost
skenovani*

CounterSpy 1.0

(Sunbelt Software), 20 USD 85 %
www.sunbelt-software.com/CounterSpy.cfm

Spy Sweeper 3.2 22,28 ¢

(Webroot), 30 USD 81 %
www.webroot.com

Ad-Aware SE Personal 1.0 %k K

(Lavasoft), zdarma, www.lavasoftusa.com/software/ 65 %
adaware a [TYTSEI (aawsepersonal.exe, 2,51 MB)

SpySubtract Pro 2.6 * %k

(InterMute), 30 USD 56 %
www.intermute.com

Spybot Search&Destroy 1.3 %k K

(Safer Networking), zdarma, www.safer-networking.org 54 %
a [TNTSETT (spybotsd13.exe, 4,15 MB)

ETrust PestPatrol Fook ok
Anti-Spyware 5.0 48 %
(Computer Associates), 30 USD, home.ca.com

Spyware Eliminator 3.5 * Kk

(Aluria Software), 30 USD 32%
www.aluriasoftware.com/homeproducts/spyware

McAfee AntiSpyware 1.0 ***** k%

(Network Associates), 40 USD 22 %
us.meafee.com

Internet CleanUp 4.0 *

(Allume Systems), 30 USD 5%

www.allume.com/win/cleanup/index.html

Vysvétlivky: e =Ano

OCHRANA V REALNEM CASE

Detekce Ochrana proti zménam

v operacni paméti | poloZek pfi startu Windows) na internetu

* Viyjadiuje celkovou (isp&snost pfi odstrafiovani celkem 81 vzork(i adwaru a spywaru. Podrobnosti najdete v tabulce Uklid balastu.

e =Ne * Zahrnuje dal3i moZnosti detekce podezielych objektd v redlném Ease, jako napfiklad pop-up okna €i prvky ActiveX.

Ochrana proti zméné
podezielych procesii | klici v registru (ty ukryvaji | domovské stranky
bézicich informace o spousténi | a funkce vyhledavani

OSTATNI CHARAKTERISTIKY

Ochrana Dalsi** Podpora planovani Moznost
proti zméné skenovani systému/ |  automatickych
souboru /skenovani po

nebo planovanych
Hosts spusténi systemu aktualizaci

° [ (] )
KRKK ° ° °
L] L] L] L[]
° ° ° °
L] L] L] L]
° e ) °
L] L] L] L]
o ° ° °

“* Nejedna se o program Windows Messenger.
“* Ad-Aware uzamkne soubor Hosts aZ poté, co jej opravi.

mistech naseho testu.

Poznamky

Nejuspésnéjsi detekce spywaru. Rozsahlé moznosti ochrany
systému v redIném Case vcetné blokovani skriptd a ochrany
pred nakazou pres Browser Helper Objects (BHO).

blokujicim sluzbu Windows Messenger kterd je casto
zneuzivana k zasilani cilené reklamy.***

Zdarma dostupna utilita s nadprimérnou schopnosti detekce.
Ochrana systému v redlném ¢ase je mozna pouze u verze Plus
(cena 27 USD) nebo Professional (40 USD).

Nepatrné nadpriméma droven detekce. K dispozici
je moznost mazani historie v internetovém prohlize€i
a bezpetné odstrafovani soubord.

Poskytuje primérnou troven detekce, navic nabizi
ochranu systému v redlném case jako prevenci proti
napadeni systému.

Detekce na trovni mirné pod 50 % a omezené moznosti
pouZiti — tento produkt se nijak zvIa$t nevyznamenal.

Podprtimérny antispywarovy program, obsahuje databazi
mirné feceno problematickych webovych servert a prvki
ActiveX. Ta méa chranit uZivatele pred nakazou systému.

Tento produkt mé velmi slabou droven detekce, ochrana
systému v redIném case v naSich testech naprosto selhala.

V testech se projevil jako prakticky nefunkéni pfi ochrané proti
spywaru a jeho odstrafovani. K dal$im funkcim patff blokovani
pop-up oken, cookies, reklam, rovnéz dokéZze vycistit historii.
""" Cena pfi stazeni novym zakaznikem:

30 USD pri stazeni upgradu; pfi zaslani CD disku postou je cena 50 USD.

movské stranky prohlizece a funkce pro vyhle-
davani na internetu, identifikuje nezndmé pro-
cesy béZici v operacni paméti, blokuje neauto-
rizované pokusy o editaci souboru Hosts a za-
brafiuje zménam v registru, které ovliviiuji spou-
S$téni aplikaci pfi startu Windows.

Aby Microsoft Antispyware dokdazal branit
internetovy prohliZe¢ proti hijackerlim ménicim
funkci vyhledavani nebo domovskou stranku, méa
v sobé integrovénu funkci, kterd dokéze tyto
stranky resetovat na vychozi stranky definova-
né operacnim systémem. Pomoci menu Advan-
ced Tools/Browser Hijack Restore v§ak mliZete
urcit i svoji vychozi domovskou stranku a stran-
ky zprostredkovavajici vyhledavani na internetu.
Microsoft AntiSpyware vas pak okamZité varu-
je pfi jakychkoliv pokusech o jejich zménu. Je to
daleko GcinnéjSi ochrana oproti té, kterou zné-
me kuprikladu ze Spy Sweeperu od firmy Web-
root, kterd obnovuje stranky do stavu, v némz
byly v dobé, kdy byl Spy Sweeper poprvé insta-
lovan.

Pokud mate zajem dozvédét se o Microsoft
AntiSpywaru vice, presufite se na stranky Mic-
rosoftu, konkrétné na www.microsoft.com/
athome/security/spyware/software/de-
fault.mspx, kde si jej v souladu s politikou Mic-
rosoftu miZete zdarma stahnout, pokud pouZzi-
vate legalni kopii Windows, protoZe budete vy-
zvani k ovéreni pravosti vaSeho operacniho sys-
tému. Skutecnosti je, Ze popisovand validace

kovanych testech mu jednotlivé testy trvaly v roz-
sahu 10 minut aZ 1 hodinu. Zbylym programim
trvala prohlidka systému 4-5 minut.

Jednotlivé programy také odli$né interpreto-
valy jednotlivé nalezené infekce. Napfiklad pokud
jsme nainstalovali panel nastroji WhenUSearch,
programy — WhenUSearch a SaveNow. Naopak
Ad-Aware detekoval stejny panel nastrojd jako
souhrn 73 objektl. KdyZ jsme pak dovolili pro-
gramu CounterSpy odstranit vSechny aktivni kom-
ponenty panelu WhenUSearch, AdAware stale
jesté hlasil pét kritickych objektl — témi pak by-
ly tfi prazdné kliCe v registru a dvé prazdné sloz-
ky. Takové vystrahy jsou vSak zbytecné a mohou
pouze prispét k tomu, Ze problém spywaru se pak
v nékterych pripadech jevi jako daleko zavaznéj-
§i, neZ skutecné je.

Sledovani systému
v realném case

Schopnost odstranit spyware v okamZiku, kdy je
systém infikovan, je sice velmi podstatna, ale ur-
¢ité neni pochyb o tom, Ze dlleZitéjsi je pro nas

| e Pl |

A Windows AntiSpyware se ve své
betaverzi s nasi testovaci sadou adwaru
a spywaru vyporadal velmi zdatné.

vasi kopie Windows nenf povinnd, takZe produkt
Ize stadhnout i bez ni.

Windows AntiSpyware se mlZe pysnit jas-
nym, intuitivnim rozhranim, jeZ je témér iden-
tické co se tyce funkei a jejich rozvrstveni v roz-
hrani programu CounterSpy od firmy Sunbelt
Software, tj. aplikaci, ktera rovnéz pouziva tech-
nologii firmy Giant Software. Na rozdil od utili-
ty CounterSpy ignoruje Windows AntiSpyware
pfi skenovani systému automaticky cookies, coz
je prijemna zprava pro vSechny, ktefi ocenuji
moZnosti automatického pfihlaSovani ke sluz-
bam a personalizaci obsahu na nékterych stran-
kéch, coZ jsou préveé vymozenosti, jeZ se daji vy-
uzivat pravé diky cookies.

otazka prevence, tj. jak zajistit, aby se Zadny Skod-
livy objekt do systému vibec nedostal. Jednim
znejlginngjsich nastrojd se na tomto poli stal Spy-
bot. PFi pouZiti v ném obsaZzeného dopliiku Resi-
dent TeaTimer nas utilita varovala pokazdé, kdy
se néjaky program pokouSel 0 zménu v kritickych
oblastech registru systému. Dokonce i procesdm,
které predstavovaly spyware a které byly schop-
né se samy nahrat do paméti, bylo zabranéno mo-
difikovat registr — a tak byly okamZité likvidova-
ny obycejnym okamZitym restartem systému.

Spybot dokonce disponuje i moZnosti chréanit
pfed modifikaci soubor Hosts. Tento soubor to-
tiZ predstavuje pro internetovy prohlize€ jakousi
mapu. KaZdy zaznam se v ném totiz sklada z na-
zvu webového serveru a odpovidajici IP adresy,
na niz se ma presmérovat. Skodlivé programy
Casto tento soubor zneuZivaji k tomu, aby zabra-
nily uZivatellm v navstévé bezpetnostné orien-
tovanych stranek, jako jsou napfiklad stranky vy-
robcl antivirovych programd.

CounterSpy a Spy Sweeper také blokovaly
pokusy o modifikaci zminéného souboru Hosts,
zastavovaly pokusy o editaci registru systému,
zabranovaly v internetovém prohlize¢i zméné na-
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McAfee AntiSpyware mé zabudovanou funkci

Internet Cleanup, ani jeden z nich na poli sledo-
vani systému v redlném Case pfili§ nebodoval.
Spyware Eliminator mé k dispozici pouze ,,Cernou
listinu” podezrelych WWW stranek a prvkd Acti-
veX — i kdyZ samotnd unikatni moZnost existen-
ce takového seznamu je také velmi hezkym rysem
programu. Podobné jako Spyware Eliminator i In-
ternet Cleanup ignoroval mozné zmény nastave-
ni domovské stranky a funkce pro vyhledavani na
internetu, zcela propad| v testech zaméfenych na
detekci podezielych procest a chybéla mu rovnéz
moZnost ochrany souboru Hosts. Na druhou stra-
nu nabizi integrovany blokator pop-up oken a dé&-
le dokdZe blokovat odesilani osobnich dat, ¢imz

Jednou z mozZnosti, jak se chranit pfed spywa-
rem, je moznost prejit z Internet Exploreru na ji-
ny prohlize€, napfiklad na Mozillu Firefox. Ale
i pfechod na jiny prohliZe¢ s sebou prindsi pro-
blémy. Alternativni prohlizeCe maji také své bez-
petnostni trhliny, které vas mohou privést do
problém0. Navic se mlZete dostat do nepfijem-
nosti tehdy, kdy si budete potfebovat prohléd-
nout internetové stranky, které se korektné
zobrazuji pouze v Internet Exploreru.

Pro ty, ktefi nechtgji prejit na alternativni pro-
hlizec, je tu Internet Explorer ve verzi 6 a vyssi,
ktery ma vychozi bezpecnostni nastaveni nakon-

stalujeme a neinstalovat do systému nezndmé
programy — i to pomaha bojovat proti spywaru.

Pokud se rozhodnete instalovat néjaky pro-
gram, urcité si peclivé prectéte licenéni ujed-
nani (EULA); mélo by pro vas byt dostatecnym

» Ani Zango nemusi
byt v systému vitano,
ale kdo si pozorné
precte licen¢ni ujednani,
dozvi se, co vSechno
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E:?EEELH{;::;:E—E :"Mﬁv:qﬁ ZLEE?" k jeji nizké rozpoznévaci schopnosti se G¢innost Chrante SB pred Spywarem: aktuaIIZlI]te prﬂWdeI“B vany program ma v Umyslu stahovat dalSi soft-
, e o e e e T této funkce prakticky rovnala nule. G 77 v 1Y oo S0 ware. Pokud se prece jen ngjaky spyware do va-
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duchou véc: klepnéte v Ovladacich panelech na
ikonu Pridat nebo odebrat programy, pozorné
projdéte seznam nainstalovanych programii
a pokuste se vyhledat né&jaky odinstalacni pro-
gram, ktery by mohl odpovidat vdmi naposledy
instalovanému programu.

od néj mize ocekavat.
Pak ho jisté neprekvapi,
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Rozhrani programu CounterSpy je velmi pfitazli- pro systém Windows (viz stranky windewsup-

staveni domovské stranky a funkce pro vyhleda-
vani na internetu a pokouSely se detekovat po-
dezfelé procesy béZici v operacni paméti.
Ad-Aware SE Personal neni vybaven funkci
sledovani systému v redIném €ase, i kdyZ se vném
déa nastavit ochrana proti zapisu do souboru Hosts.
Placené verze Ad-Aware — SE Plus (27 USD) a SE
Professional (40 USD) maji integrovanu funkci

Ad-Watch, pfipominajici podobné funkce v pro-

Uklid balastu

gramech CounterSpy a Spy Sweeper. ETrust Pest-
Patrol Anti-Spyware byl schopen detekovat po-
dezfelé procesy béZici v operacni paméti, ale ne-
dokézal nés varovat, pokud byly provedeny zmé-
ny v nékterych ze systémovych nastaveni. Spy-
Subtract Pro nas varoval v pfipadé, kdy byla pro-
vedena zména nastaveni domovské stranky
a funkce pro vyhledavani na internetu, a zarovefi
detekoval podezfelé procesy v operacni paméti.

vé a snadno se s nim pracuje. Tlacitko Scan Now
se napadné objevuije jiZ na uvitaci obrazovce, jed-
notliva menu se prochazeji snadno a ukonceni
programu neni spojeno s ukonéenim ochrany v re-
alném case. UZivatelské prostfedi programu Ad-
Aware je rovné? atraktivni, ovSem jednotlivé na-
bidky programu jsou ukryty za nepopsanymi ikon-
kami a je potfeba trocha odhadu, abyste zjistili,
do kterého z nich se méate podivat. Pokud chce-
te pouZivat Spybot, pak se pro jeho konfiguraci

P¥i testovani mély antispywarové utility za tkol nalézt a odstranit 45 druhii adwaru a spywaru, ktery vytvoril celkem 81 Skodlivych procesii v riiznych
formach. CounterSpy od firmy Sunbelt nalezl a opravil 85 % veskerého spywaru a adwaru, Spy Sweeper od firmy Webroot spinil iikol na 81 %. Tyto hodnoty
je dostaly do ¢ela vSech testovanych programii. Na druhé strané Internet Cleanup od firmy Allume detekoval pouhych 5 % Skodlivého softwaru.

date.microsoft.com). Déle je nutno vénovat
maximalni pozornost tomu, co do pocitace in-

musite nejprve pfepnout do pokrocilého reZimu.
Jak Ad-Aware, tak CounterSpy poskytuji srozu-
mitelné vysledky skenovani, i kdyZz Ad-Aware
oznacil nékolik cookies jako kritické objekty, coZ
m(iZe naznaCovat, Ze cookies jsou velmi rizikova
— to v8ak nemusi byt vidy pravda.

HijackThis ma jednoduché textové oriento-
vané rozhrani, které poskytuje velmi dobry pre-
hled o v8ech moZnostech programu a vibec se
celd aplikace neobvykle snadno ovlada. Na dru-
hou stranu vysledna zprava z programu je pro
béZného uZivatele téméF nesrozumitelnd.

TE | agres et ol P waa o s esnes BpesTe

Spyware Eliminator je vybaven jednoduchym
rozhranim s ¢itelnym menu, ale spusténi progra-
mu trvé dlouho. Rozhrani Internet Cleanupu je ne-
prehledné a Spatné se s nim pracuje. Jednotliva
menu se ménila podle toho, v jaké sekci jsme se
pohybovali, a co bylo neobvyklé — jedinym vy-
chodiskem, pokud jsme zabloudili pfili§ hluboko
do struktury menu, bylo tlacitko Home, jehoZ po-
moci jsme se mohli ,vysvobodit”.

UZivatelské rozhrani programu ETrust Pest-
Patrol Anti-Spyware n&m pfipadalo neltulné
amalo pfitazlivé, i kdyZ orientace v ném byla dob-

ra. | tady byla na zaGatku

panelu. Security Center nam totiZz neumoznil se
k antispywarové komponenté viibec dostat.

Zaver

Antispywarové programy se daji sehnat zdarma,
ale obavame se, Ze praveé toto je jedna z oblas-
ti, kde se Setfit nevyplaci. Zdarma dostupny Spy-
bot Search&Destroy poskytuje detekci okolo
54 procent a nabizi ochranu systému v redlném
¢ase. Pokud presto chcete zdstat u zdarma do-
stupnych alternativ, pak byste méli kombinovat
Spybot s Ad-Aware SE Personal, jehoZ schopnost

ANTISPYWARE Beiici Modifikace domovske Browser Helper Modifikace registru Menu Celkem ’ﬁ'— = drobné chybitka. Na uvi- detekce je v pfipadé aktivni hrozby o néco vy3sf
procesy stranky a funkce pro Objects (BHO) (v itich, v nichZ jsou idaje a tlatitka J ) ’ . . . . .
vyhledavéni na internetu a panely nastrojii o tom, které aplikace se maji taci obrazovce bylo nejvi- nez u Spybotu. AvSak pokud byste kombinovali
spustit pii startu Windows o ditelngjsi tlacitko EnterLi-  Ad-Aware, Spybot a zdarma dostupny Hijack-
Mnoistvi Skodlivého softwaru 21 15 13 22 4 81 y T ; % PR
cense Key. AZ po pretteni This, podobné jako my pfi naSich testech, do-
Nalezano_{ V procantech V pocentach V procentech ¥ procontoch ¥ procontech V pracentich textu psaného drobnym  sdhnete pfi odstrafiovani spywaru & adwaru
o Scan Seitings B} . RN L .
Internet CleanUp 4.0 3 1% 0 0% 0 0% 1 5% 0 0% 4 50 Bk g - pismem jsme byli uji$téni, 100% Uspésnosti.
il Stz g caicy Dibrs, Feliluis & Filis 7e jsme program jiz sprav- CounterSpy od firmy Sunbelt Software, kte-
A 4 v . . . v . . .
(i\;)/yvya;efflnmnn)’nator 35 10 37% 1 7% 4 31 9% 9 % 2 50 % 2% 329% e - neé zareglstrovalf. Iy se st-a-l v naS|.ch testech favaritem, se propwl
HESHTEE - Rozhrani aplikace Spy ~ jako utilita s nejvy33i schopnosti detekce, nejvy-
ETrust PestPatrol . P o veve v . . PR
Anti-Spyware 5.0 20 249 0 0% 8 62 % 11 50% 0 0% 39 8% & Sleny i Sweeper bylo sice intui- tfibengj$im uZivatelskym rozhranim a nejvyssi
(Computer Associates) g Wy & Begiy tivni, avSak nebylo mozné rychlosti skenovani. Cena 20 USD za rocni licen-
" . '] v v . ~s s .
SpySubtract Pro 2.6 20 74% 0 0% 8 62 % 14 64 % 3 75 % 5 56 % e — B P ukongit prvogravm, aniz by cl prvo pouzwgm p.rogrartl.u a teChn,ICk(’JU p?fjporu
(InterMute) il S | & Sas Al chom soutasné neukonci- nepfedstavuje ani v naSich podminkach Zadnou
- ” |:-|. DN IRy | A - 1 éni
agvggg)re SE Personal 1.0 - ) - e . 62% - 7% z 75% = 65 % o Twna - *I r'- = 2T |'| oE:hravnu systerpu' v rej financni katast.rofu. Pokud se rozh'odnete pto Spy
; . alném case. Jedinym vy- Sweeper od firmy Webroot, ani tentokrat ne-
?X'/Zﬁifkﬁgibsc'fa"m“'s?” 1.0 n 2 % i 0% a 3% 5 23% 0 0% 18 2% sledkem byly povcevtne do- prohloupite, nebot je prakticky srovnate}ln}y S pr(,J—
ek "Fracesd i3 pi sEmg g —— tazy, zda skutecné chce- gramem Counter Spy: rychlost skenovani systé-
fsg\;:?x/gf;;;?;?estrov1-3 17 63 % 7 7% 8 62 % 1" 509% 1 25 9% 44 549 fos=ai P - — me vypnout ochranu sys- mu je dostatgcna, Jgho pouZitf je rovnéZ jedno-
. . . tému nebo chceme pro- duché. Kombinaci libovolného z obou produktd
CounterSpy 1.0 ) . ) 0 0 0 A Jakmile jednou pochopite podivné gram pouze minimalizovat. Dal$im extrémem byl s utilitou HijackThis a s davkou rozvahy pfi in-
(Sunbelt Software) % 9 % 8 53% 13 100% 19 8% 4 100% 6 8 % ikonky Ad-Awaru a porozumite jim : : - . . A o
s R . ' McAfee AntiSpyware, nainstalovany jako sou- stalaci ¢ehokoliv do systému bez problémd udr-
ude vam jiz ovladani tohoto programu x4 f . - o . . .
Spy Sweeper 3.2 ¢ast aplikace McAfee Security Center — ta byla Zite svij systém nezasazeny jakymkoliv druhem
(Webroot 24 89 % 7 47% 13 100 % 18 82% 4 100 % 66 81% pFipadat velmi jednoduché.

predstavovana ikonkou v pravé ¢asti Hlavniho

spywaru Ci adwaru. 50316/0K O
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