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Jak a proc se delaji zaplaty

Aktualizaci systémi a program( se na svém pocitaci nevyhnete

B vét je plny pocitacl a ty jsou plné aplikaci. KaZdy program, nez je uvol-
nén pro vefejnost, prochazi testovanim. Pocinaje vyrobkem nadSence,
ktery si jej overli alespori u dvou kamaradd, zda nepad4, aZ po profesionalni
produkt softwarové spolecnosti s tisici zaméstnanci, ktera jej kontroluje mno-
stane do volného ob&hu nebo prodeje, by méla byt alespori minimalng funke-
ni. Mnoho chyb v3ak nelze odhalit ani tim nejpodrobné;sim testovanim. A tak
se ¢as od Casu stane, Ze je néjaky nedostatek v programu objeven aZ po né-
jaké dobg pfi jeho pouZivani. Jak si ukaZzeme dale, nemusi jit vZdy nutné pou-
ze o chybu, kterd by souvisela s neSikovnosti programéatora nebo toho, kdo
aplikaci navrhoval. Problematické misto méZe v aplikaci vzniknout mnoha dal-
$imi zpGisoby nebo si jej tam dokonce lidé mohou primyslet.

V kazdem pfipadé pak je nutné problém néjak vyresit. U jednoduchych
program{ se to déla vydanim aktualizované verze. Problém v aplikaci prosté
odstranime tim, Ze ji odinstalujeme a nahradime takovou verzi, kde se jiZ ten-
to nedostatek nevyskytuje. Vydavani aktualizovanych verzi aplikaci v§ak ma
také svoje nedostatky. Hlavnim z nich je, Ze aktualizovany program je potfe-
ba nejprve odinstalovat — to ¢asto znamena vymazat i jeho data a pfijit o je-
ho nastaveni. Nova verze také nemusi byt nejmensi a predevsim pfedstavu-
je zasah do fungujiciho prostredi (byt s chybou).

A tak je zde druhd moZnost, kterou je vydavani jednotlivych aktualizaci.
Tedy jakychsi balitkd, jeZ nahrazuji vybrané ¢asti programu. Lidové se jim fi-
k& zaplaty a v posledni dobé se s nimi m(iZzeme setkat taktka na kazdém kro-
ku. Pro¢? ProtoZe, jak se ukazuje, dokonalé aplikace nebo dokonaly systém
neexistuje a zaplatovat se chté nechté musi. Vydavani aktualizaci (zaplat) nic-
méné kromé feSeni problém{ také prinasi a vyvolava mnoho dalSich obtiZi.

Typy problémi

Pokud ¢tete elektronické ¢i papirové ¢asopisy o pocitacich, vite, Ze takika kaz-
dy druhy den je vydana aktualizace néjakého programu. Tyto aktualizace ob-
vykle fesi ,bezpecnostni chyby”. Stalo se médou poslednich nékolika let hle-
dat tyto chyby v oblibenych operacnich systémech a aplikacich. Ackoliv ,ne-
jdéravéjsi” jsou v tomto smyslu operacni systémy z rodiny Windows, neni to
pouze vina jejich vyrobce — spolecnosti Microsoft — a€ pravé na ni je vina
¢asto svalovana. Opravované chyby jsou €asto dilem kutilli, ktefi je schvaingé
vyhledavaji. Takto zéplatované ,problémy” by bez svych objevitell pravde-

VOJTECH BEDNAR

Uz jste nékdy zaplatovali pocitac?

To znamena, zda jste do néj instalovali
néjakou aktualizaci programu? Pokud mate
operacni systém od Microsoftu a pouZivate
internet, pak skoro urcité ano. Ale ani dalSim
programiim a systémiim od jinych vyrobcii se
potreba zaplatovani nevyhyba. Co ale

ve skutecnosti takova zaplata predstavuje?
Jak se déla a jakymi mechanismy se
distribuuje? A proc by jeji vyroba neméla

byt otazkou nékolika desitek minut?

podobné neexistovaly a jejich feSeni mlZe v nékterych pfipadech pfinést vi-
ce nestésti neZ pozitiv. Bezpecnostni chyby navic ani zdaleka nejsou jedinym
typem problému, ktery by vyZadoval aktualizaci. Zakladnim predpokladem je,
Ze problém je nalezen az po oficidlnim vydéni aplikace. V z&dsadé miizeme
udalosti, jeZ vedou k vydavani zaplat, kategorizovat takto:

Funkéni chyby jsou nedostatky ve fungovani aplikace nebo jeji ¢4sti.
Komponenta (funkce ¢i néco podobného) vétSinou diky nedokonalému testo-
vani za urcitych okolnosti selhava, nebo nefunguje tak, jak by fungovat mé-
la. Nekteré €asti aplikace nejsou za ur€itych okolnosti dostupné nebo jsou
nepouZitelné. Pricinou funkeéni chyby je vétSinou chyba na strané programa-
tor(i a softwarovych inZenyrd.

Vnitini kolize vznikaji tehdy, kdyZ si dvé €asti stejného programu nebo
systému uvnitf nerozumi. V disledku toho miZe dochézet k selhdvani ¢asti
aplikace nebo celku. Aplikace (systém) se mlZe chovat neocekavané, mize
padat, miZe dochazet ke ztraté dat. Vnitfni kolize se nejcasté]i vyskytuji teh-
dy, kdyz rlizné ¢asti programu vyvijeji rizné tymy a dostate¢né nekomuniku-
ji (nebo nepfipravi dostate¢nou dokumentaci). V soucasné dobé je tento typ
kolizi u novych aplikaci vzacnosti a nékdy vznika jako dlsledek pfedchozich
aktualizaci. Celkové mnoZstvi vyskytu téchto chyb klesa.

Vnéjsi kolize neboli nekompatibilita. Aplikace miZe byt nekompatibilni
bud s jinou aplikaci, nebo se soucasti operacniho prostredi, ve kterém fun-
guje, pfipadné s hardwarem. K nekompatibilité miZe dojit viivem nedokona-
Iého testovani (vina je na programdtorech), ale také vlivem ¢asového posu-
nu. V tom pfipadé se program stane nekompatibilnim s ,modernim” opera¢-
nim systémem ne proto, Ze by se zménil on, ale proto, Ze se zménil operac-
ni systém. Nekompatibilita je tedy vyvolana nékym jinym a plvodni progra-
métofi za ni nemohou. Podobné mohou kolidovat i jednotlivé aplikace mezi
sebou. Ne vzZdy je takova kolize odstranitelna a ne vzdy ma smysl se ji sna-
Zit odstranit. Pfikladem jsou antivirove systémy. V manudlu ke kazdému z nich
najdeme, Ze jej nesmime pouZivat sou€asné s jinym systémem.

Zména pouZiti se tyké pfedevSim operacnich systém0. Funkce, ktera by-
la zamySlena pro ur€ité pouZiti, se v praxi pouZiva jinak. Na takové pouZiti ale
neni konstruovana, a tak je potfeba tuto funkci prepracovat, aby vyhovovala
novému Ucelu.

Exploit — konetné to nejoblibengjsi. V néjaké ¢asti aplikace nebo systé-
mu je objeven nedostatek a je popsan zplsob, jak tohoto nedostatku vyuzit

k prekonani ochrany aplikace a pro pfistup k informacim v ni uloZzenym, kte-
ry nebyl tvirci planovan. Vétsinou se to tykd jednotlivych programd, v kraj-
nim pfipadé ale mize Gspésny exploit jediné aplikace vést a7 ke stavu, kdy
ten, kdo jej vyuZije, ziska pfistup k celému po€itaci nebo pocitatovému sy-
stému.

Interpretacni chyby — nejedna se o chyby v pravém slova smyslu, ale
o nedorozumeéni. Néco, co je ve své podstaté naprosto bezproblémové, se
stava problémem v dlsledku toho, jak je to interpretovano. Nedorozuméni
mezi tvlrci aplikace nebo systému a mezi jeho uZivateli nebo tvlrci podra-
zenych aplikaci vede a7 k tomu, Ze se objevi néktera z predchozich chyb a in-
terpretacni selhani se tak stava napriklad divodem, pro¢ néco objektivné ne-
funguje jak ma, nebo je dokonce vystavena riziku napadenti. Interpretacni chy-
by Ize povaZovat za hlavni zdroj jak vnéjsich, tak i vnitfnich kolizi.

Toto byly pouze nékteré z problémd, které vyvolévaji potfebu aktualizaci.
Pokusili jsme se vytvofit seznam generickych chyb. Tento seznam nenf dplny
a nemusi byt ani presny, nicméné by mél poskytnout dostatecny prehled o za-
kladnich a nej€astéjSich nedostatcich. BEZny pocitacovy program je v soucasné
dobg jiZ ponékud sloZitou zaleZitosti. V jeho jadru se diky pouZiti sofistikova-
nych vyvojovych néstroji dokonce — at je to paradoxni — nemusi vyznat ani
jeho tviirci. Pfedevsim z hlediska bezpe¢nostnich problémd je mozné, Ze ne-
dostatek vznikne naprosto mimo kontrolu autor{ aplikace, aniz by na néj moh-
i véas prijit. To je ddvod, pro¢ je mnoho nedostatk( i pres intenzivni testova-
ni aplikaci objeveno az mnoho mésicl po jejim oficialnim uvolnéni.

Jak doktor vyménil nohu

Jak jsme si Fekli, pokud se v néjakém systému najde chyba, existujf dvé ces-
ty, jak z toho ven. Prvni moZnost je, fekneme-li to trochu zjednoduSeng, vy-
mazani této aplikace a jeji nahrazeni novou, bezchybnou verzi. To je ale vel-
li chybé v kalkulacce reinstalovat Windows). Proto softwarové firmy vyda-
vaji baliky aktualizujici pouze jednotlivé €asti jejich dilek. BohuZel, takovy
balik — zaplata FeSici problém nebo aktualizace, dodavajici novou funkci €i
vlastnost — s sebou nese nejedno riziko. Pfedevsim je potfeba zvladnout ak-
tualizaéni mechanismus. Pokud se to nepovede, mliZe nainstalovani updatu
vést k vétSimu problému nez byl ten, ktery méla zaplata feSit. Mezi dalSi ri-
zika patfi ,pooperacni” problémy. Napriklad opravend komponenta se ne-
bude snéSet s nécim jinym. Vzniku podobného problému se vyrobci softwa-
ru snazi zabranit tim, Ze stejné jako aplikace, kterd méa byt opravovana, pro-
chazi i zéplaty velmi pfisnym testovanim na oba dva typy kolizi a na dalSi
mozZnosti, jak by mohly negativng interferovat s okolnim prostredim. To ale
neznamena, Ze se vZdy podafi vSechny nedostatky objevit. Cely proces by se
dal pfirovnat k tomu, kdybychom chtéli zranénému ¢loveku prisit novou kon-
cetinu od nékoho jiného. V pripadg, Ze se to podafi, bude tento ¢lovék zno-
vu chodit. Pokud ale nikoliv, moZzna umfe. Rizika, ktera jsou spojena se za-
platovanim aplikaci a pfedev§im pak operacnich systém0, se v pfipadé, Ze
takovy systém, respektive stejné ¢i pfimo kooperujici komponenty jsou za-
platovany vicenasobné, mnohonasobi. Vznika pak totiz zmatek vychazejici
z toho, Ze soutasné mUiZe existovat mnoho riznych verzi prakticky téhoZ. Tim
se sice (spekulativné) mlZe zvySovat bezpecnost, protoZe heterogenni sy-

stém neni moZné napadnout tak snadno jako systém viceméné jednolity.
Soucasné ale klesa kompatibilita se soutastkami a s aplikacemi, které jsou
na takovém systému zavislé, a dale dochézi k problémim i v jeho vlastnim
ramci. Napfiklad pfi nespravném pouZivani nékterych z funkci systému pod-
fizenymi programy mUZe i pfi takové zméné, ktera by ,papirové” neméla byt
nekorektni, dojit vétsi aktualizaci jeho vnitfnich ¢asti k zasadnimu naruSeni
konzistence béZicich aplikaci. Takové chybg se fika , Guru Meditation” a md-
Zeme se s ni setkat takika vzdy, kdyZ je vydana nova verze operacniho sy-
stému pro jakykoliv po€itac. Prichazi ale ¢asto i s jednotlivymi aktualizace-
mi — napriklad s nedavnym vydanim baliku SP2 pro Windows XP od Micro-
softu. To je ovSem trochu odbocka nékam jinam.

Jak se déla aktualizace?

Je plinoc a automaticky systém ve vaSem pocitaci zjistil, Ze je k dispozici
nova verze jedné ze sitovych komponent. Behem nékolika minut dojde k je-
jimu staZeni z aktualizaniho serveru Microsoftu a nainstalovani do vaseho
poditade. Ze se uvnitf néco zménilo, se diky pIné automatickému nastavenf
v podstaté nedozvite. V dobé, kdy se aktualizace stahuje, totiZ spite a rdno
poCitat funguje stejné, jako fungoval vecer, i kdyZ s novou komponentou.
Jak je to mozné? Proces, ktery na prvni pohled vypada jednoduse a nic od
vas nevyzaduije, je vysledkem pomérné dlouhého vyvoje piného omyld. A sém
0 sobé rozhodné jednoduchy neni. Pojdme se tedy podivat, jak takova mo-
delové aktualizace vznika.

o Na poéatku je nalezeni problému. Rekndme, 7e nezavisly bezpet-
nostni auditor naSel (Cesky a mnohem presnéji bychom fekli, ze vyStoural)
zranitelnost v komponenté webového prohliZece. Pri pouZiti urcité syntak-
ticky sice spravné, ale nesmysIné struktury skriptovaciho jazyka na webové
strance se stane, Ze prohlize¢ v operatnim systému zareaguje chybné. Je-
ho ¢ast se zacykli a pokud je mu nasledné dodan odkaz na spustitelny sou-
bor, vykond jej, aniz by se zeptal uZivatele. To je krajni moZnost chyby a na-
vic velice generalizovana, nicméné prave takto nékteré z objevenych bez-
pecnostnich nedostatk( vypadaji. Auditor déle zjisti, Ze k problému je na-
chylna pouze jedna verze webového prohliZece, pfitom stejny operacni sy-
stém miZe obsahovat nejméng tfi rizné verze. Podle toho, kdy byl vydan,
zda byla jiZ aktualizovana jeho jina ¢ast a také podle toho, v jaké jazykové
verzi v daném systému existuje.

Wehbovy prohlize€ se sklada z mnoha komponent. KdyZ problém zobecni-
me (velmi silné), pak tyto komponenty miZeme najit na disku po€itate na rliz-
nych mistech nejcastéji v podobé dynamickych knihoven — soubor( s pripo-
nou .dll. Kazda z téchto knihoven obsahuije Eislo své verze. Toto ¢islo je, kdyZ
se na néj podivate, poméme podrobné. Identifikuje totiZ jednak generaci da-
né komponenty, jednak jeji samotnou verzi a jednak ¢&islo sestavent, tak zva-
ny build. Chyba se pak miiZe vyskytovat v ur¢itém rozsahu sestaveni, fekng-
me tedy, Ze je potieba aktualizovat soubory, které maji Cislo verze v rozsahu
6.0.2400.1200 —6.0.2400.1300. Cisla maji vnitfni vyznam, ktery mize byt u riiz-
nych produktd rdzny a rozdil jedné stovky v €isle buildu rozhodné neznamena,
Ze na svété je sto rliznych verzi. V kaZzdém pripadé vime, kde chybu hledat.
Jak ji ale opravit? Vyrobce musi pfesné védet, za jakych okolnosti je moz-
né nalezeného bezpecnostniho nedostatku vyuZit. Jediné simulovanim ta-
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kovych okolnosti je mozné problém v komponenté prostudovat a zjistit, co
presné jej zplisobuje. Mnoho aplikaci véetné webového prohliZece se pro-
gramuje ve vyvojovych balicich, pracujicich na tak zvané vysoké drovni. To
stanou, ale pravé tam dochazi k nejvétSimu poctu chyb. Zranitelnd kompo-
nenta je spouSténa v prostredi, které umozriuje jeji pfesné monitorovani a na
zakladé jejich reakei je vyhledan jak potencidl selhani, tak i pfesny mecha-
nismus, jenz k nému vede. Nasledné jsou navrhovany zmeény, které je po-
tfeba provést, aby doSlo k odbouréni zjiSténé zavady. Tyto zmény ale musi
byt navrhovany s ohledem na dalSi véci, mezi néz patfi zejména:
Zachovani funkcnosti. To znamena, Ze vSechno, co méa prohlize¢ spravné
umét a co fungovalo pfed vydanim zaplaty, musi fungovat i posléze.
Zachovani konzistence. Aktualizaci jedné Casti nesmi vzniknout chyba v ji-
né nebo nesmi dojit ke kolizi s jinou.

Zachovani kompatibility. Programy urfené pro webovy prohlize¢ by mély
fungovat i poté, co se nékterd jeho ¢ast zmeéni. To je problém, protoZe do du-
Se jejich autor( programatori prohlizece nevidi.

V nékterych pripadech staci provést drobnou zménu a potiebnou ¢ast pre-
kompilovat. V okamZziku, kdy se tak stane, dojde ke zvySeni Cisla build a pri-
padné subverze upravované komponenty. Jindy je zména vyrazngjsi nebo je
dokonce tfeba celou komponentu prepsat. Zde si musime uvédomit, Ze co na
disku pocitate predstavuje soubor o velikosti nékolik desitek kilobajtt, je ve
skutecnosti more radki zdrojového kddu v programovacim jazyce. Vyznat se
v ném neni zdaleka jednoduché, zejména ne v pripadé, kdy chybu zplisobuje
az kompilator — program, ktery pfevadi zdrojovy kéd komponenty do podoby,
kterd je srozumitelna pocitaci a dal$im kompilovanym program(m.

Z/ména v jedné komponenté si také miize vynutit zménu v dalSich ¢4stech.

Ty sice opravovanou chybu neobsahuji, nicméné by posléze mohly se zmé-
nénou ¢asti programu prohliZece interferovat, a tak je nutné zajistit, aby k to-
mu nemohlo dochazet. Zalepeni jediné chyby tak vede k nutnosti vyménit Fek-
néme dvé dalsi knihovny.
« Testovani aktualizovanych &asti. Reknéme, e vyrobce Gsp&$né aktu-
alizoval jednu ¢ast webového prohliZeCe a vyresil tak potencialné zneuZzitel-
né misto. Aktualizované €4sti se dostdvaji na testovaci pracovisté. Zde je tfe-
ba zjistit, zda jejich nasazeni — to znamené vyména starSich verzi za novejsi
v potencialné napadnutelnych systémech — nemdze zplisobit néjaky problém.
Komponenty se testuji na mnoZstvi po€itatid a jsou schvalné uvadény do ta-
kovych situaci, u nichZ se predpoklada, 7e by mohly zplsobit problémy, in-
terference, nebo by mohly byt vyvolany hackerem ve snaze najit dal$i bez-
petnostni nebo funkéni nedostatek. Velmi €asto se stane, Ze pri takovém tes-
tovani je skutetné dalSi problematicka ¢ast objevena a je nutné s celym pro-
cesem vytvareni aktualizace jit prakticky vzato zase na zacatek. To se mize
nekolikrat opakovat, aZ testovaci stfedisko dospéje k nazoru, Ze aktualizova-
nd verze je v rdmci moznosti bezchybnd.

V minulosti do$lo u produktd Microsoftu, ale i dalsich vyrobci nékolikrat
k tomu, Ze pfi programovani zaplaty, respektive aktualizované komponenty
byla zanedbana faze testovani. V/ysledkem bylo, Ze aktualizovand komponenta

zpuisobila mnohem vetsi problémy neZ ty, které viastné méla resit. V/ soucasné
dobé probiha velmi detailni testovani kazdé pripravované aktualizace. V pri-
padé bezpecnostnich zaplat ale toto testovani silne komplikuje faktor ¢asu.
Dochézi totiZ k tomu, Ze ¢as mezi objevenim nedostatku a jeho praktickym
zneuZitim se zkracuje. Cervi, zaloZeni na nové objevenych nedostatcich, se
objevuji hodiny poté, co byly tyto nedostatky zverejneny. Strategie zaloZené
na utajovani bezpecnostnich problémd aZ do okamZiku, kdy jsou vydany za-
platy, se ukazuji jako ne zrovna dcinné, a tak se testovaci tymy bezpecnost-
nich, ale i funkcnich aktualizaci dostavaji do casového stresu. Tim pochopi-
telné stoupa pravdeépodobnost, Ze vydana zaplata obsahuje chybu. Existuje
nékolik riznych koncepci co s timto stavem délat a jejich popis by zde byl
nad nase moZnosti.

Nasleduje faze pripravy samotné aktualizace. A7 doposud jsme totiZ
hovofili pouze o aktualizované verzi komponenty, u niZ byla objevena chyba,
a o0 noveé verzi nékolika dalSich, které, jak se ukdzalo, s touto komponentou
bezprostfedné souvisi. ZkuSeny uZivatel nebo potitaovy nadSenec by si byl
schopen ve zranitelném webovém prohliZe€i tyto komponenty vyménit sam.
To ale rozhodné neplati o uZivateli nezkuSeném a uZ vibec ne o spravci, kte-
ry md na starosti feknéme nékolik desitek aZ stovek pocitact. U kaZzdého z nich
by musel zjistit, zda obsahuje zranitelnou verzi, a teprve kdyby zjistil, Ze ano,
mél by ji nahradit za novou, bezchybnou. To ale také m(Ze znamenat nutnost
pracovat s procesy v pocitaci, nékteré z nich zastavit, aby doslo k ,,odbloko-
vani“ souboru a ten mohl byt pfepsan, eventualné restartovani pocitace a zno-
vuspusténi procest. Proto je vytvorena aktualizace — balicek. Ta se sklada
jednak z aktualizovanych soubor(l a jednak ze seznamu akci, které je potfe-
ba provést, aby byla aktualizace nainstalovana. Vznika zaplata v takové for-
mé, jak ji zname. Tato zaplata je nasledné instalovana do pocitace.
Instalace zaplaty — at u? ji zprostfedkovava k tomu ur€eny systém, tfeba
Windows Update, nebo ji provadime ruéné — vypada nasledovné.

Nejprve instalaéni balicek (z praktickych dlivodi miva formu jednoho
spustitelného souboru) zkontroluje, zda nedoSlo napfiklad pfi jeho staho-
vani z internetu nebo zapisu na médium, ze kterého jej spoustime, ke zmé-
né obsazenych dat. Pro tyto Gcely jsou v ném uloZeny kontrolni sou€ty vSech
soubor(l aktualizace i prislusnych skriptd, které se v ném nachdzeji. Spus-
titelna cast baliku jej extrahuje do po€itace a porovna, zda to, co bylo ex-
trahovano, odpovidda presné tomu, co tvirci zabalili a vypustili do svéta. Ak-
tualizace jsou totiZ potencidlnim cilem hackerd. M0ze také dojit k jejich na-
ruSeni béhem prepravy — instalovani jakkoliv poruSené komponenty do ji-
nak fungujici aplikace nebo opera¢niho systému by mohlo mit katastrofél-
ni nésledky.

Pokud je vSechno v pofadku, musi instalator zjistit, zda pocitac, ve kte-
rém byl spustén, aktualizaci viibec potfebuje. JestliZe instalujeme aktuali-
zaci ze spustitelného souboru, tedy rucné, déje se tak aZ po jejim extraho-
vani. JestliZe ale pouZivdme aktualizatni systém, je tento proces prevracen
a provadi se Uplné na zacatku, jeSté pfed stazenim updatu ze serveru vy-
robce softwaru. Nutnost aktualizace se zjiStuje podle Cisel verzi komponent.
Existuje nékolik pristupd, uvedme si tedy nékteré z nich:
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A Windows Update je aktualizace ovladana z webového rozhrani.

A Systém Windows Update hleda dostupné aktualizace.

— V potitaCi je komponenta urcité verze (ekvivalence).

— V pocitaci komponenta urcité verze chybi, nebo je k dispozici verze niz-
§i (Skala).

—V systému najdeme nékolik komponent danych verzi (vycet).

Na zakladé téchto pravidel se rozhoduje o nutnosti aktualizace. Kromé
verzi v§ak mohou rozhodovat i dalsi faktory. Tém, které musi byt spinény,
aby mohlo dojit k nainstalovani zaplaty, fikdme podmirujici. Je to napriklad
ur€ita jazykova verze operacniho systému — nékteré zaplaty totiZ nelze na-
instalovat na verzi jinou. Existuji ale i takové, které nainstalovani zaplaty,
byt je pro dany systém uréena, zabrani — jsou jejimi kontraindikatory. Ma-
Ze jit napfiklad o pfitomnost jiného softwaru nebo komponenty, které se
s tou aktualizovanou vylu€uje. MoZnosti je ovSem pochopitelné jesté o né-
co vice.

Nésledné je tfeba zajistit, aby instalator zaplaty mél pravo pristupu k sou-

bor(im, které mé zménit. Prakticky to znamené zastaveni procesd, jez tyto sou-
bory pouzivaji. V modernich Windows Ize tuto akci provadét za pIného cho-
du systému, ve starSich verzich vSak byla vyména systémového souboru ne-
rozluéné spjata s restartovanim operacniho systému a s naslednou operaci,
ktera byla sice technicky velmi zajimava, ale sou¢asné pomémé riskantni. Po
této operaci byla nutnd vyména samotnych soubord, které predchazelo zalo-
hovani jejich plvodnich verzi. Je to proto, aby bylo moZné v pfipadé potfeby
aktualizaci (zaplatu) zase odinstalovat a vrétit se k plvodnimu stavu vymg-
nénych komponent. Zajimavy problém se v tomto okamZiku objevuje tehdy,
jestliZe je jedna komponenta aktualizovana vicenasobné.
Po provedeni vymény souborii je vétSinou potreba jesté upravit konfigu-
raci daného programu. V piipadé webového prohliZete to znamend zménit
zéznam o jeho verzi, aby ji mohlo byt moZné pfi dalSich aktualizacich sprav-
né identifikovat, pfipadné pro potfeby aplikaci, které jej vyuZivaji. Z&znamy
o provedenych zéplatach se ukladaji do specialnich katalogd. Ty slouZi k od-
ladovani program, sledovani jejich zmén a maji vyznam i z hlediska pogita-
cové bezpecnosti.

Excesy se zaplatami

Zéplaty aplikaci a systém( problémy Gcinné fesi, ale jak jsme si zde jiZ né-
kolikrét tekli, mohou je i zplisobovat. TotéZ bohuZzel plati o z&platovancich
aplikacich. Chyby jiz byly nalezeny v aktualiza¢nim mechanizmu spole¢nosti
Symantec, ale také v nékolika dalSich, menSich. DalSim faktorem je, Ze ,,do-
porucené”, tedy plné automatické nastaveni v podstaté zcela vynechava
z procesu aktualizace pocitace uZivatele. Ten tak sice neni odpovédny za
potencidlni problémy, k nimZ méZe dojit, ale ztraci kontrolu nad tim, co pres-
né se s jeho systémem déje. V&tSina aktualizacnich mechanism( mé riizna
stfedni nastaveni, nicméné tato nastaveni byvaji oznacovéana jako expertni
a béZni uZivatelé jsou od nich (v zdsadé spravné) odrazovani. Neékolik ne-
davnych problémi ovSem ukazuje, Ze ani aktualizacim nelze stoprocentné
vefit. NaStésti se jiz softwarovym vyrobclm podafilo vyresit zasadni pro-
blém aktualizatnich systémd — totiZ otazku, jak méa aktualizace opravit sa-
ma sebe.
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A Zde se nachazi seznam aktualizaci, jejich stav a datum provedeni.

Automatickeé aktualizacni systémy

Aktualizaéni systémy jako napfiklad Windows Update nebo Live Up-
date spolecnosti Symantec pomahaji udrzovat produkty, pro néz jsou
uréeny, v aktudlnim stavu. To znamend, Ze pribézné zjistuji verze na-
instalovanych komponent a pomoci specialniho protokolu je porov-
navaji s témi nejnové;Simi dostupnymi. Pokud je vydana aktualizace,
pak se tyto systémy postaraji o jeji korektni stazeni a nainstalovani.
Pravdou je, Ze ne vZdy je mozné pouzivat jejich sluzeb, ale praci pri
aktualizacich poéitacd vyrazné usnadnuji. V pripadé velkych podniki
jsou aktualizace nékterych komponent testovany jesté dfive na Grov-
ni k tomu uréeného oddélenf firmy, a7 pak jsou nainstalovany jedno-
tlivym uZivatelGim. V tom pfipadé se napfiklad u produkt Microsoftu
aktualizace jednotlivych pogitacd neprovadi ze serveru Windows Up-
date, ale z k tomu uréenych serverl v rdmci firmy. TotéZ se déje i tam,
kde se vice Ipi na tom, aby vSechny pocitace fungovaly naprosto spo-
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lehlivé a také tam, kde pravé dvakrat neddveruji vyrobclm softwaru.
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A Obrazovka nastaveni automatickych aktualizaci ve Windows.

Zaplaty potiebujeme

Bez aktualizaci softwaru (jak funkénich, tak i bezpe€nostnich) se v soucas-
né dobé jiZ prakticky neobejdeme. Jejich existence a vyvoj méa sva poziti-
va, ale pfinasi také bohuZel negativni disledky. Téchto negativnich disledkd
bychom si méli byt védomi. Lze prfedpokladat, Ze v dohledné dob& mnoZstvi
objevenych bezpe¢nostnich mezer, pfedevsim v operaénich systémech, bu-
de déle stoupat. Jestlize pfitom hovofime pouze o z&platovani Windows,
dopoustime se veliké chyby. Jak se totiZz na desktopové pocitace dostava-
ji alternativni systémy, pfedevsim rdzné distribuce OS GNU/Linux, stoupa
potet chyb, které jsou objeveny i v nich a tim padem stoupé i potfeba ak-
tualizaci. Pro ty, kteff si zvykli hanét Microsoft, Ze jeho produkty jsou vad-
né, se v souvislosti s uvedenym trendem bliZi do jisté miry ,doba pravdy”.
aktualizace systémi Windows, predevsim diky dodnes ne zcela dokonale
vladnutému systému balickd a jejich vzajemnych zavislosti, které se ¢as-
to tykaji jednotlivych verzi.

Zéplaty nas tedy provazeji a jeSté provazet budou. Doufame, Ze tento
text pfines| alespon zékladni informaci o tom, jak vypada jejich vyvoj, tes-
tovani a distribuce. V mnoha ohledech by se dalo fici, Ze jde o proces, kte-
platovan. Nektefi odbornici tvrdi, Ze vyvoj zéplaty se trochu podoba psani
dalSiho dilu rozjetého televizniho seridlu — vite pfesné, co délate, ale na-
prosto v8e musi sedét. Za v§im tim tichym stahovanim a instalovanim kom-
ponenty nékdy o plilnoci nebo ve dvé hodiny rano je ukryt vskutku pomeérné
sloZity proces, ktery jsme zde mohli spiSe jen naznaCit, neZ popsat do vSech
disledkl. Pokud vas zajimaji dal$i informace, obratte se na weby urtené pro
programéatory. Najdete jich tam mnoho — avSak informace budou mnohem
vice technického razu. 50321/FEL O
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