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- Mozilla Firefox
Objevte znovu web

1. DIL: Co je lepsi? Firefox, nebo Internet Explorer? Jaké jsou jejich vyhody a nevyhody?

VOJTECH BEDNAR

Projekt nekomeréniho otevieného webového prohlizece
Mozilla vznikl v roce 1998, kdyZ spolecnost Netscape,
vyrobce komeréniho programu Netscape Navigator, pozdéji
Netscape Communicator, uvolnila zdrojové kady tohoto
produktu k volnému pouziti komunité nezavislych vyvojari
a soucasneé ustanovila organizaci Mozilla Foundation, ktera
méla tyto zdrojove kady udrzovat a koordinovat.

-I- ato velmi chvalyhodna udalost ovSem neby-

la ze strany firmy, ktera se stala takrka sym-
bolem pocatkd moderniho pouZivani internetu
a predevsim webu a jeho aplikaci, vyrazem cha-
rity. Jednalo se o dlsledek pomérné dlouhodo-
bého vyvoje. Netscape se svym produktem byl ne-
korunovanym kralem webovych prohlize¢d. Kon-
kurencni aplikace, kterych existovalo nékolik (a7
nékolik desitek) nedosahovaly kvality NN a pre-
devSim pak jeho rozSifenosti. Ranou pro tohoto
kréle byl aZ radikalni nastup spolecnosti Micro-
soft na pole prohliZecd (pfesngji fe¢eno webovych
klientd).

Zatimco dnes pouZivame webovy prohlize¢
jednak pro ¢teni stranek a pro praci s aplikacemi
od elektronické poSty aZ po bankovnictvi nebo hra-
ni uzplisobenych her, na konci devadesatych let
dvacatého stoleti vladlo pfesvédcenti, Ze Gcel to-
hoto programu je jiny. Prohlizec, pfipadné jeho
nadstavby a pfedevsim pak integrace do operac-
niho systému meély byt ,,v budoucnosti” prakticky
vzato jedinym nastrojem komunikace uZivatele po-
¢itaCe a informacnich systéma. Jazyky, které tvo-
i web, mély byt prostfedkem pro vytvoreni prak-

ticky jakékoliv aplikace. Prikladem této teze mad-
Ze byt tfeba integrace ,.aktivniho desktopu” nebo
Laktivnich kanal(” do Windows 98 — na stopy té-
to snahy o univerzalnost prohliZece stale mizete
narazit, pokud zminénou verzi operacniho systé-
mu instalujete na néjaky poc€itac, a to v podobé
odkazCi na kanaly a neekonomického nastaveni
plochy a jejich komponent.

Microsoft Internet Explorer, ktery dnes zna-
me jako vétSinovy prohlize¢ s drtivym podilem
mezi aplikacemi tohoto typu, byl prvni tfi verze
své existence na hranici pouZitelnosti. Integrace
do Windows 95SR2 jej sice znacné rozsifila a na-
sledné i vyvolala notoricky znamé soudni spory
mezi Microsoftem a polovinou USA, reprezento-
vanych Federalnim ministerstvem spravedinosti.
Nicméné se rozhodné nejednalo o propagaci kva-
litni aplikace. AZ Internet Explorer 4, ktery pfiSel
se zcela jinou koncepci, s automatickym doplfio-
vanim adres a formulaf, s mnohonasobné lep-
§i stabilitou a vyuZitelnosti, nasledovany ,mo-
dulérni” verzi 5, podrazil definitivné tehdy jiZ jen
Lalternativnimu” Netscapu nohy. Spolecné s In-
ternet Explorerem pfidavanym do Windows spat-

Test: Mel bych prejit na Firefox?

1) Navs$tévujete weby s warezem?

2) Navstévujete weby s pornografii?

3) Mivate otevieno hodné oken prohlizece (vi-
ce nezZ tri) soucasne?

4) Meél(a) jste v pocitaCi za posledni tyden no-
vy spyware?

5) Obavate se bezpecnostnich neduhl svého
prohlizece?

6) Obavéte se virové nakazy pres prohlizec?

7) Vadi vam vyskakovaci (pop-up) okna?

8) Chcete vyuzivat manazer stahovanych sou-
bord, bez nutnosti instalovat externi?

Za kazdou kladnou odpovéd v testu si pripis-
te jeden bod.

Pokud se vam podarilo dosahnout tfi a vice
bodd, méli byste o Firefoxu uvazovat a méli
byste si jej v ceské verzi vyzkouSet. Po jeho
instalovani Internet Explorer v operacénim sy-
stému Windows zlistane a je tak mozné ho
v krajnim pfipadé pouZivat pro weby, které
s Firefoxem nefunguji nebo se zobrazuji ne-
korektné (predevsim pro velmi sofistikované
aplikace).

fila svétlo svéta také implementace webovych
standardd v podani Microsoftu, ktera byla poné-
kud odli$na od toho, co nabizel Netscape. V di-
sledku toho a kvili optimalizaci predevsim kom-
plikovanéjsich webl a aplikaci se NN, respekti-
ve NC stal postupem Casu stadle méné a méné
pouZitelnym. Firma Netscape, ktera byla na pro-
deji svého komunikatoru (pozdéji uz tomu bylo ji-
nak) financné zavisla, nemohla s mnohonadsobné
silngj$im Microsoftem, jehoZ nejlepsi lidé pra-
covali na vyvoji Internet Exploreru, drzet krok.
A nésledné otevieni zdrojovych kodd bylo jen di-
sledkem tohoto stavu.

Prakticky okamZité zacal vyvoj nového prohli-
Zece Mozilla, ktery také po nékolika letech spat-
fil svétlo svéta ve své prvni oficialni verzi. Do pG-
vodniho kédu Netscapu byly implementovany no-
véj§i standardy, byly opraveny chyby, nepatrné se
zménil vzhled, bylo pfidano mnoho uZitecnych po-
mucek. Ve skutecnosti ale Mozilla byla a ve své
aktudlni verzi stéle jeSté je variaci na pdvodni Net-
scape, jakymsi pokratovanim jeho vyvoje — pou-
ze s jinou koordinaci a za pfispéni velkého mnoz-
stvi vyvojari rozmisténych po celém svéte.

Koncepce komunikatoru, tedy programu, kte-
ry v sobé slu€uje nékolik rlznych nastrojd, neni
pro kazdého uZivatele nebo administratora sité
optimalni. Jednak kvili velké kumulaci nastrojd,
z nichZ ne vSechny najdou vyuZiti, jednak proto,
Ze s Mozillou pfichazi mnoZstvi véci, které mohou
byt problematické. Sem patfi sloZitéjsi konfigu-
race, vy$Si naroky na hardware a v nékterych pri-
padech také problémy se stabilitou nebo se slu-
¢itelnosti vici jinym aplikacim. Asi takto se zro-
dila idea Firefoxu.

Mozilla Firefox (dfive Firebird — projekt byl
kv(li kolizi s jinou aplikaci prejmenovén) vychazi
z velké” Mozilly, ale aplikace je z(Zena pouze
na prohliZe€. Jadro Gecko, které preklada we-
bové stranky a stara se o jejich korektni zobra-
zeni, je ve Firefoxu stejné jako v Mozille. Vy-
razné je ale zménéno prostredi aplikace, v némz
toto jadro pracuje. Program je zjednodusen, ma
novy vzhled, nabizi nastroje pro préaci s ,nedo-
statky” moderniho webu, jako je manaZer vy-
skakovacich oken nebo cookies, konfigurace je
podstatné jednodussi neZ u Mozilly (kde prak-
ticky kopiruje koncepci Netscapu, véetné pd-
vodnich oken).

Mozilla Firefox je prosté zcela novym prohli-
Zecem, ktery pfichazi s novou kvalitou a je In-
ternet Exploreru do jisté misty schopen konku-
rovat lépe, neZ jak to svede ,velkd” Mozilla.
Pojdme se na ngj tedy podivat zblizka a ukazme
si, jak midZete Firefox vyuZit u vas doma nebo
naptiklad ve firmé.

Mozilla Firefox: Prednosti a nedostatky
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(ve srovnani s Internet Explorerem 6.0SP1-XPSP2)

V ¢em je lepsi Firefox?

o Firefox je multiplatformni, existuje pro mno-
ho operacnich systém{ a prakticky pro libovolny
z nich je moZné jej pfizplsobit. Internet Explorer
funguje pouze ve Windows a po strance bez-
pecnosti nejlépe vybavena verze pouze ve Win-
dows XP s instalovanym servisnim balickem SP2.
o Firefox nabizi moZnost surfovani v zalozkéch.
V jednom fyzickém okné je moiné otevrit velké
mnoZstvi zaloZek a prepinat mezi nimi, zatimco
v Internet Exploreru (bez specializované nad-
stavby) musite pro kazdou stranku otevirat nové
okno programu. Surfovani v zalozkéch, které mo-
hou byt spoustény na pozadi, je jednoduché a uzi-
vatelsky pfatelské. Nebréni samoziejme otevira-
ni vét§iho poctu zaloZek uZivatelem.

o Firefox nabizi moZnost ukladani a komplexni
spravy formulérd, které na webu pouzivame, he-
sel, které jsou s nimi asociovany, blokovani vy-
skakovacich oken a viibec soukrom{ i bezpecnost
vilbec. Internet Explorer ma analogické funkce
(XP-SP2), nicméné tyto funkce byvaji hodnoceny
jako méné bezpetné neZ v pfipadé Firefoxu.

V ¢em je lepsi Internet Explorer?

o Internet Explorer je soucasti operacnich systé-
mG Windows. Pres veskerou snahu je treba fici,
Ze v téchto systémech je pfi spinéni nékolika pod-
minek rychlejsi a vykonngjsi neZz Mozilla Firefox.
Internet Explorer spotfebovava menSi mnoZstvi
operatni paméti neZ Firefox, v soucasné dobé Ize

vatelského pohodli.

o Internet Explorer je také kompatibilnéjsi. | kdyZ
velkou vetSinu webd je moZné pouZivat i s Mozil-
la Firefoxem, existuje (nezanedbatelné) mnoZstvi
aplikaci, které bez IE fungovat nebudou. V posledn{
dobé madzeme byt svédky opacného extrému, kdy
jsou aplikace optimalizovany specialné pro Mo-
zillu, Firefox nevyjimaje. Internet Explorer je vSak
stejné nejrozSireng;si, a proto je také nutné fici,
Ze i nejkompatibilngjSi webovy prohlizet.

o Firefox (nebo Mozillu) musite stahnout z in-
ternetu nebo instalovat z CD a a7 pak ji miZete
pouZzivat. Internet Explorer je predisntalovan v sy-
stému. Z toho plynou i dal$i pfednosti, jako na-
priklad podpora aplikaci. Mnoho programd, které
zobrazuji webové stranky, pouZiva pro tyto Gcely
jadro Internet Exploreru. PrestoZe pfitomnost Mo-
zilly Firefox v pocitaci takovému programu neva-
di, prozatim existuje jen velmi mélo aplikaci, kte-
ré by ke stejnému dcelu pouZivaly Firefox, a pro-
to jej i vyzadovaly.

V ¢em jsou si oba prohlizece
podobné?

o Internet Exploreri Mozilla Firefox nabizeji kom-
patibilitu dostate¢nou pro naprostou vétSinu we-

bovych serverd. Setkat se s nécim, co na kterém-
koliv z téchto program{ nefunguje, je v soucas-
nosti spiSe vyjimka.

o (0bé aplikace jsou preloZeny do velkého mnoz-
stvi jazyk( a prakticky vSechny jazyky, jimiZ je psan
web, pasivné podporuji. Internet Explorer je loka-
lizovan ve vSech Windows, Firefox existuje v mno-
ha verzich (véetné Ceské).

o (Oba programy podporuji plug-iny, rozsitujic je-
jich €innost. V pfipadé Internet Exploreru se vZilo
zejména pouzivani riznych ucelovych listicek”,
které mohou mit i dodateénou funkcionalitu, jako
napriklad antivirové testovani nebo fizeni vyska-
kovacich oken. Systém Firefoxu se vyuZiva pro na-
stroje, které se integruji do jeho rozhrani i jinym
zpdsobem. MliZzeme tak sledovat aktualni poCasf,
ukladat obsah web( a provadét mnoho dalSich
podobnych Einnosti. Systém pouZity ve Firefoxu
Microsoftu zase jednodussi z hlediska pouZiti (to
je nicméné subjektivni kategorie).

o Mozilla Firefox obsahuje nastroj pro zjiStova-
ni a stahovani aktualizaci. Internet Explorer je ak-
tualizovan automaticky prostrednictvim sluzby
operacniho systému, nebo pomoci webu Win-
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dows Update. Je tfeba fici, Ze aktualizaéni me-
chanismus Internet Exploreru je povazovan za di-
véryhodnéjSi a v soutasné dobg je i kvalitnéjsi.
Pomoci Firefoxu je zase moZné aktualizovat in-
stalované dopliiky a rozsifeni, coZ je oproti Inter-
net Exploreru ur€itd vyhoda.

Na co je Firefox nepouzitelny?
o Nefunguje s nim mnoho specializovanych fi-
remnich aplikaci.

o Nemusi také fungovat starsi verze nékterych
webl, vytvorené dive, neZ zacala byt Mozilla (Fi-
refox) pri vytvareni prezentaci a predevsim apli-
kaci zohlednovana.

Co v takovém pfipadé délat? Pokud se v pra-
xi setkavate s aplikacemi, které vyuZivaji Inter-
net Explorer a neni je mozné vyuzivat s Firefo-
xem, pouZijte Internet Explorer. Mnoho uZi-
vateld md IE v operatnim systému nastaven
jako sekundérni prohlize¢ a pouZiva jej pouze
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pro problematické weby. Pfi soukromém pouZi-
tf se hlavné jednd o nékterd internetovéa ban-
kovnictvi.

A co postovni program?

Firefox neobsahuje poStovniho klienta. Pokud
pouzivate Outlook Express, miZete uvaZovat
o pfechodu na Mezillu Thunderbird, coZ je pos-
tovni klient vyvinuty jako doplnék Firefoxu. Vy-
uZivé ¢ast jeho kddu, jeho systém dopliikd a ma
podobny design. To vSe jsou velké pfednosti, spo-
le¢né s adaptivnim antispamovym filtrem a po-
kro¢ilymi moZnostmi prace s velkym mnoZstvim
poStovnich (Etd i s organizaci dorugenych a ode-
slanych zprav. Faktem ovSem je, Ze v nékterych
ohledech neni Thunderbird na tak vysoké drovni
jako jiné poStovni programy, pfedevsim jej nelze
srovnavat s ,velkou” aplikaci Microsoft Outlook
nebo tfeba s Lotus Notes. Pro mnoho uZivateld
vSak jde o vhodnou alternativu, ktera se prave
s Mozillou Firefox velice dobre snasi a umi s ni
kooperovat.

To pochopitelné neznamend, Ze pfi pouZiti Fi-
refoxu nemizZete spoléhat na jiné stavajici pos-
tovni klienty. Pri otevieni odkazu z webové stran-
ky ve Firefoxu je spustén a aktivovan ten klient,
ktery je v operacnim systému nastaven jako vy-
chozi.

Firefox a bezpecnost

VEtSina bezpeCnostnich rizik spojenych s pouZzi-
vanim webu jsou ve skute¢nosti bezpe€nostni ri-
zika, ktera jsou spojena s pouZivanim Internet Ex-
ploreru. Jde pfedevsim o chyby této aplikace, at
u? zaplatované nebao nikoliv, déle pak o podobu
implementace nékterych standardd Internet Ex-
ploreru a samozfejmé o skutecnost, Ze IE je nej-
roz§itenéjsi aplikaci svého druhu. Firefox nepo-
chybné md i v soucasné verzi bezpe¢nostni ne-
dostatky, ale vzhledem k tomu, Ze je méné rozsi-
feny, tvlirci spywaru a vird se na néj zatim pfilis
nekoncentruji. Riziko napadenim necht&nymi
a predevSim zcela automaticky se instalujicimi
SpionéZnimi produkty, tak dobfe zndmymi z IE, si-
ce existuje, nicméng je mnohem nizsi. Také ma-
teni uZivateld, napfiklad pomoci vyskakovacich
oken ¢i predavani uZivatell rGznymi webovymi
servery, je pfi spravném nastaveni bezpecnostni
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politiky vyrazng niZsi. Firefox obsahuje moZnost
blokovat vyskakovaci oknaiinstalaci doplrikiiain-
dividualné nastavovat servery, které maji oprav-
néni tyto operace provadét. Dale Ize velmi snad-
no spravovat uloZend hesla, soubory cookies
a dalSi data souvisejici s webem. Zajimavé je i to,
Ze pokud integrovany bezpecnostni systém brani
napfiklad instalovani Skodlivého programu, je
prakticky nemozné, aby tento program prohlize¢
napadl a zaGal svym vlastnim rozhranim mast uzi-
vatele ¢i na né pdsobit, jako v pfipadé Internet
Exploreru. Takové aplikace pro Firefox zatim ve
v&tsi mife ani neexistuji (ackoliv by bylo chybou
domnivat se, Ze neexistuji viibec).

U Mozilly obecné (v pripadé Firefoxu to plati
také) je vZdy spornou otazkou realizace aktuali-
zaci. Firefox obsahuje aktualizacni systém, ale je
nepravdépodobné, Ze by se do néj instalovaly za-
platy podobné jako do Internet Exploreru. Potize
byly v Mozille zatim vétSinou feSeny vydanim sa-
mostatného buildu — tedy kompletni nové verze
softwaru, kterd reinstaluje tu plvodni a opravu-
je tim i nalezenou chybu. Zejména pro uZivatele
s omezenym a velmi pomalym pfipojenim k in-
ternetu je toto zasadni problém, protoZe je nutné
stahovat celou aplikaci znovu a znovu provadét
i jeji kompletni instalaci.

Prozatim se nepodafilo objevit zpiisob (nenf
o tom alespon zprava), jak systém, ktery Firefox
ve své prvni oficidlni verzi pouZiva pro blokovani

Obecne zasady pro hezpecnost ve Firefoxu

Nestahujte a neinstalujte nic, o ¢em nevi-
te, co to je a co to déla.
Ponechte vychozi nastaveni vyskakovacich

oken. Pokud néjakému serveru explicitné di-
véfujete, nastavte jej jako povoleny, ale a7 po
overeni. Pokud povolite nebezpecny server,
miZete jej ze seznamu kdykoliv odstranit.
Pozor (preventivné) na dopliiky prohlizece,
pochazejici z neznamych a predevsim z ne-
davéryhodnych zdrojd.

o Nezadavejte svéa data (e-mailovou adresu,
rtzna hesla, ¢isla) do formulérd, o nichz
presné nevite, odkud pochéazeji.

e Data z formularl prohlizeci ukladat nedo-
volte, pokud pocitac a konkrétni uZivatelsky
profil pouZiva vice lidi nebo pokud se na-
chézi na vefejné dostupném miste.

o Neménte Zadné vychozi nastaveni, pokud
presné nevite, k cemu slouZzi.

oken a neZadouciho obsahu na internetu, obejit.
Nenivylouceno, Ze toho autofi méné solidnich a vi-
ce podvodnych webovych serverd dfive nebo poz-
déji dosahnou. Na druhé strané ale nenf pravdé-
podobné, Ze by se jim podafilo objevit takovy zpQ-
sob, ktery by zasadnim zplsobem naboural bez-
pecnost prohliZe€e nebo tfeba mechanismus fize-
ni jeho dopliikh. Ve Firefoxu je moZnost, kdy mize
aplikace prohliZece ,.z vlastni vile” spoustét apli-
kace, které by béZely na drovni operacniho systé-
mu jako binarni kéd, minimalizovana. Na druhou
stranu je vSak potfeba fici, Ze pokusy obegjit tento
systém blokovani se jiZ objevily.

Firefox, respektive renderovaci jadro Mozilly
je mozZné portovat do aplikaci podobnym zpiso-
bem jako u Internet Exploreru, ovSem za pouZiti
specialniho doplriku, ktery méZe (ale také nemu-
si) byt pfimo zévisly na prohliZe¢i. Bezpe¢nost
takovych aplikaci, respektive jejich ¢asti zobra-
zujicich webovy obsah, je pak v mnohém odvo-
zena od konkrétni verze Gecka. N&kterd rizika,
ktera jsou spojena s webovym prohlizecem, se ji
netykaji, nicméné plati to i pro nékteré bezpet-
nostni funkce, jeZ jsou koordinovany samotnym
prohliZe¢em. V tomto ohledu se tedy d4 fici, Ze
Mozilla a Firefox zaostavaji za Internet Explore-
rem, ktery je i pro technicky jednodussi provedi-
telnost této akce portovan a vyuZivan mnohem
castéji.

Bezpecnost webového prohlizece nebo jaké-
koliv jiné aplikace podobného typu je vZdy dana
dvéma faktory. Prvnim z téchto faktorl je tech-
nické stranka pouZivaného softwaru, tim druhym
je ovSem uZivatel. Rizikové chovani uZivatele, kte-
ry slepé potvrzuje jakykoliv bezpe€nostni dialog,
je u Internet Exploreru rizikem naprosto stejnym
jako u Mozilly Firefoxu. Alfou a omegou bezpec-
nosti je tedy uZivatel a jeho schopnost posoudit,
co je a co neni riziko. Pokud by totiZ prohliZec blo-
koval v3e, co jen trochu povaZuje za ne zcela bez-
pecné, mohlo by se snadno stét, Ze by takovy pro-
gram ztratil velkou ¢ast své funkcionality a Ze by
se tedy stal (prinejmensim pro nékteré aplikace)
nefunkénim. Toho je ostatné pfi kritickém nasta-
veni bezpecnosti moZné doséhnout stejné s Fire-

foxem jako s Internet Explorerem. 5 0320/FEL O
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