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E apnout a mit jistotu. Tak néjak by mél fun-
govat kazdy spravny firewall. Pfi jeho kon-
figuraci a kazdodennim pouZivani se vSak Casto
objevuje fada necekanych problémd. Firewally
napfiklad vydavaji hlaseni, kterd s vasi praci
zdanlivé vilbec nesouviseji. A presto firewall hl-
si stéle nové pokusy o pristup z internetu a do
internetu.

Abyste ochranili sv(ij pocita¢ skutecné doko-
nale, objasnime vadm v tomto ¢lanku nejnoveéjsi
zplsoby pristupu program( k internetu a z inter-
netu a také vam prozradime, jak na tyto metody
vas firewall pfipravit. Prectete si fadu uZite¢nych
tipd pro pouZiti Zone Alarmu, dale se budeme vé-
novat firewallu zabudovanému ve Windows XP

SP 2 a probereme i nasazeni v soutasné dobé
cenové vyhodnych hardwarovych firewall(.

Utoky na poéitace

Z hlediska poctu dtokl na pocCitace uplynuly rok
ukézal jednoznacny trend: mnoZzstvi Gtok{ se ne-
ustdle zvySuje. Kuprikladu firma Sophos, ktera se
zabyva vyvojem antivirovych programd, zazna-
menala za rok 2004 asi o 50 procent vice novych
viri, neZ tomu bylo v roce 2003. | pocet Gtokd
hacker( v lofiském roce vzrostl a nic nenasved-
Cuje tomu, Ze by se tato situace méla néjak za-
sadné zménit. Utoky na potitae se dnes vedou
tfemi zpdsoby: pomoci Skodlivych kédd, hackin-
gem a phishingem. Cilem (tok{ se bohuZel sta-
le vice stavajf i pocitace béZnych uZivateld.

1. Skodlivy kad:
jak napadnout pocitac¢
timto zpiisohem
VétSina Gtok{ na vas pocitac probihd pres rlizné
nebezpetné programy jako Cervy ¢i trojské koné.
Hackefi, ktefi takové programy pisi, jsou velmi
dobre obezndmeni s bezpeénostnimi trhlinami ve
Windows i v jinych €asto pouZivanych progra-
mech a Sikovné téchto slabych mist vyuZivaji.
Jako jeden priklad za vSechny Ize uvést Cerv
Bizex. Ten nainstaluje do napadeného pocitace
keylogger (utilitu, kterd zaznamenava do sou-
boru v8echny aktivity uZivatele — stisknuté kl&-
vesy, oteviena okna, spusténé programy, otevre-
né slozky, obsah schranky, systémové udalosti
apod.), jenZ zaznamendva stisky klaves a dalSi
udalosti, pokud se pohybujete po internetovych
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strankach nékterych bank. RozSifuje se pomoci
instant messengeru ICQ (tento jinak velmi zda-
fily zdarma dostupny komunikacni néstroj vam
nabizime ve verzi 5.03 Lite Edition urcené pro
Windows 98/ME, 2000 a XP [IMIEENE, popfi-
padé jej mlZete ziskat na internetové strance
www.icq.com, [CQ_SETUP.EXE, 4,07 MB). Ve
zprdve se objevuje odkaz, ktery ukazuje na zvu-
kové schéma pro ICQ. Klepnutim na tento odkaz
se vSak stdhne jeSté dal$i programek, jenZ vy-
uZiva slabiny Internet Exploreru a timto zplso-
bem do systému ,propaSuje” jiz zmifiovany key-
logger. Nakonec roze$le tento odkaz na vSechny
kontakty uvedené v adreséfi ICQ. Podrobnéjsi in-
formace o ¢ervu Bizex mohou z&jemci ziskat ku-
prikladu v encyklopedii virCi na internetové stran-
ce www.viruslist.com.

Dalsi Skodlivé kédy se rozsifuji tak, Ze nemu-
site viibec na nic klepat. Klasickymi pfiklady jsou
Cervi Blaster a Sasser, které se opét mnozi diky
chybé v zabezpeteni Windows. Ackoliv byla pro
toto slabé misto uZ pfed del$i dobou vydana za-
plata, jsou tito Cervi stale jeSté znacné rozsiteni.

Prodejci antivirovych a jinych program( pro
zabezpeceni poCitace Casto radi predvadéji na-
sledujici test: pfipoji pocita€, ktery neni nijak
chrdnény a na ném? jsou Windows XP bez ja-
kychkoliv zaplat, k internetu a pfedpovi, Ze bude
trvat pfiblizné jednu minutu, neZ se do systému
dostane prvni virus. A véfte nebo ne, vétSinou
maji pravdu. Jenom nékdy to trva pét aZ deset
minut, neZ se v systému bez zéplat, firewallu
a antiviru objevi prvni nakaza.

Utognici hromadnym Gtokem $kodlivého soft-
waru na pocitac vétSinou sleduji dva cile. Za pr-
vé chtéji z pocitaCe ziskat citliva data, jako jsou
(daje pro pfistup k bankovnimu actu nebo li-
cencni kli€e k rliznym programdm, nebo chtéji po-
¢itac jednoduSe ovladnout. To se jim miZe po-
darit kuprikladu pomoci tzv. bots (botil — zkratka
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od slova robots). Infikovany pocitac pak prihlasi
k néjakému centrdlnimu serveru na internetu
a Cekaji na prikazy. Nékolik set nebo tisic poci-
tacl napadenych boty pak vytvareji tzv. botnet
(slovo je odvozeno od slov robots a network). Au-
tor pak takovou sit vyuZiva napfiklad pro Gtoky
typu DoS (viz dale), cilené na internetové stran-
ky. Botnet Ize také pronajmout spammer(im, kte-
fi pfes néj hromadné posilaji mnoZstvi reklam-
nich e-maild.

7. Phishing: kradez dat
pomaoci stale
rafinovanéjSich triki

Jako phishing je oznacovén zplsob, jak pro-
stfednictvim faleSnych e-maild ¢i internetovych
stranek ziskat uZivatelova citliva data. Zlodéji po-
uZivajf pfi phishingu stéle rafinovanéjsi metody.
Napfiklad posilaji e-maily, které se tvafi, jako
kdyby pochézely pfimo od vasi banky a pfitom |&-
kaji uZivatele na faleSné internetové stranky, do
nichZ maji zadat svoje Udaje.

MozZna vas napadne, Ze pokud na takovy trik
nékdo naleti, je to jeho problém, Pak pravdépo-
dobné jesté neznate vSechny zplsoby, jak na vas
phishing mliZe zaltocit. Napfiklad odkaz, ktery
otevfe internetovou stranku vasi banky a pfitom
zobrazi malé pop-up okno, které vas vyzve k za-
danf vaSich citlivych dat. Stranka banky je sku-
teCné pravd, pop-up okno sice také vypada vé-
rohodné, jedna se vSak o podvod (viz obrézek).

Proto plati: spouStéjte internetové stranky
bank a podobnych instituci, kam zadavéte néja-
ké osobni Udaje, vidy pouze zadanim skutecné
adresy do adresniho fadku prohlizece. Nikdy ne-
otevirejte tyto stranky klepnutim na internetovy

odkaz v e-mailech. Shirku trikG vyuZivanych pfi
phishingu mliZete nalézt i na internetu na adre-
se www.antiphishing.org.

3. Hacking: atoky
na pocitace domacich
uzivatelii

Pokud jste pfipojeni k internetu, pak firewall as-
to hlasi pokusy o proniknuti do systému. Pfesto
jen malokdy za témito Gtoky stoji hacker s ¢ernou
kapuci, ktery se snaZi vloupat do vaSeho pocita-
¢e. Daleko Castéji se jedna o varovna hlaseni zp-
sobend cervy, tedy néjakym druhem Skodlivého
softwaru, ktery se dokaze sam §ifit a dokaze sém
vyhledat v internetu zranitelné pocitaCe.

V nékterych pfipadech vSak pfece jen stoji za
Gtoky na potitat ¢lovék. Casto jsou to tzv. Script-
Kiddies — to jsou lidé, ktefi na internetu pomoci
skenerd port(i ndhodné vyhleddvaji oteviené por-
ty. PakliZe takovy naleznou, pouZiji dal$i druh uti-
lit. VétSinou se jednd o nastroje vyvijené pro po-
tfeby sitovych administratorl. K nejGginnéjsim
patfi v soucasnosti program Metasploit. Tuto
zdarma dostupnou utilitu naleznete ITXTEEINE,
popfipadé na internetu na adrese www.me-
tasploit.com (FRAMEWORK-2.3.EXE, 17,1 MB).
Zajimava je tim, Ze obsahuje nastroje, které vy-
uZivaji aktuélni bezpetnostni trhliny ve Win-
dows, Unixu a v systémech Apple. UZivatel na
profesiondlIni Grovni tak miZe ve své vlastni siti
diagnostikovat jeji slabd mista.

Velmi malo odolné vGci hackerlim jsou také
site WLAN. Bezdratové sité jsou totiZ a7 na vy-
jimky Spatné zabezpecovany. Proto predstavuji
takfka idedlni vyzvu, pozvanku k bezplatnemu
a anonymnimu surfovani.
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A Perfektné utajeno: po klepnuti na odkaz v podvodném e-mailu se sice otevie prava
internetova stranka vasi banky, ale do popredi vyskoci falesné pop-up okno, které
s bankou nema nic spole¢ného. Jedinym jeho smyslem je zjistit vase prihlasovaci udaje.
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<« Utilita pro
analyzu: program
Metasploit urceny
pro spravce siti
rozpozna trhliny

v zabezpeceni
rtznych operacnich
systému a pak je
vyuziva.

Utility pro atoky na sité WLAN se daji najit
na internetu, napfiklad programy Airsnort Ci
WEP-Crack. Tyto v anglictiné komunikujici pro-
gramy dokazi prolomit Sifrovani WEP, které po-
uzivaji praveé sité WLAN. Snadno si tedy miZete
sami udélat obrazek o tom, v jakém bezpeti asi
vaSe data jsou.

Administratordm siti je urCena i utilita Etter-
cap 0.7.2, kterou vam nabizime | (XIS ja-
ko soubor ettercap-NG-0.7.2.tar.gz (1,06 MB). Do-
stupny je téZ na internetu na adrese ettercap.
sourceforge.net. Pomoci tohoto freewaru zjis-
tite, nakolik je nachyln vaSe WLAN sit pro dto-
ky typu ,,Man in the Middle". Program se totiz po-
stavi do cesty mezi vas potitat s rozhranim WLAN
a Access Point a analyzuje moZna slaba mista.

Upozornéni: VySe zmifiované utility pouZi-
vejte pouze pro testovani bezpe€nosti vaSeho
systému nebo vasi poCitacové sité!

Softwarové firewally vdm prokazi pfi odrazeni
atokd z internetu dobré sluzby. Pokud je firewall
spravné nakonfigurovany, blokuje v§echna nevy-
Z4dana data a neopravnéné pozadavky na pristup
do vaSeho pocitace. Tim jej chrani pfed cervy roz-

Sifenymi na internetu a stejné tak poskytuje
ochranu pred Gtoky hackerd. Timto zplisobem Ize
do jisté miry ochranit i pocitac, na némz nejsou
nainstalovany vSechny bezpecnostni zaplaty. Ale
i softwarové firewally maji své chyby. V nésle-
dujicim textu vam prozradime, jak je pouZivat
a kde jsou jejich slabiny.

Vyhody softwarevych
firewallii: co dokazi tyto
programy v praxi
V soucasnosti neexistuje Zadny ddvod, pro¢ bys-
te neméli mit na svém pocitaci nainstalovany
firewall — vZdyt se jedna o sluSné programy pro
ochranu vaSeho pocitate a navic jsou v fadé
pripadl k dispozici zdarma. Jako typicky pripad
Ize uvést Zone Alarm 5.5.062.011, ktery je ve
zakladni verzi pro soukromé pouZiti dostupny
zdarma. Naleznete jej DIXIEEINEI jako soubor
ZLSSETUP_55_062_011.EXE o velikosti 6,36 MB,
popfipadé jej miZete stadhnout z internetové
stranky www.zonelabs.com.

Jako alternativu k Zone Alarmu vam nabizi-
me McAfee Personal Firewall Plus, ktery si
mUZete jako 30denni zkuSebni verzi zdarma po
registraci stahnout na internetové strance us.
mcafee.com.

UZivatelé, ktefi se spokoji s nejjednodussi va-
riantou, urcité privitaji firewall obsaZeny ve stan-
dardni instalaci Windows XP s nainstalovanym
Service Packem 2.

VétSina softwarovych firewalll se vyznaCuje
jednoduchou konfiguraci. Obvykle pracuji s filt-
rem, ktery ma zabudovany seznam aplikaci a uzi-
vateli vidy ohlasi, pokud se bude pokouSet o pfi-
stup néjaka aplikace, kterd v seznamu nenf a kte-
réd nemé definovana zadné pravidla o pfistupuk in-
ternetu. Timto zplisobem je pak uZivatel infor-
movan o vSem, co se na jeho pocitaci odehrava.

Slabiny softwarovych
firewallii: popis nékolika
jejich nevyhod
Softwarové firewally jsou napadnutelné. Staci
jeden Skodlivy kdd, jenZ se do poCitace dostane
kupfikladu prostfednictvim elektronické posty.
Ten miZe firewall jednoduse vypnout nebo vy-
fadit z provozu a poté miZe na pocitaci radit dle
libosti. Proto je nutné ke kazdému firewallu po-
fidit jeSté néktery z antivirovych programd, na-
pfiklad pro soukromé pouZiti zdarma dostupny
Antivir PersonalEdition Classic 6.30. Najde-
te jej i IEENE, a to jako soubor AVWINSFX.
EXE o velikosti 6,03 \MB, popfipadé na interne-
tové adrese www.free-av.com.

Na druhou stranu kaZdy program méa své sil-
né a slabé stranky. Z hlediska bezpecnosti systé-
mu jsou nejnebezpecngjsi ty aplikace, které se
pfipojuji k internetu. Tato skutecnost se samo-
zfejmé tyka i firewallu, jelikoZ se jedné o klasic-
ky program kombinovany s on-line aplikaci. Moh-
lo by se tedy na prvni pohled zdat, Ze instalaci
firewallu naopak pocita€ u€inime zranitelngjSim.
Ale i pres tyto slabiny je instalace firewallu prak-
ticky nezbytna. Daleko bezpecngjsi je vSak z to-
hoto pohledu surfovéani kontrolované hardwaro-
vym firewallem.

Internetova adresa, nazev a velikost souboru

XTSI nebo na www.free-av.com
(AVWINSFX.EXE, 6,03 MB)

airsnort.shmoo.com (204 KB)

Program Kategorie Cena Operacni systém
Antivir Personal Edition  antivirovy program pro soukromé Windows 95/98/ME,
Classic 6.30 pouZiti zdarma NT4, 2000, XP
Airsnort 0.2.7e desSifrovani klice pouzivaného zdarma Windows 98/ME,
pro Sifrovani prenosu v sitich WLAN NT4, 2000, XP
Ettercap 0.7.2 analyza sitového provozu zdarma Windows 2000, XP
Flidl 2.0.8 router zdarma Windows 95, 98/ME,
NT4, 2000, XP, Linux
ICQ5 instant messenger zdarma Windows 98/ME,
NT4, 2000, XP
Metasploit 2.3 analyza sitového provozu zdarma Windows 98/ME,
NT4, 2000 a XP
Norton Personal firewall 2 040 K¢ Windows 98/ME,
Firewall 2005 2000, XP
WEP-Crack 0.1.0 desifrovani klice pouZivaného zdarma Linux
pro Sifrovani prenosu v sitich WLAN
Zone Alarm 5.5.062.011 firewall pro soukromé Windows 98/ME,
pouZiti zdarma 2000, XP

[IXIEETE nebo na ettercap.sourceforge.net
(ettercap-NG-0.7.2.tar.gz, 1,06 MB)

[IXTEEIE nebo na wwwe.flidl.de/english/
e_download.htm (FLI4L.ZIP, 6,75 MB)

XTSI nebo na www.icg.com
(ICQ_SETUP.EXE, 4,07 MB)

[INIEETE nebo na www.metasploit.com
(FRAMEWORK-2.3.EXE, 17,1 MB)

www.symantec.cz

wepcrack.sourceforge.net (7 KB)

XTSI nebo na internetové adrese www.zonelabs.

com (ZLSSETUP_55_062_011.EXE, 6,36 MB)
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A viry a cervi
s oblibou vyuzivaji.

Softwarovy firewall vas bude chranit pouze teh-
dy, pokud jej spravné nakonfigurujete. V této ¢as-
ti najdete informace o zakladnich principech, kte-
ré je tfeba pfi konfiguraci firewallu dodrZet.

Izolace pocitace od okoli:
trénujte sviij firewall

Pokud pouZivate svij pocitac pfedevsim k surfo-
vani a praci s elektronickou poStou, neni sprav-
na konfigurace firewallu nic sloZitého. Pfi stan-
dardnim nastaveni pracuje firewall v rezimu uce-
ni. Pokud se libovolny program pokusi o pfistup
k internetu, pak firewall nejprve tento pokus za-
blokuje a nasledné se zeptd, zda dovolite apli-
kaci pfistup k internetu.

U vétSiny firewalld pak méte na vybér ze dvou
odpovédi — zamitnout nebo povolit. V zavislosti
na konkrétnim firewallu je vaSe rozhodnuti zpra-
vidla bud okamZité uloZeno, popripadé plati pou-
ze do doby, ne? pocitac znovu pustite. V tomto
pripadé pak existuje jeSté dalSi mozZnost, ktera
vam umozni vytvorit vlastni pravidlo.

Cilem je vytrénovat vas firewall tak, aby smé-
ly do internetu pfistupovat pouze vami pouZiva-
né internetové aplikace. Ve vétSing piipadi je ta-
kova konfigurace pomérné jednoducha, nebot
jednotliva hlaSeni k rliznym utilitdm bezpro-
stfedné souvisi s vasf praci na pocitaci. Spusti-
te-li napfiklad program ICQ, poloZi vam firewall
dotaz, zda smi aplikaci ICQ.EXE povolit pfistup
k internetu. Souvislost mezi akci a vydanym hla-
Senim je v tomto pfipadé jednoznacna.

Pozor: viry se maskuji
jako nazvy systéemovych
programii

ObtiZznéjsi je situace, kdy souvislost zminéna
v posledni v&té minulého tipu zas aZ tak jasna
neni. To mlZe byt pfipad systémovych kompo-
nent Windows. Nékteré se pokousi pfipojit k in-
ternetu uz po startu Windows, ¢imZ okamzité vy-

volaji hldSeni firewallu. NejcastéjSim kandida-
tem pritom bezesporu je aplikace SVCHOST.EXE.
Neékteré firewally tento program nazyvaji také
Generic Host Process for Win32 Service. Jedna
se 0 systémovou komponentu, kterou vyuZivaji
sluzby Windows.

Nékteré firewally, jako napriklad Norton Per-
sonal Firewall 2005, tuto komponentu auto-
maticky diikladné provéi a pokud se skutecné jed-
na o modul systému Windows, pak ji nechaji pro-
jit do internetu, aniZ by vydavaly né&jaké hlasen.

Pokud firewall zobrazi upozornéni k modulu
SVCHOST.EXE, je tfeba zvySit pozornost na nej-
vy381 miru. Rada vird se totiz skryva pravé pod
podobné znéjicimi nazvy jako SVCHOST.EXE se
znakem ,0” misto ,0" nebo SVCHOSTS.EXE
s nadbyte¢nym pismenem ,s“ v ndzvu, popfipa-
dé jako soubor SVCHOST32.EXE. Programétofi
virQ, trojskych koni a spywaru tento trik pouZivaji
velmi €asto. Své vytvory také €asto nazyvaji na-
priklad WINSYNC.EXE ¢i MSIWIN84.EXE, a to
proto, aby uZivateldim vsugerovali, Ze se jedna
0 systémové komponenty.

Pokud si budete chtit ovéfit, zda néjaka apli-
kace nahodou nenf rizikova nebo pfimo nebez-
pecnd, pak vdm mliZe pomoci internetova stran-
ka www.reger24.de/prozesse. Tam je uveden
seznam vice neZ 500 programd, které navazuji
pristup k internetu, a jejich struény popis (v ang-
licting).

Nepriihledna a zvlastni
hlaseni firewallu

Casto se stavd, 7e hlaseni, ktera firewall vyda,
nemdZe uZivatel nikam zaradit — kupfikladu ne-
vi, pro¢ dany program vibec na internet potre-
buje. Pokud napriklad zkopirujete text z interne-
tové stranky do dokumentu ve Wordu, potfebu-
je najednou Word pfistup k internetu, i kdyZ je
jasné, Ze vSechna data jsou jiZ ve schrance Win-
dows. Nebo napfiklad poslouchéate hudbu ve for-
matu MP3 a va$ program pro prehravani potfe-
buje pfistup k internetu.

V takovych pfipadech se nejprve presvédcte,
zda odpovidajici EXE soubor v hlaseni firewallu

skutecné odpovida néjaké vam znamé aplikaci.
Nechte si u firewallu zjistit Gplnou cestu ke spou-
Stécimu souboru a zkontrolujte, zda cesta uva-
dénd firewallem je totoZnd s cestou k dané apli-
kaci. Kupfikladu soubor WINWORD.EXE se pfi
standardni instalaci nachazi ve sloZce C:\Program
Files\Mlicrosoft Office. Pokud firewall ohldsi, Ze
se tento soubor nachézi ve slozce C:\Windows,
je to prinejmensim podezielé.

Obecné vzato: i kdyZ obé zadanf cest souhla-
Seni a pfistup k internetu zakazat. Pokud i poté
vSechno funguje jak ma, pak si jenom musite za-
pamatovat, Ze jste programu zablokovali pfistup
na internet. Jestlize byste nékdy priSté chtéli to-
muto programu pfistup k internetu povolit, pak
je nutné pfislusna pravidla v nastaveni firewal-
lu upravit rucné.

Vysvétleni: v naSem prikladé Word pfi ko-
pirovanitextu z internetoveé stranky potrebuje zis-
kat pfistup k internetu, nebot potfebuje prenést
i zplisob forméatovanf textu. Program pro prehréa-
vani hudby se zase snaZi ziskat informace o pre-
hrdvaném CD nebo o MP3 souboru.
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A Zone Alarm: typické dialogové
okno firewallu s varovanim oznamujicim
pokus o pfipojeni k internetu.

Tezky pripad:

konfigurace firewallu
ve vyjimecnych situacich
U on-line aplikaci ur¢itého typu rezim ,uceni”
u nékterych firewalld selhava. | kdyZ je program
na seznamu aplikaci, jimZ je pfistup do interne-
tu povolen, komunikace stejné nefunguje. To se
Casto stava u aplikaci pro IP telefonii a pro vi-
deokonference, nékdy je to problém u her a u pro-
gram( typu ICQ. U téchto aplikaci je nutné za-
bezpetit nepfetrzity tok dat. Proto se data nepo-
silaji pouze pres jeden port, nybrZ se ke stejne-
mu Gcelu vyuZivaji porty dva nebo vice. Na téch-
to ostatnich v8ak doposud Zadn& komunikace
daného programu neprobihala. Firewally v tako-
vych pripadech zasahnou a takovou komunikaci
jednodu$e odmitnou.

ReSeni problému zavisi na konkrétnim fire-
wallu. Zone Alarm napfiklad disponuje nastave-
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" SR o portech: ktery

program pouziva
dany port?

Tuto informaci
ziskate v databazi,
ktera se nachazi
na internetové
strance
ports.tantalo.net.
Na ni najdete,
které porty
vyuzivaji obvyklé
aplikace a které
viry a trojské koné.

nim Server. Program s timto opravnénim mize
prijimat data bez predchoziho vyslani poZadavku.

U ostatnich firewalld — mimochodem i u fi-
rewallu ve Windows XP — musite vytvofit nové
pravidlo, které povoli posilani dat i pfes jiny port.
Jeho &islo zjistite zpravidla z ndpovédy k dané-
mu programu, popfipadé na internetovych stran-
kach podpory vyrobce programu. Velmi rozsahly
seznam port( naleznete na internetové strance
www.iana.org/assignments/port-numbers.
Dal3f databaze portll s asi 7 000 zaznamy je na
strance ports.tantalo.net. Informace v obou se-
znamech se vzajemneé vytecné dopliiuji.

Upozornéni: Otevirejte porty pouze tehdy,
pokud je to nezbytné. Obecné plati, Ze otevieny
port predstavuje bezpe€nostni riziko, pokud pro-
gram, ktery jej vyuziva, obsahuje trhlinu v za-
bezpecenl, jeZ se da zneuZit. Proto firewall s pfi-
i§ velkym poctem vyjimek nemusi znamenat zvy-
Seni Urovné zabezpeceni.

Zone Alarm

Zdarma dostupny Zone Alarm 5.5.062.011, kte-
ry naleznete [IXIEEINE a 0 ném?7 jsme se jiZ zmi-
novali, velmi (spéSné odréZi Gtoky vedené na vas
pocitaC z internetu a kromé toho disponuje vel-
mi sluSnou ochranou sebe sama. Kromé toho vam
aplikace ohlasi v8echny programy, které chtéji
ziskat pfistup k internetu a poskytuje prehledny
protokol o vSech aktivitach probihajicich v poci-
tacové siti.

10. Kontrola: automaticke
vytvoreni pravidel, pfipadné
]Eleh rucni uprava

Jakmile néjakéa aplikace chce ziskat pfistup k in-
ternetu, zeptd se vas Zone Alarm, zda ji to dovo-
Iite. Uplnou cestu ke spoustécimu souboru apli-
kace v3ak bohuZel neposkytuje. Dozvite se ji a7
tehdy, kdyZ pro ni Zone Alarm vytvofi pravidlo.
V/ pfipadé pochybnosti byste rozhodné méli po-

kus o pfistup k internetu zablokovat a poté zkon-
trolovat cestu v rozhrani firewallu klepnutim na
polozku Program Control a déle na zélozku Pro-
grams. Na tomto misté firewall uchovavé seznam
vSech aplikaci, jeZ se pokouSely ziskat pfistup k in-
ternetu. Pokud chcete néjaké aplikaci pfistup k in-
ternetu povolit, klepnéte levym tlacitkem mySi do
sloupetku Access. Na vybér mate moznosti Al-
low (Povolit), Block (Zablokovat) a Ask (Dotazat
se). Pokud zvolite posledni moznost, bude se vas
ptét firewall pokaZdé, kdyZ se bude dany program
pokouSet pfipojit k internetu. Klepnutim pravym
tlatitkem pak méte mozZnost aplikaci ze seznamu
odebrat nebo naopak pfidat jinou.

Zone Alarm vétSinou spolehlivé rozpozna, po-
kud se néjaky program chova jako aplikace typu
Server, upozorni na tuto skutecnost uZivatele
a poZadéa ho o souhlas. Pokud by bylo jesté po-
zdéji nutné pro aplikaci tohoto typu vytvorené
pravidlo upravit, staci klepnout v Zone Alarmu
v seznamu aplikaci do sloupce Server.

11. Tipy pro Zone Alarm:
individualni nastaveni
firewallu

Vedle pravidel nabizi Zone Alarm i dal$i mozZnosti
nastaveni. Napriklad mlzete vypnout zobrazova-
ni nadbytecnych varovani (menu Alerts & Logs)
nebo miZete optimalizovat konfiguraci pro mist-
ni sit. Tato optimalizace se provadi prostfednic-
tvim menu Firewallna zaloZce Zones, pokud klep-
nete pravym tlacitkem a z kontextového menu
vyberete polozku Add/IP Range. Zde miZete za-
dat rozsah IP adres, ktery je uréen pro potitace
v siti. Jako popis (Description) uvedte nézev va-
Si sité nebo tfeba jen vyraz LAN.

Firewall ve Windows XP

PFed Gtoky z internetu vas potitac pomérné spo-
lehlivé ochréni i firewall integrovany ve Win-
dows XP s nainstalovanym Service Packem 2.

Ten, kdo hledd utilitu, ktera jej bude jen mini-
mélné zatéZovat dotazy, bude s timto programem
od Microsoftu ur€ité spokojen.

Ovsem i tato aplikace ma svoje stinné stran-
ky. Existuji Skodlivé programy, které dokazi ten-
to firewall obejit. Ochrana pred Gtoky tedy nenf
na prili§ vysoké drovni. V souboru protokolu se
sice ukladaji zaznamy o internetovém provozu,
ovSem bez jmen aplikaci. Tento firewall rovnéz
neposkytuje moZnost filtrovani aplikaci. O pro-
gramech, které chtéji pfistup k internetu, firewall
informuje pouze tehdy, pokud je pro né nutno ote-
viit port a pokud chtéji fungovat jako server. Ale
ani toto vZdy neplati. OvSem ten, kdo chce i pfes
tyto slabiny uvedeny firewall pouZivat, najde
na nasledujicich fadcich nékolik uZite¢nych tipd.

12. Konfigurace:
zapnuti firewallu
a vytvareni pravidel

Po instalaci Service Packu 2 je firewall ve Win-
dows XP standardné aktivovéan. Jeho konfigura-
ce se provadi v Ovladacich panelech poklepanim
na ikonu Bréna firewall systému Windows.

Pro volbu Zapnuto (doporuceno) je zde k dis-
pozici upresiujici polozka Nepovolovat vyjimky.
Ta se tyka aplikaci uvedenych na zaloZce Vyjim-
ky. Programy, které se na zminéné zaloZce vy-
skytuji, sméjf vystupovat v pozici Server, tzn. Ze
firewall propousti z internetu do pocitace i ta da-
ta, ktera nebyla opera¢nim systémem vyZadana.
Paklize umistite zatrZitko pfed polozku Nepovo-
lovat vyjimky, sméji popisované aplikace data do
internetu zasflat a na vyZadani data pfijimat. Vyp-
nuta je tedy pouze moznost fungovat jako Ser-
ver. Pokud pouze surfujete po internetu a pfiji-
méate ¢i odesilate elektronickou poStu, miZete
tuto volbu bez obav deaktivovat.
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A Firewall ve Windows XP:

tento nastroj je soucasti Windows XP
s nainstalovanym Service Packem 2

a jeho nespornou vyhodou je,

Ze vas jen mélokdy bude obtézovat
néjakym hlasenim.
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A Pravidla: dfive nez smi libovolny
program otevfit port pro komunikaci,
pozada firewall v XP uZivatele

o povoleni. Na zakladé jeho odpovédi
pak vytvofi prislusné pravidlo.

\lySe popisovany seznam aplikaci se vytvafi
na zakladé hlaseni firewallu. Pokud spustite ku-
prikladu program pro IP telefonii, ktery pracuje
jako Server, zepté se vas firewall, zda ho chce-
te pfidat k seznamu aplikaci, které sméji v ram-
ci internetu komunikovat.

Popisovana operace se viak ne vZdy podafi —
dasledkem je pak chybn funkce aplikace. Pak je
tfeba vytvorfit pravidlo manuélné. Presunte se
proto na zalozku Vyjimky a stiskem tlacitka Pri-
dat programvloZte odkaz na dany program do se-
znamu. Pokud aplikace stéle nefunguje korekt-
né, je potfeba na stejné zaloZce uvolnit port, a to
pomoci tlatitka Pridat port.

Je pravda, 7e na vétSiné pocitacl pracuje fi-
rewall integrovany ve Windows XP bez problé-
ma. Pokud byste se presto rozhodli pouzivat jiny
firewall, méli byste ten integrovany ve Windows
XP vypnout. V opacném pfipadé by se mohly vza-
jemng rusit.

Upozornéni: Microsoft pfiznal, Ze jeho fire-
wall ma v oblasti uvolfiovani portl znacné sla-
biny a na téma Vyjimky pfipravil specialni na-
vody, které naleznete na internetové strance
support.microsoft.com/default.aspx?scid=
kb;cs;842242.

Hardwarove firewally

Jako hardwarovy firewall méZete nakonfigurovat
samostatny pocita¢ s operacnim systémem Li-
nux nebo Free BSD, dal$i moznosti je koupé sa-
mostatného zafizeni, na némz bézi néjaka na ka-
pacitu nenarocnd verze Linuxu. Na nésledujicich
fadcich naleznete tipy pro konfiguraci hardwaro-
veho firewalu, a to jak na bazi samostatného po-
CitaCe s operacnim systémem Linux, tak na bazi
samostatného zafizeni. V8echny tipy jsou uréeny
predevsim pro uZivatele pfipojujici se k internetu
pres ADSL.

13. Vyhody hardwarovéeho
firewallu aneb co vSechno
jesteé zvladnou vyslouzilé
pocitace

Hardwarové firewally poskytuji zabezpeceni pro-
ti napadeni poCitace ¢i ochranu mistni sité oprav-

du na vysoké trovni. Na rozdil od softwarovych
firewalld jsou zfidka ohroZovany Gtoky z interne-
tu, vyuZivajicimi bezpecnostnich trhlin v softwa-
ru. Navic Ize jednim zafizenim chranit nékolik po-
¢itaCl soutasné, coz u velkych siti znatné usnad-
fuje naroky na jejich konfiguraci. Dalsi vyhodou
je fakt, Ze funguji nezavisle na operacnim systé-
mu nainstalovaném na jednotlivych pocitacich
v siti.

14. Nevyhody
hardwarovych firewallii:
na co je treba davat
pozor

Hardwarové firewally na Spickoveé Urovni jsou po-
mérné nakladnou zaleZitosti. Cena typl vhodnych
pro nasazeni v malych sitich za¢ina sice nékde
kolem 12 000 K¢, pfi vy$Sich narocich vSak stou-
pa strmé vzhiru az k 150 000 K¢ a vice — to je
pfipad firewall(i pro stfedné velké podniky. Pokud
uZivatelé chtéji vice neZ surfovat a pracovat s pro-
gramem pro elektronickou postou, je spravné na-
staveni hardwarového firewallu pomérné naroc-
né. Navic staci jedna chyba pfi konfiguraci a bud
se nelze k internetu pfipojit viibec, nebo je sit
pred (toky z internetu zcela nechranéna.

15. Hardwarovy firewall
jako samostatny pocitac

Jak jiz bylo zminéno, jako hardwarovy firewall
mUZe fungovat prakticky jakykoliv starSi pocitat
vybaveny sitovou kartou. Toto feSeni je z eko-
nomického hlediska velmi zajimavé, nebot kro-
mé starého pocitace, ktery nemusi mit ani pev-
ny disk, potfebujete pouze zdarma dostupny soft-
ware Flidl, ktery se pohodIngé vejde na disketu.
Program Fli4l predstavuje distribuci minilinuxu
s funkci routeru a je vybudovan na modularnim
principu, coZ znamena, Ze jako zakladni funkci
nabizi v§em pocitaclim v siti pouze pfipojenik in-
ternetu a dalsf funkce se doddvaji ve formé pri-
davnych modull — napfiklad se jednd o modul
firewallu €i forwarderu portd, tj. utility, jeZz umoz-
fuje navenek otevirat poZadované porty. A pra-
vé takové moduly se daji v pripadé potieby do
systému zaclenit. | zplsob pripojeni k internetu
se konfiguruje v pfislusnych modulech — exis-
tuji moduly pro pfipojeni pfes modem, ISDN ¢i
DSL. Vhodny modul jednoduse pridate k zaklad-
nimu programu. PodrobnéjSi informace o téchto
modulech a seznam podporovaného hardwaru
naleznete na internetové adrese www.flidl.
de/english/e_download.htm. Podrobny né&-
vod pro konfiguraci programu pak najdete na
stejném serveru na adrese www.flidl.de/eng-
lish/e_howtos.htm.

V ndsledujicim popisu se omezime pouze na
z&sadni kroky:

1. Pro zprovoznéni zakladni funkce programu
potfebujete balicek fli4l-2.0.8 a podle zplsobu
pfipojeni bud balicek isdn, nebo dsl. Ve Win-
dows budete mit pro snazsi konfiguraci k dispo-
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Jak na to

PEt tipil pro bezpecn@jsi bezdratovou sit

Pripravili jsme pro vas pét tipQ, které by mély informovat o tom, jak nastavit bezdratovou sit tak,
aby ji nikdo nepovolany nemohl zneuZit. Ochrana vaSeho systému v§ak bude Gplna pouze tehdy, po-
kud budete zachovavat vSechna nase doporuceni.

1. Zménte vychozi nastaveni

Ze vSeho nejdfive byste rozhodné méli zménit standardné nastavené pristupové heslo. To totiz ne-
ni pro nikoho Z&dnym tajemstvim, nebot je uvedeno v pfirucce k WLAN routeru a ta se da zdarma
stahnout na internetu.

7. Omezeni MAC adres

Pristup k Access Pointu byste méli povolit pouze vasim pocitaciim. To se déa zarfidit omezenim pfi-
stupu jen na ty sitové karty, které jsou ve vaSich pocita€ich. Do nastaveni Access Pointu tedy za-
dejte MAC adresu sitové karty kazdého vaSeho pocitace. Ta je totiZ jednoznac¢nym identifikdtorem
pocitate a zjistite ji nejsnaze pomoci utility Ipconfig, ktera pracuje na prikazovém fadku a da se
spustit, pokud v nabidce Start/Spustit zapiSete do policka Oteviit ptikaz CMD. Otevie se program
Prikazovy fddek a do néj staci posléze zadat prikaz ipconfig.

3. Povolte Sifrovani

DalSim pravidlem, které zajisti ve vasi bezdratoveé siti bezpe¢nou komunikaci, je povoleni Sifrovani.
Sice plati, Ze pfi pouZiti standardni metody Sifrovani WEP (Wired Equivalent Privacy) postaci Si-
kovnéjSimu hackerovi jen asi 20 minut zaznamu Sifrovaného bezdratového sitového provozu, aby
toto Sifrovani pomoci freewarového programu prolomil, nicméné Sifrovani alespori odradi vase mé-
né zkuSené sousedy od pokust napadnout vasi sit. Daleko lepSi ochranu v tomto sméru nabizi no-
va technologie WPA (Wi-Fi Protected Access). Pokud vas Access Point a vase pocitace uvedeny
protokol podporuji, pak byste rozhodné meéli zvolit tento zpdsob Sifrovani.

4. Spravné umisténi Access Pointu

Nedavejte Access Point na okno, nybrz nékam doprostied domu €i mistnosti. Za prvé tim zabrani-
te moZnosti, aby nékdo na ulici rozpoznal va§ Access Point, jednak zvétSite jeho dosah ve vasem
domé &i bytu. Nespravné umisténi Access Pointu bezpochyby €ini vasi sit nachyIngjsi k dtoku hac-
ker. Nehledé na to, 7e hackerovi staci prijet a zaparkovat pred vasim domem, spustit notebook,
dat si kdvu a pak mlZe ve vasi siti bez obav radit podle libosti.

5. Zadavejte nesmysine nazvy

Do Access Paintu se mimo jiné zadava i tzv. SSID (Server Set Identifier), tedy jakysi popis, jimZ bu-
de vase sit charakterizovana. Rozhodné byste se méli vyhnout moznosti vysilani SSID pres Access
Point. Vzhledem k tomu, Ze klienti pfipojeni k siti stejné toto SSID posilaji spoletné s ostatnimi da-
ty, mlZe byt presto zkuSenéjSimi hackery odhaleno. Proto naSe rada zni — pouZivejte pro charakte-
ristiku vaSi WLAN néjaké nesmysIné jméno. Jediné tak nebude mit hacker moznost dozvédét se,
s kym ma tu ¢est. Pokud jako SSID zadéte vyraz typu Doméci sit, pfedvida hacker snadnou korist,
nebot tento vyraz v ném vyvola predstavu Spatné zabezpecené soukromé sité. Zadate-li néjaky atrak-
tivni nézev, pak uZ jen ten samotny miZe v hackerovi vyvolat touhu sit prolomit.

zici program Fliwiz NG. Nejsou potfeba Zadné
znalosti Linuxu. Ostatné cely program s balitky
dsl a isdn véetné konfiguraéniho programu
FLIWIZNG.EXE naleznete IXTEEINE jako soubor
FLI4L.ZIP o velikosti 6,75 MB, nebo na interne-
tové adrese www.fli4l.de/english/e_down-
load.htm, kde si miZete stahnout balicky dalsi.

Pomaoci libovolného dekomprimaéniho pro-
gramu rozbalte vSechny archivy TAR.GZ véetné
podsloZek do slozky fli4l-2.0.8. Nezapomerite
napriklad pfi pouZiti Winzipu deaktivovat volbu
TAR file smart CR/LF conversion.

Spustte poklepanim soubor FLIWIZNG.
EXE. Na uvitaci obrazovce klepnéte na tlacitko
Offnen. Tim se nahraje vychozf konfiguraéni sou-
bor. Poté stisknéte tlacitko Hosts. Nyni zadejte

pocet pocitacd v siti a rozsah IP adres. Nezapo-
mefite k celkovému poctu pocitacd pripocitat
i router.

Nejjednodussi je konfigurace pro pripoje-
ni pres DSL. Tady sta€i zadat pouze uZivatelské
jméno a heslo.

Pro pripojeni pres ISDN je zadano pripoje-
ni pres MSN, které je pro nés nezajimavé. Proto
zvolime ponékud komplikovanéjsi cestu, protoZe
se budeme pfipojovat pfes svého poskytovatele.
Klepnéte proto na tlacitko Circuit. Tam nastave-
né hodnoty zménite tim, Ze v poli Circuit Variab-
len oznacite hodnotu a pak pod polozkou Wert
zadate jeji novou hodnotu. Zaénéte parametrem
ISDN_CIRC_1_NAME a jako hodnotu mu pfirad-
te nazev vaSeho poskytovatele. Do parametru

ISDN_CIRC_1_NAME zadejte uZivatelské jméno
a do ISDN_CIRC_1_PASS heslo. Do parametru
ISDN_CIRC_1_DIALOUT vepiste ¢islo, které se
mé vytocit. DalSi parametry radéji nemérite.

Tim je konfigurace routeru na disketé hoto-
va. Nyni miZete disketu vloZit do onoho starého
pocitate a zkusit z diskety nabootovat. Ostatni
poCitaCe musite jeSté nakonfigurovat tak, aby
se jejich IP adresy nachdzely ve stejné oblasti
jako router. Jako branu zadejte na kazdém poci-
taci IP adresu routeru. Od této chvile je z inter-
netu pfimo dostupny pouze router, ostatni po¢i-
tace s Windows véetné vSech portl a sluZeb jsou
skryty.

Kombinovana zarizeni:
hardwarovy firewall,
DSL modem, router a WLAN

Pro nendrotného uZivatele pracujiciho na jednom
potitaci nebo v malé pocitacové siti predstavuji
zajimavé feSeni kombinovand zafizenf obsahuji-
ci hardwarovy firewall spoletné s DSL mode-
mem, routerem a pfipadné s WLAN. Proto se bu-
dou naSe tipy pro pouZivani a nakup hardwaro-
vych firewallli se budou v&novat prave takovym
zafizenim.

Obsluha: | Zkuseni uZivatelé vstoupi pri kon-
figuraci firewallu na dosud neprozkoumané po-
le. Ceké na né toti? cela fada vyzev — vidyt ne
kazdy tusi, co se skryva za zkratkami NAT, SSID,
DHCP ¢i SPI. Dobry prévodce konfiguraci a po-
drobna prirucka jsou v tomto pfipadé k nezapla-
ceni. Proto urcité doporucéujeme pred koupi zafi-
zeni vyhledat na internetovych strankach vyrob-
ce odpovidajici manual. Jediné tak si budete mo-
ci byt jisti, Ze ndvod k pouZiti je pro vas skutec-
né srozumitelny.

Funkce: V kombinovanych zafizenich je vét-
Sinou integrovany i router. S jeho pomoci se da
propojit nékolik poCitact do pocitatové sité a ty-
to pocitace pripojit k internetu. Router je vyba-
ven funkci Network Address Translation (NAT).
UZ samotnd existence této sluzby Gcinné chrani
pfed masivnimi dtoky z internetu. Jeji princip je
nasledujici: IP adresu, kterd se vam pridéluje
pfi pripojeni k internetu u vaSeho poskytovate-
le, obdrZi router, nikoliv va§ potitac. Router pfi-
déliinterni IP adresy pripojenym pocitacdm a po-
Zadavky z internetu pak rozdéluje tém pocita-
¢tm, které si je vyZadaly. Pokud se nékdo poku-
si 0 Utok na takto chranény pocitac nebo sit, bu-
de se jednat o pakety dat, které nebyly nikym
vyZadany — router tedy pro né nenajde 7adného
pfijemce a tyto pakety zahodi. Pokud se napfi-
klad ¢erv Sasser dostane na IP adresu routeru,
pokusi se vyuZit bezpecnostni trhliny tykajici se
pfistupu pres port 445. Vzhledem k tomu, Ze na
routeru nebéZi Windows, je i v tomto pfipadé
Utok odraZzen. Navic router, popfipadé firewall
rozpoznd, Ze se jedna o nelegitimni poZadavek
a odmitne jej.

NAT bohuZel nechrani pfed Gtoky typu Denial
of Service (DoS), pfi nichZ Gtocnik hromadnym
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zasilanim legitimnich dat pfinuti router k tomu,
aby postupné vidy ¢ekal na nasledujici pakety.
Tim se router tak zahlti, Ze brzy uz neprojde nic.
Paklize chcete byt chranéni i pred Gtoky tohoto
druhu, mélo by mit vaSe zafizeni firewall s funk-
ci Stateful Packet Inspection(SPI). Ta nejen zkou-
m4, zda maji pakety legitimniho odesilatele a pfi-
jemce, nybrZ testuje i to, jak Casto urcité pakety
pfichazeji. Jakmile jejich pocet pFekroti nasta-
venou kritickou hodnotu, prestane router dalsf
pakety pfijimat.

Dalsi funkci, kterou by mél firewall v kombi-
novaném zafizeni ovladat, je moznost uvolfiovat
libovolné porty. Tato moZnost se vétSinou na-

programu Fli4l.

chazi mezi pokro€ilymi funkcemi. Na tomto mis-
té pak mlZete stanovit, Ze v souvislosti s kongi-
ci komunikaci na urcitém portu se otevie jeden
nebo vice vstupnich portl, které dand aplikace
potfebuje soucasné vyuzivat.

Tato funkce je dobre vyuZitelné kuprikladu pfi
videotelefonii. Kontrolni data jsou zde vysilana
pres port 5060, vlastni obsah je ale ocekavan na
portech 16384 a 16403. Vzhledem k tomu, Ze na
téchto portech doposud 7&4dna komunikace ne-
probihala, router by vSechna data na téchto por-
tech automaticky zahazoval. Prostrednictvim
Uprav v ,pokro€ilych nastavenich” zajistite, 7e
i takové aplikace budou bez problém( fungovat.

A ILSaftware, preduce ntantivievwch PZeniaveet! sidovoluje pisdete it sl noed produ o

Podrobnosti: Vedle téchto zékladnich funk-
ci je pro uZivatele se dvéma €i vice pocitaci za-
jimavé i pritomnost USB zasuvky na kombinova-
ném zafizeni. Ta se da vyuZit napfiklad pro pfi-
pojeni USB tiskarny nebo externiho pevného dis-
ku, na néjZ pak mohou pristupovat vechny po-
Citace v siti.

WLAN: Mnoh4 z nabizenych kombinovanych
zafizeni nabizeji mozZnost bezdratového pfipoje-
ni (Wireless LAN). V tomto pfipadé si vSimejte
toho, aby poskytovala novéjsi a lepsi Sifrovaci
technologii WPA (Wi-Fi Protected Access). Po-
drobnosti naleznete v rémecku Pét tipii pro bez-

17. Kontrola: kombinace
hardwarového
a softwarového firewallu

Ten, kdo vyuZiva hardwarovy firewall, nic ne-
zkazi, pokud na pocitac nainstaluje i softwarovy
firewall. Hardwarovym feSenim ziskate velmi
dobrou ochranu pfed Gtoky z internetu, softwa-
rovy firewall vas zase bude informovat o vSech
aplikacich, které se chtéji pfipojit k internetu.
TakZe budete chranéni a zéroveri informovani.
Dirazné kombinaci hardwarového a softwaro-
veho firewallu doporuCujeme pfi pouzivani
WLAN, nebot bezdratova sit je velmi snadno na-
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