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Bezpecna domaci sit

Tri zajimava reSeni od spolecnosti ZyXEL

LUKAS ERBEN, MARTIN KYBAL

ZyXEL P-334WT

Doméci brany a routery uz davno nejsou mad-

vatell. Potfeba sdilet jedno internetové pfipoje-
ni mezi vice pocitaci ¢i jingmi zafizenimi (napf.
konzola XBOX, internetové radia atp.) je ¢astym
jevem uZ i v naSich doméacnostech ¢i malych fir-
mach a kancelérich. Jednim z nejlepSich zplso-
ba, jak zajistit sdileni jediného Sirokopdsmové-
ho pripojeni, jsou bezesporu feSeni zaloZena na
brénach ¢i routerech, které kombinuiji funkei pre-
kladace sitovych adres, firewallu ethernetového
prepinaCe a v mnoha pfipadech téZ bezdratové-
ho pristupového bodu. Kouzlo této kombinace
spociva pochopitelné v moZnosti snadno pfipo-
jit dvé, tfi (a pomoci dalSich pfepinacii i vice nez
deset) zafizeni s minimalnimi pofizovacimi na-
klady a v pfipadé bezdratového pfistupového bo-
du téZ bez nutnosti budovani ethernetového roz-
vodu. Vlastni fadu podobnych zafizeni jiZ dnes
nabizi desitky vyrobcl a k Gspéchu uz davno ne-
staci jen atraktivni cena. Stale vétsi roli hraji nej-

ZyXEL P-334WT

@ podpora g+ 125 Mb/s, 256bit WEP
@ zabezpeceni TMSS a SPI
@ TMSS licence pouze na 60 dni

Cena véetné DPH: 2 800 K¢
K testu zapijcila firma:
ZyXEL Communications CZECH, www.zyxel.cz
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Nastavovat Ize nejen zakladni parametry pfipojeni,
ale i funkce a smérovani NAT.

rliznéjsi doplrikové funkce, jako je tiskovy
server s paralelnim ¢i USB portem, pod-
pora hostovani externich harddisk( (USB
mass storage) ¢i velmi specifické funkce
jako je schopnost ovladat modemy Euro-
tel Data Express pomoci upraveného
firmwaru (to je specialita dfive testova-
né brany ASUS).

Spole¢nost ZyXEL se pfi navrhu bra-
ny/routeru soustredila zejména na vy-
bavu souvisejici s rychlosti bezdratové
komunikace a na vysokou Uroveri za-

bezpeceni bezdratové sité
a ochranu pfistupu k internetu. P-334WT
tak podporuje vedle tradi€nich 802.11b/g taktéz
roz§ifenou specifikaci g+, kterd nabizi pfenoso-
vou rychlost az 125 Mb/s (pro vyuZiti ,rozSite-
nych” standardi je ale obvykle nutné mit bez-
dratova zafizeni na obou koncich od stejného vy-
robce — ZyXEL pochopitelné nabizi WiFi karty
podporujici g+ ve verzich PCl a PCMCIA). Bez-
dratovou komunikaci Ize zabezpecit pomoci Sif-
rovani WEP (Sitka klice aZz 256 bitG s moZnosti
rotovani) ¢i WPA. Patrné nejzajimavéjsi jsou ale
technologie, které ZyXEL integroval pro ochranu

internetového rozhrani — jednak se jedna o filt-
rovani paketd metodou SPI (Stateful Packet In-
spection), kterd na rozdil od klasického static-
kého routovani analyzuje obsah paketl. Druhou
technologif je TMSS —Trend Micro Security Ser-
vices — balik bezpe¢nostnich sluzeb integrova-
nych pfimo ve firewallu, ktery dokéaZe spravovat
bezpetnost pocitate v domacf ¢i kancelarské si-
ti (ochrana pred viry, spamem, spywarem a ne-
opravnénym pfistupem, skenovani PC pfipoje-
nych do sité apod.) a umozZiuje nastaveni rodi-
covskych zadmk( ¢i snadné omezeni pfistupu

k nékterym druhlim obsahu. TMSS Ize bohuZel
pouZivat bezplatné pouze po dobou 60 dni, poté
je nutné u spolecnosti Trend Micro zaplatit ro¢-
ni licenci.

Vlastni hardwarova vybava P-334WT patfi
mezi domacimi branami ke standardu (design
a zpracovani jsou ale rozhodné nadstandardni)
— na zadni strané se nachazi celkem pét ether-
netovych portd, z nichZ jeden je urfen pro pfi-
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na velmi dobré urovni.

Moznosti nastaveni zabezpeceni bezdratové sité jsou

pojeni k WAN (tedy napfiklad kabelovému mo-
demu, DSL modemu nebo Wi-Fi adaptéru s et-
hernetnovym rozhranim ¢i domovnimu etherne-
tovému rozvodu). Podporovény jsou klasické
sluzby DSL a kabelovych provider( a dynamic-
ka Ci statickd IP adresa WAN rozhrani. Dobrou
zpravou je, ze WAN port podporuje rychlosti 10
i 100 mbps. Zbyvajici ¢tyfi porty vnitfni LAN spra-
vuje integrovany 10/100 mbps switch. Konecné
bezdratové rozhrani obhospodafuje pomérné
masivni anténa v levé zadni ¢asti. Pfistroj Ize po-
chopitelné povésit na zed — diody monitorujici
stav v8ech portd i routeru samotného jsou dob-
fe viditelné prakticky ve v8ech polohach.

Instalace P-334WT je pro zkuSenéjsi uZiva-
tele znalé nastavovani parametril etherneto-
vych siti a internetového pripojeni diky webo-
vému rozhrani velmi snadnou zaleZitosti. | ti mé-
né zkuSeni by ale v8e méli zvladnout pomoci
.privodce”, ktery ale bohuZel (stejné jako celé
webové rozhrani routeru) neni k dispozici v ¢es-
tiné (k dispozici je ale eska instalaéni pfirucka
a ¢esky manudl v elektronické podobé). Pro kon-
figuraci je ale nejlepsi se k routeru pfipojit pres
ethernetovy port a nikoliv pres WLAN.

ZyXEL P-334WT patfi z hlediska zabezpete-
ni @ mozZnosti nastaveni mezi nejlépe vybavené
firewally/brény, které jsme méli moZnost testo-
vat. |dealné se hodi zejména pro sdileni pripo-
jeni v domécnosti, Ize jej ale pouZit i v malé kan-
celafi. Jedinou muskou je Casové omezena li-
cence na bezpecnostni sluzby TMSS.

ZyXEL ZyWALL 5

Spolecnost ZyXEL pfichazi na trh s novym sito-
vym prvkem ZYWALL, ktery je ur€en pro pfipo-
jeni menSich siti a soho pracovi$t k internetu.
Jeho specialitou je moZnost instalovat Wi-Fi
adaptér a vyuZit jej k pfipojeni do sité prostfed-
nictvim bezdratového prenosu.

Provedeni firewallu dovoluje montaz na sté-
nu nebo do stojanu a zafizeni je vybaveno na-
sledujicimi rozhranimi. Pro sitovou komunikaci
jsou pripraveny ethernetové konektory RJ-45
pro pfipojeni sité WAN a dale 4 porty pro vnitf-
ni sit nebo demilitarizovanou zénu. UZiteCné je,
Ze jednotlivé porty nejsou pfifazeny napevno, ale
jejich funkce se déa urcit v nastavenf firewallu.
Kromé ethernetovych portd je ZyWALL vybaven
na zadni strané konektorem PCMCIA pro osaze-
ni kartou Wi-Fi. Na zadni strané je téZ umistén
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@ Wi-Fi rozhrani
@ snadna konfigurace

Cena vé. DPH: 10 350 K&
K recenzi poskytla firma:
ZyXEL Communications CZECH, www.zyxel.cz

ZyXEL G-162

Zijeme uZ dva roky v éfe technologie Cent-
rino — a tedy integrovanych mini PCI bez-
dratovych karet. Bezdratové PCMCIA sitové
adaptéry jako je G-162 tak maji smys| prak-
ticky vyhradné ve spojeni s dalSimi zafize-
nimi, kterd nabizeji stejné rozsitené stan-
dardy, tedy vySSi pfenosové rych-

losti Ci vySSi droveni

ochrany.
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(-162 jsme proto
testovali spiSe jako doplnék
P-334WT, nebot podobné jako router/brana
nabizi standard g+ s podporou az 125 Mb/s,
256bitové Sifty WEP a ovéfovani WPA.

Ve spojeni s routerem/bréanou P-334WT
fungovaly vySe zminéné technologie bez
problémd, pfi komunikaci s jinymi AP &i Wi-
-Fi adaptéry je ale nutné spokojit se s béz-
nymi standardy 802.11b/g. Pokud tedy jiZ
v notebooku bezdratovy adaptér mate, vy-
plati se koupé G-162 pouze v pripadé, Ze
vySSi rychlost Ci lepSi ochranu jednoznac-
né vyuZijete doma ¢i v kancelafi.

ZyXEL G-162

@ podpora g+ 125 Mb/s, 256bit WEp
@ omezené moznosti vyuZziti

Cena véetné DPH: 1 050 K¢
K recenzi poskytla firma:
ZyXEL Communications CZECH, www.zyxel.cz

konektor RS-232 pro komunikaci po sériovém
rozhrani a port dial-backup pro zaloZni spojeni.

Pro spravu firewallu je k dispozici webové
rozhrani nebo pfikazova fadka v prostfedi SSH
¢i Telnetu. Pristup pfez webovy prohliZet je sa-
mozfejmé chrénén protokolem HTTPS. Po pfi-

hidSeni do ovladaciho prostredi firewallu je
k dispozici pfehledné menu v levé ¢asti plochy,
které je rozdéleno do jednotlivych sekci. V nich
se nastavuje rezim firewallu, jenz mGze byt bud
transparentni, nebo v rezimu NAT.

Z&kladni funkci ZyWALLu je filtrace procha-
zejicich paketd a blokovani komunikace na por-
tech, jeZ nejsou povolené. Krome toho dokéaze za-
fizeni samo detekovat dtoky DoS a DdoS a chra-
nit pfed nimi vnitfni sit. Navic jsou z provozu od-
strafiovany pakety, které maji porusenou konzi-
stenci nebo neodpovidaji definici komunikaéniho

protokolu. Jako nadstavba je k dispozici sluz-
ba sledovani obsahu, kdy Ize zakézat pfistup
na weby s vybranym, napf. pornografic-
kym obsahem. Krome toho je mozné za-
kézat ActiveX komponenty, Javu nebo
Cookies €i pfimo zadané URL adresy.
Pro pfipojeni jednotlivych uZivateld je fire-
wall vybaven serverem DHCP, ktery dokaZe na
zékladé zadané MAC adresy pfiradit pocitaci ad-
resu IP. P¥istup externich uZivatell je vyfeSen
pomoci VPN, jeZ dokaze vytvofit aZz 10 soucas-
nych tunell chranénych 3DES/AES Sifrovanim.
Celkova prdchodnost je s Sifrovanim 25 Mb/s,
bez Sifrovani propustf firewall az 80 Mb/s. Cel-
kovy pocet VPN klient(l neni omezen, limitem je
10 soucasné prihlaSenych. MnoZstvi spojeni,
které firewall dokaZe souCasné zpracovat, je
omezen na 6 000.

Funkei, uZiteGnou zejména na pomalejSich lin-
kéch, je fizeni provozu. ZyWALL dokéze omezit
jednatlivé druhy komunikace a vyhradit jim maxi-
malni rychlost, kterou mohou z celkové Sitky pas-
ma ,,ukousnout”. Firewall je dale vybaven nastroji
na zalohovani konfigurace a jeji obnoveni v pfi-
padé havarie, nechybi ani moZnost inovace firm-
waru. Samoziejmostf je hlaSeni o bezpecnostnich
konfliktech administratorovi sité a moZnost cent-
réIniho logovani provozu z nékolika zafizeni.

Zéavérem lze Fici, ze ZyWALL 5 patfi do ka-
tegorie multifunkénich bezpetnostnich zafizent,
které najdou uplatnéni v mnoha oblastech. Hodf
se pro pripojeni malé firemni pobocky pomoci
VPN tunelu do centraly, pro spojeni cestujicich
obchodnik do firemni sité a bezpecny pfenos
dat, pro pfipojeni nékolika pocitaci malé kance-
lafe do internetu. UZivatelé oceni pfehledné
ovladani, VPN i moZnost fizeni provozu. Nad ra-
mec béZnych funkci je potom Wi-Fi rozhrani,
umoZiujici pfistupovat do sité bezdratove.
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