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TrueCrypt

KAREL SREDL

pét vas po pravidelné mésitni pauze vitdm

u dalSiho Rychlokurzu. Dnes si nastavime
latku ponékud vySe neZ obvykle. Pfedstavovany
program bude na prvni pohled vypadat mozn
sloZité, ale uvidite, Ze prace s nim je vlastné jed-
noduchd a tasem se bez néj neobejdete. Dovol-
te mi predstavit program TrueCrypt.

Prvni ddlezitd informace: TrueCrypt je zcela
zdarma. Co vlastné umi? UmoZniuje vytvofit Sifro-
vany soubor, ktery pak pfipojite do systému jako
virtudlni disk a pracujete s nim jako s jakymkoli
normélnim diskem. Mizete dokonce zaSifrovat
cely diskovy oddil nebo tfeba celou USB klicen-
ku. Pokud pfi pfipojovani disku zadate spravné
heslo, mate ho pIné k dispozici a ani nepoznate,
Ze se od jinych diskd na vasem pocitaci néjak li-
Si. Dokonce na ném miZete spoustét tfeba de-
fragmentaci nebo v ném vytvaret dalsi Sifrované
disky. Pokud vSak své Sifrované (loZiSté odpoji-
te, rdzem se k vasim datlim nikdo nepovolany ne-
dostane. Proto je dlleZité zapamatovat si heslo!
JestliZe jej zapomenete, vaSe data budou nedo-
stupna i pro vas!

Pfedvedeme si jedno vzorové pouZiti. Koupili
jsme si USB kli¢enku a chceme na ni umistit ne-
jen své dokumenty, ale i nékteré aplikace (e-mai-
lovy klient, ICQklient, apod.). Pokud bychom snad
kligenku ztratili, rozhodné nechceme, aby se k da-
tlim dostal nékdo nepovolany. Nyni si predstavi-
me feSeni, které sdm dlouhou dobu pouZivam.

Na klicenku nahrajeme TrueCrypt a cely zby-
tek prostoru na kligence vyhradime pro zaSifro-
vany disk. Ke svym datdim se pak dostaneme tak,
Ze klitenku pfipojime k USB portu a v Priizkum-
niku TrueCrypt spustime. S jeho pomoci pripoji-
me zaSifrovany soubor k systému jako virtualnf
disk a pak uZ mdZeme pracovat se svymi daty
a aplikacemi. Na konci préace pak Sifrované dlo-
7i8té a nasledné i USB klicenku ze systému od-
pojime. NaSe data budou opét v bezpedi.

Jak tedy na to? Nejprve na klienku zkopiru-
jeme TrueCrypt. [MITEEI najdete archiv ZIP.
Ten obsahuje instalacni soubor TrueCrypt set-
up.exe a dale pak adresar nazvany Setup Files,
v ném7 jsou soubory potfebné k béhu programu.
Pokud tedy chcete provozovat TrueCrypt neza-
visle na systému (v tzv. Traveller modu), staci
pouze prekopirovat soubory ze zminéného adre-
séafe na cilové misto, v naSem pfipadé na USB
klicenku. Instalace pak neni zapotrebi.

V klicence spustte program dvojitym kliknu-
tim na TrueCrypt.exe. Qbjevi se hlavni okno, jeZ
obsahuje seznam neobsazenych pismen pro dis-
kové jednotky a nékolik ,akénich” tlacitek. Nas

ted bude nejvic zajimat tlacitko [Create Volume]
(Vytvorit jednotku).

Po kliknuti na tlacitko [Create Volume] se spusti
prlvodce, ktery vas krok za krokem provede pro-
cesem vytvoreni Sifrovaného GloZisté. V prvnim
okné se prlvodce ptd, zda chcete vytvofit stan-
dardni TrueCrypt disk (Create a standard True-
Crypt disk), nebo tak zvany Hidden disk. Co je
Hidden disk a jaké jsou jeho vyhody si povime
na konci €lanku. My si zvolime prvni volbu — stan-
dardni disk — a stiskneme tlacitko [Next>].

V druhém kroku se nés prdvodce zepta, kam
chceme disk umistit. | zde mame dvé moZnosti:
[Select Device] umoZriuje zaSifrovat cely diskovy
oddil (nebo napf. celou USB klicenku). Pro nés se
vSak tato volba nehodi, protoZe na klicence po-
tfebujeme mit i neSifrovana data — vlastni pro-
gram TrueCrypt. Proto zvolime druhou moZnost,
a to vytvoreni Sifrovaného (loZiSté ve formé sou-
boru. Stisknéte tedy tlacitko [Select File] a v di-
alogovém okné urcete, kde chcete soubor vytvo-
fit, a zadejte jeho jméno. Pak kliknéte na tlacit-
ko [Otevrit] V privodci se objevi ndmi zvolend
cesta a jméno souboru. Kliknutim na [Next>]pre-
jdeme k dalSimu kroku.

Nyni uréime zplsob, jak budou naSe data Sif-
rovana. K dispozici je cela fada Sifrovacich algo-
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ritmd. Ja osobné preferuji AES ¢i TwoFish (jsou
to pomérné nové a moderni Sifry) nebo BlowFish
(ponékud starsi Sifra z roku 1993, av§ak nejrych-
lej$i z nabizenych). Pfi rozhodovani vdm miZe po-
moci tlacitko [Benchmark]. Kliknéte na néj a v di-
alogovém okné stisknéte znovu [Benchmark]. Po
chvilce se pred vami objevi seznam Sifer s rych-
lostmi, jakymi probiha Sifrovani pravé na vasem
systému. Okno benchmarku zavfete pomoci [Clo-
se]. Benchmark mdZete spustiti samostatné, a to
pfes menu Tools >> Benchmark.

Dejme tomu, Ze pouZujeme Sifru AES. Klik-
nutim na [Next>] se presuneme do dalSiho ok-
na. Sem zapiste velikost vaseho dlozisté. V na-
Sem pfipadé chceme vyuZit co nejvétsi zbyly pro-
stor na USB kli€ence, a proto do vstupniho pole
opiSte hodnotu z fadku Free\space on drive F: is
(napriklad) 508 MB, tedy Ze na uloZzisti (disku F)
je 508 MB volného mista. Potom kliknéte na
[Next>]. (Malé upozornéni — souborovy systém
FAT32 umi vytvofit soubor o maximalni velikos-
ti 4 GB, a proto ani vase (loZisté na takovém dis-
ku nemUZe byt vétsi. V takovém pfipadé musite
prejit na NTFS.)

V dalSim kroku zadame do obou poli heslo.
Pokud ma mit Sifrovani néjaky smysl, musi byt
heslo alespon 10 znakl dlouhé (autofi fikaji 20)
a mélo by obsahovat velkd i mala pismena, Cis-
lice a speciélni znaky. Navoddm, jak vytvorit za-
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l Odpojit vSechny piipojené Sifrované disky

l Program projde vsechna dostupna zafizeni a detekuje, zda jsou Sifrovana
TrueCryptem. Pokud ano, nabidne je k pfipojeni.

Mount: piipojit vybrany soubor ¢i zafizeni.
Dismount: odpojit vybrany Sifrovany disk.

pamatovatelné silné heslo, jsme se v Rychlokur-
zu vénovali jiZ nékolikrat. Takové vzorové heslo
je napt. Kock@L *z*D1r@u, naopak snad nejhor-
§i heslo je ,heslo”. Na to, Ze heslo je ,slabé”,
vas program upozorni. Pokud se tak stane, stisk-
néte [AnoJa program vam dovoli pokracdovat dal.

V dalS§im kroku volite souborovy systém, kte-
ry chcete pouZivat na svém Sifrovaném disku. Vy-
berte kterykoli — j& bych doporugil NTFS. Obsah
Sifrovaného disku mlZete pozdéji formatovat na
jakykali jiny souborovy systém. Kliknéte tedy na
tlacitko [Format]. Probéhne vytvareni disku (coZ
mUZe néjakou dobu trvat) a na konci vam True-
Crypt ozndmf vysledek. Stisknéte [Next>] a po-
kud nechcete vytvaret néjaké dalSi dloZiste,
stisknéte [Cancel]

Nyni je Sifrované GloZiSté vytvorené, zbyva ho
pripojit jako disk a za€it pouZivat.

Jak tedy pripojit soubor Sifrovaného UloZisté jako
disk? V hlavnim okné TrueCryptu oznadte pis-
menko, pod kterym chcete Sifrovany disk pfipojit
(tfeba W:). Kliknutim na [Select File]— pokud ma-
te Sifrovany disk jako soubor, nebo [Select Devi-
ce]— pokud je zaSifrovany cely disk, vyberte Sif-
rovany soubor ¢i diskovy oddil. V naSem pfipadé
to bude soubor na USB kli¢ence. Potom kliknéte
na [MOUNT] (Pripojit). Budete dotazani na heslo.
Zadejte jej a kliknéte na [OK]. PakliZe vSe probéhlo
v poradku, objevi se v systému novy virtualni disk
W:. Od této chvile ho miizete pouzivat jako jaky-
koli jiny disk. UloZte na néj své dokumenty €i ob-
libené aplikace (takové, které nepotiebuiji insta-
laci a neukl&daji sva data do registru). Seznam
vhodnych aplikaci najdete na konci ¢lanku.

Po pfipojeni disku miZete hlavni okno True-
Cryptu zavfit. VaSe Sifrované disky z(istanou sta-
le pfipojeny. Program spustite, aZz kdyZ budete
chtit disky zase odpojit.

A7 budete chtit praci s diskem ukon€it a sva da-
ta opét znepfistupnit, staci spustit TrueCrypt,
kliknout na pismeno disku a pak na [DISMOUNT]
(Odpojit). Vice disk( najednou odpojite kliknutim
na [DISMOUNT ALL] (Odpojit vSe). Pokud se pfi
této Cinnosti objevi hlaSeni Volume contains fi-
les being used by application or system, zname-
néa to, Ze néjakéa aplikace data z disku stéle po-
uziva. Provérte tedy, zda na disku nemate spus-
ténou néjakou aplikaci ¢i nemate otevieny do-
kument. Pokud ne, pak na otézku Force dismount
odpovézte [Ano].

Vzhledem k tomu, Ze data jsou na zaSifrovaném
disku vzajemné provazana, jakéakoli chyba na dis-
ku zplsobi nejen necitelnost postizeného sekto-
ru, ale i necitelnost vSech sektorli na ném zavis-
Iych. V nejhorsim pripadé (pfi poskozeni sektoru
v hlavicce) bude necitelny cely disk. Proto si za-
pamatujte dvé zasady, které jsou vice neZ dile-
7ité:

Vidy odpojujte Sifrovany disk korektné
(pfes aplikaci TrueCrypt). Mate-li tfeba zaSifro-
vany USB disk, nikdy jej za béhu nevytahuijte.
Nejprve softwarové odpojte zaSifrovany disk
a nasledné odpojte USB disk pres volbu systé-
mu Windows Bezpecne odebrat zafizeni.

Z&lohujte! Zélohujte vZdy a co nejCastgji.
Nenf to jen frdze —z vlastni zkuSenosti mohu po-
tvrdit, Ze ztrata nékolika gigabytl dileZitych dat
opravdu boli.

Chcete pracovat s TrueCryptem efektivnégji? Pak
vam nabidnu nékolik trikd:

Rychlé pripojeni disku pomoci para-
metrd predanych TrueCryptu prostfednictvim pfi-
kazové fadky.

Viytvorte zastupce souboru TrueCrypt.exe klik-
néte na ngj pravym tlacitkem a zvolte Vytvorit z4-
stupce). Na zastupce opét kliknéte pravym tlacit-
kem a zvolte Viastnosti. V policku Cfl, kde vidite
cestu k programu, vepiste napf. nasledujici para-
metry:

F:\TrueCrypt.exe /v <<cesta_k_Sifr_ulozisti>>
/letter <<pismeno_jednotky>> /heep /cache n
/mountoption rm /a /q

kde <<cesta_k_Sifr_ulozisti>> bude komplet-
ni cesta k souboru se Sifrovanym GloZistém (na-
pf. Fuloziste) a <<pismeno_jednotky>> bude
pismeno, pod kterym chcete disk pripojit (napf.
Q). Vysledek tedy mlze vypadat takto:

F:\TrueCrypt.exe /v F:\uloziste /letter Q /beep
/cache n /mountoption rm /a /q

Stisknéte [OK] a nakonec tohoto zastupce
prejmenujte — napt. na Pripojit Q.Ink. Pokud ta-
kovéhoto zastupce spustite, budete pouze vy-
zvani k zadani hesla a soubor se automaticky pri-
poji jako disk Q.

Rychlé odpojeni disku. Stejnym zpliso-
bem lze vytvofit zkratku pro rychlé odpojeni Sif-
rovaného disku Q. Postupujte jako v pfedchozim
pripadé, ale do kolonky Cilvepiste F:\TrueCrypt.exe
/d Q /q. Po spusténi tohoto zastupce bude disk
Q automaticky odpojen.

Jak jiZz jsme se zminili, TrueCrypt umf praco-
vat ve dvou modech. V prvnim (ndmi popisovany
pfipad) jsou Sifrovana data umisténa na disku ja-
ko obycejny soubor a vztahuji se na né veSkera
omezeni pouZitého souborového systému (napf.
u FAT32 je to omezeni velikosti souboru na 4 GB).
Ve druhém modu TrueCrypt dokaZe zaSifrovat ce-
ly diskovy oddil ¢i disk (ale také disketu, USB kli-
¢enku, ZIP disk, apod.). V tomto modu nés ome-
zuji pouze vlastnosti systému Windows XP.

Pokud stale jeSté pouZivate Windows 98/ME,
pak vézte, Ze posledni verze TrueCryptu, schop-
na pod témito systémy pracovat, je TrueCrypt 1.0.
Osobné jsem jej pod Windows 98/ME nikdy ne-
provozoval a tudiz se nemohu podélit o jakékoli
zkuSenosti.

Program pamatuije i na situaci, kdy vas nékdo
mUZe nasilim donutit k prozrazeni hesla. Pro ta-

kovy pfipad vam TrueCrypt nabizi moZnost vy-
tvolit tzv. Hidden disk (néco jako tajnd z&suvka
v tajné zasuvce). Ve vasem Sifrovaném ulozisti
pouZije ¢ast volného prostoru k vytvofeni ,skry-
tého” disku s vlastnim pfistupovym heslem. Po-
dle toho, jaké pfi pfipojeni zadate heslo, se bud
objevi data ze standardniho dloZi$té nebo ze skry-
tého. Do standardniho GloZisté Ize tedy umi-
stit néjaka bezvyznamna data, do skrytého pak
data prisné tajnd. Zplsob, jak zjistit, zda se v §if-
rovaném U(loZiti nachdzi dal3i skryty disk, ne-
existuje.

Koncept skrytého disku ma vSak jednu za-
sadni ,vadu": protoZe skryty disk pouZivé pro sva
data volné misto z disku standardniho, mize se
stat, Ze pokud standardni Sifrovany disk zcela za-
pinite, data z disku skrytého znicite! Vyplyva to
z principu fungovani skrytého disku. Pamatujte
na to a ponechte si vidy dostatek volného mis-
ta. A kromé toho zalohujte, zalohujte, zalohujte.

Skryty disk vytvorite obdobnym zplsobem ja-
ko oby€ejny, jen na prvni otazku privodce odpo-
vite, Ze chcete Create hidden True Crypt Volu-
me. V dal$im okné pak uvidite dvé volby: Crea-
te a TrueCrypt volume and then a hidden volu-
me within it (Vytvofit TrueCrypt disk a nasledné
v ném vytvofit skryty disk) a Create a hidden vo-
lume within a existing TrueCrypt volume (Vytvo-
fit skryty disk v jiz existujicim TrueCrypt disku).
Preklad myslim dostatecné vystihuje, kdy kterou
volbu pouZit. Pozor! Hidden disk Ize (myslim pro-
zatim) vytvofit pouze v standardnim TrueCrypt
disku se souborovym systémem FAT.

Nakonec jeSté slibeny kratky seznam aplikaci,
které miZete pouZivat na vaSem kryptovaném
USB disku. NevyZaduji instalaci a pokud mozno
nepouZivaji pro ukladani dat registr. Nékteré po-
tfebuji, aby byl Sifrovany disk pfipojen pod uréi-
tym pismenem — co? |ze vétSinou snadno zarugit
(j& pouzivdm pismeno P:, protoZe je malokdy ob-
sazené).

Souborovy manager: Total Commander
(shareware).

E-mailovy klient: FoxMail, Portable Mozil-
la Thunderbird, PopCorn (vSe free).

Browser: Portable Mozilla FireFox (free),
Opera (adware, obsahuje i e-mailového klienta
a spoustu dalSich specialit).

Instant messaging klient: Miranda (free,
protokoly 1CQ, MSN, Jabber a mnoho dals$iho)

Textovy editor: SciTe, PSPad (free).

FTP server: EFTP (free).

Tentokrat jsem vam odhalil jedno ze svych sou-
kromych es (domnivam se, Ze to z ¢lanku bylo do-
statecné citit). Ackoli TrueCrypt vypadd na prvni
pohled sloZité, nic sloZitého na ném neni. VErim,
Ze si ho oblibite stejné jako ja.

URL: ruecrypt.sourceforge.net 50245/0K O
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