Anonymni surfovani

a vymeéna souborii,
sledovani elektronicke
posty, ukladani audio
streamii apod. —

pro profesionaly, ktefi
znaji vSechny potrebneé
triky, nepredstavuje
zadna z vyse

zminénych aktivit
problém. V naSem €lanku
vam prozradime neékolik
méné znamych tipa.

on-line triky
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réité je nas hodné, kdo touZime anonymné
pouzivat sité pro vyménu soubord. Z tech-
nického hlediska vak byla tato moZnost done-
davna prakticky neuskute¢nitelna. PFi pfipojeni do
sité typu peer to peer (P2P) se partner, s nimZ si
soubory vymériujete, dozvi jednoznacny identifi-
kaéni kod — vasi IP adresu. V krajnim pripadé mu-
Ze byt vas poskytovatel pfipojeni k internetu do-
konce donucen k tomu, aby vyzradil kromé IP ad-
resy rovnéz i identitu uZivatele, coZ znamena pro-
zradit jméno a adresu svého zdkaznika. O néjaké
anonymité uz pak viibec nemize byt rec.
Sluzba, kterou mliZete nalézt na internetové
adrese www.freenetproject.org, byla pred
nékolika lety v oblasti anonymni vymény soubo-
ri prikopnikem. Bohuzel se ji dosud nepodarilo
se prosadit. Hlavnim dlivodem tohoto netspéchu
bylo jeji ne zrovna jednoduché ovladani. V sou-
¢asnosti vak existuje i jind mozZnost, jak vymé-
nu soubor( realizovat zcela anonymné. Probudi-
li jsme vaSi zvédavost? Pak si prectéte prvni tip
v naSem ¢lanku.

Ten, kdo chce pouze anonymné surfovat, zvoli
zfejmé jinou cestu. K utajeni surfovani vdm po-
slouZi specialni proxy servery. Vyména soubor(

vSak zpravidla bohuZel takto mozna neni. Navic
se rychlost surfovani viditelné snizuje.

Pro anonymni posilani e-maild rovnéz existu-
je specialni sluzba, nazyvana remailer. Ta vas
e-mail pfevezme a poSle jej pfijemci pod svym
vlastnim jménem. Pokud chcete, mliZete na ces-
té od odesilatele k prijemci poslat svij e-mail
pres nékolik za sebou jdoucich remailerd.

Nechcete-li pouZivat vyménne sitg, existuje na
internetu alternativni mozZnost, jak se dostat
k hudbé —a to zcela legalné. Na internetu se na-
jde docela dost téch, ktefi na siti poskytuji zdar-
ma videoklipy souc¢asnych pisni ve formé strea-
m0. Zpravidla v8ak u nich chybi moZnost tuto hud-
bu nahrat. To ale neznamena, Ze nahrani takové
skladby jinymi prostfedky nenf legalni. V naSem
¢lanku vam predstavime dvé zdarma dostupné
utility, jez vdm umozni nahréat si bud pouze zvu-
kovou stopu, nebo kompletni videoklip.

Sledovéni aktivit jinych osob — tak néco takové-
ho se urcité nedéla. Pfesto se miZe stat, 7e vam
taktka Zivotné zaleZi na tom, zda e-mail, ktery
jste pravé odeslali, doSel v pofadku a Ze si jej

pfijemce skute¢né pfecetl. V mnoha pfipadech
se tedy jedna o naprosto legitimni zdjem. V na-
Sem ¢lanku se doctete o speciélnich sluzbach,
které vam umozni sledovat status vdmi odesla-
ného e-mailu.

NestaCi vam to? Jste totiz zvédavi a chcete
se o0 pfijemci vaSeho e-mailu dozvédét co nejvi-
ce podrobnosti — napfiklad ktery poskytovatel mu
zajiStuje pfipojenti k internetu a ktery program pro
praci s elektronickou poStou pouZiva? Vse, co ke
zjisténi takovych (daji potfebujete, je e-mail, kte-
ry vam poslal, trocha detektivniho citu a podrob-
ny navod, ktery naleznete v naSem €lanku.

Jak je mozZné, Ze vaSe sitové Ci telefonické
pfipojeni sité vykazuje prenos dat, ackoliv pravé
méate prestavku a popijite kdvu? Neposild snad
préve néjaky Spiondzni program informace o va-
Sem pocitaci nékam do internetu? Podivejte se
takovému podezfeni pofadné na zoubek, a to pro-
stfednictvim Etherealu.

Popisovany nastroj ostatné mohou pouzit i ro-
di€e, aby zjistili, které sluzby a stranky prohlize-
ly na jejich potitaci jejich déti. Zakladnim pred-
pokladem je skutec¢nost, Ze oba pocitace jsou pfi-
pojeny do stejné sité a jsou propojeny pomoci
hubu.

Upozornéni: Nikdy Ethereal nepouZivejte ke
sledovani svych kolegli v zaméstnani! Tato €in-
nost je jednoznatné ilegalni.

Anonymni vyuzivani

4 v 4 rg 7
vymennych siti
Problém: Chtéli byste pouZivat sluzby vymén-
nych siti, aniZ by vas partner, s nimZ chcete sou-
bory vyméfiovat, nebo snad nékdo jiny mohl iden-
tifikovat.

Speciélné pro anonymni vyuzivani vy-
ménnych siti byla na internetové adrese www.
findnot.com spusténa nova sluzba. Pro jeji vy-
uzivani se staci jako obvykle pripojit pfes svého
poskytovatele k internetu. Dale se prostfednic-
tvim ve Windows integrované sluzby pfipojite za-
Sifrovanym spojenim k VPN serveru domény Find-
not.com (VPN — virtudlni privatni sit). Od této
chvile budou vSechna pfichozi ¢i odchozi data pu-
tovat touto cestou. VaSe prava IP adresa je tak
od tohoto okamZiku z vnéjSku nepfistupna, iden-
tifikovat se da pouze IP adresa, kterd vam byla
pridélena pfes doménu Findnot.com.

Timto zpGsobem miiZete vyuZivat vSechny in-
ternetové sluzby, tedy i sluzby vyménnych siti.
Poskytovatel domény Findnot.com se zavazuje,
Ze nebude vést Zadné zaznamy o tom, kdo, kdy
a s jakou IP adresou sluzbu Findnot.com poutzil.
PouZivani této sluzby stalo v dobé psani tohoto
¢lanku 9,95 USD mésitné, pokud jste se zavaza-
li sluzbu pouZivat 6 mésicli, pak byly tfi mésice
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pouZivani zdarma. Platby je moZné provéadét pro-
stfednictvim kreditni karty.

Podobna sluzba existuje i na internetové ad-
rese www.safersurf.com, kterou provozuje
némecky poskytovatel Nutzwerk. Tzv. balitek
SaferSurf pro anonymni surfovanf stoji 5,90 eu-
ro meésicné. K této ¢astce je teba pfipoCitat zfi-
zovaci poplatek 12,50 euro. PFi uzavieni sluzby
na 12 mésicl uSetfi kazdy uZivatel 25 procent ze
zfizovaciho poplatku a mésicniho poplatku.

Komunikace mezi programem pro vyménu
softwaru v peer to peer sitich a internetovym pfi-
pojenim probihd prostfednictvim specidlniho
proxy serveru — ovSem neSifrované. Proto je nut-
né program pro sdileni souborl prekonfigurovat.
Pro vétSinu program( tento Ukol prebird utilita
zdarma poskytovana firmou Safersurf.

Ukladani hudebnich
a video streamil

Problém: Poslouchéte radio pfes internet nebo
sledujete na internetu video streamy. BohuZel
program, ktery k prehravani pouZzivate, kuprikla-

» Nahraje tplné
vse: Waverecorder
dokaze zpfristupnit
vsechny zvukové
signaly, které

do zvukové

karty pfichazeji,
dokaze je rovnéz
nahrat a vzniklé
nahravky rozstiihat.
Konfigurace

je vsak ponékud

narocne15|

du Windows Media Player, nenabizi Z4dnou moz-
nost, jak pfenesend data uloZit na pevny disk.

Hudba se da nahrét nezdvisle na for-
méatu streamu a prehravacim softwaru pomoci
némecké utility Waverecorder 2.42 Beta (pfi-
pravuje se i verze anglickd). Program zvladne na-
hrat vSechny zvukové signaly, které do zvukové
karty pfichazeji. Lze jej tedy poufit i tehdy, chce-
te-li zaznamenat pouze zvukovou stopu videa,
napriklad pokud na pocitaci pfehravate videoklip.
Zéakladni funkce utility, které zde budou popiso-
vany, jsou k dispozici ve verzi dostupné pro sou-
kromé pouZiti zdarma. Po zaplaceni ¢astky 20 eu-
ro |ze pak aktivovat fadu dalSich funkci.

Pred prvnim pouZitim programu je nutné jej
nakonfigurovat. Spustte WaveRecorder a klep-
néte do menu Optionen/Regler fiir Aussteuerung
a zde klepnéte v podmenu Oviddani zdznamu/
Quellen na polozku, u niZ je v zavorce uvedeno
Quelle Analog popt. Quelle Audioausgang. Téch-
to poloZek zde byva vice, vS§imnéte si proto po-
pisu, ktery je uveden tésné pfed jiZ zminénou za-
vorkou. Jeji popis zavisi na druhu zvukové karty
a napf. miize mit podobu Wave Out Mix, Stereo
Mix € podobné. PoloZku s timto popisem — o0zna-
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¢uje totiZ jakysi virtudlni audio vstup — vyberte
a potvrdte stiskem tlacitka OK.

Nyni poklepejte na ikonku reproduktoru v pra-
vé ¢asti Hlavniho panelu. Otevre se dialogové ok-
no Oviadani hlasitosti. Zde klepnéte do menu
MoZnosti/Viastnosti a v nasledujicim dialogo-
vem okné vyberte polozku Zaznam. Déle umisté-
te zatrZitka pred vSechny polozky, které byly uve-
deny v okné Waverecorderu, a stisknéte tlacitko
OK. Objevi se mixaZni pult pro zdznam zvuku,
v némZ umistéte zatrzitko ke zdroji se stejnym
nazvem jako ve Waverecorderu a kfizkem apli-
kaci Ovidadani zaznamu ukoncete.

Nyni se vratime k Waverecorderu, v némz mu-
sime nastavit forméat a kvalitu pro zdznam zvuku.
Standardnim formétem je zde z hlediska kapaci-
ty nenasytny WAV. Pokud do slozky programu
umfstite MP3-encoder, pfedstavovany knihovnou
LAME_ENC.DLL, pak mizZete zvuk snimat pfimo
do formatu MP3. Popisovanou knihovnu Ize na-
jit na internetu, ovS§em zda ji smite pouZivat, za-
tim bohuZel nenf z pravniho hlediska jasné.

V menu Optionen/Wave-Format nyni vyberte
vzorkovaci frekvenci — pfi standardnim nastave-
ni je pouZita hodnota 44,1 kHz, coZ je ve vétSing
pripadl postacdujici. Je-li k dispozici vySe zmifio-
vana knihovna LAME_ENC.DLL, mdZete vybrat
polozku MP3 a nastavit bitrate. Ten totiZ velmi
vyznamné ovliviiuje vyslednou kvalitu zvuku
a rovnéz velikost souboru. Pro zdznam stream(
z internetu je dobrou volbou hodnota 128 kbps.
Tim je konfigurace ukoncéena a mlizete se pustit
do nahravan.

Stisknutim tlacitka se symbolem Eervené-
ho koletka a napisem Start se zatne stream
z internetu nahrdvat. Prostfednictvim posuvniku
v levém spodnim rohu pak Ize regulovat Groven
hlasitosti. Stiskem tlacitka Stop se nahravani
ukongi.

Pokud jste nahrali nékolik pisni najednou, je
moZné, Ze budete chtit vysledny zaznam rozdélit
na nékolik ¢asti ve formatu MP3. Proto oteviete
soubor s nahrévkou ve vasem oblibeném pro-
gramu pro pfehravani hudby, napfiklad ve Win-
dows Media Playeru. U kazdé pisné v nahravce
si poznamenejte €as jejiho zatatku a konce. Po-

Internetové streamy: uZiteéné odkazy

Internetova adresa Popis

launch.yahoo.com
www.mtv.com/music/video/
windowsmedia.com/mediaguide/home
www.tiscali.cz/musi/musi_center.html|
live.atlas.cz/cze/

obrovsky vybér hudebnich videoklipt z rtiznych Zanri
internetova stranka MTV se spoustou videoklipl
multimedidlni portal firmy Microsoft

€ast portalu Tiscali.cz vénovand hudbé

streamingovy portél firmy Atlas.cz, moznost poslechu

internetovych radif a hudebnich ukézek

musicserver.cz

hudebni server se spoustou novinek ze svéta hudby,

k dispozici je fada hudebnich ukézek a videoklipd

tom prejdéte zpét do Waverecorderu a zde klep-
néte do menu Datei/MP3 schneiden. V dialogo-
vém okné pak vyberte soubor, ktery budete chtit
rozdélit, zadejte poCateni a koncovy Cas a ko-
netné klepnéte na tlatitko Schneiden. Ve sloi-
ce, v niZ je plvodni soubor, se nynf vytvofi novy
soubor se jménem <nazev piivodniho soubo-
ru>CUT.MP3. Takto vytvoreny soubor prejme-
nujte podle libosti, napf. na <interpret>-<na-
zev skladby>.MP3. Popisovany postup pak
zopakujte pro kaZdou pisei plvodni nahrdvky.

Upozornéni: BEhem nahrdvani ve Wavere-
corderu se do nahravky dostanou i vSechny ostat-
ni zvuky, napfiklad systémové zvuky Windows.
Proto pripadné nezapomerite provést pred vlast-
nim nahravanim potfebné dpravy systémovych
nastaven.

Pro nahravani streaml do forméatu Windows
Media existuje podle naSeho nézoru jesté lepsi
alternativa. Je to WM Recorder 10.1, jenz do-
kaZe kromé hudby snimat i video. Utilita se umis-
ti mezi Windows Media Player a vase interne-
tové pripojeni. Tim je umoZnéno, Ze program
mUZe ,odchytévat” streamy a ukladat je na pev-
ny disk. Qvladani utility je bohuzel ponékud ne-
ohrabané. Po jejim spusténfi klepnéte na tlacitko
Browse a v nasledujicim policku na 3. Jakmile
se objevi hlaSeni setup succesfully done, stisk-
néte tlacitko Cancel. Nyni uvidite hlavni okno
WM Recorderu. Tlacitkem Record spustite na-
hravani. Nakonec spustte ve Windows Media
Playeru stream, jenZ chcete nahravat. Po skon-
¢eni nahravani naleznete vysledek v ASF soubo-
ru ve slozce C:\Mrecord. Tento soubor pak ma-

<« Spis uzitecny
nez hezky:
Program WM
Recorder nahrava
audio a video
streamy, jez jsou
ve formatu
Windows Media.
Na druhé strané
jeho ovladani
neni zrovna moc
privétivé.

Zete prehravat ve Windows Media Playeru. Po-
kud byste po ukonéeni WM Recorderu méli s pre-
hravanim streamd z internetu problémy, smazte
ve Windows Media Playeru vSechna nastaveni
proxy, a to v menu Ndstroje/MoZnosti na zaloz-
ce Sita v policku Nastaveni server(i proxy pro
prenos datovych proudd. Instalaéni balitek ob-
sahuje demoverzi popisovaného programu, u niz
je délka zaznamu omezena na dvé minuty, a da-
le demoverze programd RM Recorder, ktery
umozZiiuje nahrdvat streamy ve formatu Real Au-
dio a Video, a konecné WM VCR, jenZ umozniu-
je naCasovat nahravani podobné jako napfiklad
u videa.

3. Ukryvani dat
na internetu

Problém: Chtéli byste mit prakticky odkudkoliv,
kde se mlZete pfipojit k internetu, pfistup ke
svym datlim — napfiklad k zdlohdm dileZitych do-
kumentti ¢i tfeba k fotografiim z dovolené nebo
naskenované shirce vasich pohlednic apod.
Reseni: Pokud chcete na web umistit svoje sou-
bory tak, abyste k nim mohli pouze vy a nikdo ji-
ny, mate nékolik moznosti. Nejjednodussi vari-
antou se jevi zfizeni e-mailové schranky u libo-
volného poskytovatele této sluzby.

Svoje soubory si pak na web nahrajete jed-
noduse tak, Ze se prihlasite do e-mailové schréan-
ky, vytvofite novy e-mail, v némzZ neuvedete jmé-
no pfijemce, a k nému pfipojite vami poZadova-
né soubory. Takto vytvofeny e-mail pak uloZite
do slozky Koncepty (nékdy nazvané Rozepsané)
— tuto funkci nabizi prakticky kazdy poskytovatel
e-mailovych schranek zdarma. Prostfednictvim
slozky Koncepty pak mate k tomuto e-mailu se
vSemi potfebnymi soubory pristup prakticky od-
kudkoliv. Jako alternativu pak mlizete pouZit stej-
ny e-mail, ktery poSlete sami sobg.

V tomto pfipadé pak budete mit dileZité sou-
bory k dispozici hned dvakrat — jednou ve sloZce
Dorucend postaa jednou ve slozce Odesland pos-
ta. Z jednoho mista je pak miZete smazat a uvol-
nit si tak prostor v e-mailové schrance. Vybér po-
skytovatele e-mailovych schranek byste méli
v tomto pfipadé vybirat zvlasté s ohledem na to,
jak velkou e-mailovou schranku nabizi, a podle
toho, jak velké mohou byt soubory, které se do
ni mohou vloZit. Ov§em pozor na skute¢nost, 7e
u nékterych poskytovateld se e-maily po urcité

dobé automaticky odstrafiuji. Napfiklad u Se-
znamu (www.seznam.cz) si miZete zaloZit
schranku o velikosti az 1 000 MB, bohuZel v jed-
nom e-mailu je mozné poslat pfilohu pouze o ve-
likosti 2 MB. Na druhou stranu firma Atlas
(wwwe.atlas.cz) nabizi schranku o velikosti az
300 MB, ovsem velikost jednoho e-mailu mize
i s prilohami ¢init az 10 MB. Standardné dnes
vétSina firem nabizi ochranu proti virdm a spa-
mu.

kterd se odesilaji a pfijimaji. Ethereal tato data
od Winpcapu prejiméa a prevadi je do svého uZi-
vatelského prostredi.

Etherealpochézi ze svéta Linuxu, proto je nut-
né si na jeho ovladani chvili zvykat. Po spusténi
klepnéte do menu Capture/Start. \/ nésledujicim
dialogovém okné vyberte v poli Interface sitovou
kartu, na niz chcete provoz sledovat. Pokud méa
byt sledovano telefonické pfipojeni sité, pak vy-
berte polozku Generic NdisWan adapter (Win-
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Dfive neZ sva osobni data umfstite nékam do
webového prostoru, urcité je doporucujeme za-
Sifrovat. Pro tento GcCel je jako stvofena zdarma
dostupnd utilita Safeguard Private Crypto
2.11.0.5. Po jeji instalaci oznacte jeden nebo né-
kolik soubord, které budete chtit zaSifrovat,
a klepnéte na né pravym tlacitkem mysi. Z kon-
textového menu pak vyberte polozku SafeGuard
PrivateCrypto/Encrypt. V nasledujicim dialogo-
vem okné zadejte heslo, které by mélo byt mini-
méalné osm znakl dlouhé a nemélo by obsahovat
znaky s diakritikou. Nezapomerite pouZit volbu
Create self-extracting executive, abyste zaSifro-
vany soubor mohli otevfit i na pocitacich, na nichz
neni tento program nainstalovan.

A. Sledujte, jaka data
vam prochazeji kabely

Problém: Chtéli byste védét, kterd data putujf
z vaSeho pocitace, popfipadé z vasi sité ven do
internetu. Zajimalo by vas totiZ, jaké servery né-
které vaSe programy kontaktuji a jaké informace
na né zasilaji.

Reseni: K vy$e zminénému Ggelu se piimo ide-
alné hodi zdarma dostupna aplikace Ethereal
0.10.7 v kombinaci se specialnim ovladacem
Winpcap 3.1 Beta 4. Winpcap se umisti pfed
ovladat sitové karty a protokoluje vSechna data,

dows 2000 a XP), popfipadé polozku PPP Ada-
pter (Windows 98/ME). Budete-li chtit zobrazo-
vat tok dat uZ béhem jejich sledovani, pak po-
volte polozku Update list of packets in real time.
Pokud mé& byt v protokolu Etherealu misto jeho
IP adresy zobrazovano jméno serveru, povolte
moznost Enable Network name resolution. Pro-
fesionalové pak mohou prostfednictvim tlacitka
Capture Filter: omezit sledovani pouze na urcité
protokoly nebo servery. Pod tlacitkem Help se
pak skryvaji prikazy, jimiz mlZete vytvorit pravi-
dla pro filtrovani. Po stisku tlacitka OKzatne sle-
dovani provozu.

V hlavnim okné Etherealu nyni vidite tok dat.
Ve stavovém okné programu pak méate moznost
sledovat, kolik paketl ji7z utilita zaznamenala.
Stiskem tlacitka Stop tento proces ukoncite. Za-
znamenand data pak mdZete presné analyzovat.
KaZda polozka v seznamu odpovida jednomu pa-
ketu. Ve sloupci Source je uvedeno, kdo jej ode-
slal, ve sloupci Destination je pak uvedeno, ko-
mu byl paket odeslan. Pokud program pouZivate
pouze na jednom pocitaCi, je vidy jedna z adres
ta vaSe, napfiklad podle nasledujiciho schéma-
tu: va$ pocitac odesSle poZadavek na server X.
Server X pak za$le do vaseho pocitace jim vyZa-
dand data. Vas pocitaC prijeti dat potvrdi a ode-
Sle dal3i poZadavek.

JestliZe na nékterou poloZku v tabulce klep-
nete, uvidite ve spodni ¢4asti okna obsah paketu.

5 m PC WORLD 2005

Spam a ceska legislativa

Budovani systému bezpecnosti

Move hrozby a antivirovd ochrana

Priklady z praxe

Zahranicni hosté
Cdbcensm garanten kcnlarancs SEI;.I.J!ﬂ.:p'_
2200 je ABEC Drsta Security Carr oz
trazlidnl a2kl wichoe a dodsyatel

zofwesre a 2l aisb aro infarrrading
bezaetnost

OlEE " infermezs 1z dedz n1a

hitp:/ fkonference.apc.cz

riref| surne Lnce;

7 KAlPzIRlICY 2

wWudiln parinet:

FI. ANCECZ

=i anem s

PCWORLORS ecarity

DATA SECURITY
COMPANY

AL Tpha o

Lizipcrara Wit 4

BLIOT s
CL LA R Al

_korierencesfaccoz



44  Jak na to

Jak na to | 45

P e i e B S

m e s &g

e e @ F %

=]

<« Sledovani
datového prenosu:
Ethereal ukazuje,

AG0 AhEK

Fiwesn | o] ¥ e

1#8.4 1 [ i b - 5 -y -
" ITATE EL N2 P S R L T —

jaka data

vas pocitac

do internetu zasila
a ktera pfijima.

Po klepnuti

na polozku uvidite
=] ve spodni ¢asti
okna aplikace
i ! | obsah paketu.

MiZe se jednat o binarni data, napfiklad pokud
se jednd o obrézek. Nebo miZe obsahovat ¢itel-
ny text, kupfikladu ¢asti HTML stranky nebo text
e-mailu, ktery je posilan nezaSifrovany.

Tip: Po oznaceni paketu klepnéte do menu
Analyze/Follow TCP Stream, pak uvidite obsah
vSech souvisejicich paketl prehledné v jednom
okné. Jakmile toto okno zaviete, nezapomerite
v hlavnim okné Etherealu klepnout na tlacitko
Clear.\ opatném pripadé z(istane zobrazen pou-
ze obsah souvisejicich paketd a nikoliv vSechny
zaznamenané pakety.

Upozornéni: PakliZe utilitu pouZijete v lo-
kalnf siti, uvidite i pakety, které odchazeji a pri-
chézeji k ostatnim pocitacdm v siti. Diky této sku-
tecnosti lze Ethereal zneuZit i ke SpiondZi, kon-
krétné Ize jeho pomoci ziskat hesla ¢i obsah
e-mailli ostatnich uZivatel. Nastésti zmifiovana
vlastnost funguje pouze v sitich, které jsou pfi-
pojeny pres huby. Pri pouZiti switchl takové zne-
uZiti nehrozi.

Pouzivejte svilj pocitac
jako internetovy server

Problém: VétSina poskytovatell pfipojeni k in-
ternetu pfidéluje dynamickou IP adresu. Zname-
néa to, Ze po vytoceni telefonniho ¢&isla dostane

=3 Cartgsraiisn
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vas$ pocita¢ pokaZzdé jinou IP adresu, pod niZ je
pak v internetu pristupny. Dokonce i kdyZ je vas
potitac pripojen dlouhou dobu, zpravidla jej po-
skytovatel pfipojeni stejné napfiklad po 24 hodi-
nach odpoji. Nové pfipojeni je sice mozZné, ovsem
nevyhodou je, Ze se pfi ném zméni IP adresa. Vy
byste se chtéli ke svému pocitaci pripojit odkud-
koliv. K tomu d€elu vSak potfebujete pevnou IP
adresu.

Nevyhodné;jSim feSenim je v tomto pfi-
padé pouZivani takové sluzby, kterd nabizi dy-
namické zaznamy DNS. Domain Name System
(DNS) slouZi k tomu, abyste si nemuseli pama-
tovat IP adresy, nybrZ aby stacilo pro pfipojeni
k danému serveru napsat do okna internetové-
ho prohlize€e jeho doménové jméno. Prohlize€
se DNS serveru dotazuje na IP adresu, kterd pat-
fi k dané doménég, nebot pouze prostfednictvim
IP adresy miize pozadovat zaslani dat. Sluzba dy-
namické DNS vam pak poskytne jméno domény,
kterd neni pfidélena Zadné pevné IP adrese.

Kdy? se tedy pfipojite k internetu, pfihlasi se
drobna utilita, kterou na svém pocitaCi nainsta-
lujete, ke sluzbé DNS a prozradi ji vasi aktualni
IP adresu. Pokud se IP adresa zméni, napfiklad
pfi novém pfipojeni pocitace k internetu, utilita
si této skutecnosti vSimne a opét tuto zménu na-
hlasi sluzbé DNS. Tak je va$ potitac dostupny
pod stalym doménovym nézvem i tehdy, pokud

<« Win-Connect
Beta 6:

pomoci sluzby

na dyndns.org

a prostrednictvim
zminéné utility
muze byt

vas pocitac
trvale dostupny

e s |

z internetu
i v pfipadé, Ze nema
s pfidélenu statickou
it IP adresu.
ok | s

se jeho IP adresa méni. Navstévnik, ktery se bu-
de k vaSemu pocitaci pripojovat z internetu, te-
dy obdrZi chybové hlaSeni pouze v pfipadé, po-
kud pocita¢ vypnete nebo pokud pocitac od in-
ternetu sami odpojite.

SluZeb na bazi dynamickych DNS existuje fa-
da. Kupfikladu na internetové adrese www.
dyndns.org/services/dyndns zdarma ziskéte
subdoménu ve tvaru <libovelné jméno>.dyn-
dns.org. K provozovani této sluzby vSak jesté po-
tfebujete program, ktery vasi aktuélni IP adresu
prenese k provozovateli DNS serveru. K tomu se
hodi napfiklad utilita Win-Connect Beta 6. Ta-
to zdarma dostupna utilita sleduje i telefonicka
pripojeni, ktera dokaZze znovu navazat, pokud bu-
de pocita€ odpojen. Podobné nastroje naleznete
v prehledu na strance www.dyndns.org/ser-
vices/dyndns/clients.html. OvSem pozor, né-
které z nich jsou placené.

Pak uz je zcela na vas, jak permanentné do-
stupny pocitac vyuZit. Za pfedpokladu, Ze pouZi-
jete vhodny software, d4 se provozovat napfiklad
jako webovy server, na némz vystavite svoje in-
ternetové stranky. Nebo jej mlZete provozovat
jako FTP server — opét s pomaci patficného soft-
waru. MlZete na ném zpfistupnit soubory ke sta-
Zeni kazdému, nebo soubory chranéné pred ne-
oprévnénym stazenim heslem —urfené pouze pro
vas nebo pro skupinu uZivatell, kterou si sami
nastavite. V kaZdém pfipadé nezapomeiite po-
zorng prostudovat obchodni podminky, za jakych
je vam pfipojeni k internetu poskytovano — je to-
tiZ docela mozné, Ze takové poufiti vaSeho pri-
pojeni je zakazano.
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Zpétneé sledovani
e melllilﬁ
Problém: Chtéli byste se dozvédét, kde sidli ode-
silatel e-mailu, ktery jste obdrZeli a pres které-
ho poskytovatele pfipojeni do internetu se pfi-
pojuje? Jste zvédavi, jaky program pro préci
s elektronickou po$tou pouziva? Zjisténi téchto
Udajd neni vilbec sloZité.

V hlavi¢ce kazdého e-mailu, také nazy-
vané header, se skryvaji informace, o nichZ za
normalnich okolnosti uZivatel neméa vibec po-
néti. Teprve aZ zobrazite zdrojovy kod e-mailu,
odkryje se vam fada zajimavych informaci. V Qut-
look Expressu zdrojovy kdd e-mailu zobrazite po-
moci menu Soubor/Vlastnosti, pokud klepnete
na zélozku Podrobnosti a tam stisknete tlacit-
ko Zdroj zpravy. V fadku X-Mailer pak nalezne-
te informaci o tom, ktery program pro préci
s elektronickou poStou odesilatel pouZil. Pokud
takovy Udaj chybi, pak odesilatel s nejvétsi prav-
dépodobnosti pouZil pro préci s elektronickou
poStou webové rozhrani. JestliZze chcete zjistit,
kde a pres kterého poskytovatele se odesila-
tel pfipojil k internetu, potfebujete IP adresu,
kterd byla jeho pocitaci v ¢as odesilani zpravy
pridélena. Tuto informaci naleznete na nejspod-
ngjSim fadku, kde najdete (daj Received:. Zde

je za slovem from uvedena IP adresa odesilate-
le e-mailu.

Podrobnosti o IP adrese se daji zjistit pro-
stfednictvim sluZeb jako je www.webhits.de/
english/index.shtml?visualroute.html. Tady
staci do policka Enter Host/URL vloZit IP adresu
a klepnout na tlacitko Start Trace. Zaroveri po-
volte moZnost Show Details. Sluzba sleduje
cestu, kterou musi projit pakety od vychoziho

ti/z4loika Potvrzeni). Tato funkce vSak zpravidla
funguje pouze tehdy, pokud pfijemce pouZiva
stejny program pro praci s elektronickou poStou
a pokud odeslani potvrzeni o pfecteni povoli. Da-
leko efektivnéjsi je pouZit k tomuto dcelu zfize-
nou specialni sluzbu. Ta do vaseho e-mailu vlo-
Zi odkaz na neviditelny obrazek. Jakmile pfijem-
ce takovy e-mail otevre, stahne jeho program pro

praci s elektronickou poStou nepozorovatelngé

serveru k serveru s ndmi zadanou IP adresou. Ve
sloupci Network, popfipadé Node name pak vi-
dite nazev poskytovatele, jehoZ odesilatel pro
odesilani e-mailu vyuziva. Ve sloupci Location je
zase uvedena informace o umisténi tohoto po-
skytovatele. Navic jsou jednotlivé body trasy pa-
ketu zobrazeny na mapé svéta, kterou lze klep-
nutim levym tlacitkem mySi na libovolné misto
Zvetsit.
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Jak ziskat potvrzeni
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0 precteni e-mailu
Problém: Chtéli byste zjistit, zda vami odeslany
e-mail pfijemci doSel a Ze si jej skutetné pre-
Cetl. Je pravdou, Ze za normalnich okolnosti si-
ce obdrZite upozornéni o tom, pokud e-mail z di-
vodu néjaké chyby nedorazi na misto. OvSem po-
kud toto upozornéni zachyti kupfikladu filtr proti
spamu, nemusite se o tom, Ze zpréva nebyla do-
ruéena, vlibec dozvédet.

Outlook Express a mnoho dalSich pro-
gram( pro praci s elektronickou poStou nabizeji
mozZnost vyZadat si u prijemce e-mailu potvrze-
ni o precteni zpravy (v menu Néstroje/Moznos-

» Byl muj
e-mail precten
nebo ne?

Tuto dulezitou
otazku mizete
v mnoha
prfipadech
vyjasnit, pokud
pouzijete & s
sluzbu Didthey-

readit.com.
Fedl= o v whbe-ab -

de e-mail nejprve zaslan k provozovateli sluzby.
Ten do e-mailu vloZi identifikacni obrazek a pos-
le jej prijemci. Adresa odesilatele pritom zlistane
zachovana. Pri testovani této sluzby se bohuZel
vyskytly problémy s diakritikou, nebot nékteré
znaky byly nahrazeny symbolem otazniku. Odesi-
latel skutecné obdrZel od sluzby Didtheyreadit.
com potvrzeni o pfecteni zpravy. Na druhou stra-
nu prijemce zpravy odeslani takového potvrzeni
vilbec nezaregistroval, coZ Ize posuzovat jako za-
sah do soukromi.

Sluzba je placend a cena se fidi podle poctu
poslanych e-mailG. Nejmensi balicek v cené
24,99 USD zahrnuje moZnost zaslani 500 e-mai-
1, které midZete poslat béhem tif mésich. Sluz-
bu vSak miZete mésic testovat zdarma a bez ja-
kychkoliv zavazkd, smite vSak poslat maximalné

Ani tato metoda zpétného potvrzovani e-mai-
[G neni vidy spolehliva. Pokud neni pfijemce
béhem Cteni zprévy pfipojen k internetu, nelze
obrézek ze serveru nacist a nenf tedy mozné za-
slat potvrzeni o pfeteni. To samé se stane, po-
kud prijemce vypne zobrazeni zprév ve formatu
HTML, protoZe identifikacni obrazek je vkladan
do zprévy pravé pres tento format. Vzhledem
k tomu, Ze tuto techniku pouZivaji spammefi, aby
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tento obrazek ze serveru poskytovatele sluzby.
Ta staZeni obrézku zaregistruje. Vzhledem k to-
mu, Ze nazev obrazku je tvofen jednoznacnym
¢islem, miZe sluzba prifadit tento pfistup k ob-
rézku k e-mailu, jimZ byl opatfen. V poslednim
kroku provozovatel sluzby odeSle odesilateli po-
tvrzeni o precteni.

Popisované sluzba je k dispozici napfiklad na
internetové adrese www.didtheyreadit.com.
PouZijete ji tak, Ze za adresu pfijemce doplnite fe-
tézec didtheyreadit.com. Konkrétné u adresy mar-
tin@firma.cz doplInite adresu na martin@firma.
cz.didtheyreadit.com. Diky této formé adresy bu-

zjistili, které e-mailové schranky jsou jeSté ak-
tivni, mGzeme vam v tuto chvili viastné jenom
poradit, abyste zobrazeni zprav ve formatu HTML
nepouZivali. Zobrazovani e-maild v HTML for-
méatu v Outlook Expressu vypnete tak, Ze v me-
nu Néstroje/Moznosti na zalozce Ctenizatrhne-
te moznost Cist vSechny zprévy jako prosty text.
Tato volba je k dispozici od verze 6 Service Pack
1 (Outlook Express obsaZeny jako soutdst Inter-
net Exploreru 6 SP 1).

Rada programd pro praci s elektronickou pos-
tou do e-maild integruje kromé HTML verze i ver-
Zi textovou, takze se daji bez problémi precist.
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Pouze nelze zobrazit vioZené obrézky a rovnéz
formatovani textu je ztraceno. Pokud e-mail po-
chézejici z divéryhodného zdroje nemizete bez
podpory HTML precist, nezbyva, neZ zobrazeni
e-maill ve formatu HTML do€asné povolit.

Potvrzeni o pfeCteni rovnéZ neobdrZite tehdy,
pokud mé pfijemce zpravy na pocitaCi nainstalo-
vany Service Pack 2 pro Windows XP. Tady je
v Outlook Expressu k dispozici nova funkce Blo-
kovat obrézky a dalsi externi obsah v e-mailech
ve formatu HTML. Ta je standardné povolena
a najdete ji v menu Néstroje/MoZnosti na zaloz-
ce Zabezpeceni.

Anonymni zasilani

Y I
e-mailii

Problém: Tu a tam byste chtéli poslat néjaky
e-mail anonymné — napfiklad proto, abyste se
nedostali do databaze spammer(. Pro tento Gcel
se sice nabizi moZnost zfizeni specidlni schran-
ky u néjakého poskytovatele e-mailovych schra-
nek, bohuZel anonymita neni Gplna, nebot v hla-
vicce kazdého e-mailu je stejné uvedena vase IP
adresa.

K tomuto Géelu mlZete pouZit zdarma
dostupnou sluzbu tzv. remailerd. Remailer pre-
vezme va$ e-mail a opatfi jej svou e-mailovou
adresou a svou IP adresou. Pokud si chcete byt
svou anonymitou absolutné jisti, mlZete pouZit
nékolik remailerd za sebou. Posledni remailer
v fadé tak nebude mit Zadnou mozZnost, jak se
dostat k vasi pravé e-mailové adrese.

Jednu zremailovych sluZeb miZete nalézt na-
pfiklad na internetové adrese https://mixmas-
ter.autistici.org/cgi-bin/mixemail-user.cgi.
Na této strance zadate e-mailovou adresu pri-
jemce, prfedmét zpravy a text e-mailu. Déle za-
date pocet remailerd, pres které ma e-mail pro-
jit. Prednastavena hodnota 3 predstavuje ro-
zumny kompromis mezi bezpe€nosti a rychlos-
ti doruceni. Va$ e-mail pak bude mezi jednotli-
vymi remailery pfedavan Sifrované. Do policka
From: byste teoreticky mohli zadat i jakoukoliv
smySlenou adresu. VétSina remailerd to vSak ne-

Program
Ethereal 0.10.7

Kategorie

sledovani sitového
provozu

JAP 00.02.004 utilita pro anonymni

surfovani

Sifrovani soubord

umoZzfiuje, proto tam radéji nepiSte vibec nic.
Z rozbalovaciho seznamu pak vyberte konkrétni
remailer, pres ktery se ma e-mail zasilat. PoCet
vybranych remailerd musi souhlasit s pottem,
ktery je uveden v poli # of Remailers. Pfi vybé-
ru vice remailerd budou ty nadbyteéné ignoro-
vany. U kaZdého remaileru je uveden jeho nazev
a jako tfeti idaj doba, po kterou remailer pozdr-
7l odeslani (coZ ma jesté vice zvysit zabezpede-
ni a anonymitu odesilatele) a predani e-mailu

(spolehlivost je uvedena v procentech — nejspo-
lehlivéjsi maji 100 %) byvaji zpravidla uvedeny
v seznamu remailer(l nejvySe. Po napsani textu
zprdvy e-mail odeSlete stiskem tlagitka Send
Anonymous Mail a po nékolika sekundach ne-
bo i minutach (budte trpélivi!) se vdm objevi po-
tvrzeni o odeslan{ e-mailu. Nakonec musime pfi-
pomenout, Ze absolutni jistota, Ze e-mail sku-
tecné dojde na misto urfeni, samozfejmé ne-
existuje.

Anonymni surfovani
na webu

Problém: Chtéli byste nékteré internetové stran-
ky prohlizet anonymné. Jinymi slovy nechcete,
aby se webovy server dozvédél vasi IP adresu
a rovnéZ nechcete, aby si ji pfipadné pozname-
nal. Z IP adresy se totiZ da zpétné zjistit, z jaké-
ho statu nebo dokonce z jakého mésta jste se
k internetu pfipojovali.

Na internetu existuje celé fada skutec-
né anonymnich proxyserverd. Ty pfevezmou URL
adresu z vaSeho prohliZeCe, vySlou poZadavek
opatfeny svoji IP adresou na poZzadovany WWW
server a pozadovana data z webového serveru
zase predaji zpét na vas pocitac. Vly sami se o pro-
dlouZeni cesty vasich paketl pfes néjaky proxy-
server ani nedozvite. Na druhou stranu je prav-
da, 7e fada proxyserver( je skutecné velmi po-
mald, coZ se pfi surfovani samozfejmé projevi.
DalSim problémem je skutecnost, Ze pfi vyhle-
davani proxyserver(i na internetu mlZete narazit

A Anonymni surfovani na internetu:
JAP posila vsechna data pfi prohlizeni
internetovych stranek pres nékolik
proxyserveru, které nevedou Zzadné
kontrolni zaznamy o svych klientech.

proto, Ze jsou Spatné nakonfigurovény. U tako-
vého proxyserveru existuje nebezpeti, Ze vede
zaznamy o tom, kdo a kdy na néj pfistupoval. Tim
se hledana anonymita surfovani samozfejmé na-
rusuje.

Proto byste méli pouZivat pouze proxyserve-
ry, které jsou pro anonymni surfovani skute¢né
uréeny a u nichZ si miZeme byt jisti, Ze si neve-
dou Zadné zaznamy o pfistupu. Takovym pfikla-
dem miiZe byt sluzba JAP. Pro jeji pouZiti je tre-
ba nainstalovat software JAP 00.02.004. Pri-
vodce programem nakonfiguruje vami pouZivany
prohliZet tak, Ze se mliZete pomoci JAPu pfipo-
jit na internet. Pokud JAP nerozpoznd, jaky pro-
hlize¢ pouzivéte (je to kupfikladu pfipad Firefo-
xu), pak je nutné zadat konfiguraci proxyserveru
ruéné — jmeno serveru je 127.0.0.1 a port 4001.

Velmi nepohodiné je, Ze po ukonCeni JAPu
musite Udaje pro nastaveni proxy ru¢né odstra-
nit, popfipadé spustit utilitu Automatically Con-
figure the Browser a zde klepnout na tlacitko Re-
store Configuration. \/ opacném pripadé prohli-
7et zkousi ziskavat data pfes JAP, coZ kon¢i chy-

Safeguard Private
Crypto 2.11.0.5

Waverecorder 2.42
Beta

Win-Connect
Beta 6

Winpcap 3.1
Beta 4

WM Recorder 10.1

zéznam a stfih
streaml

pevna adresa
pro vas potitac

ovladac pro Ethereal

zaznam stream(i

na takové, které jsou pfistupné komukoliv pouze bovym hlasenim. 50241/0K O
Cena Operacni systém Internetova adresa, nazev a velikost souboru Jazyk
zdarma Windows 98/ME, www.ethereal.com a [IIXTEEIT] anglicky
NT4, 2000, XP (ETHEREAL-SETUP-0.10.7.EXE, 8, 25 MB)

zdarma Windows 95/98/ME, anon.inf.tu-dresden.de/index_en.html anglicky
NT4, 2000, XP a [INTSEE (JAPSETUP.EXE, 11,1 MB)

pro soukromé Windows 95/98/ME, www.utimaco.com a [TXTEEIT] anglicky

pouZiti zdarma NT4, 2000, XP (SGPC211_U.EXE, 5,6 MB)

pro soukromé Windows 95/98/ME, www.waverec.de a IIXTEETT némecky

pouziti zdarma NT4, 2000, XP (WAVEREC.EXE, 0,97 MB)

zdarma Windows 95/98/ME, www.winconnect.net a XTSI anglicky
NT4, 2000, XP (WINCONNECT_BETAB_SETUP.EXE, 355 KB)

zdarma Windows 95/98/ME, winpcap.polito.it a IS anglicky
NT4, 2000, XP (WINPCAP_3_1_BETA4.EXE, 473 KB)

zdarma Windows 95/98/ME, www.wmrecorder.com a [IXTEEIT] anglicky
NT4, 2000, XP (WMRSETUP.EXE, 2,04 MB)
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