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Za Windows
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Bezpecnostni ofenziva spolecnosti Microsoft

u ako uZivatelé pracovnich stanic s operatnim
systémem Windows jste si mozna dlouho
fikali, ze ,ty feci” o disledném zabezpeceni se
vas netykaji, nebot je to pfece véc administrato-
rd velkych siti. Bezprostfednf internetova realita
vSak jako uZ mnohokrat predcila vSechna oceka-
vani a nevidany narlst Siteni Spiondzniho soft-
waru, ¢ervl, nevyzadanych e-mailli a vSéemoiné
dal$i havéti dava jasné pocitit, Ze ignorovani pro-
blému je cesta do pocitacovych pekel. Viyrobce
operacniho systému Windows své uZivatele pfe-
ce jen nenechal v GpIném zatraceni, a proto jsme
pro vas pripravili maly pfehled stavajicich i zce-
la novych néstrojd a postup, jeZ vdm mohou po-
moci v orientaci i praktické aplikaci ochrany.

Zaplaty a MBSA

PrestoZe néktefi pocitaCovi ,odbornici” ve vaSem
bezprostfednim okoli moZna stale tvrdi pravy
opak nebo vyznam pravidelného updatovani Win-
dows bagatelizuji, praktické zkusenosti jasné na-
znacuji, Ze ignorovani bezpecnostnich zaplat ma-
Ze byt cesta k rychlému konci vaSich Windows
a hlavné spolehlivy zplsob, jak pfijit o data Ci
o fadu citlivych informaci. Jako dostate¢ny ar-
gument nemohou dnes tvafi v tvar hrozicim ne-
bezpe€im obstat témér Zadné namitky: pokud je
va§ domdci pocita€ pfimo pripojen k internetu
(vytaéené pripojeni, ADSL pres USB modem,
ISDN atd.), je cesta Skodlivého kédu pres obje-

PATRIK MALINA

Mnohym z nas by se chtélo rici: ,,Kdo zaseje vitr, sklizi
boufi!” Ano, produkty spolecnosti Microsoft

jsou predevsim kviili dfive liknavému pfistupu tohoto
softwarového gigantu dnes a denné lakavym cilem
riiznych zaskodnikii a nekalych Zzivli. Platforma Windows
se vSak zaroveii v podstaté mimochodem stala nejlepSim
ter¢em uz jen diky tomu, Ze je nejrozSirenéjsi.

A jesté k tomu zbésily nastup nevyzadanych e-maili. ..
Microsoft se snazi o obranu a vysledky jsou vidét.

venou diru do nezabezpeteného stroje Casto vel-
mi snadna.

Udrzovani Windows v Cerstvém stavu, v sou-
ladu s poslednimi uvolnénymi zaplatami, nemu-
si byt nijak obtizné. Klient sluzby Windows Up-
date je béZné k dispozici jak ve Windows XP, tak
ve Windows 2000 a dovoluje vybrat konfiguraci,
jez vam bude vyhovovat. Nejste limitovani ani ab-
senci trvalého pfipojeni k internetu: kontrolu ak-
tualnosti zaplat Ize provadét kdykoliv na pozada-
ni az linku pfipojite, provéfeni Ize téZ provadét
bez momentalné dostupné sitové konektivity.

Velmi dobrym pomocnikem miZe v takovéto
situaci byt aplikace Microsoft Baseline Se-
curity Analyzer. Nejednd se o program novy —
ke staZeni zdarma je k dispozici jiZ delSi dobu,

ale nedavno byla uvedena jeho prozatim posledni
verze 1.2.1, jez mimo jiné podporuje kontrolu na-
instalovaného kanceléarského baliku MS Office
v nékolika verzich. Jednd se o naprosto klitovou
vlastnost, nebot nejen zndmé diry v samotném
systému, ale také slabiny v aplikatnim softwaru
MS Office ¢asto vedly ke vzniku zavaznych bez-
petnostnich trhlin. Kromé toho MBSA testuje ta-
ké fadu parametri Windows, jeZ miiZete za Uce-
lem zlepSeni ochrany nastavit |épe, takZe zdale-
ka nejde jen o kontrolu chybgjicich zaplat.
Program MBSA je z hlediska ovladani po-
mérné jednoduchy, nebot kromé& moZnosti spou-
§téni v rezimu prikazové radky samozfejmé na-
bizi téZ pInohodnotné grafické rozhrani. Jeho in-
stalaci najdete bud pfimo na strankach vyrobce
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www.microsoft.com/technet/security/tools/mb
sahome.mspx, nebo LN, Pokud mate star-
$i Windows 2000 Professional, mlZete jeSté na-
razit na chybéjici podporu standardu XML, takZe
prislusny balitek rovnéZ najdete IIXIEENE. Po-
sledni podminkou pro béh MBSA je dostate¢né
aktuaini verze MS Internet Exploreru. Prestoze
samotna aplikace neni vybavena ¢eskym rozhra-
nim, prace s ni neni nijak obtizna.

PFi spusténi vam na prvni obrazovce bude na-
bidnuto, zda chcete kontrolovat jeden €i vice po-
¢itacl najednou. V pfipadg, Ze néstroj nepouZiva-
te poprvé, budete si také moci prohlédnout vy-
sledky dfivéjSich bezpecnostnich skend. Nésle-
dujici obrazovka jiz slouzi k vybéru cilového poci-
tace a dalSimu nastaveni: chcete-li kontrolovat
stroj, na némZ je MBSA spustén, bude jméno lo-
kélniho pocitace automaticky vybrano a nemusi-
te v tomto ohledu zadavat 7adné dalSi informace.
Urychleni celé operace Ize dosahnout pomoci vo-
leb (Options), kde diky zruSenf zatrZitek u nékte-
rych sluZeb (tfeba SQL server) doséhnete vyne-
chéni testd, je7 na vaSem pocitaCi nemaji vyznam.
Pokud si nejste jisti, zda databazi nepouzivate (byt
v podobé ,kapesni” varianty MSDE), radéji test
provedte. Po ndsledném spusténi se pokusi pro-
gram kontaktovat stranky vyrobce a stahnout si
aktualizovanou sbirku vydanych oprav, aby sken
byl aktualni: pravé tuto fazi Ize nahradit dodanim
jiz pfedem staZeného souboru, test pak miZe po-
kraCovat bez internetové konektivity.

Po nékolika vtefinach az malo desitkach vte-
fin ziskate prehled o zabezpeceni Windows v po-
dobé grafického seznamu. V zahlavi dokumentu
jsou vypsana zékladni data o provedené kontro-
le a pak jiz nasleduji vypisy nalezenych para-
metr{. Vysledky jsou rozdéleny do nékolika sek-
ci — zvIast je testovan systém, nékteré sluzby
(SQAL, 11S) a treba balik MS Office. Dobfe si vSim-
néte, Ze na kazdé radce jsou u provedené kon-
troly odkazy, kde najdete, co bylo pfesné kon-
trolovédno (What was scanned), detailni vysled-
ky (Result details) a hlavné jak problém odstra-
nit a napravit momentalni stav (How to correct
this). Vlysledky vSech testd jsou ukladany a mo-
hou byt kdykoliv dodate¢né prohlédnuty.

VySe jsme zminili, Ze MBSA Ize pouZzit i mi-
mo dosah internetu — ddleZité kontrolni soubory
s prehledem aktudlnich zaplat Ize totiZ stahnout
i jinde (v praci, ve Skole...) a posléze je do off-li-
ne varianty dokopirovat. Za timto G¢elem nain-
stalujte MBSA na alespon jeden pocitac, jenz si
mlZe sahnout na internet, a posléze provedte
alespon jeden sken, diky némuz dojde ke staZe-
ni aktualnich nastaveni. Poté vstupte do adresa-
fe C:\Program Files\Mlicrosoft Baseline Security
Analyzer a okopirujte si soubor s pfiponou .cab
(tfeba mssecure_1033.cab) a mssecure.xml, jei
posléze umistéte na odpojeném pocitaci do stej-
ného adresare (pfipadné starSi verze prepiste).
PrestoZe MBSA pfi dal$im spusténi ohlasi ne-
moznost pripojeni, provede korektni sken s po-
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<« Prestoze nastroj
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je vlastné

teprve v rané
Vvyvojové verzi,
nabizi kolekci
zajimavych

funkci a pracuje
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A Po instalaci provedete zakladni
nastaveni prostiednictvim jasného

a prehledného privodce, jenz
nastavi automatické updaty ¢i spusti
prvotni kontrolu.

uZitim aktualniho nastaveni v dodanych sou-
borech. Pouze mu to bude trvat o trochu dé-
le, nebot se néjakou chvili bude pokouSet
0 pripojent.
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Microsoft AntiSpyware

DalSi frontou, na niZ se vede jiZz nékolik let ur-
putny boj, je Spionazni software a jeho riizné va-
rianty, jeZ naruuji ¢innost vaseho systému ne-
jen prostym zdrZovanim, ale také snahou pre-
smérovavat komunikaci ¢i odesilat citlivé infor-
mace do internetu. Pokud vyuZivate personalni
firewall, miZe byt va$ stroj sluSné chranén, ale
presto je dobré po pfitomnosti parazitl G€inné
¢as od Casu péatrat a fyzicky je likvidovat. V této
oblasti je jiZ dlouho k dispozici fada specializo-
vanych program(, avSak Microsoft se rozhodl
i v této oblasti udefit a nasadil do boje prozatim
testovaci verzi nastroje Microsoft AntiSpy-
ware.

V danou chvili aktualni beta-verzi programu
najdete na strankach vyrobce www.microsoft.
com/athome/security/spyware/software/de-
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fault.mspx, kde je také k dispozici fada zajima-
vych informaci. StaZeni softwaru je doprovazeno
prozatim dobrovolnou kontrolou legalnosti Win-
dows, a proto instalaci nenajdete ISR, Pro
Uspésnou instalaci a spuSténi potfebujete ope-
racni systém od Windows 2000 vySe a MS In-
ternet Explorer alespon ve verzi 6.0.

Funkcionalita nového nastroje je zaloZena na
UspéSném starSim vyvojovém Usili spolecnosti
GIANT Company Software, jez byla pred koncem
loriskeho roku Microsoftem zakoupena — Anti-
Spyware je tedy narychlo prevleteny program
pravé tohoto vyrobce, o cem? se oteviengé mize-
te doCist na strdnkdch www.spynet.com, kam
Microsoft zacina koncentrovat své Gsili v boji pro-
ti spywaru obecné.

Program pracuje v zasadé na podobném prin-

E x =

ANt S pyware

Mezi pokrocilejsi
nastroje patfi

[ 3 téz jakysi ,Zametac
S N
stop”, diky némuz

muzete

z operacniho
LT T e systému
= odstranit tfeba
pozustatky

po internetovém
brouzdani.

[E s e )

¥l o e e st
it

cipu jako tfeba antiviry: pravé prostfednictvim
stranek SpyNet pravidelné aktualizuje svou da-
tabézi odhalenych a identifikovanych $piondz-
nich k6d{ a lokalni po€itac pribézné monitoruje
¢i na pozadani prozkouma, zda néco podezrelé-
ho neméte ,,pod kapotou”. JiZ prvni seznamenf
s programem vas presvédci predevsim o schiid-
ném a dobfe srozumitelném ovladani. Po Gspés-
ném provedeni instalace budete vyzvani ,asi-
stentem” k Gvodnimu nastaveni dileZitych para-
metrQ, takZe si okamZité zvolite, zda chcete da-
tabézi hrozeb automaticky aktualizovat (tfeba
dvé hodiny po pilnoci), zda se ma spustit ochra-
na v reédlném case pro priibéZné sledovani Spio-
naznich ,pfiznakl” a zda bude ihned po startu
zb&7né zkontrolovan cely pocitaC. Parametry lze
samoziejmeé i v budoucnu menit.

Pro béZnou préaci nabizi program nékolik moz-
nosti. Na pozadani mlzZete provadét tzv. inteli-
gentni rychly sken, jenZ projde urCitd vybrana
mista a po nékolika malo minutach zahlasi pfi-
ny sken systému, do néjZ jsou zahrnuty vSechny
dllezité slozky a soubory, véetné vami specialné
oznaCenych diskl ¢i adresar — zde vSak oceka-
vejte praci na pdl hodinky aZ hodinku. Mnohem
vyhodnéjsi je samoziejmé takovy dlkladny prd-
zkum naplanovat na nocni hodiny pomoci funk-
ce Schedule, jez nabizi bud kaZzdodenni opako-
vani nebo volbu dnd v tydnu. Nami zvoleny pra-
videlny sken probihd na znacné ,zanefadéném”
pocitaci s Windows XP a vice nez 150 000 sou-
bory kolem hodiny.

Ochrana v redlném case je realizovana po-
moci tff tzv. agent(, jeZ sleduji specifické para-
metry ohroZeni: internetovi strazci bdi nad poku-
sy zménit parametry internetového nastaveni,
systémovi agenti hlidaji bezpe€nostni paramet-
ry souborového systému a Windows a aplikacni
strazci dohliZi nad zaludnymi snahami stahovat
Ci instalovat nezadouci ActiveX prvky pro inter-
netovy prohliZe€, jejichZ nebezpecnost je Casto
velmi vysoka. Pomérné uZitetné jsou i rozSifuji-
ci pokrocilé nastroje (Advanced Tools). Najdete
mezi nimi tfeba System Explorers, s jejichz po-
moci vstoupite do konfigurace fady nastaveni
Windows, k nimZ se béZné takto hezky nedosta-
nete (automatické spusténi, nainstalované Acti-
veX prvky). Déle je zde Browser Hijack Restore,
jenz vraci konfiguraci MS Internet Exploreru do
stavu pred pripadnym Gtokem, a pomérné ne-
kompromisni Tracks Eraser, jen po vas smaze
docasné soubory v prohliZegi, historii a také po-
zlstatky po préci jinych aplikaci jako WinZip,
chatovaci néstroje atd. Funkci vSech komponent
Ize podrobné konfigurovat.

Na zavér dodejme, Ze prfi GspéSném nalezeni
zaSkodnického softwaru pouZiva program tzv. ka-
ranténu, tedy bezpetné (loZisté, kde miZete na-
lezené podezrelé soubory sami osobné provéfit
a pfipadné nelitostné odstranit, stejné jako osvo-
bodit, pokud obvinéni bylo neopravnéné a roze-
znali jste v izolovanych objektech uZitecné a di-
VErngé znamé nastroje.

Program je ke staZeni zdarma, a proto dopo-
rucujeme s jeho vyzkouSenim nevahat.

Malicious Software
Removal Tool

PrestoZe o automatickych updatech jsme zde jiz
hovofili, je$té jednou se k této sluzbé vratime.
Nedéavno totiz zatal Microsoft mimo jiné timto
zplisobem opakované doddvat novy jednorazovy
nastroj s vySe uvedenym nazvem. Pokud jste mir-
né zb&hli anglictinafi, asi jste spravné vytusili, 7e
se jednd o aplikaci na rychlé a pfimocgaré pouZi-
ti, jeZz se podobd béznym progrdmkim antiviro-
vych firem. Jejim dkolem je velmi rychlym ske-
novanim odhalit pfesné uréenou mnozinu Skodli-
vych program( ¢i nebezpecného kédu, o nich? zfs-
kala aktudlni informace pfi poslednim stahovani.
Podrobnosti o tomto nastroji v eském jazyce na-
jdete v ¢lanku databaze znalosti Microsoftu pod
oznacenim KB 890830 (na adrese support.mic-
rosoft.com/?kbid=890830), kde se mizete do-
Cist velké mnoZstvi zajimavych informaci a take
zde najdete seznam nebezpecného softwaru, po
ném? aplikace patra. Nastroj samotny miZete
stahnout zdarma pravé zde, nebo jej najdete
ISR v aktudlni verzi s Ceskou lokalizaci.
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ti. Pokud pouZivate sluzbu Windows Update, bu-
de se nastroj stahovat a po odsouhlaseni téZ
spoustét kazdy mésic znovu.

PrestoZe moZnosti nastaveni této aplikace
jsou fakticky nulové, jedna se o velmi vhodny do-
pingék ostatnich bezpegnostnich feseni. Jednou
mésicné dojde k dikladné kontrole, kterd nice-
mu neuSkodi a doda vam jistotu, Ze se do vaSe-
ho PC Zadny Cervik nedopatfenim nezatoulal.

Qutlook a spam

Posledni sluzbu, na niZ se v tomto ¢lanku podi-
vame, je filtr pro odstrariovani neZadouci posty
v aplikaci MS Qutlook z baliku MS Office System
2003. Problémy se spamovéanim (obesilanim uzi-
vateld nevyZadanymi zpravami, typicky reklam-
niho charakteru) nesmirné narostly a Microsoft
neni zdaleka jediny, kdo na to ve svém softwaru
reaguje.

Program Qutlook 2003 obsahuje specialni
komponentu s ndzvem NevyZadana posta (Junk
mail), jeZ zajistuje dvoji funkci. V prvni fadé do-
kaZe podle vadmi zadanych pravidel jednoznacné
fici, jaké zpravy jsou nezadouci a podle nastave-
né prisnosti je bud odklidit do pfislusné slozky
nebo pfimo nekompromisné zlikvidovat. ProtoZe
jen stézi maZete dopredu odhadnout, odkud pfi-
jde nova zéplava spamu, je zde druha funk-
ce — inteligentni filtr, jehoZ Ukolem je na
zékladé obsahu zpravy provést klasifikaci
a pripadné jej oznacit jako spam a provést
nasledné kroky.

Pokud chcete sluzbu pfizplsobit, pre-
jdéte do menu Ndstroje — MoZnosti a po-
moci tlatitka NevyZddana poSta obdriite
potfebné rozhrani. K dispozici jsou zde za-
loZky, na nichZ miiZete sestavit seznam na-
prosto ddvéryhodnych osob ¢i doméno-
vych jmen, jimZ ma va$ poStovni klient

A Dopadne-li jednorazova kontrola
operacniho systému dobfe a ,,znamé
firmy” v podobé cervii a trojskych koni
nejsou nalezeny, obdrzite takovouto
zpravu.

Cinnost této utilitky je velmi pifmocara: jejim
spusténim a potvrzenim licenéniho ujednani
spustite akei, jeZ bud vyGsti v prohlaSent, Ze nic
podezfelého nebylo nalezeno, nebo odhaleny
a rozpoznany nebezpecny software bez milosti
zlikviduje. Pokud si néjakého cerva tfeba z expe-
rimentélnich dlvod( hyckéte, dejte si pozor,
nebot byste o néj takto mohli snadno pfijit. Na
zaveér poda program hlaseni a zobrazi prehled,
jak patrani ¢i likvidace dopadly.

Nejzajimavéjsi na tomto feSeni je fakt, Ze bu-
de kazdy mésic aktualizovano a tim se budou je-
ho moZnosti vylepSovat. Momentalni podobu
a seznam hledanych Skodlivych program( najde-
te, pokud Microsoft dodrZi slovo, vZdy na stej-
ném misté v uvedeném €lanku databéze znalos-

dlvérovat, a naopak, miZete sem zaradit
jednoznacné identifikované ,rozesilace”
nezadouciho obsahu, jenZ bude nasledné bez mi-
losti filtrovan. Velmi dileZité nastaveni najdete
na prvni karté MoZnosti. Pomoci jednotlivych vo-
leb zde definujete Groveri zabezpeceni, s niz bu-
de filtr automaticky pracovat pfi rozpoznavani
nezndmych, potencialné nezadoucich e-maill.
Skéla ma EtyFi drovng, od benevolentniho bloko-
vani pouze vyjmenovanych zaskodnik( po nej-
tvrd$i metodu, kdy naopak projdou jen zprévy
od presné vyjmenovanych ddvéryhodnych osob.
Zvolite-li tvrdSi postup, pak po néjakou dobu ¢i
radéji trvale pravidelné kontrolujte slozku Nevy-
74dand posta, kam se odchyceny spam odklada,
abyste nahodou nezahodili i korektni poStovni
zpravy. S volbou, jeZ na téZe karté dovoluje na-
stavit okamZitou likvidaci rozpoznaného spamu,
nakladejte velmi obezietngé. ProtoZe techniky
spamer( se rychle rozvijeji, firma Microsoft ¢as
od Gasu pripravi v rdmci updatu baliku Office i no-
vou verzi filtru, takZe sledujte aktualni déni.
ProtoZe tato funkce pracuje velmi hezky a po-
mérné (¢inng, nezbyva neZ dodat jediné: Skoda,
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A Funkce pro filtrovani nevyzadané
posty (junk mail) je v aplikaci Outlook
2003 jiz pfimo zabudovanou soucasti.
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A Zakladni urovné ochrany proti
spamu jsou ctyfi a zahrnuji rozmezi od
eliminace pouze jednoznac¢né
pojmenovanych ,spamert” po totalni
likvidaci vseho, co explicitné neoznacite
jako povolené.
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A Nejjednodussi cesta, jak zamezit
zaplavam z jiz znamych adres, je jejich
presné vyjmenovani v seznamu
blokovanych odesilatelt.

Ze nenf soucasti programu MS Outlook Express.
UZivatelé bez ,velkého” Outlooku maji smdlu
a musi sdhnout po poStovnim programu od jiné-
ho vyrobce, jenZ tuto funkci nabizi: Zzhavym kan-
didatem je tfeba Thunderbird z projektu Mozil-
la.org. 50149/0K O

m PC WORLD 2005

PC WORLD 2005 m 4



