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Exkluzivni zprava

o hackerech

/pusob prace hackert a triky, jak se nabouravaji do cizich servert

DAVID CEPICKA, ARNE ARNOLD,
DANIEL BEHRENS A TOBIAS WEIDEMANN

m eni hacker jako hacker — alespon pokud se
zeptate nékoho, kdo se pohybuje v jejich
vodach. Dozvite se totiZ minimalng to, Ze exis-
tuji dobff a zli. Ti dobfi se nazyvaji hackeri. Je-
jich zalibou je vyhledavani slabych mist na in-
ternetovych serverech, maji na paméti blaho
verejnosti a nestoji o to, aby se touto €innosti
tfeba nezakonné obohatili. Zachovavaji jakousi
hackerskou etiku, jejiZ principy si mohou z&-
jemci precist napfiklad na internetové adre-
se webzone.k3.mah.se/k3jolo/HackerCul-

tures/tradethics.htm. Existuji vSak i zIi hac-
kefi, kterym se jejich hantyrkou fika crackeri. Pi
své Casto nekalé Cinnosti sleduji vylu€né svij
zajem. V naSem ¢lanku se od této chvile bude-
me zabyvat pravé témi zlymi.

Rozdéleni na hackery a crackery vSak nalez-
nete pouze v prostiedi, kde se pohybuji. Mimo
néj nazyvame hackerem kazdého, kdo neoprav-
néné pronikne do obsahu internetovych stranek.

Nabouréni internetové stranky je daleko
CastéjSi, nez by se mohlo zdat. Proto jsme si po-
hovofili s fadou administratord, ale i s mnoha
hackery a prolamovaci hesel o tom, co se da na
internetovych serverech objevit tajného.

Placene internetove stranky

KaZzdy, kdo na internetu nabizi néjaké informace,
za néZ chee zaplatit, musf vybudovat néjaky zpd-
sob ochrany pred neopravnénym pristupem. Az
po prihlaseni pomoci uZivatelského jména a hes-

la miZe uZivatel vidét placeny obsah WWW stra-
nek. Ale i pfesto se tyto ochranné metody jevi

jako krajné nevyhovujici. Pfectéte si, jak hacke-
fi takovou ochranu obchdzeji!

m Deep Links: jednoducha
metoda hackerii, jak se dostat

na Spatné chranéné placené
WWW stranky

Rada odbornikéi se shoduje na skutegnosti, e pfi
ochrané obsahu placenych WWW stranek se je-
jich provozovatelé chovaji prinejmenSim naivné.
U fady z nich vypada ochrana proti neopravné-
nému pfistupu tak, Ze na svych neplacenych stran-
kach neuvedou pfimé odkazy k placenému obsa-
hu a doufaji, Ze na adresu placenych stranek ni-
kdo nepfijde.

Takovi provozovatelé napf. volné zpfistupni
uvitaci strdnku na adrese www.<hlavnistran-
ka>.cz. Po prihlaSeni se platici uZivatel dostane
na stranky s placenym obsahem. Tyto stranky le-
Zi kuprikladu na adrese www.<hlavnistran-
ka>.cz/placene/. Pfimy odkaz na tuto adresu
chybi, ale to je zaroven veskera ochrana proti ne-
opravnénému pfistupu. Jakmile si zakaznik ad-
resy placené stranky v§imne, miZe ji zdarma roz-
Sifitdale. Takové odkazy, které vedou pfimo k pla-

Platit za pristup na nekteré placene
internetove stranky? Proc, kdyz napriklad
profesionalni hackeri se dostanou

vSude zdarma! Tato exkluzivni zprava
vam na nasledujicich strankach odkryje
nejcastejsi finty hackeri a vysvétli

jejich technicke pozadi.

cenému obsahu, se nazyvaji Deep Links. V na-
Sem pfikladu by mezi Deep Links patfila napf. ad-
resa www.<hlavnistranka>.cz/placene/ob-
sah1.htm. Popisovana ochrana je asi na takove
arovni, jako kdyZ si predstavite malé dité, které
zavie oti a véfi, Ze ted nikdo nem(Ze nic vidét,
protoZe ono samo nic nevidi. Timto primitivnim
zplsobem ochrany operuji zejména mali posky-
tovatelé placenych sluZeb, jelikoZ nevlastni po-

technik ochrany WWW stranek.

= WWW Spoofing: i lépe
chranéné WWW stranky se daji
prolomit

Rada poskytovatel(l placeného obsahu WWW
stranek se proti Deep Links chrani. Jestlize né-
jaky neprihlaSeny uZivatel zada do internetoveé-
ho prohlizece adresu odkazu typu Deep Link, je
automaticky pfesmérovan bud na uvitaci stran-
ku nebo je vyzvan k zadani prihlaSovaciho jmé-
na a hesla. Ale i tato technika ma svoje slabiny.
Skutec€nost, zda je uZivatel jiZ pfihlaSen nebo zda
se jeSté neprihlasil, poznd webovy server podle
toho, ze které stranky se uZivatel na stranku s pla-

cenym obsahem dostal. Tuto informaci mu pro-
hlize€ prozradi prostfednictvim tzv. referreru.
Vice informaci k tomuto tématu vam poskytne
ramecCek s nazvem Triky prohliZece: trocha
teorie z oblasti internetovych prohliZeci.

A co se za tim v8im skryva? Dejme tomu, Ze
se uZivatel Gspésné prihlasi do placené zony, do-
stane se tedy napfiklad na www.<hlavnistran-
ka>.cz/placene/obsah1.htm. Odtud smibrouz-
dat na ostatni stranky s placenym obsahem, kte-
ré vZdy nejprve provéri, zda se na né dostal rov-
néZ z placené stranky. Jediné tak je zajisténo, Ze
se uZivatel pro pfistup k placenym strankam
minimalné jednou (a to na zacéatku) UspéSné
pfihlasil. Pokud méla posledni stranka, z niz se
uzivatel na placené stranky dostal, UpIné jinou
adresu, napfiklad www.<jinaadresa>.cz, bu-
de uZivateldv poZadavek na zobrazeni obsahu
placenych WWW stranek odmitnut.

Tento zplsob ochrany proti Deep Links je hoj-
né rozsiten, ale je ho rovnéZ moZné obejit. Jenom
je nutné WWW server presvédCit, Zze posledni
stranka, z niz pfechazime na placené stranky, by-
la rovnéZ soucasti placené oblasti. Pro tento Gcel
existuji specialni utility, s nimiZ je to hracka.
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Takovému ,pfesvédcovani” WWW serveru
se rovnéz fikad spoofing. V' anglicting sloveso
.to spoof” znamena Svindlovat nebo podvadét.
Podvod spociva v hlavicce HTTP protokolu, ktery
internetovy prohlize¢ pouZivd pro zobrazovani
WWW stranek. Pravé v této hlavicce se upravi
informace o tom, ze které WWW stranky uZiva-
tel na placené stranky prichazi.

Aby ani pocita€ovf laici neziistavali v hacker-
skych technikach prili§ pozadu, hackefi vyvinuli
a umistili na internet malé utilitky, kupfikladu
plug-in pro prohlize¢ Firefox. Zacatecnik se za-
jmem o proniknuti do technik hackerd nemusf
dlouho hledat vhodné internetové stranky, nebot
plug-in jej automaticky pfesméruje na nejvhod-
ngjSi internetové férum. Tam nalezne spoustu
konfiguragnich soubord, v nichZ najde jak Deep
Links, tak vhodné adresy pro nasazeni spoofin-
gu. Po jejich instalaci se takovym zajemcim, kte-
fi hackerstvi berou jako svatecniho konicka, ote-
vfou dokofan a bez jakychkoliv poplatkd k ile-
galnimu pouZiti stranky s nazvy jako ,Bobs’ Vi-
deos” ¢i ,Yvon's s Training”.

m Cookies: jednoducha
ochrana, ktera se da stejné
jednoduse obejit

Sprévci serverd nasazuji v boji proti kréddezim
a ztratdm plynoucim z nelegalnich prinikd do
placenych stranek stéle nové technologie. Ty by
mély byt pokud mozno co nejjednodussi a sou-
¢asné co nejucinnéjsi, coz bohuZel nejde vidy
dohromady. Jednim z horkych favoritd byvaly
cookies. Pokud néjaky uZivatel zaplatil a nasled-
né se prihlasil, obdrZel od vas soubor cookie,
ktery obsahoval vSechny potfebné informace
a ktery se uloZil na jeho pocitaci na pevny disk.

vt LI P s

A Bez dalSich dotazt: ten, kdo jednou
dostal cookie z placené stranky, si je
muze prohlizet zdarma, i kdyz uz neplati.

Pak si takovy uZivatel mohl prohliZet obsah place-
nych stranek, aniz by se musel vzdy prihlaovat.

Presto i u cookies se brzy objevil jeden ha-
¢ek. Mazangjsi uZivatelé si sluzbu prihlasili, za-
platili, ale jakmile jim vSak doSlo cookie, tak si
ho zazalohovali a sluzbu si okamzité odhldsili.
Poté si cookie nahrdli zpét na stejné misto na
pevném disku a s minimalni ndmahou a vydaji
surfovali po placenych strankach dale. Na tuto
chybu prisel jeden administrator v okamZiku, kdy
se mu na stranky pfihlasilo souc¢asné 300 uZi-
vatell, ackoliv sluzbu zaplatilo pouze 250. Pro-
to se dnes pouZzivaji spiSe zabezpe€ena cookies.

4 W PC WORLD 2005

PC WORLD 2005 m 4



50 | Komunikace

Komunikace | 51

Zdroje informaci

Deep Links, cookies, spoofing—iten, kdo vSech-
ny tyto techniky ovlada, potfebuje spoustu dal-
Sich informaci: prostfednictvim jaké URL adre-
sy miZe spoofing provozovat nebo u které in-
ternetové sluzby funguje trik s cookies? Takove
informace hackefi hledaji v Usenetu nebo na in-
ternetu, popfipadé v rliznych diskusnich férech.

= BezostySna vymeéna hesel:

v Usenetu se da ziskat skoro vSe
Hlavné se zdvorile zeptejte! Tak néjak zni za-
kladni rada, pokud ¢lovék shani hacknutd data
pro pfihlaseni k néjaké internetové sluzbé. Ja-
ké tedy vlastné jsou informacni zdroje pro ne-
zékonné pfistupy na internetové stranky? Je
fakt, Ze nejcastéji se prolamuji stranky s téma-
tikou sexu. Potfebné Deep Links €i zfalSované
pfihlaSovaci (daje zjistite v Usenetu. Tam se
presurite do vyhledavani diskusnich skupin a ja-
ko podminky pro hledani zadejte, mozna trochu
prekvapivé, vyrazy ,sex” a ,password”. Tyto vy-
razy se musi vyskytovat v titulku diskusnich sku-
pin. V nich najdete stovky dotaz(i na poskytnu-

Triky prohlizece: trocha teorie z oblasti internetovych
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ti vhodnych uZivatelskych jmen a hesel. Po krat-
kém hledani pak urcité narazite na FAQ s fadou
navodd, jak mé zajemce o informace pro hack-
nuti néjaké stranky ¢i sluzby pozadat.

Ponékud prekvapivy je fakt, jak lidé, ktefi sa-
mi jednoznacné pravidla poruSuji, sami velmi
pfisna pravidla stanovuji. Napfiklad o informa-

ce pro hacknuti néjaké stranky smite Zadat ma-
ximalné dvakrat tydné, pro poskytnuti sprav-
nych informaci musite zadat pfesnou adresu od-
kazu a svoji e-mailovou adresu. Na tuto adresu
vam totiZ bude zaslan navod na prolomeni né-
jaké stranky, popfipadé sem prijdou prihlasSo-
vaci informace pro vyuZivani néjaké interneto-

prohlizecii

Pokud pristupujete k néjakému WWW serveru
na internetu, prenasi vas internetovy prohlize¢
v hlavi¢ce protokolu HTTP informace o konfigu-
raci vaSeho systému, a to bez vaseho védomi.
Webovy server se tak dozvi, jaky pouZivate in-
ternetovy prohlize€, a jaky opera€ni systém
a v jaké jazykové mutaci. Kromé toho mu rov-
néZ sdéluje, zda jste se na stranku, kterou chce-
te zobrazit, dostali klepnutim na odkaz. Pokud
ano, prenese se na webovy server rovnéz in-
formace o internetové strance, z ni7 jste se na

aktualni stranku dostali — jedna se tedy o ad-
resu stranky, na niZ se odkaz na aktudlni stran-
ku nachazel (tzv. referren). To ale stéle jeSté ne-
ni v8e. Webovy server se dale dozvi, které for-
méaty obrazkovych a jinych soubori vas prohli-
7ec¢ podporuje (napriklad JPG, DOC &i XLS), zda
podporuje format XML a zda podporuje kom-
primovani HTML stranek v realném €ase. Po-
uzivate-li néjaky proxy server, miize se stat, Ze
se do hlavicky protokolu HTTP zapisi jeSté dal-
$i informace, napfiklad vase IP adresa. Zda to-
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A Co prozradi vas prohliZzec: tato testovaci stranka ukazuje, jaké informace internetovy

prohlizec bez vaseho védomi odesila.

mu tak bude, zavisi na konfiguraci proxy serve-
ru. Jestlize se tam zminéné informace zapisi,
znamené to, Ze se jednd o tzv. transparentni pro-
xy server, jenz se rozhodné nehodi k anonymni-
mu surfovani po internetu.

Mnohé webové servery potfebuji zmifiovana
data z hlavicky protokolu HTTP pouze z technic-
kych divodd, kupfikladu proto, aby rozhodly, kte-
rou jazykovou verzi internetové stranky vam maji
zaslat. Zadate-li napfiklad adresu www.mozil-
la-europe.org z internetoveho prohlizece v ces-
ké jazykové mutaci, budete automaticky presme-
rovani na Ceskou verzi internetovych stranek.

Podle tzv. referreru mnohé servery zjistuji, zda
méate vibec pravo na zobrazeni stranky, kterou
pozadujete. V kazdém pfipadé jsou data v hla-
vicce protokolu HTTP pfenasena z vaseho inter-
netoveho prohliZece vzdy, bez ohledu na to, zda
je server potfebuje nebo ne.

Chtéli byste védet, kterad data v hlaviéce pro-
tokolu HTTP najdete? Pak se presurite na inter-
netovou adresu www.ericgiguere.com/ tools/
http-header-viewer.html a vyhledejte pojem
Your Headers. Pro Firefox 1.0 existuje zdarma do-
stupny doplnék, ktery neustale zobrazuje vSechny
hlavicky protokolu HTTP — tedy jak ty, které ode-
silate, tak ty, které pfijimate. V téchto hlavickach
tak kuprikladu miZete zjistit, na které aplikaci bé-
Zi urcity internetovy server. Popisovany doplnék
se nazyvé Live-HTTP-Headers 0.10 a najdete
jej na internetové adrese http://livehttphead-
ers. mozdev.org, odkud si jej mliZete pfimo na-
instalovat.

» V tomto prispévku 1 i
diskuzniho féra se néjaky
nezletilec jen tak mimochodem
zminuje o pouziti generatoru
cisel obcanskych prikazu. /

vé sluzby. V samotnych diskusnich prispévcich
tato data vétSinou zvefejnéna nebyvaiji.

m ,To se mé netyka”: hackefi
beze strachu z trestu

Lidé, ktefi na Usenetu shangji informace pro
hacknuti néjakych stréanek, beze strachu posky-
tuji svoji e-mailovou adresu. UEinili jsme pokus,
kdy jsme desitkdm z nich odepsali a zeptali jsme
se jich, zda nemaji pravni ¢i mordlni pochyby
o svém jednani. Jednalo se navic o ilegalni po-
uzivani stranek, za néZ nebyly poplatky tak vy-
soké.

Mezi vétSinou odpovédi zaznivaly nézory ty-
pu: . To se mé netyka, ja surfuji anonymné. Kro-
mé toho by vSechny informace na internetu mé-
ly byt pristupné v§em a zdarma.” V mensiné pak
byly odpovédi typu: ,Chtél jsem si tuto sluzbu
jenkratce vyzkouset, abych se mohl rozhodnout,
zda si ji zaplatim, Ci ne. Ted uZ na tyto stranky
viibec nechodim.” Co se ty€e anonymniho sur-
fovani, podafilo se ndm zjistit, Ze téch, ktefi sur-
fuji anonymné, je minimalné. Mnozi z nich sur-
fuji s IP adresou, kterou jim pridélil poskytova-
tel pfipojeni k internetu. Pro (fady statni spra-
vy by v téchto pfipadech nebylo nic obtiZzného
zjistit pravou identitu téchto lidi.

Lzi

Ne vZdy je nutné vyuZivat pro neopravnény pri-
stup kinternetovym strankam rizné technické tri-
ky. Nékdy staci zadat nékolik faleSnych Gdajt.
Stranky, které povoluji pristup napfiklad pfi pou-

hém zadani cisla obcanského prlkazu, se daji
pomérné velmi snadno obejit.

m Pristup prostrednictvim Cisla
obcéanskeého priikazu: spravny
vék stanovi generatory

Napriklad v Némecku obsahuje €islo v obcan-
ském prlikazu Sifrované datum narozeni majitele.
Proto nékteré internetové stranky vyZaduji jeho
zadani, aby ovérily, Ze je uZivatel kupfikladu star-
§i 18 let. Algoritmus, podle néhoZ se generuje ¢is-
lo v obéanském prlkazu, vSak neni nijak zvlast
komplikovany. Na internetu Ize najit hromady ge-
nerator(, které vam vytvoffi libovolna ¢isla. U né-
kterych se poZaduje, abyste pfesné zadali rok na-
rozeni. Staci pohled na pfislusnd internetové dis-
kusni fora, abyste pochopili, s jakou samoziej-
mosti se takové generatory pouZivaji. Kontrola
pfistupu k internetovym strankam na bazi ¢isel
obc¢anskych prikazll tedy bude G¢inné aZ v oka-
mZiku, kdy se budou muset zadavat je$té dalSi in-

formace, napriklad o bankovnich d¢tech. Teprve
potom bude anonymita internetu naruSena.

m Cisla kreditnich karet:
generatory se mijeji Gicinkem

LZi a podvody prostfednictvim generatorl ¢isel
obcanskych priikazd vétSinou hladce projdou. Na
internetu ovSem existuji i utility, s jejichZ pomoci
se daji generovat dokonce i fale$na ¢isla kre-
ditnich karet. Pfed nékolika lety se podafilo
jednomu ¢loveéku predplatit internetové sluzby
pomoci téchto fale$nych Gdajl. Poskytovatelé
internetovych sluZeb se ze Skod zplisobenych té-
mito podvodniky velmi rychle poutili. Dnes vét-
Sina internetovych stranek provadi pfesné ove-
feni Cisla kreditni karty. FaleSna Cisla uz nema-
ji Z&dnou Sanci projit.

Kradez
Neéktefi hackefi se vilbec nenamahaiji, aby na in-
ternetovych strankach hledali slabiny. Pro pfistup

k internetovému serveru jednoduSe ukradnou
pfihlaSovaci Udaje néjakému jinému uZivateli.

m Lovci prihlaSovacich

jmen a hesel

Jeden uZivatel, fikejme mu tfeba Martin, netusil
nic zlého, kdyZ jednoho dne dostal od své banky
e-mail s nasledujicim textem: ,V ramci naSich
zévazkl poskytovani téch nejlepsich sluzeb...”
V tomto e-mailu byl vyzvan k tomu, aby minimalné
jednou mésicné on-line zkontroloval stav svého
(ctu. ,Jsme si jisti, Ze toto bezpe€nostni opatre-
ni povede k lepsi ochrané vaSeho bankovniho
ctu”, stalo dale v e-mailu, jehoZ vzhled byl v de-
signu WWW strének banky. E-mail tedy bezpo-
chyby pochéazel z banky, vZzdyt obsahoval adresu
odesilatele security@<banka>.cz, déle inter-
netovy odkaz na banku, na ktery mél klepnout,
i certifikat zabezpeceni a riznd upozornéni pro
zvySeni bezpecnosti pfi manipulaci s Gétem. Pan
Martin byl dalSi den pfinejmens$im zaskocen, kdy
mu pfiSel prakticky totoZny mail, tentokrat ale vy-
vedeny v barvach konkurentni banky. Nejvice po-
dezielé bylo to, 7e u této banky Martin Zadny Gcet
nikdy nemél. V tomto pfipadé se jednalo o zvlas-
té vyvedeny tzv. phishing mail. Nastésti Martin
na prvni obdrZeny e-mail je$té nereagoval.

m Lupici lovi, kde se da:

kradez prostrednictvim falesné
internetové stranky

Phishing je trik, ktery se v posledni dobé pouZi-
va stéle vice. Toto slovo je odvozeno z anglic-

kych vyrazl , password” (heslo) a . fishing” (ry-
bareni). Cilem phishingu je ziskat pfihlaSovaci
jména a hesla k rliznym internetovym sluzbam
a tyto nelegdInim zpdsobem ziskané Udaje pak
zneuZit kupfikladu pro prevod penéz na svoje
konto, pro nékupy na Gcet poSkozeného apod.
Takovy e-mail se tvafi, jako kdyby pochazel
z banky nebo podobnych instituci, jeho pred-
métem je vetSinou néjaka prosba o poskytnuti
(dajt ¢i ozndmeni o vylepSeni zabezpeceni a ci-
lem je, aby se uZivatel musel prihlasit. Ve sku-
tecnosti se vSak uZivatel po zadani uZivatelské-
ho jména a hesla dostane na Uplné jiny server,
ktery jeho prihlaSovaci informace precte a ulo-
Zi. Nazev odkazu v textu totiz vibec nemusi od-
povidat odkazu, na ktery ma byt pfesmérovan.
V uvedeném pripadé sice e-mail z banky v tex-
tu obsahoval spravnou adresu banky, ovSem za-
kratko byl pfesmérovan na stranku s doménou
.info a s velmi podobnym, avSak ne totoZznym
nazvem.

Jak se proti takovym Gtokdm branit? Pokud
dostanete néjaky e-mail v HTML formatu, kte-
ry vas vyzyva k zadani nebo ovéfeni néjakych
informaci, oteviete jej nejprve v internetovém
prohliZe€i a pohybujte kurzorem mysi nad od-
kazem. Ve stavovém fadku prohlizece se obje-
vi odkaz, na ktery budete po klepnuti na odkaz
pfesmérovani. Rozhodné nedoporu€ujeme na
odkaz klepnout a jednodusSe ¢ekat, co se stane.
Mohli byste si do pocitate nainstalovat néja-
kého trojského koné nebo jiného Skidce, ne-
hledé k tomu, jak jiZ bylo zminéno, Ze adresa,
kterd se objevi v adresnim fadku prohliZece, ne-
bude vZdy skutecné tou, ktera se zobrazi.

Hackeri profesionalové

Skutecny profesional triky jako jsou Deep Links,
spoofing nebo falesné cookies pohrda. Na pro-
lomeni WWW strének a internetovych server(
totiz jde dpIné jinak.

m Profesionaloveé vyuZivaji
bezpeénostnich trhlin

Kazdy zkuSeny hacker vZdy hleda zejména slaba
mista systému. Casto jsou jimi bezpe€nostni trh-
liny v programech, které na serveru bézi. Tyto trh-
liny se bud snaZi odhalit sdm, nebo se chytfe po-
diva na internet na ty spravné stranky. Mezi ta-
kové patfi kupfikladu adresa www.securityfo-
cus.com — zde najdete diskusni férum vénované
vyluéné vyhledavani a utésfovani bezpetnostnich
trhlin.

Hacker je tedy tim Uspé$néjsi, ¢im vice bez-
pecnostnich trhlin zng, ¢im je zkuSengjsi. Zalezi
na tom, zda dokaze vhodné kombinovat i méné
zavazné trhliny v systému a je na tom samose-
bou lépe, pokud ovl&da vice operaénich systémd
a programovacich jazykd. Cilem hackera je zis-
kat k danému serveru vSechna pfistupovéa oprav-
néni. Pokud se mu to totiZ podafi, dostane se ke
v§em na serveru uloZzenym datlm.
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Neviditelni hacken

Priinik do internetovych stranek s placenym ob-
sahem nepredstavuje pro zkuSeného hackera
Zadny velky problém. Pfesto: jsou hackeri tak ra-
finovani, Ze dokaZi ochranit sami sebe? Ve vét-
Siné pfipadl ano.

Hacker, ktery se pokousi ziskat pfistup k né-
jakym internetovym serverim, ¢inf vSechna moz-
na opateni, aby nebylidentifikovan. VZdyt pfi kaz-
dém pokusu o pfistup k jinému pocitaci se tento
pocitac dozvi minimalné IP adresu hackerova po-
Citace. IP adresa je jednoznacnym identifikato-
rem, ktery rozliSuje vSechny pocitaCe na interne-
tu. Pri sitove komunikaci se vklada do kazdého
paketu, aby WWW server a router na internetu
vedél, kam ma vyfizeny poZadavek zaslat.

Mnoho server( uklada z bezpecnostnich a sta-
tistickych ddvodd vsechny IP adresy pocitac,
veetné Casu, kdy na server pristupovaly. VSimne-
-li si spravce serveru neautorizovaného pristupu,
podiva se do zaznamového protokolu a z néj ma-
Ze odhalit identitu hackera podle jeho IP adresy.

stopa, ktera vede k hackerovi
Pokud uZivatel nema trvalé pfipojeni k interne-
tu, zpravidla dostava pfi kazdém pfipojeni k in-
ternetu pfifazenou jinou IP adresu. Pouze po-
skytovatel pripojeni miZe na zakladé souborl
se zaznamovymi protokoly zjistit, ktery uZivatel
se pfipojil na internet, kdy to bylo a pod jakou
IP adresou pripojeni probihalo.

Z dlvodu ochrany dat vSak tyto informace
nesmi nikomu poskytnout — snad kromé organ
¢innych v trestnim fizeni. Pouze na zavaZznosti
trestného €inu pak zavisi, zda si sprévce serve-
ru da tu praci s porovnanim hledané IP adresy
se seznamem neznamych, popfipadé anonym-
nich vlastnikd a jim pfidélenych IP adres. Pro
hackery tudiZ tato skute€nost nepfedstavuje
Zadné riziko a spoléhaji na to, Ze se IP adresy,

Internetove vyhledavace

» Findnot.com:
tato sluzba
nahrazuje IP adresu
navstévnika svou
vlastni.

Timto zplsobem
mu umoznuje
surfovat anonymné.

! fmirin el SpcmiPp Siailr

- Ampaymires ALL youie infermel sctivily!

které na serveru zanechali, nebudou nijak zvlast
zkoumat.

m Trik hackerii: pouzivanizdarma
poskytovanych internetovych
~prestupnich stanic”

Pro vétsi zabezpeceni anonymity pouZivaji hac-
kefi jednu nebo i vice jakychsi ,prestupnich sta-
nic”. Jedna se vlastné o proxy server nebo VPN
(virtudlni privétni sit). Data, ktera odesiléte a pfi-
jiméte, se umisti nejprve do této prestupni sta-
nice, ktera se nasledné postara o jejich spravné
presmérovani. Server, na néjz se posilaji vase
poZadavky, se tedy prakticky dozvi pouze IP ad-
resu prestupni stanice. Na internetu existuji
stovky stanic, které Ize pouZivat zdarma. Pro hac-
kery se hodf pouze nékteré z nich.

1. Hacker musi na internetu ze vSeho nejdfi-
ve vyhledat tzv. aktivni proxy server. Nékteré spe-
cialni sluzby, napfiklad www.aliveproxy.com,
zvladnou vyhledavani aktivnich proxy server( sa-
my a jejich seznam zvefejfiuji na webu.

2. VétSinou neni jasné, zda je takovy proxy ser-
ver zfizen na internetu zamérné k tomu, aby po-
skytoval svoje sluzby vSem uZivateldm internetu,
nebo zda se jednd o chybu v jeho konfiguraci.

Zjistéte pristupova hesla
k WWW serveriim pres Google
Mnozi hackefi naleznou ilegéini cestu k interne-
tovym serverdm i pomoci vyhleddvace Google.
OhrozZeny jsou minimalné ty servery, na nichz
béZi aplikace Apache. Za vSechno milze soubor
HTACCESS, jen? fidi v programu Apache pfide-
lovani pristupovych prav a ve vétsing pripadd se
nachazi na serveru ve stejnojmenné slozce. Ten-
to soubor zpravidla odkazuje na soubor, v némz
jsou uloZena hesla (vétSinou se jedna o soubor
HTPASSWD). KdyZ vyhledéate oba soubory po-
moci Googlu, je pak mozné na serveru chranéna
data zpfistupnit.

TR Pokud pouZivate na svém interneto-
vém serveru Apache, dejte pozor na to, aby sou-

bor s hesly nebyl pristupny pfimo z webu, a to
ani prostfednictvim aliasu. Pokud vam poskyto-
vatel prostoru na WWW serveru poskytuje pou-
ze korenovy adresar, takie nemlzete vytvaret
zadné podslozky, jimz byste mohli pridélovat riz-
na pristupova prava, meli byste zvazit, zda ce-
lou slozku nenastavit tak, aby se nedala Goog-
lem vilbec najit. D4 se to zaridit tak, Ze na ser-
veru vytvorite soubor NOROBOT.TXT, do néhoz
zaddate nazev slozky. Pfesny postup najdete na
internetu na strance Searchengineworld na
adrese: www. searchengineworld.com/ro-
bots/robots_tutorial.htm. Nezapomerite ove-
fit funkEnost souboru NOROBOT.TXT! Pfi ovéro-
vani vam rovnéZ pomdize jiz zmifiovana stranka
Searchengineworld.

3. Vlybrany proxy server by mél spravné fun-
govat tak, Ze bude protokolovat vSechny pfistu-
py a tedy zaznamena i IP adresy hackerd.

4. Zdarma poskytované proxy servery jsou
¢asto pretizené a tudiZ pomalé.

5. Proxy servery zpravidla funguji pouze pro
surfovani na internetu. Pri pokusech o pfistup na
jiné porty neZ na standardni port 80 pro interne-
tovy prohliZec takovy poZadavek neprochézi pres
proxy server, ale pfimo. Koncovy server se tak
dozvi IP adresu uZivatele.

6. Mnohé proxy servery posilaji skute¢nou IP
adresu hackera v hlavitce protokolu HTTP. Cilovy
server mlZe tedy tuto informaci ve svém protoko-
lu evidovat. V takovych pfipadech hovofime o tzv.
transparentnich proxy serverech, které se v 7ad-
ném pripadé k anonymnimu surfovani nehodi.

m Specialni sluzby poskytujici
skutecnou anonymitu
pfi surfovani na internetu
Hackefi, kterym staci skutené pouhy pfistup na
internet, napfiklad aby mohli pouZivat Deep
Links, pouZivaji pouze ty proxy servery, u nichZ
si jsou naprosto jisti, Ze nepofizuji 7adné za-
znamove protokoly. ZjiStuje se to vSak obtizné.
Pokud potfebuji neomezeny anonymni pFi-
stup ke vS§em portdm, voli jinou cestu. PouZiva-
ji kuprikladu sluzbu www.findnot.com. Po-
moci Windows ¢i prostrednictvim malé utility si
na svoje pfipojeni pofidi druhé virtudIni pfipo-
jeni, pres VPN (virtudIni privatni sit). VPN je né-
co jako tunel mezi dvéma pocitaci pfipojenymi
k internetu, jimZ jsou prenaSena data v zaSifro-
vané formé. Jakmile hacker vytvofi pfipojeni
prostfednictvim VPN, pfifadi se jeho pocitaci
druha IP adresa. VSechny odchézejici a pricha-
zejici pripojeni od této chvile probihaji pres dru-
hou IP adresu. Prvni IP adresa, kterd byla pfi-
délena pfi pfipojeni na internet, ustupuje do po-
zadi a je viditelna pouze pro provozovatele VPN.
Teoreticky by mohla i sluzba na www.find-
not.com zaznamenavat vSechny poZadavky a byt
tak zdrojem informaci pro organy Cinné v trest-
nim fizeni. Provozovatelé této sluzby vSak slibu-
ji, Ze Zadné protokoly se zaznamy nevedou.
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