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itdm vas u dalSiho dilu Rychlokurzu. A co

tu dnes pro vas mame? Osobniho profesio-
nalniho Sifranta jménem Advanced Encryption
Package 2005 Professional. ProtoZe nazev pro-
gramu je velmi dlouhy (byt mozné vzneseny), bu-
deme v dal§im textu uZivat pouze zkratku z prv-
nich pismen — AEP2005. Program umozni udrzet
obsah vaSich souborll v tajnosti a zajisti, aby to,
co cheete utajit, utajeno zlstalo.

Po spusténi instalacniho souboru budete vyzva-
ni k vybéru jazyka instalace. Mezi anglictinou,
némcinou, japonstinou a rustinou sice budete
marné hledat ¢estinu, ale nebojte se, k dokon-
¢eni instalace budete potfebovat jediné slovo
[Next>]. Klikénim na toto tlacitko projdete vSemi
kroky az k zavérecnému [Finish/— Hotovo.

Jak byva zvykem, instalator vytvofi v nabidce
[START] > Programy adresér , Advanced Encryp-
tion Package...”. Po spusténi aplikace se ocitne-
te v hlavnim okné, které obsahuje vse dlleZité.
V levé €4sti (shora) se nachazi stromové struktu-
ra soubord a adresar{, pod ni vstupni filtr, urCe-
ni vystupniho adresare a okno se zaznamy akci
(Logging). V pravé ¢asti jsou pak shora tlacitka
s dostupnymi akcemi, pod nimi volby k aktualné
zvolené akci a nakonec velké tlagitko [START].
0ZNACENI SOUBORU

Prvni krok je vidy stejny — musime ozna€it sou-
bory, s nimiZ budeme pracovat. K tomu slouZi vel-
ké okno v levé ¢asti, kde vidime stromovou struk-
turu adresard a souborti. Tam najdeme poZado-
vany soubor ¢i soubory. Ty pak ozna¢ime bud jed-
notlivé (drzte CTRL a kliknutim soubory oznacte),
nebo kliknéte na prvni poZadovany soubor, stisk-
néte a drzte SHIFT a kliknéte na soubor posled-
ni. Oznaci se vSechny soubory leZici mezi nimi.

S vybérem souborl souvisi sekce oznacend
[Files Filter] Za normdlnich okolnosti je zvyraz-
néné volba Show all files, coz znamena, Ze se
ve stromové strukture zobrazi soubory vSech ty-
pl. Pokud vas ovSem zajimaji pouze wordovské
dokumenty, mlZete nastavit takzvany filtr. Klik-
néte na tlacitko [.../vedle volby Apply filter... Ob-
jevi se dialogové okénko s dvéma vstupnimi po-
li. Jedno, oznagené Show, slouZi pro definovéni
toho, co zobrazit chceme, druhé Hide naopak to-
ho, co chceme skryt. Pokud naSe zadani zni
zobrazit pouze soubory s pfiponou DOC a $ablo-
ny DOT, zapiSeme do masky v poli Show hodno-

tu *.doc; *.dot. Kliknéte na [OK] a poté na tla-
¢itko [Applyl Ve stromové strukture by nyni meé-
ly zlistat pouze soubory odpovidajici nasi masce
(tedy soubory DOC a DQT). Filtry ndm takto mo-
hou zjednodusit préci.
AKCE

Mame oznacené soubory a nyni je potfeba urcit,
co s nimi. Pfesuneme se pohledem na pravou
stranu okna a pojedeme pékné shora doll. Nej-
prve kliknutim na tlaitko vybereme akci, poté
pod ni vyplnime parametry a nakonec kliknutim
na [START] akci spustime. Pojdme se na jednot-
livé moZnosti podivat podrobnéji:

ENCRYPT (Zasifruj) — zékladni akce, kterou
bychom od podobného programu cekali. Vezme
dany soubor, zaSifruje ho zadanym heslem a ulo-
Zi s pfiponou AEP do adresére uréeného v sekci
[Set Output Folder]. Parametry akce jsou:

Password, Again — do téchto poli zapiSte
heslo, s nimZ budete chtit soubor zaSifrovat.

Riddle — velice zajimavé politko. Zde Ize za-
psat text, ktery by vam mél pfipomenout, jaké
heslo jste pouZili (pro pfipad, Ze ho zapomenete,
nebo pouZivate hesel vice). K této ndpovéde se
dostanete i bez znalosti hesla, staci kliknout na
zaSifrovany soubor pravym tlacitkem a zvolit Get
Riddle. Ma tedy slouZit jen jako ,.natuknuti”, roz-
hodné tam nepiSte ,Heslo je 3. mésic v roce”.

Algorithm — volba Sifrovaciho algoritmu.

Source file(s) — zde stanovite, co se ma pro-
vést se zdrojovymi soubory po zaSifrovani. Moz-
nosti jsou Leave it alone (nechat je byt), Delete
(smazat) nebo Wipe (neobnovitelng& smazat).

Pack File, then Crypt — fikd, Ze soubor bu-
de nejprve zkomprimovéan a teprve potom zaSif-
rovan. Obecné to znamend, Ze vysledny soubor
bude mensi neZ zdrojovy (pfi pouhém zasifrova-
ni se naopak soubor zvetsi).

SFX (Spustitelny archiv) — tato akce je
velmi podobnéa akci ENCRYPT (vlastné je s ni té-
mér identicka). Vysledkem vsak neni soubor s pfi-
ponou AEP, ale spustitelny soubor EXE. Tuto moz-
nost vyuZijete, pokud budete predavat zaSifro-
vané soubory nékomu, kdo program AEP2005 ne-
méa. Parametry jsou identické s akci ENCRYPT,
jen pribylo jedno policko:

SFX Comment — neboli text, ktery se objevi
po spusténi souboru s archivem. Mél by obsaho-
vat strucny popis toho, co se v archivu nachazi.

DECRYPT (Desifruj) — opacna akce k zasif-
rovani. Na z&kladé hesla ziskéte ze zaSifrované-
ho souboru opét soubor plivodni. Parametry jsou
jen dva:

Password — sem zapiSte heslo.

Source file(s) — zde urcite, co se ma pro-
vést se zaSifrovanym souborem po deSifrovani.
Bud Leave it alone (nechat ho byt), nebo Delete
(smazat).

ZIP (Komprimuj) — tato funkce vam nabid-
ne moznost klasického komprimovani a dekom-
primovani soubor(i metodou ZIP.

Add to ZIP — komprimuje oznacené soubory
do souboru ZIP (po stisku [START] budete vyzvé-
ni k zadani jména).

Unzip — dekomprimuje oznaceny soubor do
adresare nastaveného v sekci [Set Output Folder]
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What to do with source files — opét urci-
te, co délat po dokonceni akce se zdrojovymi sou-
bory (Leave it alone, Delete a Wipe).

DELETE (SmaZ) — tato funkce slouzi ke sma-
zani soubord. Jestlize si fikate, Ze k tomu staci
tlacitko [Delete] v Prizkumniku, tak ano — staci.
AvSak kazdy druhy freeware na internetu umi
takto smazané soubory obnovit. Proto existuji
postupy, jak soubor smazat tak, aby obnovitelny
nebyl (tzv. Wipe — ¢ti vajp). Program AEP2005
nabizi oba zplisoby:

Delete —klasické obnovitelné smazani (rych-
ly zplisob).

Wipe —bezpecné neobnovitelné smazani (po-
maly zplsob).

E-MAIL — odeSle oznacené soubory do kli-
enta elektronické posty.

Timto jsme probrali zakladnf sluzby, které ndm
program AEP poskytuje. VSechny jsou také do-
stupné z kontextové nabidky po kliknuti pravym
tlatitkem mySi napf. v Prlzkumniku Windows.
Zbyva vsak jesté nékolik dopliikovych sluzeb —
coZ ovSem neznamena, Ze nejsou zajimavé. Jsou
to takové ty povéstné tfeSnicky na dortu.

Pomérné zajimavou mozZnosti je Sifrovani pro-
stého textu. Pokud chcete napf. odeslat e-mail
nebo 1CQ tak, aby nikdo nemohl zprévu jen tak
precist (jen adresat, ktery ma& na$ program
AEP2005 a zn4 heslo), pak postupujte nésledo-
vné. Napiste zpravu do e-mailového klienta ne-
bo do okna ICQ. Oznacte ji a stiskem CTRL+X text
presunite do schranky Windows. Nyni spustte
AEP2005 a v menu zvolte E-mail > Text Encryp-
tion Tool. Do hlavniho vstupniho pole vloZte text
stisknutim CTRL+V a do sekce [Password] zapis-
te 2x heslo. Stisknéte [ENCRYPT] a uvidite, Ze
zadany text se zménil na zmét necitelnych zna-
kG uvozenych hlavickou ----- BEGIN: AEP3 En-
crypted Text -----. Nyni cely text oznacte (CTRL+A)
a vloZte opét do schranky (CTRL+C). V e-mailo-
vém klientovi (nebo v ICQ) pak zaSifrovany text
jednoduse vloZite stiskem CTRL+V a odeSlete.

Adresat na druhé strané podle hlavicky pozna,
Ze se jednéa o text zaSifrovany pravé naSim pro-
gramem, spusti AEP a prejde do E-mail > Text En-

vloZte text k zasifrovani i deSifrovani

Sem pomoci schranky Windows
I (CTRL+C a CTRL+V)

Sem zapiste heslo V DECRYPT — Sifrovat l
Odeslat do e-mailového klienta

cryption Tool. Pfes schranku (CTARL+C a CTRL+V)
prekopiruje Sifrovany text do policka pro text,
stiskne [DECRYPT] a text je opét Citelny.

Méte problém rychle vymyslet bezpecné heslo?
Spustte generator hesel z menu Tools > Pass-
word generator. V' dialogovém okné nastavte
znaky, které mé heslo obsahovat a jeho délku.
Pak stisknéte tlacitko [Generate] a v poli Pass-
word: se vam jedno takové objevi.

Dal$im uZite€nym nastrojem je funkce pro vycis-
ténf informaci, které po vas ziistanou pfi pouZi-
vani napf. Internet Exploreru. Seznam navstive-
nych adres, stazené soubory, to vSe mlZe pro-
zradit néco z vaSeho soukromi. Proto je potfeba
vSe smazat. Jak na to? V menu zvolte Tools >
Clear Computer History a v dialogu zaskrtejte in-
formace, které chcete pro€istit. Nakonec stisk-
néte tlacitko [Clear], a je to.

Ackoli je to nezvyklé, nastaveni programu jsem
nechal a7 nakonec. Vlastné neni potfeba nic na-
stavovat — a pokud prece, pak se pojdme rychle
podivat na ty nejzajimavéjsi volby:

Options > Change Skin — volba pro zménu
vzhledu. Vyberete ze seznamu soubor s definici
vzhledu a stisknéte [Otevrit] Budete upozornéni,
Ze se zmeéna stylu projevi aZ pfi priStim spusténi
a program bude ukoncen. PFisté uz bude AEP vy-
padat jinak.

Hlavni nastavovaci volby jsou dostupné pres
menu Options > Options, my si zde popiSeme jen
ty nejzajimavéjsi:

FILES

Show system and hidden files — v sezna-
mu soubor( budou zobrazovany i ty oznacené ja-
ko skryté Ci systémové.

Save used passwords to a file — uloZi se-
znam hesel pouZitych pfi Sifrovani do jednoho
zaSifrovaného souboru. Takto nezapomenete, ja-
ké heslo jste kde pouZili. Do pole File zapiste
jméno souboru (nebo ho kliknutim na tlagitko /[...]
vyhledejte), pod néj do pole Password zapi$-
te heslo, jimZ bude soubor zaSifrovan. Do pole
Again zadejte totéZ heslo pro kontrolu jeSté jed-
nou.

INTERFACE

Ask password to start AEP — pfi kazdém
spusténi aplikace budete dotazani na heslo (po-
le Password a Again).

SECURE DELETION — v této sekci jsou vol-
by pro nastaveni bezpe¢ného mazani soubord.
Doporucuji nic neménit!

LANGUAGE - volba jazyka.

SOUND

Play sound after long operation — po do-
konceni dlouhotrvajicich operaci prehraje zvuk.
Vly miZete nastavit, o jaky zvuk se bude jednat
(soubor WAV) a co povaZujete za dlouhotrvajici
operaci (implicitné 10 s).

Sifrovéani a bezpegnost dat jsou v dnesni spo-
le¢nosti velmi dtleZité. Advanced Encryption
Package 2005 Professional umoziiuje vybudovat
si na vlastnim pocitaci jistou Uroven zabezpece-
ni a soukromi. Pokud potfebujete hlavng Sifrovat
jednotlivé soubory €i text, pak je AEP ta sprav-
na volba. Navic obsahuje jako bonus nékolik dal-
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