Tajne triky

PRO WINDOWS XP

Seznamte se se zasadami zabezpeceni ve Windows XP

a ochrante svoje data pred vSetecnymi pohledy!

(CD)

DAVID CEPICKA, HERMANN APFELBOCK A CHRISTIAN LOBERING

Kazdy ma ve svém pocitaci data, u nichz by uréité nechtel,
aby je vidél kdokoli nepovolany. At se jedna o udaje o nasich
prijmech ¢i vydajich, vSemozné literarni pokusy ci obrazky
riizného charakteru. Jak ale tyto soubory ochranit pred
ostatnimi uzivateli naseho pocitace a jak zabranit tomu, aby
se k nim pomoci pocitacové sité nedostal nékdo nepovolany?

m indows 2000 a XP patfi mezi systémy, kte-
ré miZe pouZivat vice uZivatelQ. SlouZi k to-
mu transparentni zpisob prihlaSovani, jasné od-
déleni dat jednotlivych uZivatelG a mozZnost za-
bezpeceni sdilenych prostredkd. Idedlni nasta-
veni zabezpeteni pocitace (totiZ takové, aby kaz-
dy uZivatel smél pouze tam, kam mu spravce
pocitace dovoli) vSak neni vibec snadné. Poku-
sili jsme se pro vas rozmotat klubko vSech moz-
nych prihlaSovacich procedur, zdsad skupin, pfi-
délovani prav, konfiguraci uZivatell ¢i pocitaci
nebo nejriiznéjSich moznosti pro sdileni pro-
stfedkl. Relativné snadno pfistupna jsou pravi-
dla pro prihlaSovani uZivateld. O néco sloZitéjsi
je situace pfi nastavovani autorizace opravné-

nych uZivateld ¢i uZivatelskych skupin, konfigu-
race zasad skupiny nebo pfimé pridélovani pfi-
stupovych prav jednotlivym souboriim a slozkam.
Prostrednictvim naSich tipd a trikd ale bude vse
jasné i méné zkuSenym uZivatellim, pfipadné
tém, kdo pfechdzeji na Windows XP z verzi Win-
dows 9x/ME. Samozrejmé, Ze se kazdad Windows
(a zvlasté Windows XP Home) chovaji trochu ji-
nak. Po precteni ¢lanku vSak bude zaleZet pouze
na vaSem rozhodnuti, do jaké miry chcete svij
potitat zabezpecit.

Prihlasovani a Zasady skupiny

Windows 2000, XP Professional i Windows XP
Home (i kdyZ v tomto pfipadé se znaénymi ome-
zenimi) jsou z hlediska zabezpeceni na daleko vys-
Si trovni neZ Windows 98/ME. Rozhodujicim €i-
nitelem je zde systém soubor( NTFS (viz odsta-
vec Pristupova prava na diskovém oddilu NTFS).
| kdyZ Windows 2000/XP instalujeme na systém
soubor(i FAT32, stejné nabizeji mnohem lepsi za-
bezpeceni pred neopravnénym pristupem pfi pfi-
hlaSovani, béhem provozu i pfi pouZziti konzoly pro
zotaveni nez Windows 9x/ME. A pravé obecné
systémové politiky jsou tématem prvni ¢asti.

1) Zabezpeceni pii
piihlasovani do systému

PrihlaSovaci dialogové okno pfi lokalnim prihla-
Sovani neliprosné vyZaduje zadani v systému exi-
stujictho uZivatelského jména a k nému prislus-
ného hesla. To se mliZe zd4t jako dostatecné za-
bezpeceni a také tomu tak teoreticky je. Prak-
ticky je vSak cely systém zabezpeceny aZ tehdy,
pokud budete respektovat nékolik uZitecnych za-
sad.

Uvitaci obrazovka Windows XP ukazuje vSe-
chny na pocitaci existujici Ucty (pfedstavované
uZivatelskym jménem); operacni systém je tak
otevienéjSi neZ pfi pouZiti klasického pfihlaSova-
ciho dialogového okna, v némzZ musi uZivatel za-
dat i pfislusné uZivatelské jméno. Upfednostio-
vany zplsob pfihlasovani do systému miZete
nastavit pomoci Ovladacich paneld, poklepete-li
na ikonu UZivatelské ucty a nasledné stisknete
odkaz Zménit zplsob prihlasovani a odhlasovani
uZivateld.

Zabezpeceni systému pfi pfihlaSovani je sa-
mozfejmeé pry€, pokud se v ném vyskytuji uZiva-
telska jména, kterd nevyZaduji zadanf hesla. Zni
to sice trivialné, ale o to je to dlleZitéjsi, jelikoZ
nekteré v systému pfednastavené uZivatelské
ity zadani hesla viibec nevyzaduji. Situace je
o to hor§i, Ze vétSina uZivatell o existenci tako-
vych (¢t vibec nevi. Napriklad ve Windows XP
Home je Gcet Administrator standardné nasta-
ven tak, aby pfi prihlaSovani nepotfeboval zada-
ni hesla. Disledkem je, Ze prakticky kazdy uZi-
vatel mlZe nad takovym potitatem ziskat ne-
omezenou kontrolu, pokud po¢itac spusti v nou-
zovém rezimu a pfi pfihlaSovani vybere (cet Ad-
ministrator, pfipadné pokud spusti pocitat a pfi-
hlasi se po spusténi Konzoly pro zotaveni jako
administrator.

Tuto kritickou chybu odstranite tim, Ze na pfi-
kazovém radku zadate pfikaz:

net user administrator <heslo>

Pokud je povolen standardni G€et Guest, pak
se do systému rovnéZ mize dostat kdekdo i bez
zadéani hesla. Neexistuje Zadny zavazny dlvod,
pro¢ by mél byt pristup pfes dcet Guest (pro
prihlaseni na lokaInim poéitaci) povolen. Dokon-
ce i kdyZ budete sdilet nékteré prostfedky toho-
to pocitace (viz odstavec Windows v siti) pro
vSechny uZivatele v siti, nepotfebujete Gcet
Guest povolovat. Pokud se chce néjaky uZivatel
anonymné prihlaSovat do sité pres U¢et Guest,
je tfeba v poCitaCi provést nékolik nastaveni pra-
videl préve pro tento Gcet. Lokalni pfihlaSeni pres
Gcet Guest na pocita¢ v8ak neni ani v tomto
pfipadé nutné.
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/) Zabezpeceni
pii zadavani hesla

Na rozdil od pfihlaSovacich jmen, ktera Ize zadat
libovolngé — velkymi pismeny, malymi pismeny ¢i
obéma druhy — vyZaduji Windows pfi psani hes-
la pfesné zadani velkych nebo malych pismen
(heslo je tzv. case-sensitive). Dal$i pozadavky na
jeho podobu mdZete nastavit v Nastaveni zabez-
peceni(vyvolate je stiskem tlacitka Start/Spustit,
do politka Otevrit. napiSete prikaz SECPOL.MSC).
Zde poklepejte na polozku Zdsady dctd a dale
klepnéte na polozku Zasady hesla (neni k dispo-
zici ve Windows XP Home). Ze zde dostupnych vo-
leb mGzeme doporu€it napfiklad poZadavek na mi-
nimalni délku hesla nebo povoleni zasady Heslo
musi splriovat poZadavky na sloZitost. Znamena
to, Ze kazdé heslo, které méa tomuto poZadavku vy-
hovovat, musi spliiovat tfi ze Cty¥ kritérii, tj. musi
obsahovat velka pismena, mala pismena, Cislice
a znaky. Zména nastaveni této zasady nema vliv
na jiz existujici hesla, plati pouze pro nové zada-
nd hesla ¢i pfi zménach jiZ existujiciho hesla.
Pfesvédcte se, Ze se z kazdého Uctu ze sku-
piny administratori daji zménit vSechna hesla
a nastavit vSechny politiky pro zabezpeceni sys-
tému. Na druhou stranu ¢im méné administra-
torskych Gctd v systému existuje, tim lepsi je za-
bezpeceni pfi prihlaSovani do systému.

J) Administratofi
a uzivatelé s omezenymi
pristupovymi pravy

Pro zjednoduSeni pridélovani pfistupovych prav
rozliSuji Windows mezi nadfazenymi uZivatel-
skymi skupinami a ostatnimi. Kazdy uZivatelsky
Ucet v potitaci patfi minimalné do jedné skupi-
ny. Dialogové okno UZivatelské dctyve Windows
XP dokonce zné standardné pouze dvé skupiny:
spravce pocitace a UCty s omezenym opravne-
nim. Toto rozdéleni je vSak velmi zjednodu3ené,
jelikoZ se UEty s omezenym oprdvnénim déli na
dal$i podskupiny. Kazdy sprévce pocitate by mél
minimalné védeét, Ze sem patfi podskupiny uzi-
vatell se standardnim opravnénim, omezenym
oprévnénim a Guests.

IT2A Prostiednictvim nikde nedokumento-
vaného prikazu control userpasswords2 se miZete
i ve Windows XP dostat k dialogovému oknu pro
uZivatelské Gcty, kde je moZné nastavit podrob-
néjsi nastaveni omezeni jednotlivych uZivateld.
Nezapomenite ale, Ze ve verzi Windows XP Ho-
me mezi uZivatelem se standardnim a omezenym
opravnénim Zadny rozdil neexistuje.

Pokud nejsou pro jednotlivé uZivatelské ucty
nastavena Zadna dalSi omezeni, kupfikladu po-
moci konzoly Gpedit nebo stanovenim pristupo-
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Centrala zabezpeceni systemu Windows

Zplsob prihlaSovani do systému, bezpecnostni
politiky a pfidélovani pfistupovych prév pro sloz-
ky a soubory na diskovém oddilu NTFS — to jsou
nejucinngjsi prostredky, které Windows pouzi-
vaji pro ochranu dat pfed neopravnénym pristu-
pem nebo pro bezpeéné predavani téchto dat da-
le. Windows vSak rovnézZ nabizeji nékolik utilit,
jimiz miZete tato nastaveni zabezpeceni ladit.

CACLS.EXE: K pfidélovani pristupovych prav
pro soubory a slozky na diskovych oddilech NTFS
mUzete kromé grafickych prostredki Windows
pouzit i utilitu CACLS.EXE. Chcete-li napriklad
uZivateli Anna pridélit Gpiny pristup ke sloZce
C:\Program Files, pouZijte nasledujici prikaz:

cacls C:\Program Files /g Anna:F

Informace o nejriiznéjSich dalSich prepina-
¢ich ziskate po zadani prikazu cacls /7.

FSMGMT.MSC: Priivodce pro sdilené sloz-
ky pomize udrZet prehled o v8ech sdilenych si-
tovych prostfedcich. Pokud na sdilenou slozku
klepnete pravym tlacitkem mysi a z kontexto-
vého menu zvolite pfikaz Viastnosti, pak si m-
Zete ve Windows 2000 a XP Professional pro-
hlédnout a upravit pfistupova prava k této sloz-
ce (viz také prikaz net share).

GPEDIT.MSC (2000, XP Professional): Editor
pro zasady skupin je centralou pro celou fadu
nastaveni zabezpeCeni, zapisovanych do regist-
ru. Pokud chcete nastaveni néjaké zasady zmé-
nit nebo néjakou povolit, poklepejte na ni a pfi-
fadte ji poZadovanou hodnotu.

LUSRMGR.MSC: Tento spravce mistnich uzi-
vatelll a skupin zobrazi vSechny v systému exi-
stujici uZivatele a jejich d€ty, skupiny a €lenstvi
v nich. Zde je rovnéZ miZete upravovat, mazat
libovolné G€ty nebo vytvaret uZivatelské Ucty no-
vé (viz také prikaz net user).

vych prév na diskovém oddilu NTFS, pak o tom,
co miZe uZivatel pfihlaSeny pod ur€itym uZiva-
telskym G&étem na pocitaci provadét, rozhoduje
pouze prislusnost k té ¢i oné skupiné uZivateld.
Napriklad uZivatel Tomnesmi provadét to, co uzi-
vatel Administrator, pokud ovSem nepatfi do
stejné skupiny uZivatelQ.

UZivatelské ¢ty ve skupiné Administrators
a ve skuping Gctl s omezenim maji v kazdém pfi-
padé globalng pridélena rozdilné prava, ato i teh-
dy, pokud systém nemé Zadny diskovy oddil ty-
pu NTFS a tedy neni mozZné jednotlivym soubo-
rim a slozkam pridélovat pfistupova prava. Uzi-
vatelské Gcty ze skupiny Administrators sméji
v pocitaci provadét v podstaté vSe, a proto mo-
hou napfiklad nastavit omezeni i pro ostatni dcty
ve skupiné Administrators. UZivatelé s omeze-
nym opravnénim samoziejmé nemohou vytvaret
nové Ucty a ménit nastaveni G¢th (a rovnéZ ne-
maji pristup k utilitdm Gpedit, Secpola Lusrmgr).
V8echny zasahy s globalnim G€inkem na systém

Net localgroup: Tento pfikaz dovoluje do-
konce i ve Windows XP Home vytvoreni a od-
stranéni uZivatelskych skupin (net localgroup
/add <jméno skupiny>).

Net share: Tento prikaz zobrazi vSechny
sdilené prostredky, vytvori nova sdileni (pfika-
zem net share <jméno sdileného prostredku> <ces-
ta>) nebo odstrani jiz existujici prostiedek.

Upozornéni: Pri sdileni pomoci pfikazu net
share maji vSichni v systému autorizovani uzi-
vatelé a uZivatel Guest prava ke ¢tenf a k zépi-
su, samoziejmé pokud to dovoluje nastaveni
pfistupovych prav na diskovém oddilu NTFS.

Net user: Prikaz net user se svymi pfepina-
¢i (viz prikaz net user /7) je jednou z nejvykon-
néjSich alternativ ke konzole LUSRMGR.MSC.
B&Zi na prikazovém fadku. Zobrazi uZivatelské
cty, vytvofi nové (/add) nebo smaze existujici
(/delete), aktivuje a deaktivuje Ucty (/active:yes
a /active:no). S jeho pomoci se rovnéz daji na-
stavovat pristupova hesla (prikaz net user <jme-
no actu> <heslo>). Nikde neni dokumentovana
mozZnost omezit prihlaSovani uZivatell na urci-
té rozpéti hodin, napfiklad pomoci pri-
kazu net user <uZivatelsky déet> /ti-
mes:Po-Pa,14-18. Prikaz net user <uZi-
vatelsky dcet > /times:all zase vySe na-
stavené Gasoveé omezené prihlaSova-
ni zrusi.

XCACLS.EXE: Tuto utilitu nalez-
nete v Resource Kitu Windows 2000,
popfipadé MMIEEM. Funguje také
ve Windows XP a nabizi — podle stan-
dardni utility CACLS.EXE — podrob-
ngjsi pridélovani pristupovych prav
a predevSim mozZnost pfevzeti vlast-
nictvi souborovych objektd.

jsou rovnéZ zakdzany — tyké se to
napfiklad instalace ovladacd, pisem
¢i instalace programd do slozky Pro-
gram Files. Dale je zakazano prova-
dét jakékolivzmény v registru, v sys-
témovych sluzbach, typech soubord, nelze ménit
¢as nebo nastaveni sdileni sitovych prostredkd.
To samé plati i pro pfistup do Sprévce diskd, de-
fragmentaci nebo i pro moZnost nastaveni sys-
témovych proménnych ¢i nastaveni KoSe.

Clenové skupiny Users véak mohou upravo-
vat sviij vlastni profil. Uétdm ze skupiny Power
User (uZivatel se standardnim opravnénim) — ne-
jsou k dispozici ve Windows XP Home — je po-
voleno jeS$té o néco vice, napfiklad instalovat
aplikace do libovolné slozky, ménit nastaveni
systémového Casu, tiskaren €i napajeni. Pro
vSechny béZné a nejen ryze administratorskeé ¢in-
nosti postaci pracovat pod G¢tem ze skupiny Po-
wer User, ¢asto je dostatecny i U¢et ze skupiny
Users.
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Kromé apletu UZivatelské dcty existuje v Ovla-
dacich panelech ve Windows 2000 a XP Profes-
sional Sprévce mistnich uZivateli a skupin. Spus-
tite jej prikazem LUSRMGR.MSC. Tato utilita je
prakticky nepostradatelna v pfipadg, kdy chcete
vytvorit svoje vlastni uZivatelské skupiny.

AV systému Windows XP Home modul
LUSRMGR.MSC chyhbi. Pro vytvoreni nové uziva-
telské skupiny proto pouZijte nasledujici varian-
tu prikazu net:

net localgroup /add <jméno skupiny>

Pro odstranéni skupiny nahradte parametr
/add parametrem /delete.

Pokud u néjakého Gctu zrusite jeho Elenstvi
ve vSech skupindch, at jiZ prostfednictvim prika-
zu net nebo LUSRMGR.MSC, pfesunou jej Win-
dows automaticky do skupiny uZivatell s ome-
zenym opravnénim (Users).

Kromé doposud jmenovanych standardnich
uzivatelskych skupin jeSté existuje skupina Eve-
ryone. Nemysli se tim v pravém slova smyslu kaz-
dy uZivatel, jak by se mohlo podle prekladu do
ceStiny zdat, nybrZ je to skupina pro vSechny
v systému autorizované uZivatele véetné uZiva-
teldl Guest — toto byste méli mit na paméti, po-
kud chcete obsah svého pocitace zpfistupnit
opravdu kazdému.
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A Klasicky spravce uzivatelskych
uctd z Windows 2000:

pomoci nedokumentovaného pfikazu
jej pouzijete i ve Windows XP.

Ochrana souborii
pii bootovani
pres externi media

Po spusténi pocitace mlZe uZivatel spustit Kon-
zolu pro zotaveni. | tato velmi jednoducha utilita
ovladana z prikazového fadku Zada pro zpfistup-
nénivSech dat heslo administratora. Toto je stan-
dardni nastaventi, které Ize zménit pomoci Zdsad

skupin, konkrétné pomoci utility GPEDIT.MSC.
Jedna se o zasadu Konzola pro zotaveni: Umoz-
nit automatické prihlaseni spravce.

Ochrana vici neopravnénému pristupu k da-
tlim je v8ak prakticky bezcennd, pokud se poci-
tac spusti prostfednictvim externiho média. Pro
pristup k datlim na diskovém oddilu FAT32 staci
spoustéci disketa systému MS-DOS, pro disko-
vy oddil NTFS pak CD s libovolnou distribuci Li-
nuxu, popripadé Windows PE (ziskéte je instala-
ci PE Builderu ve verzi 3.1.3 — jedné se o free-
ware, ktery naleznete [EXIEEI, popfipadé na
internetové adrese www.nu2.nu/pebuilder).
Dokonce i konzola pro zotaveni z Windows 2000
prihlasi uZivatele do systému Windows XP, aniz
by vyZadovala zadani hesla. Pokud se tedy na va-
Sem pocitaci nachazeji néjaka divérna data, jez
by se mohla hodit i nékomu jinému, pak byste
méli ur€ité v BIOSu zakazat mozZnost bootovani
z CD a z diskety a pfistup do BIOSu chrénit hes-
lem. Jesté lepSim feSenim je pouZiti Sifrovani dat
na diskovém oddilu NTFS.

Zasady skupiny
v GPEDIT.MSC

Modul snap-in s ndzvem GPEDIT.MSC, ktery pat-
fi do Microsoft Management Console (MMC.
EXE), obsahuje nékolik set mozZnosti globalniho
nastaveni zabezpe€eni systému. Pravé z ngj vy-
chézi konzola SECPOL.MSC, jeZ nabizi pouze ¢&st
velmi rozsahlé konzoly GPEDIT.MSC. Zasady sku-
piny definované v modulu GPEDIT.MSC ve skupi-
né Sablony pro sprévuzévisi na obsahu ADM sou-
bor(i, které se nachazej ve sloice %windir%\
system32\GroupPolicy\Adm. Ve Windows XP
Home moduly GPEDIT a SECPOL chybi a nelze je
doinstalovat.

Jak jiz bylo zminéno, po otevieni souboru
GPEDIT.MSC ziskéte pristup k velkému mnoZstvi
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A Pozor pfi pouzivani konzoly
GPEDIT.MSC: utilita zapisuje vSsechna
omezeni, véetné téch, ktera se tykaji
jednotlivych uzivatelli, do POL soubort
a zde uvedené informace nasledné
pouziva pfi pfihlasovani uzivatele

do systému. Proto byste méli soubory
patficné prejmenovat.

globalnich (Konfigurace pocitace) a uZivatel-
skych (Konfigurace uZivatele) nastaveni. Jedna
se vesmes o (daje z registru, které je mozné pro-
stfednictvim tohoto modulu pohodIné zpfistup-
nit a dosahnout poZzadované konfigurace poci-
naje pracovni plochou, pfes nabidku Start a za-
sady GCtu aZ k zakazu spouSténi libovolnych pro-
gramd. Na tomto misté vas musime varovat pred
prili§ velkym experimentovanim. Nékolik ukva-
penych klepnuti mysi v GPEDITU miZe zp(sobit
zablokovani systému na téch nejnevhodnéjSich
mistech, mlZete dokonce zrusit pristup ke své-
mu G¢tu €i naopak dosahnout znacného oslabe-
ni zabezpeteni systému.

PYi pouZivani GPEDITU proto musite postupo-
vat nejen obzvl&st pe€livé, nybrZ je nutno zacho-
vavat nésledujici pravidla, ktera jsou spiSe tech-
nického razu:

GPEDIT Ize spustit, jak je zfejmé, pouze
z (Ctu, ktery patfi do skupiny Administrators.

Zména nastaveni v GPEDITU vede ke vzni-
ku souboru s pfiponou POL. Naleznete jej ve sloz-
ce %windir%\system32\GroupPolicy nebo ve
slozce \Machine nebo \User nebo v obou, po-
dle toho, zda byla zménéna konfigurace pocitace
nebo uZivatele.

Cesta %windir%\system32\GroupPoli-
cy je na diskovém oddilu NTFS pfistupné pouze
pro Cleny skupiny Administrators.

Windows vy8e zmifiovany POL soubor ve
slozce \Machine ¢i \User natitaji po prihlaseni
uZivatele do systému, a to pro kazdy Gcet zvlast.
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Z vySe uvedeného plynou pro nds jako admi-
nistratory dvé upozornéni. Za prvé: omezeni sta-
novovana pres modul GPEDIT, ackoliv jsou vét-
Sinou ur¢ena pro (cty s omezenym opravnénim,
smime definovat pouze my jako spravci pocita-
¢e. Za druhé plati, Ze musime davat velmi dobry
pozor, abychom omezeni definovand v POL sou-
boru omylem neaplikovali na Spatné uZivatelské
cty. Nejjednoduseji se obéma vySe zminénym
problém{m vyhnete takto:

Pfihlaste se do systému Windows 2000
a tam zobrazte dialogové okno UZivatelské dcty.
Ve Windows XP vynutte podobné dialogové
okno pomoci iz zminéného piikazu control user-
passwords2.

Pridélovani
lokalnich pristupovych
prav na diskovem
oddilu NTFS

LokalIni pistupové prava k jednotlivym souboriim
nebo slozkdm mUZete prifazovat jak jednotlivym
uzivateldm (uZivatelskym G¢tim), tak celym uzi-
vatelskym skupinam. Existuje 14 oprévnéni, kte-
rd mizete povolit, nepovolit, odepfit nebo ne
odeprit. Pokud je vybrano nékolik prav, pak se
vidy prosadi to pfisnéjsi. Zminéna diferenciace
slouZi k tomu, aby bylo moZné definovat pfistu-
pova prava jinak pro ¢lena skupiny a jinak pro
celou skupinu.

Jako ukazkovy priklad si pfedstavme nasle-
dujici situaci: méjme uZivatelskou skupinu Users,
které pridélime u néjaké slozky pravo pro zapis,
na druhé strané zase jednomu ¢lenu této skupi-
ny toto prévo odepieme. Vysledkem je, Ze dany
¢len skupiny préavo zapisu do slozky nema. Pokud
budete chtit ve Windows XP Professional tato lo-
kaIni préva pridélovat, musite ze veho nejdfive
v Priizkumniku v menu Ndstroje/MoZnosti sloZky
na karté Zobrazeni zrusit zatrZitko u polozky Po-
uZit zjednoduSené sdileni soubord. Teprve potom
se objevi po klepnuti pravym tlacitkem mySi na
soubor €i slozku a po zadéani pfikazu Viastnosti
zalozka Zabezpeceni. Ve Windows 2000 je zobra-
zeni zélozky Zabezpeceni standardné nastaveno.

A Ve Windows XP Home popisovana zé-
loZka Gplné chybi. V rdmecku Windows XP Ho-
me: Pfidélovani lokalnich prav vam prozra-
dime, jak ji do tohoto operacniho systému zabu-
dovat.

Premistéte uZivatelsky Ucet, ktery budete
chtit konfigurovat, do¢asné do skupiny Adminis-
trators.

Nyni se pfihlaste do systému pod pfihla-
Sovacim jménem toho Uctu, ktery budete upra-
vovat, a spustte Gpedit. Zde nastavte pro tento
Ucet vSechna omezeni, jeZ vyZadujete.

Pfejmenujte soubor REGISTRY.POL na <uZzi-
vatelské jméno>.POL — tato operace je nutna,
protoZe tim se vyhnete tomu, aby se provedena
nastaveni projevila i v jinych dctech.

Nakonec se pfihlaste do systému jako ad-
ministrator a upravovany Ucet pfesuiite zase zpét
ze skupiny Administrators do skupiny, kam pl-
vodné patfil.
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A Zikaz spousténi: v takové slozce,
kde je zakazano spousténi souboru,
nema ani malware zadnou $anci.

Kazdy uZivatel, ktery smi néjakym zplsobem
k objektu pfistupovat, je uveden v seznamu N4-
zev skupiny nebo jméno uZivatele. Utty, je? v tom-
to seznamu nejsou uvedeny vilbec, a to ani jako
pfipadni €lenové nékteré z uZivatelskych skupin,
nemaji k tomuto objektu explicitné Zadné pravo
pristupu. Pomoci tlacitek Pridat a Odebrat ma-
Zete k tomuto objektu pfidavat nové nebo ode-
birat existujici uZivatele. Po stisku tlacitka Pridat
Windows 2000 pfimo zobrazi vSechny uZivatel-
ské Ucty a uZivatelské skupiny. Windows XP vy-
Zaduji dalSi dvé klepnuti mysi, nejprve na tlacit-
ko Upresnit a posléze na Najit .

Na zéloZce Zabezpeceni, kterou, jak jiz bylo
zminéno, vyvoldme klepnutim pravého tlacitka
mysi na objekt (soubor, slozku €i jiny prostfedek)

Pokud pomoci Gpeditu vytvorené POL sou-
bory nesmazete, ale pfidélite jim néjaké vystiz-
tiky uZivatelskych a€tl pomoci nékolika malo
krok( dale upravovat a nemusite zacinat UpIné
Znovu.

Pokud se divite, Ze se Microsoft touto pro-
blematikou zabyval tak intenzivné a zaSel a7 do
takovych podrobnosti, vysvétleni je vcelku pro-
sté. Popisované Zdsady skupiny jsou uréené ze-
jména pro domény, které se zfizuji na sitovych
serverech. Se zde popisovanym zplisobem nasa-
zeni pro pfipad operaéniho systému s nékolika
uZivateli na jednom pocitaci Microsoft ur€ité ne-
pocital.

a naslednym zadénim prikazu Viastnosti, mize-
me UCtu (nebo skuping), kterd je uvedena v se-
znamu objektl nejvySe, ve spodni poloving okna
s popiskem Oprdvnéni pro ... pfifazovat nebo ode-
pirat napfiklad prava €ist, zapisovat, ménit, spou-
§tét nebo i Uplné fizeni. Stati pouze vybrat da-
ného uZivatele nebo skupinu a umfstit zatrZitko
do sloupecku Povolit, ¢imz pristup k objektu po-
volite, nebo Odeprit, ¢imz pristup k objektu za-
kézete.

Pokud byste chtéli skuping Users povolit pri-
stup pro ¢teni k néjakeé sloZce, ale pouze pro jed-
noho z jejich ¢lent, napfiklad Martinovi, toto pra-
vo odepfit, pak oznacte v horni poloviné okna da-
nou skupinu. Ve spodni poloving nastavte pravo
Cistna hodnotu Povolit, dale oznaéte v horni po-
loving okna uZivatele Martin a jemu nastavte pra-
vo Cist na hodnotu Odeprit. Pokud byste u uZi-
vatele Martina pouze zrusili zatrZitko u préva Cist
u hodnoty Povolit, uplatnilo by se pravo ke cteni
nastavené pro celou skupinu a uZivateli Marti-
novi by pravo Cist z(istalo pFidéleno.

Prostrednictvim tlacitka Upresnit na zaloZce
Zabezpeceni a po klepnuti na libovolny Gcet se
vam zpfistupni 14 nejrdzngjSich druhl prav, pfi-
stupnych na diskovém oddilu NTFS. Tyto poloz-
ky déle upfesfiuji obecné nastavena prava v pred-
chozim dialogovém okné. Tak mlZete napfiklad
zakdzat spousténi soubord, i kdyZ jejich ¢tenf
povolite. Navic se v popisovaném dialogovém
okné zpfistupni i moZnosti pro nastaveni dédic-
nosti prav na podslozky a soubory v této sloZce
(viz tip €. 7).

Dédicnost a skutecna
opravnéni

Déditnost znamena, Ze prava nastavena pro jed-
nu slozku plati i pro jeji podfazené objekty (pod-
slozky a soubory v ni). Dédi¢nost prav mize byt
samozfejmé nastavena pouze u slozek. KdyZ klep-
nete na slozku pravym tlacitkem mysi a z kon-
textového menu vyberete prikaz Vliastnosti, ma-
te na zaloZice Zabezpeceni moznost nastavit pfi-
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stupovd prava. KdyZ zde navic stisknete tlaCitko
Upresnit, objevi se dialogové okno pro rozsifené
nastaveni pristupovych prav, kde mlZete zadat,
pro které objekty maji vdmi nastavend prava pla-
tit. Standardné jsou zde uvedena prava pro vy-
branou slozku, jeji podslozky a pro vSechny sou-
bory ve sloZce. Pfi poklepani na jednotlivé poloz-
ky v poli Opravnéni miizete v dialogovém okné,
které se objevi, v poli PouZit pro: zvolit, kde chce-
te, aby pfistupova prava platila — bud pouze ve
vybrané sloZce, nebo i ve viech jejich podsloz-
kéch. Kromé toho miZete déditnost prav omezit
pouze na Urovefi pod vybranou slozkou. Ale po-
zor: za jistych okolnosti se tim mohou odstranit
vSechna existujici opravnéni na nizsich drovnich.

Obracené mUZete pro soubory ¢i slozZky jejich
zdédéna prava upravovat. K tomu Gcelu v dialo-
govém okné Upresnit nastaveni zabezpeceni, jei
jsme popisovali v minulém odstavci, zruste zatr-
Zitko u polozky Zdédit po nadfazeném objektu po-
loZky opravneni platné pro podrizeny objekt a ty-
to poloZky sloucit s poloZkami, urcenymi pfimo
pro tento objekt.

Jaka skutecnd opravnéni k néjakému objek-
tu pro kazdeho uZivatele plati, je zaleZitost ¢len-
stvi daného uZivatele ve skupinéch, dale dédic-
nosti a konecné individuélnich prav uZivatele,
ktera mu jsou pro dany objekt pfifazena nebo
odepfena. Neni snadné to rychle zjistit, ale Win-
dows XP je naStésti dokézi ur€it, a to na zaloz-
ce Skutecna opravnéni. Zde si miZete vybrat li-
bovolného uZivatele a zobrazit jeho skutecna pfi-
stupova prava. V operacnim systému Windows
2000 vSak musite sami zjistit, jaka prava sku-
te€né vlastnite. Svétlou vyjimkou jsou Gty ad-
ministratord. | ty mohou byt zdanlivé jinymi ad-
ministratory néjakym zplisobem omezeny, ale
plny pfistup k systému je mozné velmi jednodu-
Se vratit zpét.

Uty administratori
hez omezeni pristupu

Pro Zadny Gcet ze skupiny Administrators neexi-
stuji omezeni pfistupu. Je sice mozné néjakému

Windows XP Home: Pridelovani lokalnich prav

Kdyz ve Windows XP Home klepnete pravym
tlacitkem na slozku ¢i soubor a z kontextového
menu zvolite pfikaz Vlastnosti, zjistite, Ze za-
loZka Zabezpecenichybi. Teprve aZ v nouzovém
rezimu objevite, Ze i Windows XP Home doka-
Zi pridélovat pristupova préva na diskovém od-
dilu NTFS. DalSim dikazem pak je samotnd exi-
stence utility CACLS.EXE.

Samotny Microsoft poskytuje pohodIné fe-
$ent, jehoZ pivod sahéa daleko do doby pred Win-
dows XP. Microsoft Security Manager pro
Windows NT4 Service Pack 4 je dopliikovym
modulem pro Microsoft Management Con-
sole (MMC), ktera do systéml zaloZenych na
NT technologii poskytovala podstatnou ¢ast za-
bezpedeni. Pro Windows XP Home jsou €innos-
ti, kvdli nimZ byl Microsoft Security Mana-
ger vyvinut, v podstaté nezajimave, ale o to za-

jimavé;jsi je neprehlédnutelny vedlejsi efekt. Uti-
lita totiZ dokaze v Priizkumniku ve Windows XP
Home zobrazit chybéjici zalozku Zabezpeceni.

Instalace je jednoducha. Microsoft Secu-
rity Manager naleznete [IXTEEINED jako sa-
morozbalujici archiv. Spustte jej a jeho obsah
se rozbali do docasné slozky. Presurite se do ni
a klepnéte pravym tlacitkem na soubor SET-
UP.INF. Z kontextového menu pak vyberte pri-
kaz Nainstalovat. Vzhledem k tomu, Ze se jed-
nd o anglickou verzi utility, budete u ¢eskeé ver-
ze Windows XP Home varovani pred kopirova-
nim knihovny ESENT.DLL. Zde stisknéte tlagit-
ko Ne, abyste si ponechali ¢eskou verzi této
knihovny. Po skonceni instalace restartujte po-
¢itac a nyni mlZete pridélovat pfistupova pra-
va na diskovych oddilech NTFS stejné jako ve
Windows XP Professional.

Uctu ze skupiny Administrators odepfit pfistup
k libovolnym soubordm ¢i slozkdm, v praxi to vSak
nemd Zadny smysl. Kazdy administrator totiz md-
Ze jednoduse prevzit vlastnictvi libovolného sou-
boru ¢i slozky a pfistupova prava si upravit po-
dle svého.

Pokud chcete jako administrator pFevzit vlast-
nictvi slozky, oteviete nejprve dialogové okno
Upresnit nastaveni zabezpeceni (postup byl zmi-
nén v predchozich tipech) a zde se presufite na
zalozku Vlastnik. Tady vyberte konto administra-
tora a stisknéte tlagitko PouZit Uplny pfistup ke
sloZce ziskate zase zpét, pokud dialogové okno
se zalozkou Zabezpeleni nejprve zaviete, poté
hned zase otevrete, do seznamu skupin ¢i uZiva-
teld pridate svdj Uget a pridélite si pravo Up/né-
ho fizeni.

Zahezpeceni
dat pomoci Sifrovani
na oddilech NTFS

Jak jiZ bylo uvedeno v tipu €. 4, vSechna pravi-
dla pro pfistup k soubordim jsou k ni¢emu, pokud
existuje moznost dostat se k datlim oklikou pres
spusténi jiného operacniho systému. Ten, kdo
chce zabezpecit svoje data i pfed timto nebez-
petim, by mél pouZit moZnost Sifrovani soubord
na diskovém oddilu NTFS. Tuto funkci nabizejf
Windows 2000 a Windows XP Professional. Pro
zaSifrovani souboru nebo slozky na né staci klep-
nout pravym tlacitkem mysi a z kontextového me-
nu zvolit prikaz Vlastnosti. Na zéloZce Obecné je
pak treba stisknout tlacitko Upresnit. Sva data
ochranite, pokud zde umistite zatrZitko pred po-
lozku Sifrovat obsah a zabezpecit tak data a po-
tvrdite vSe stiskem tlacitka OK.

A Soubory a slozky miZete Sifrovat ta-
ké prostfednictvim kontextového menu. Pro vy-
tvofeni potfebné polozky kontextového menu si
spustte Editor registru a oteviete kli¢ Hkey_Cur-
rent_UsenSoftware\Microsoft\Windows\
CurrentVersion\ExploreNAdvanced. Zde vy-
tvofte novou hodnotu typu DWORD s nazvem
EncryptionContextMenu a s (dajem hodnoty
1 a restartujte pocitac.

Po zaSifrovani mlzZete soubor &i sloZku po-
uZivat stejné jako predtim, ale Zadny jiny uZiva-
tel, dokonce ani nikdo ze skupiny Administrators,
nebude moci dany soubor ¢ist nebo kopirovat na
disk se souborovym systémem FAT32. Vyjimkou
je ve Windows 2000 Administrator (nikoliv sku-
pina Administrators!). Zde je administrator stan-
dardné nastaven skutecné jako vS§emacny uZiva-
tel, nebot mlZe Cist vSechna Sifrovana data, a to
jen diky tomu, Ze disponuje klicem pro obnove-
ni dat.

Pokud byste disk se Sifrovanymi soubory pfi-
pojili do jiného pocitate nebo pokud byste na néj
znovu nainstalovali operacni systém, ztratite pfi-
stup ke v8em Sifrovanym slozkam a soubordm.
Z tohoto dlvodu byste si rozhodné méli vytvorit
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zalohu svého soukromého klice. Tu udéléte tak,
Ze spustite Internet Explorer a klepnete do me-
nu Néstroje/MozZnosti Internetu. Pfesurite se na
zélozku Obsah a stisknéte tlacitko Certifikaty.
Nyni si oznacte svdj kIi€. Poznéte jej tak, Ze je-

Zahezpecené sdileni
sifovych prostredkii

Mistni opravnéni pro pfistup k néjakému objektu
se nastavuji na zaloZce Zabezpeceni (pro Win-
dows XP), popfipadé na zéloice Nastaveni za-
bezpeceni(Windows 2000). Klepneme-li na néja-
kou slozku pravym tlacitkem mysi, pak budeme
mit v kontextovém menu k dispozici pfikaz Sdile-
ni a zabezpeceni. Pokud jej vybereme, objevi se
dialogové okno, v némz je k dispozici zalozka Sdi
leni. Na tomto misté mlZeme jako administrato-
fi systému pridélit sloZce jméno, pod kterym bu-
de v siti sdilena, a prostfednictvim tlacitka Oprav-
neni miizeme slozZce pridélit pristupové prava pro
vSechny uZivatelske Ucty nebo uZivatelské skupi-

ho nézev vychazi z vaseho prihlasovaciho jmé-
na, je platny 100 let a v poli Zamyslené ucely
certifikatu je uveden popis Sifrovani systému
soubord. V dalSim kroku klepnéte na tlacitko £x-
portovat a v prlivodci vyberte polozku Ano, ex-

portovat soukromy kli¢, zadejte heslo a soubor
s klicem uloZte kupfikladu na disketu. Po insta-
laci nového systému importujte kli¢ tak, Ze na
soubor poklepete a nasledné zadate pfistupové
heslo.
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ny, jez v poc€itaci existuji. Na rozdil od Windows
9x/ME miiZe tedy ke sdilenému prostfedku ze si-
té pristupovat pouze ten, kdo ma na tomto poci-
taci zaloZen uZivatelsky Gcet. Ve Windows XP Pro-
fessional musf byt pro pfidélovani prav splnén
predpoklad, Ze je zruSena volba zjednoduSeného
sdileni soubord, jak jiZz bylo uvedeno v tipu ¢. 6.
Obecné plati, Ze vSechny sdilené prostfedky,
k nimZ maji mit pfistup vSichni uZivatelé z libo-
volného mista, musi mft pravo pfistupu pro uzi-
vatele Guest. Windows XP Home, jak je uvedeno
v rédmecku ,Guest”: Pohostinnost nezavisla
na systému, znaji v siti pouze pfistup pfes Gcet
uZivatele Guest. Pokud se pfistupuje k sitovému
prostfedku pres néj, neni tfeba Zadné heslo.
Priizkumnik Windows oznacuje sdilenou sloz-
ku ikonkou slozky se symbolem ruky, daleko lep-

Sdileni ve Windows XP Home: Jen pro hosty

Na rozdil od Windows XP Professional dokazi
Windows XP Home sdilet slozky na diskovych
oddilech NTFS vyluéné prostfednictvim zjedno-
duSeného sdileni souborti. Konkrétné to zna-
mend, Ze slozku umoznite sdilet bud vSem uZzi-
vatellim, nebo nikomu. Windows XP Home pfi
pfistupu ke sloZce ze sité nerozliSuji jednotli-
vé uZivatele, nybrZ kazdy pfistup definuji jako
kdyby pristupoval uZivatel Guest (neboli Host).
Z pristupovych prav se rozliSuje pouze mezi pra-
vem ke €teni a pravem k zapisu.

Takové zjednoduSené sdileni se sice velmi
jednoduse pouZivd, md ale celou fadu zavaz-
nych nedostatkd: princip autorizace uZivatel(
pomoci uZivatelskych Gctl je mimo hru a Gro-
ven zabezpeceni systému se nahle propada na
GUroven predstavovanou systémy Windows 9x,
kde sdileni prostfedkd platilo také obecng, ale
alespon bylo mozné pristup k nim zabezpecit
heslem.

V této svizelné situaci v3ak prece jen Ize né-
co udélat. Jak jiz bylo zminéno v rdmecku s na-

zvem Windows XP Home: Pridélovani lo-
kalnich prav, je moiné zélozku Zabezpeceni
do systému instalovat, ¢imZ miZete pfistupova
opravnéni k sitovym sdilenym prostfedkdm
upravit tak, Ze kuprikladu uZivateli Guest prifa-
dite patficna opravnéni pro ¢teni, zapis, zménu
¢i moznost prohlizeni obsahu slozky.

Upozornéni: Pokud Gctu Guest Gplné ode-
prete pristup k néjaké sloZce, nebude k ni mo-
ci pristupovat ze sité zadny uZivatel.

IR Znéme jesté jeden nikde nedoku-
mentovany trik, jak omezit okruh uZivatell né-
jakého sdileného prostiedku. Spustte prikazovy
radek prikazem CMD.EXE a zadejte pfikaz:

net user guest <heslo>

¢imZ Gcet Guest opatfite heslem — stan-
dardné je heslo prazdné. Potom vSichni, kdo bu-
dou pristupovat ke sdilenému prostfedku na po-
¢itaci s Windows XP Home, budou muset za-
dat heslo. Tim dostanete nejmodernéjSi ope-
racni systém z roku 2005 (rozuméj Windows XP)
alespon na trovent Windows 95.

A Sifrovani slozek a souborii:
administrator systému ve Windows 2000
muze zobrazit vsechna zasifrovana data,
nebot kli¢ pro obnovu dat je standardné
v jeho uctu k dispozici.

Si prehled o vSech sdilenych slozkach vSak po-
skytne specialni utilita FSMGMT.MSC. Zobrazi
totiz v8echny sdilené prostfedky véetné kom-
pletni cesty k nim, dale vSechna oprdvnéni, ja-
koZ i vSechny otevfené soubory. Navic dokaze
sdileni prostfedku zruSit nebo vytvofit znovu.

Ve Windows XP Home je utilita FSMGMT.
MSC omezena pouze na vypis sdilenych pro-
stfedk(. Tady musite pro dal$i operace bud po-
uzit Priizkumnika, nebo na prikazovém fadku pri-
kaz net share. Tento pfikaz vam kupf. ukaZe, Ze
slozka \Documents and Settings\All Users\
Dokumenty je pro vSechny automaticky sdilena
jako SharedDocs. Toto sdileni pak mizete zru-
Sit pfikazem net share shareddocs /delete.

LT Méjte neustéle na paméti, Ze lokalni
pristupova prava ke slozce ¢i souboru vZdy do-
minuji nad pravy k souboru €i sloZce jako sdile-
nému sitovému prostfedku. Pokud tedy napriklad
uZivateli Martin pridélite pravo k néjaké slozce,
ale lokalné mu odeprete pravo ke ¢teni, nebude
moci tento uZivatel slozku sdilet. Kazdy pfistup
uZivatele ze sité tedy musi zdolat dvé prekazky:
prvni je pravo uZivatele na pfistup ke sloZce ja-
ko ke sdilenému sitovému prostfedku, tou dru-
hou je vlastnictvi lokdlniho opravnéni pro pfistup
k objektu.

Skryti sdilenych
prostiedkii pomoci . $"

Pokud ve Windows 2000 nebo XP Professional
oteviete konzolu Sdilené slozZky, predstavovanou
souborem FSMGMT.MSC, objevi se standardné
kazdy diskovy oddil jako sdileny pod nazvem
<pismenko disku>$. V tomto piipadé se jedna
o sdileni pro Gcely administrace systému. UZi-
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vatel s pravy administratora tak mize pfes sit
Z jiného pocitaCe zapisovat a Cist ze vSech dis-
kovych oddild. Znak $ zplisobuje, Ze tato sdileni
se neobjevi, pokud poklepete na jinych pocita-
¢ich na ikonku Okolni pocitace nebo Mista v si-
ti. Prostiednictvim piikazu \\<jméno potitae>\C$
a s pravy administratora je vSak pristup k tomu-
to po€itaci moZny. A pokud jste Gcet administra-
tora a v8echny ostatni ¢ty ve skupiné Adminis-
trators vytvofili vy sami, nepfedstavuji tato sdi-
leni Zadné bezpecnostni riziko.

A Pokud byste presto vy$e zmifiovana
sdilenf pro Gcely spravy chtéli zrusit, spustte Edi-
tor registru a oteviete klic Hkey_Local_Ma-
chine\System\CurrentControlSet\Services\
LanManServer\Parameters a vytvorte zde no-
vou hodnotu typu DWORD s nazvem AutoSha-
reWks a jako (daj hodnoty napiste ¢islo 0. Po
restartu pocitace budou vSechna administrativni
sdileni pryc.

Upozornéni: Stejnym zplsobem jako admi-
nistrativni sdileni mdZete nastavit i svoje sdile-
né prostredky. Pokud za jejich nazev zadate jako
posledni znak $, stanou se i tyto pfi poklepéani na
ikonu Okolni pocitace nebo Mista v sitina jinych
potitacich neviditelnymi. Tento zplsob skryti sdi-
lenych prostiedkl je vSak Gginny pouze v Pri-
zkumniku Windows, proto radéji vSechna opréav-
néni nastavte tak, aby se k nim nemohl dostat

nikdo nepovolany. 50146/0K O

.Ouest”: Pohostinnost nezavisla na systému

Pfi standardnim nastaveni neni uZivateli Guest
vilbec povoleno se do systému lokalné pfihla-
sit. Ménit toto nastaveni by urcité nebylo vhod-
né, nebot Ucet Guest povoluje prihlaseni do
systému bez nutnosti zadani hesla. Pro pfistup
ke sdilenym prostfedk(im z prostredi sité to vSak
mUZe byt nékdy uZitetné, protoZe v opaéném
pfipadé byste museli pro kazdého uZivatele pri-
stupujiciho ze sité definovat na pocitaci vlast-
ni uZivatelsky dcet.

Windows 2000: VV tomto systému je Ucet
GuestGipIné deaktivovan — jak lokéIné, tak v si-
ti. Pokud chcete zpfistupnit néjaky sitovy pro-
stfedek vSem uZivatelm, spustte LUSMGR.
MSC, klepnéte pravym tlacitkem na polozku
Guest, z kontextového menu vyberte prikaz
Vlastnosti a zru$te zatrzitko u polozky Ucet je
zablokovan.

Aby se do systému nemohl pres (cet Guest
nikdo lokélné prihlasit, spustte SECPOL.MSC,
zde vyberte postupné polozky Mistni zasady/
/Prifazeni uZivatelskych prdv a ruéné pridejte
Ucet Guest do zasady Odeprit mistni prihlase-
ni. Pro pfistup do pocitace ze sité pak ve stej-
ném dialogovém okné odstrarite polozku Guest

ze zésady Odepfit pristup k tomuto pocitaci ze
site.

Windows XP Home: V tomto operacnim
systému sméji vSichni uZivatelé pfistupovat
k tomuto pocitaci ze sité, a to i presto, Ze je
et Guest zdanlivé zakazan. Proto neni tfeba
provadet pro zaji$téni pristupu ze sité do toho-
to pocitace radne dalSi kroky.

Windows XP Professional: Pristup ke
sdilenym prostfedkdm pres et Guest zde za-
jistite stejné jako u Windows 2000 — tedy pres
zésadu Odeprit pristup k tomuto pocitaci ze si-
t6. Dialogové okno Mistni uZivatelé a skupiny
(LUSMGR.MSC) je v tomto pripadé ponékud
zmatené. Podobné jako v systému Windows XP
Home je i tady et Guest standardné deakti-
vovany. Toto nastaveni se vSak vztahuje pouze
a jediné na moznost lokalnfho pfihlaSent (v tom-
to pfipadé se jednd spiSe o moZnost nepfihla-
Seni se).

Nezapomenite, Ze pfistup ke sdilenym pro-
stfedkdm prostfednictvim actu Guest je mozny
jen v tom pripadé, kdy méa uZivatel Guestk da-
nému prostfedku minimalng lokalni pravo ke
cteni.




