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Spravne se nasmerujte!

/arizeni pro pripojeni k internetu maji spoustu novych vlastnosti

STANISLAV KRIVANEC

V tomto ¢lanku se budeme zabyvat
smerovaci, které jsou urceny pro uziti

v domacnostech, mensich podnicich

a kancelarich. Tato zafizeni umoziuji
sdileny pristup k internetu, propojovani
siti LAN a vzdaleny pristup k firemni siti
pro pracovniky na sluZzebnich cestach
nebo pracujici doma. Vyrobci koncovych
zafizeni pomeérné pruzné reaguji na
rostouci poptavku a nabizeji zarizeni,
ktera jsou urcena jak pro konvergovana
reSeni, tak pro specialni aplikace.

Z &kladni rozliseni smérovaci Ize provést po-

dle typu pfipojeni k poskytovateli internetu
(ISP). Jsou to obvykle pevna vedeni (lokélni
smycky), tzn. pfipojky pres telefonni Gcastnicka
vedeni (ISDN, ADSL smérovace), distribuované
rozvody ethernetovych siti (broadband smérova-
¢e), televizni kabelové rozvody (kabelové mode-
my + broadband smérovace) nebo bezdratovy
(rédiovy) pfistup. Smérovade pro bezdratovy pfi-
stup k ISP se [i§i podle typu schvélenych kmi-
toCtovych pasem.

Smeérovace Ize rozdélit podle
jejich strategickych vlastnosti
a vybaveni:

e U broadbandovych nebo ADSL smérovaci
bezdratovd WLAN rozhrani s funkei AP,

e podpora VolP,

e moznost zalohovani Sirokopasmového
pfistupu pres ISDN, analogovou linku,

e zabudovany firewall s funkcemi pro vysoké
zabezpecen,

o vestavéné servery jako napf. tiskovy server,
DHCP server.

e hardwarova podpora VPN a solidni vykon
pfi kryptovanych prenosech,

e hardwarova podpora VPN pies WLAN,
podpora vytvareni VLAN,

podpora pro multimedialni aplikace,
podpora QoS.

Broadband (Sirokopasmové)
smérovace

Zafizeni jsou uréena k Sirokopasmovému sdileni
internetu pro potitacovou sit LAN. Tyto smérova-
¢e maji WAN port opatien Ethernet konektorem,
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A Broadband smérovace maji WAN port opatieny Ethernet konektorem, umoziujici
pripojeni k distribuované ethernetové siti, ke kabelovému nebo ADSL modemu

¢i k radiovému pojitku apod.

ktery umoZriuje pfipojeni k distribuované ether-
netové siti, ke kabelovému nebo ADSL modemu,
k radiovému pojitku apod. Resi problém tzv. sdi-
leného pocitace, ktery zabezpetoval pripojeni kin-
ternetu pres k nému pfipojeny modem a obstara-
val zakladni ochranu pomoci instalovaného soft-
waru pro dalSi pocitace v siti. Velkou nevyhodou
tohoto feSeni byla nutnost stalého provozniho sta-
vu sdileného pocitace a tedy i velka energeticka
narocnost, hluk, naroky na misto a naklady na pro-
vozni administraci. Tyto problémy fesi jednoduché
smérovace. V zakladnim provedeni umoziuji pri-
pojeni 1—4 potitacl pres HUB nebo switch, s moz-
nosti dalSiho rozSifeni, a spliuji zakladni poZa-
davky na zabezpeceni jako napf. pfeklad adres
NAT a funkce firewallu. Tato zafizeni obsahuji
u vy$Sich verzi ji7 také nékteré servery, pres kte-
ré Ize napr. sdilet tiskarnu, pridélovat IP adresy
potita¢lim v siti LAN apod.

Internet ale neslouzi jen k prohlizeni WWW
stranek a posilani e-maild. Pfes mistni poskyto-
vatele se Ize k nému pfipojit skoro ve vSech loka-
litdch CR. Primo se tak nabizi my3lenka vyuZit to-
to medium pro propojeni nékolika poboCek firmy
a vytvofit tak firemni WAN sit za minimalni na-
klady.

Na trhu jiZ jsou smérovace, které pfimo umoz-
nuji provozovat tzv. virtudlni privatni sité (VPN).
Jednd se o vytvareni tunelli v siti vefejného in-
ternetu, v nichZ jsou prenosy dat déle kryptovany.
Pres internet tak Ize bez problém(i a s vysokym za-
bezpecenim prenadSenych dat propojit podnikové
pobocky nebo vzdalené pristupovat z domova, pfi-
padné ze sluZebni cesty do podnikové sitg, bez
nutnosti placenych sluZeb ISP a nakupu dal$iho

drahého softwaru nebo hardwaru. U téchto VPN
siti se vyuZivaji standardni prlimyslové protoko-
ly PPTP, IPSec, L2TP a L2TP pres IPSec s vyso-
kym stupném kryptovani, zahrnujici DES/ 3DES/
MPPE/ AES. KfiZova kompatibilita je zajiStovana
jak na bazi softwaru (nové OS Microsoft Windows
a Mac 0S), tak i hardwaru. Tyto aplikace na jed-
né strané vyZaduji specifické vlastnosti zafizeni,
ale na druhé strané jsou schopné usetfit znacné
provozni naklady za pronajem pevnych datovych
okruhd.

Jednou se zakladnich vlastnosti smérovace
pro pristup k internetu musf byt také vysoka ochra-
na a zabezpe€eni proti Gtokim. Zafizeni jsou vy-
bavovéna (z&leZi na znacce a ceng) nékolikadrov-
novymi firewally, tedy nejen funkcemi NAT a blo-
kaci portQ, jak je béZzné. Napt. funkce IP Filtr/Fi-
rewall jsou dleZité hlavné pro ochranu lokalnf si-
té pred Gtoky zvenci. Firewall zvlada také atoky
typu Dos/DDos a IP anti-spoofing. Potencialni ne-
bo zmarené (toky zaznamenavé a hlasi pfedem
naprogramovanym zpsobem. Filtrovanim obsahu
se vyporadava i s problémy jako neproduktivni
brouzdani pracovnikd po zabavnych webovych
strankach, pripadné dokéZe blokovat download
Java/ActiveX appletl ¢i specifickych HTML sou-
bord (ZIP, EXE, multimedia apod.).

Pro uZivatele prenosnych po€itacd jsou ureny
nékteré typy smérovacd WLAN Access Point pra-
cujicich v pasmu 2,4 GHz na vysokorychlostnim
protokolu IEEE 802.11g s pfenosem aZ 54 Mb/s,
nebo na starsi verzi protokolu 802.11b. Zde je tfe-
ba upozornit na rizika spojena se zpfistupnénim
lokdlni sité v éteru. VétSina uZivatell tuto okol-
nost podcefuje a nevyuziva ani zakladni typy za-
bezpecovacich metod, jimiZ jsou utajeni SSID, filt-
rovani MAC adres, WEP a WPA. Nékteri vyrobci
zvySuji Uroveni zabezpe€eni na Groven pevnych si-
ti mozZnosti vytvofeni , VPN pfes WLAN" s pouZi-
tim DES/ 3DES S$ifrovani, pripadné autentikaci na
centralnim Radius serveru.

Jakymsi bonbénkem je podpora funkce VLAN
(virtudlni lokaIni sit) s moZnosti sdileni jednoho
ADSL pfipojeni vice uZivateli. Z této funkce vy-
plyva i mozZnost vytvaret skupiny VLAN portd, kte-
ré jsou od sebe fyzicky oddéleny. Tedy napf. seg-
ment pripojeného Ucetniho oddélenf je pfes LAN
ostatnim segmentlm podniku nepfistupny, i kdyZ
maji spole¢ny pristup na ADSL. Pro kazdy port Ize
samostatné nastavit limitovany pritok dat smé-
rem ven i dovnitf.

ADSL smérovace

ADSL smérovace majf stejné vlastnosti jako vySe
uvadéné smerovace Sirokopasmove. LiSi se pou-
ze tim, Ze misto WAN portu je umisténo ADSL roz-
hrani. Smérovace tedy obsahuji i ADSL modem.
Zatizeni |ze pripojovat pres tzv. rozbocovade (split-
tery) k linkovému rozhrani U-R (UNI) provozova-
ného v pfenosovém mddu ADSL nad kmito&tovym
pasmem ISDN a nad pdsmem PSTN ve verejnych
telekomunikagnich sitich CR. Rozboovat umoz-
fuje provozovat na stejné telefonni lince ADSL
modem (smérovac) a telefon. Kromé vySe uvede-

Diaj-up
&= Internet

TR —

Liet Fedi

Pobodks

A Na trhu jsou smérovace, které pfimo umoznuji provozovat tzv. virtualni privatni
sité (VPN). VPN jsou vlastné tunely v siti vefejného internetu, v nichz jsou prenasena
data dale kryptovana.
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A Filtrovanim obsahu se zafizeni vyporadava s neproduktivnim brouzdanim
pracovniktli po zabavnych webovych strankach, dokaze blokovat specifické HTML
soubory (ZIP, EXE, multimedia apod.).
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A Vétsina uzivatell podcenuje rizika spojena se zpfistupnénim lokalni sité v éteru
a nevyuziva ani zakladni typy zabezpecovacich metod, jakymi jsou utajeni SSID,
filtrovani MAC adres, WEP a WPA.
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A ADSL smérovace maji misto WAN portu ADSL rozhrani (obsahuji tedy ADSL modem).
Rozbocovac umoziiuje provozovat na stejné telefonni lince ADSL modem (smérovac)

a telefon.
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A Toto zafizeni je pro pienos hlasu koncipovano jako hybrid mezi klasickym
telefonovanim a VolP. Jedna se o ADSL smérovac, jenz umi kromé jinych funkci

zalohovat ADSL pfistup pres linku ISDN.

nych vlastnosti pfichazeji na trh zafizeni s podpo-
rou telefonovani pfes internet.

VolIP — IP telefonie

V posledni dobé se vénuje velkd pozornost pre-
nosu hlasu pres IP. Konvergence hlasovych a da-
tovych sluzeb na jednotné technologické platfor-
mé umoZiiuje sniZovat investicni i provozni nékla-
dy. Tyto ekonomické vyhody jsou zajimavé jak
z hlediska pohledu telekomunikacniho operétora,
tak i koncového uZivatele.

Konvergované feSeni poskytuje jednotnou
platformu pro pfistup k internetu pfes Sirokopés-
moveé pripojeni, véetné ADSL. Umoziiuje vytvare-
ni rozsahlych a zabezpecenych datovych podniko-
vych sitf hardwarovou podporou VPN (virtudlni pri-
vatni sit) bez spoluti€asti ISP a umozriuje rozsifit
infrastrukturu telefonnich sluZeb o VolP pomaci
standardnich analogovych telefonnich pfistrojd.

Pfi realizaci pfenosu hlasu se vychdzi ze stan-
dardd ITU-T. Signalizace se e$i nejpouzivanéjsim
protokolem SIP (pfipadné MGCP a H.323) a jako
transportni protokol je vyuZivan RTP s kodeky
G.711, G.723.1, G.726 a G.729. Koncepce zafize-
ni vyuzivd moznosti pouZiti starSich analogovych
telefonnich pfistroji s minimalizaci vstupnich na-
klad® na feSeni a mozZnost pfipojeni VolP portl
k analogovym pobockovym Gstfedndm s moZnos-
ti implementace do stavajiciho systému komuto-

vanych okruh{. Zafizeni pouZivaji vétSinou 1-2
analogové porty FXS pro pfipojeni telefonnich pii-
strojli, vySSi verze podporuji i QoS se zajisténou
kvalitou hlasu. U aplikacf s nutnosti vysokého za-
bezpedeni telefonnich hovorl proti odposlechu je
mozné vyuZzit funkci VPN a to: IPSec, PPTP, L2TP,
L2TP pfes IPSec a s kryptovanim DES/3DES a AES.

Zafizeni pro prenos hlasu je koncipovéno ja-
ko hybrid mezi klasickym telefonovanim a VolP.
Jedna se o ADSL smérovat se vSemi vySe uve-
denymi funkcemi, véetné zalohovani ADSL pfi-
stupu pres linku ISDN a podporou QoS. Na zad-
ni strané pfistroje se navic nachézi jeden konek-
tor pro pfipojeni telefonni linky a jeden pro pfi-
pojeni telefonniho pfistroje. Pres pripojeny ana-
logovy telefon miZe uZivatel pouZivat klasickou
telefonnf linku. Pokud mé v telefonnim seznamu
uloZeno &islo volaného v IP formétu, zafizeni au-
tomaticky provede volbu pfes internet. Pokud te-
lefonuje pres IP a pfichazi novy hovor pres kla-
sickou telefonnf linku, je na to upozornén signa-
lem ve sluchatku a miZze stavajici hovor pridrZet.
Smérovac je pro funkci IP telefonovani kompati-
bilni i se softwarovymi produkty jinych vyrobct.
Viyhodou sluZeb typu VolIP pouzivanych ve vySe
uvedenych prikladech je fakt, Ze jsou prakticky
bezplatné. Zatim se nejednd o nahradu klasické
telefonnf linky, ale o ekonomicky velmi zajimavou
alternativu. 40640/FEL O




