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Zjednodusujte si zivot dal

Tipy a triky ze svéta pocitacovych siti (2. dil)

MIROSLAV KNAPOVSKY

Minule byla re¢ o bezdratech.
0 tom, jak se nenechat
zaskocit rozdilem mezi teorii
popisovanou vyrobci

a béznou praxi — jak si
zabezpecit svoji bezdratovou
sit. Tentokrat bych se zaméfil
na mnohdy opomijenou
vlastnost Windows,

na moznosti vyuziti vzdalené
plochy.

Pouzivejte lepSi prohlize¢

Z nepochopitelnych divodi Microsoft posledni
dobou zanedbava vyvoj svého webového prohli-
Zete Internet Explorer. A protoZe konkurence ni-
kdy nespi, jsou nyni k dispozici bezpecnéjsi a lé-
pe vybavené alternativy. Z mnoha jsem testoval
jen Operu a Firefox a pokud mate cas, zkuste se
pravé na Firefox podivat. Je to ofezand verze Mo-
zilly, spousti se velmi rychle (zabiré asi 16 MB pa-
méti) a na 99,9 % stranek nepoznate rozdil mezi
zobrazenim ve Firefoxu a IE. Je k dispozici i v ¢es-
ké mutaci. Podrobnéji si o ni prectete tfeba na
www.czilla.cz. \hodnym dopliikem k Firefoxu m-
Ze byt poStovni klient ThunderBird od Mozilly, tak-
téZ Cesky. VyzkouSejte ten rozdil — navic zdarma.

Pripojeni ke vzdalené plose

Operacni systémy Windows 2000, Windows XP
a Windows 2003 Server nabizeji ve své zakladni
instalaci vynikajici funkei, ktera vam dokéze pfi-
jemnym zplisobem zjednodusit Zivot a ¢asto uSet-
fit i spoustu penéz za poplatky mobilnim opera-
torGim. Hlavni vyhodu tohoto programu spatfuji
v pouZiti modifikovaného protokolu ICA, ktery
Microsoft kdysi koupil od firmy Citrix. Tento pro-
tokol totiz bezpetnym zplsobem prendsi kom-
primovana data vzdalené plochy, pohyby vasi my-
Si a znaky napsané na klavesnici. PoZadovana
§itka prenosového pasma se odviji v zavislosti na
rozliSeni vzdalené obrazovky a barevné hloubce.
Obecné na rozliseni 1024 x 768 s 256 barvami
staci rychlost Sneka, kterou dosahuje GPRS.
Presnéji rychlosti 30—-40 Kb/s smérem k vam a
14 Kb/s smérem k vzdalenému pocitaci. Jak mad-
Zeme usetfit? Predstavte si, Ze potfebujete né-
komu poslat e-mail se zazipovanou pfilohou ko-
lem 2 MB, ktery méate uloZeny na Exchange ne-
bo Lotus Notes serveru a zreplikovany i na svém

potitaci. Odeslani tohoto souboru pfes GPRS pfi-
pojeni by zabralo priblizné pil hodiny. Tedy vel-
ké ztrata Casu a poplatky za GPRS okolo 50 ko-
run. Pfipojenim ke vzdélené ploSe vaSeho firem-
niho pocitace soubor editujete 5 minut a ode-
Slete jiz pres pevnou linku firmy. Na GPRS pre-
nesete za tuto dobu okolo 800 Kb a zaplatite
kolem 20 korun. Navic neztrécite ¢as ¢ekanim na
odeslani souboru, protoZe pevnd linka v préci
a poStovni server vSe zafidi za vés.

Pfipojeni ke vzdalené ploSe je tedy funkce, kte-
rd vdm umozni ziskat pInou kontrolu nad vzdale-
nym pocitatem a virtualné na sv(ij pocitac pfenést
vzdalenou obrazovku. Tuto funkci je nejprve nut-
né aktivovat pravym kliknutim na Mdj poci-
tac/Vlastnosti a v menu Vzdaleny pristup povolit
pripojeni vzdalenych uZivatell k tomuto pocitaci.
Ve stejném okné je dale tfeba vybrat uZivatele to-
hoto pocitaCe, jimZ je vzdaleny pfistup povolen.
Pamatujte, Ze abyste mohli povolit vzdaleny pfi-
stup uZivateli, musf mit vytvoreno heslo. Bez hes-
la nebude vzdaleny pfistup umoznén. Po této snad-
né konfiguraci je sluzba vzdalené plochy pfipra-
vena k pouZiti a na vzdaleném pocitaci zahdji-
te pfipojeni pomoci pfikazu MSTSC do menu
Start/Spustit. Objevi se malé okénko, do kterého
vloZite IP adresu vaSeho vzdaleného pocitace. Zde
by mohl nastat mensi problém. Pokud vas firem-
ni firewall neumozriuje pouZivani VPN sité, k po-
Citaci ve vnitfni siti se nedostanete. Nasledujici
drobné rada vam urcité pomuze: vzdalené sdileni
plochy vyuziva TCP/IP protokol a tovarné je na-
staveno na TCP portu €islo 3389. Pokud na vasem
firewallu vyuZivajicim preklad sitovych adres
(NAT) nastavite, Ze virtuaini server vyuzivajici sluz-
by TCP portu €islo 3389 je va$ stolni pocitag, fi-
rewall pfevezme pfichozi volani na tomto portu
a bude jej pfesmérovavat k vam. Pfi pfipojovani

ke vzdalené ploSe z internetu potom napiSete do
MSTSC internetovou adresu vaseho firewallu.

Pokud se vam tato funkce zalibi a Feknete o ni
neprozietelng i svym koleglim, musite FeSit snad-
no zvladnutelny problém, jak umozZnit pfistup pres
vzdalené sdileni plochy na vice pocitact. Dilezi-
té je si uvédomit, Ze firewall jiZ TCP port &islo 3389
preposila na vas pocitac a tudiZ jej nedokaze pre-
posilat soucasné na pocitac jiny. Ale vzdalené sdi-
leni plochy ma jistou nedokumentovanou funkci,
ktera umoZni na poc€itaci, knémuz se hodlate vzda-
lené pfipojovat, nastavit pfijem i na jiny, vami
zadany TCP port. Tuto zménu vSak neprovedete
v Z4dném menu, musite editovat registry.

Zde jsou popsané polozky registru, které mu-
site modifikovat:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControl\
SetControl\Terminal Server\Wds\rdpwd\Tds\tcp

Z/méite hodnotu PortNumber na véami vybra-
né Cislo portu. Pfepnéte na decimalni vloZeni
hodnoty, pokud pouZijete hexa, budete nemile
pfekvapeni. Stejnou zménu musite provést jeste
na jednom misté&, a to v klici:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControl\
SetControl\TerminalServer\WinStations\RDP-Tcp

TaktéZ nastavte hodnotu PortNumber na stej-
né Cislo, jaké jste zadavali v minulém klici. Poté
musite restartovat sluzbu Terminal Services, ne-
bo |épe: restartujte pocitac. Po restartu mizete
otestovat funkci pfistupu ke vzdalené ploSe na
tento pocitac v lokalni siti zadanim IP adresy po-
¢itace. Za dvojtecku pak zadejte ¢islo portu. Ob-
razek ukazuje pfiklad prihlaseni se k pocitaci s IP
adresou 192.168.1.120, jehoZ TCP port sluzby
vzdalené plochy byl zménén na Cislo 4000.

Pokud je vse OK, dopiste do firewallu dal$i
virtualni servery a celd firma mlZe tuto sluzbu
vyuZivat k pfistupu na své pocitace pres jednu
vefejnou IP adresu va$eho firewallu. Co se tyce
bezpecnosti, nemusite mit néjaké zvlastni oba-
vy. Pokud nenapiSete na listecek MSTSC, IP ad-
resu, ¢islo portu a uZivatelské jméno a heslo k po-
¢itaCi a nenechéte jej leZet pfed vchodem do vy-
sokoskolskych koleji, je jen velmi mald Sance, Ze
tuto sluzbu nékdo zneuZije. Jeji zaklad pochazi
z dilny firmy Citrix a pokud méate posledni servi-

ce pack, je zatim vSe v pohodé. 4.0639/FEL O
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