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Pocitacove viry a Cervi
dostaly své pojmenovani pro
podobnost s tvory realného
svéta. Prestoze se pohybuji
ve svéte ryze kybernetickém,
je velmi pravdépodobne,

ze se jejich chovani i tam
zacne brzy podobat tomu, co
délaji v prostoru ZivociSném.
Neveérite? Odpovéd se skryva
v prenosnych zarizenich.

Mobilni svet je ohrozen

Biologické ohroZeni se Sifi z poCitaCového sveta na mobilni telefony

VOJTECH BEDNAR

ﬂ ocitaCovy virus je program, ktery ma schop-
nost se automaticky Sifit z jednoho pocitace
na druhy. VyuZiva k tomu stejného efektu jako vi-
rus z biologicke fise. Umi totiz ,,napadat” jiné pro-
gramy tak, jako virus napada organismy, vyuziva
je a bez nich by nemohl existovat.

Naproti tomu hlavnim Gkolem ¢erva neni pa-
razitovat na aplikacich, ale na systémech. Tam,
kde virus zneuZiva hostitelsky program nebo sou-
bor a €eka, aZ jej nékomu zkopirujete, Cerv je scho-
pen se rozmnoZovat s vyuZitim rdiznych technolo-
gif sam. Je zaloZen na zneuzivani zndmych vad
a vlastnosti operacnich systém@ nebo béiné vyu-
Zivaného softwaru.

Kratka historie nebezpeéi

Ackoliv historicky se zndmymi $kiidci staly prede-
vim viry, sou€asnost patfi hlavné a zejména Cer-
vim. PocitaCe, které byly velmi dlouho vlastné jen
jakymisi osamocenymi burikami, propojenymi jen
tim, Ze jste z jednoho do druhého prenesli diske-
tu, se podstatné zmeénily. V osmdesatych letech
spolu s masovym rozvojem strojl typu PC a Mac
prislo prvni Siroké a dostupné vyuZivani siti. V ma-
lych sitich bylo nékolik pocitacd, které spolu ob-
vykle sdilely obsah nékolika adresar(, tiskarnu ne-
bo skener. Na stejném principu pak pracovaly ta-
ké sftové aplikace.

Viry se v tomto prostredi mohly Sifit velmi rych-
le a i pfi pouZiti konvenénich metod nakazit celou
sit. Jejich soumrak pfinesl az masovy nastup in-
ternetu. V jeho prostiedi se konvencni sluzby jiz
tak masivné nepouZivaji, jednotlivé pocitace se

alokujf jinak a virova infekce ma v jejich pfipadé
vyrazné mensi Sance se rozSifit. Problematicka je
také otdzka Siteni virl v modernich operacnich
systémech. Ty €asto diky mechanice svého fun-
govani nedavaiji virim dostatecny prostor, obsa-
huji ur€itou ,pasivni bezpecnost” a jsou odolngj-
Si. Nicméng jsou i sloZitgjsi. A tato sloZitost jim
dava novou vlastnost, zvySene riziko pfichazejici
od druhého typu Skodlivého kddu — od cerva.

Soucasnost nakaz

Cervi predstavuji vé&tsinu momentalné se $ificich
Skodlivych kodd. Ke svému Sifeni vyuZivaji inter-
net a jsou zaloZeny na znamych nedostatcich ope-
racnich systémd, predevs§im z rodiny Windows.
Rodi se jich diky aktivnim autorim pomémé veli-
ké mnoZstvi. Ackoliv vétSina z nich ,zapadne”, na-
kazi jen nékolik mélo pocitacl a pak prestane fun-
govat, objevuji se i takové, kterym se povede do-
sahnout masového rozsiteni po celém svété. | pfes
obranné opatfent, pres firewally, pres antivirové
aplikace. Boj proti erviim tak spociva predevsim
v odhalovani mezer, které vyuzivaji, a v jejich za-
platovani, znemoZiovani zneuZiti. To ma pochopi-
telné dvoji dopad. Kromé toho, Ze lepeni mezer
vede k jejich omezovani, na druhou stranu se tim
autofi ¢ervli informuji a nové nebezpectné kddy tak
vznikaji mnohem rychleji, neZ by vznikaly jinak. Je
to vécny souboj a vécné dilema.

Neposkvrnény mobilni svét

Zdalo by se, 7e svét ¢ervi, ochrannych aplikaci
a podobnych vymoZenosti je zaleZitosti zce spe-
cifickou pro ,velky” internet se svétem pocitacl
typu PC. Dlouho tomu tak skute¢né bylo. Nicmé-

né v soucasné dobg existuji obavy, Ze t&7isté je-
jich nové aktivity se nachazi prece jen nékde jin-
de. Tim mistem je svét pfenosnych zafizeni a chyt-
rych telefond.

Vzit si nékteré informace z pocitate s sebou
na cestu jinak nez je vytisknout nebo uloZit na dis-
ketu byl dlouhodoby sen mnoha riiznych lidi z riiz-
nych obor(. Tento sen se jiZ v devadesatych let
Uspésné uskutecnoval diky digitalnim diarim, ty
ale nebyly skute¢nymi pocitaci. JiZ pred zacatkem
nového stoleti se ale zaCala objevovat prvni sku-
te€né chytra datova mobilni zafizeni, vybavena
vlastnimi opera€nimi systémy a s vlasnostmi, kte-
ré se v mnohem podobaly tradiénim velkym stol-
nim zafizenim. S pfistroji vyzbrojenymi platforma-
mi Palm OS, Pocket PC nebo Symbian se jiz ml-
Zeme setkavat naprosto b&Zné, existuji i takové,
které implementuji v snadno pfenosném malém
téle operacni systém Linux.

PrestoZe mobilni zafizeni maji obvykle néjaké
viceméné jasné stanovené poslani mobilniho te-
lefonu, ¢tecky elektronickych knih, pokladniho pfi-
stroje, evidencniho zafizeni nebo komunikatoru,
prakticky je v jejich moZnostech fungovat jako kla-
sicky vicetcelovy programovatelny pocitac. Lze do
nich nahréavat aplikace (coZ v pripadé digitalnich
di&rt mozné nebylo). Je mozZné tyto aplikace spou-
§tét, a to i na pozadi operatniho systému. Nekte-
ré ze systémd jsou vybaveny multitaskingem, te-
dy schopnosti provozovat zaroven vice neZ jednu
aplikaci.

Viytvareji tak prostfedi, které je v mnoha ohle-
dech podobné prostfedi na PC. Nemluvime sa-
moziejmé o kompatibilité aplikaci, ale o podobné
koncepci. A tam, kde je koncepce, se dfive nebo

pozdgji objevi i podobné kédy. V naSem pfipadé
viry a Cervi.

Skodlivé kédy se mobilnimu svétu dlouho
(spésné vyhybaly, mélo to dva dlivody. Jednak na-
programovat virus ¢i ¢erva pro zjednoduSeny ope-
racni systém mobilniho zafizeni je mnohem obtiz-
néjsi, neZ pro ,velkd" Windows. Druhym diivodem
je otazka Sifeni. V piipadé PC Ize spoléhat na ur-
Cité pravidelné se opakujici jevy. PouZivana vy-
ménna média jsou z hlediska systému kompatibil-
ni, vyuZivaji stejné pristupové metody. To u malych
pristrojt plati v omezengjsi mite, predevsim pfi pra-
ci s pamétovymi kartami typu flash, ale jinak ne.
Dalsf pritinou byla nesourodost a nekompatibilita
operacnich systéma, velké mnozstvi riiznych fese-
ni, které se vyskytuji v rdiznych zarizenich, a ome-
zena mozZnost prenosu kédu v pfistrojich na stejné
platformé, av§ak rozdilné hardwarové konstrukce.
A tak bylo moZné doneddvna pouzivat palmy ¢i
chytré telefony relativné bez obav.

Poblaznény telefon

Klasické mobilni telefony typu GSM, jaké najde-
me v kapse prakticky kazdého ¢lovéka, vlastné jed-
nou uzZ zaZily obavy z Sifeni nebezpecnych kodd.
Ackoliv na starsi typ mobilu neni mozné instalo-
vat dalSi aplikace, naskytla se moZnost zneuZiti
vlastnosti jejich softwaru. Nékteré Nokie, ale ta-
ké Ericssony ¢i Siemensy je moiné poSkodit,
L.Zblaznit” je tak, Ze na né odeSlete specialné upra-
venou textovou zpravu, nebo tak, Ze je nechate
z mobilni sité prijimat data sluZeb, které podpo-
ruji, v jiné podobé, nez jak by méla tato data vy-
padat. To ov8em vyZaduje jednak bez vyjimky spe-
cialnivybaveni na strané tocnika, jednak problém
i v GSM siti, kterd je velmi dobfe hlidané a ne-
ustale monitorovana. Presto se jiZ koncem deva-
desatych let objevily Gspésné Gtoky. Jejich vy-
sledkem byly telefony, které bylo pro dalSi praci
nutné restartovat, v horsim pfipadé pak svéfit od-
bornému servisu. ProtoZe ale kaZdy takovy Gtok
musel byt sméfovan unikatnim zplisobem na uni-
katni typ zafizeni, nepredstavovaly (i kdyZ vzbudi-
ly znaény medidlni ohlas) nijak signifikantnf rizi-
ko. Nicméné znamenaly ur€ity pocatek.

Chyba systému

0 néco pozdéji, v dobg, kdy nebezpetné textové
zpravy jiz zmizely za plentou jinych, zajimavéjSich
udalosti, se objevilo néco, co pomohlo spoluvy-
tvofit obraz skute¢ného rizika a co se zpocatku je-
vilo jen jako prosty nedostatek, zplsobeny vyrob-
ci prenosnych zafizeni. Kombinace ur€itych tele-
fond s ur€itym prisluSenstvim vedly k potiZzim. Ve
svété PC bychom to nazvali hardwarovou nebo
protokolarni nekompatibilitou a velké pocitace
s tim jednu dobu urputné bojovaly. To, co Ize na
PC vyfesit s prehledem, v8ak v mobilnim svété
predstavuje problém. Pfenosnd zafizeni zacala byt
vybavovana technologiemi, které mély usnadnit
jejich pouZivani a dodat jim novou funkcionalitu —
schopnost komunikovat navzajem. Pfisla bezdra-
tova rozhranf: nejprve v podobé infracervenych
portl, posléze jako dnes jiz pomémé rozsitena

technologie bezdratového prenosu Bluetooth.
Oboji umoZiiuje vzajemnou datovou komunikaci
mobilniho pfistroje s jinym mobilnim pfistrojem
nebo s potitacem. Zatimco v pfipadé infracerve-
ného portu musi byt obé zafizeni tak fikajic v pfi-
mém dosahu, u Bluetoothu tomu tak neni. Spolu
s komunika€nim rozhranim v3ak prichéziijeho chy-
ba. A tak nékteré mobilni telefony, jsou-li pouzi-
vany s nékterymi bezdratovymi sluchatky, mohou
havarovat, nékterd infracervena rozhrani, pfesné-
ji jejich vyuZiti zplsobuje (€i v minulosti zplisobo-
valo) jejich pady nebo dezorientaci a navic, stéle
existuje problém mozZné interference takové ko-
munikace s jinymi pfistroji. A to je ponékud pro-
blematickd véc.

Tento detail, tedy obyCejna nekompatibilita, se
stal pfedlohou k asi nejvétSimu ohroZeni, jakému
mobilnf inteligentnf pfistroje zatim celily, a je vel-
mi pravdépodobné, Zze mu v budoucnu budou Ce-
lit jeSté vice. VyreSily se tim totiZ obé problema-
tické otazky spojené se Skodlivymi kddy. Tedy jak
je naprogramovat a jak je rozsifit.

Prvni vzorky
Prvni antivirové aplikace pro mobilni pfistroje se
objevily v okamZiku, kdy zaCalo byt zfejmé, Ze se
platformy, na nichZ tyto pfistroje pracuji, zacinaji
¢im dale tim vice homogenizovat. V soucasnosti
existuji pro pfenosné pfistroje tfi vysoce a celo-
svétove rozsitené operatni systémy. Prvnim z nich
je platforma Windows Mobile (Pocket PC alias
Windows CE) od spolecnosti Microsoft. Za ni na-
sleduje systém Palm OS. Poslednim je pak systém
Symbian, vyvijeny konsorciem jeho dodavateld.
Prvni dva systémy se hojné vyskytuji v pfenosnych
poCitaCich a v chytrych telefonech, i kdyZ prvni po-
uZiti je pro né typické. Symbian je naproti tomu
v soutasné dobé jednoznaénym kralem inteli-
gentnich mobilnich telefonl. Ty jsou stale vice
a vice rozSifené spolu s tim, jak klesaji jejich ce-
ny. Inteligentni telefon je po technické strance ve-
lice podobny zafizeni typu PDA, pouze mu chybi
nékteré jejich typické znaky a ma navic to nejdd-
lezitgj$i — schopnost telefonovat. | kdyZ vétSina
uZivatell asi prilis dodatecnych aplikaci napfiklad
do dnes ji7 zastaralé Nokie 7650 instalovat nebu-
de a zda pouZije Bluetooth €i infraderveny port, je
také sporné, nemeéni to nic na faktu, Ze tento mo-
bil (a mnoho dalSich typu i vyrobcti) je viastné po-
¢itatem. Se vSemi riziky s tim spojenymi.

| pfes existenci antivirovych program{ chybé-
lo dlouho to nejdulezitéjsi — tedy virus. Existova-
ly, pravda, viry ¢i ¢ervi napsané za Gcelem testo-
vani, ale pokud se na PDA nebo smartphonech né-
jaky skute¢ny Skodlivy kdd objevil, jednalo se ob-
vykle o trojského kong. Trojsky ki je program,
ktery déla néco jiného, neZz ma. Nedavno rozcefil
hladinu zajmu program pro Symbian, cracknuta pi-
ratska verze hry Mosquitos. Piratskd hra totiZ kro-
mé toho, Ze funguje, také odesila textové zpravy
na velmi vysoce zpoplatnéné €islo ve Velke Brita-
nii. Vysledkem je, Ze majitel si sice zahraje za-
darmo, ale prijde o spoustu penéz. Jiny trojsky kdri
se objevil (byl slavné objeven nedavno) pro Palm
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0S. Opét zatimco hrajete hru, tato hra vam z va-
Seho kapesniho pocitace maZe uloZend data. A to
je také velmi nepfijemné.

Posledni zminéna platforma, Windows CE, jiz
byla napadena také, autorem prvniho funkéniho
terva byl podle vieho Cech. PfestoZe &erv se ,pou-
ze Sifil" a navic na sebe majitele zasazeného hand-
heldu upozornil, aniZ by néco vymazal, je i toto ur-
¢ita hrozba. To vSe jsou ovSem jen prvni vzorky,
po nichZ miZe nasledovat vé&tsi pohroma.

Experiment

Student jedné ceské vysoké Skoly, ktery se nechce
stat zndmym, a tak jej nebudeme jmenovat, na-
programoval svou vlastni verzi piSkvorek, rovnéz
pro operacni systém Symbian. Piskvorky se daji
hrat tak, jako kazdé jiné — lisi se v jediném. A tim
je schopnost automaticky se $ifit na dalSi kom-
patibilni zafizeni. VyuZivaji k tomu vlastnosti pou-
Zitého operacniho systému. A tak pokud mate te-
lefon se Symbianem a zapnuty Bluetooth, miZe
se vam stat, Ze po ndhodném setkani s €lovékem,
ktery ma tyto piSkvorky ve svém telefonu, aniz bys-
te onoho ¢lovéka znali ¢i s nim vibec promluvili,
zjistite, Ze mate o jednu hru navic. Pravé zde za-
¢ind doba, kdy se ¢isté kyberneticky kdéd zacina
priblizovat biologickému. Mobilni telefon totiz na
kompatibilniho kolegu hru doslova kychne. Pouzi-
va k tomu funkci, kterou se bézné posilaji z jed-
noho pfistroje na druhy vizitky. Této technice se
fiké atok na Bluetooth, tedy bluejacking. Existuje
redlna hrozba, Ze pravé timto smérem se v bu-

Pribeh jednoho tydne

Byla nedéle a méli jsme firemni oslavu. Tako-
vou pérty v hosplidce u prileZitosti dokonéenf
velké zakdzky. Séf rozléval jako divy a ja jsem
jako divy konzumoval, coZ jsem nemél délat.

V pondéli réno jsem se probudil, jako kazdy
den. Bolela mne hlava, kychal jsem, tusil zvy-
Senou teplotu a beznadéjné pouZity kapesnik po
mém boku jasné fikal, Ze chfipka je zde. Tak
jsem se omluvil z préce a vydal se k |ékafi. Po
kratké jizdé tramvaji a chlzi preplnénym més-
tem jsem dorazil do ¢ekarny. Byla pIna podob-
né chorych lidi.

Lékar mne prohlédl, pokyval hlavou a vypsal
recept. DoSel jsem domd, vzal si léky a jal se
potit pod dekou. Nemél jsem chut viibec na nic.

V Gtery mi bylo uZ o néco Iépe. Televize mne
nebavila, knihu se mi ¢&ist nechtélo, a tak jsem
vzal do ruky mobil, Ze si zahraji hru. Byl ngjaky
divny. Menu $lo pomalu, stfileni kulicek bylo ta-
ké zaseklé, asi nemam Spatny den jenom j4, ale
i ta hromadka elektroniky. Nechal jsem toho.

Ve stfedu jsem chodil po byté a dival se na
televizi. MUj telefon Gplné prestal reagovat. Ani
kdyZ jsem ho vypnul a zase zapnul. Volal jsem
z pevné linky Séfovi, ale celé dopoledne ho ne-
Slo sehnat. Nechal jsem mu vzkaz v hlasové

doucnu bude ubirat vyvoj mobilnich Skodlivych ké-
dd. BohuZel.

Jeden na vSechny?

Problém mnoha rdznych platforem a jejich vza-
jemné nekompatibility ma ponékud prekvapivé fe-
Seni. Je totiz moZné naprogramovat napriklad cer-
va, ktery bude na kapesnim pogitaCi fungovat stej-
né, jako na jiném zafizeni s odliSnym operacnim
systémem. VSechny pristroje umoZiiuji ukladat
prakticky jakakoliv data (pokud jsou spravné za-
balend) a umf odlisit, co je datovy soubor, napfi-
klad obrézek, od toho, co je programem a ma byt
spusténo. KdyZ vytvofime dva identicky fungujici
programy pro dvé rizné platformy a zabalime je
tak, Ze vidy ta ¢ast, ktera je ur¢ena pro jinou plat-
formu ne? je aktualni, se bude chovat jako dato-
vy soubor, mame vyhrano. Jeden €erv by se tak
mohl §ifit napfi¢ platformami, vyuZivat toho, 7e
takrka vSechna zafizeni jsou na komunika€ni drov-
ni kompatibilni. Vytvofit hybridni program je sice
neni nemozné a zda se, Ze i v tomto pfipadé se
jedné spiSe o nastupujici skute¢nost nez o hudbu
stfedné az velmi vzdalené budoucnosti.

Jsem nezranitelny!

Obrannéd opatfeni jsou zatim v pfipadé mobilnich
zatizeni v zérodcich. Konvengni antiviry sice exis-
tuji, ale je obtiZné posoudit, zda jsou v tomto pfi-
padé viibec pouZitelné. To je otdzka, na kterou ni-
kdo nezna uspokojivou odpoved. Komunikaéni roz-

schrance, ale stejné je to néjaké divné, nas boss
si mobil nikdy nevypina a Zertovali jsme, Ze ho
ma v posteli misto medvidka.

Ctvrtek. Citim se diky [ékéim docela dobfe, ale
nesmim se moc hybat. Mobil je mrtev, ale volal
mi $éf. Mé& podobny telefon a stalo se mu pres-
né to samé. A co hlire, jeho bratrovi, ktery ma
Siemens, jakbysmet. Vibec tomu nerozumim.

Patek. Byl jsem na kontrole a vypada to, 7e
v pondéli mGZu zase do prace. Doktor si mi po-
stéZoval, Ze se mu pokazil telefon. No tohle ne-
ni ndhoda. Ja vazné nevim.

Rozuméli jste tomuto pfibéhu? Jeho hrdina
dostal jednotydenni chfipku, ale jeho mobil ta-
ké. Na firemnim vecirku se pomoci technologie
Bluetooth ,nakazil” od telefonu nadfizeného.
KdyzZ bylo naSemu hrdinovi v pondéli Spatng, po-
délil se o mobilniho cerva s |ékarem, ktery jej
vySetroval. V nésledujicich dnech zacal cerv pli-
sobit. Nejdrive odeSel ten telefon, ktery byl na-
kaZen jako prvni, a hned po ném vSechny ostat-
ni. Tedy v poradi $éfllv bratr — §éf — hrdina pri-
béhu — lékar. Aby toho nebylo dost, nakazil se
aktér tohoto pribéhu jesté i klasickou chfipkou,
coz mu zpéisobilo tydenni dovolenou. Zivot je
nékdy ironicky.

hrani mobilnich pfistrojd jsou, podobné jako sy-
stémy, v mnoha pfipadech vybavena obrannymi
mechanismy. Aplikace pro nékteré systémy (Sym-
bian, Windows CE) mohou byt digitédlné pode-
psany a podpis je znamkou jejich vydavatele za-
jistujici bezpegnost. Komunikace pomoci bezdra-
tového rozhrani je moZna pouze za predpokladu,
Ze si pfistroje vymeénily specialni autorizacni kli-
¢e, coZ poZaduje obvykle zasah uZivatele. Ze vSech
téchto postupl ale existuji ryze praktické vyjimky.
A Skodlivé kody se budou ubirat cestou téchto vy-
jimek, diky nimZ mohou fungovat napfiklad i ty pe-
riferie, u nichZ by to jinak nebylo za pfesného do-
drZzeni danych standardd mozné.

Tak, jak se operatni systémy staly homogen-

najit mnoho bezpet€nostnich nedostatkd, zaloZe-
nych na béZnych jevech (pfeteceni zasobniku), Ize
je hledat i u Pocket PC nebo u Palm OS. Staci
k tomu pouze mit dost €asu. Zatimco zaplatova-
ni ,velkych” systém0 je pfinejmensim technicky
mozné pomérné snadno a také je vyzkouSené,
stejna Cinnost u kapesnich pristroji se snadno
zméni v noEni maru. Jejich operacni prostfedi je
uloZeno v paméti typu Flash, nezfidka dokonce
v ROM a podstatny update nepfipada proto vi-
bec v Gvahu. Antivirus pak zabird misto, kterého
je v pfenosném pfistroji vzdy jediné malo, navic
vyZaduje speciélni Gdrzbu a péci. A pfedev§im
potfebuje zajem ze strany uZivatele. V&tSina lidf,
ktefi pouZivaji napfiklad jiz zminénou Nokii 7650,
se pritom o cokoliv dal$tho, na rozdil od PC, sta-
rat nechce. Zadaji, aby to fungovalo a oteviraji
tak cestu potencidlnim Gto¢nikdim. Jak to mize
vypadat?

Prognoza

Uvedeny pribéh byl samoziejmé smysleny, ale ne-
ni daleko doba, kdy se néco podobného miize stat.
Staci k tomu pomémé malo. Hlavné ve velkych
méstech s hustou vefejnou dopravou a velkym
poctem mist, kde je hodné lidi v blizkém kontak-
tu, je pomémé bézné, Ze se snadno Sifi pfenosné
choroby, jako je chfipka. A v budoucnu je mozné
i to, aby se stejnym zplisobem §ifily pfenosné cho-
roby mobilnich zafizeni. Pokud jde o chfipku, jisté
jste si jiz poloZili otazku, odkud se bere. Kdo se
nakazil jako prvni? A odkud? Odpovédi na tuto
otazku m{Ze byt mnoho a stejné tak je tomu i v pri-
padé elektronickych infekci. Cervi mohou byt &i-
feni zdmeérné svymi autory nebo roznaSeci. Mo-
hou se do zafizeni dostat spolecné s nevinng se
tvaricimi programy u uZivateld, ktefi instalaci apli-
kaci pravideln& pouZivaji. Stejné tak je moZné i za-
vleceni z internetu. Mnoho mobilnich zafizeni je
vyuzivano napfiklad ke ¢teni elektronické posty.
A tak jako se automaticti cervi Sifi ve svété Win-
dows a PC napfiklad Gtokem na oteviené porty po-
¢itacl, mohou se $ifit i mobilni kody analogickym
Utokem na kapesni pristroje. PfestoZe to vypada
na prvni pohled ponékud fantasticky, éra bioelek-
tronickych infekei se bliZi. Nebo dokonce je jiZ zde,

jen o tom prozatim nevime. 4 0489/FEL O
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