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Spyware se snazi poodhalit
néco z vaSeho soukromi,
hijacker zase napada vas

Internetovy prohlizec.
Chrante se pred dtoky

Z internetu a odstrarite
vsechny parazity ze
svého pevného disku!

(CD)

DAVID CEPICKA,
CHRISTIAN BUTIKOFER

omoc, mij pocita¢ dostal chut na sex! Toto

zvolani v Zadném pfipadé neni vtip — pfesné
takové potize zaCal fesit jeden ¢tenaf naSeho Ca-
sopisu. Jeho pocitac pri kazdém bootovani zacal
na pozadi pracovni plochy pfehravatv Media Play-
eru eroticka videa, v Internet Exploreru se mu ne-
ustéle objevoval prouZek s népisem Sex is great!
a domovské stranka internetového prohlizee se
automaticky nastavila na adresu s pornografic-
kymi snimky. Na§ ctenar se pokusil vSechny po-
dezielé polozky odstranit, ale bez Gspéchu. Byl
snad jeho potitac zaCarovany? To urcité ne.

V poloving roku 2003 se internetem zacala
§ifit nova pocitacova epidemie, tzv. hijackery.
Hijackery (z anglického , to hijack/highjack”, coz
¢esky znamend unést nebo zmocnit se) presmé-
rovavaji vas internetovy prohlizec na WWW
stranky, které nechcete. Najednou méte mezi
svymi oblibenymi odkazy GpIné neznamé stran-
ky. KdyZ v prohlizeCi zadate néjakou adresu, do-
stanete se nékam UpIné jinam, neZ jste chtéli,
domovska stranka je rovnéZ nahle nastavena na
UpIné jinou adresu nez dosud. Prosté se nékdo

UpIné cizi hrabe ve vaSem operacnim systému
a snaZi se vas dostat do blazince.

Hijackery vyuZivaji trhlin v zabezpe€eni Inter-
net Exploreru, aby do WWW stranek nebo rliz-
nych aplikaci (nejéastéji se jednd o rozsifeni moz-
nosti internetového prohlizeCe, o tzv. Browser
Helper Objects — BHO) dostaly takové funkce, kte-
ré vas nalakaji k vyuzivani nékteré z internetovych
sluzeb nebo se snazi vysledovat vase zajmy, zali-
by ¢i tfeba Cinnost pfi surfovani na internetu.
Vi8echny programy, skripty nebo prvky, které ma-
jf za Ukol v pocitati provadét néjakou nekalou ¢in-
nost, se jednim slovem oznacuji jako tzv. malwa-
re (odvozeno ze slovniho spojeni ,, malicious soft-

ware" — Skodlivy program). Kromé jiZ popsanych
nekalosti patfi mezi dalSi praktiky malwaru pro-
vadéni zmén v registru Windows. Casto se do
systému mohou dostdvat i tzv. trojské koné — pro-
gramy, které vas pocitac zpfistupni tak, aby se do
néj po siti mohl kdokoliv dostat. Hijackery jsou te-
dy vlastné jen dalSi skupinou malwaru.

Hlavni pfic¢inou Gspéchu hijackerl ¢i spywa-
ru jsou $patnd nebo Spatné provedend nastave-
ni Internet Exploreru. V tomto ¢lanku se budeme
vénovat v prvni €asti hijackerlm, v druhé Casti
spywaru. Dozvite se zde vSe potfebné pro to,
abyste svlij pocitat dokézali proti vS§emoznym
toklim z internetu Uspé$né branit.

NejefektivnéjSim prostredkem proti hi-
jackerim je prevence. MozZnosti, jak
predejit poSkozeni systému, zaéinaji
konfiguraci prohlizece a konci u pra-
videlného provadeéni instalaci updati
Windows. Pokud se budete fridit dale
uvedenymi tipy, uSetfite si spoustu ne-
prijemnosti.

Utésnéte Internet Explorer

Pfejdéte v Internet Exploreru do menu Néstro-
Jje/Moznosti internetu a stiskem tlacitka Viastn/
trover;, které najdete na zaloZce Zabezpeceni, si
nastavte (roveri zabezpeceni zény Internet. V po-
li Obnovit viastni nastavenivyberte moznost Vy-
sokd. VI poli Nastaveni byste pak méli mit na-
sledujici polozky nakonfigurovany takto (viz ob-
razek na vedlejsi strang):

hijacker

Inicializovat a skriptovat ovlddaci prvky Acti-
veX, jeZ nejsou oznaceny jako bezpecné: Zakazat

Spoustet oviladaci prvky ActiveX a moduly
plug-in: Dotazat se

Stahovat nepodepsané ovlddaci prvky Acti-
veX: Zakazat

Nastaveni jazyka Java (pokud je tato volba
k dispozici): lysoka tdroveii zabezpeéeni

V8echny provedené zmény pak potvrdte stis-
kem tlacitka OK.

Nyni pouZijte skript IE-Spyads, ktery najde-
te [MITEETE nebo na internetu na https://net-
files.uiuc.edu/ehowes/www/resource.htm
(IE-SPYAD-1.EXE, 258 KB). Tento skript zapiSe
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Internet Explorer: nastaveni |
urovné zabezpeceni. 1] L

Ochrana v programech
pro praci s elektronickou
postou

Vedle internetového prohliZzece musite patficné
nastavit ochranu svych program0 pro praci s elek-
tronickou po$tou. V Outlooku 2003 si zvolte v me-
nu Nastroje/MoZnosti na zéloice Zabezpeceni
v poli Zény zabezpeceni polozku Servery s ome-
zenym pristupem. Na stejném misté naleznete
tuto poloZku i v Outlook Expressu 6. | zde zvolte
v poli Ochrana proti virdm polozku Zéna server(
s omezenym pristupem (viz obrazek).

v Internet Exploreru do zény Servery s omezenym
pristupem celou fadu server( hosticich podezie-
|é webové stranky. Pro vSechny servery, které le-
Zi v této z6ng, plati automaticky vysoka droven
zabezpecen.

Instalaci skriptu provedete takto: Poklepejte
na soubor IE-SPYAD-1.EXE a rozbalte ho do libo-
volné slozky. V této sloZce se bude mimo jiné na-
chazet i soubor INSTALL.BAT. Poklepanim jej
spustte. V okné programu MS-DOS nyni vyberte
stiskem kldvesy Zpolozku Install the New IE-Spy-
ad List. Poté tuto volbu je$té jednou potvrdte kla-
vesou 7, odpovidajici polozce Yes —install IE-Spy-
ad. Skript nyni do zény serverdl s omezenym pfi-
stupem zapiSe stovky nechvalné zndmych WWW
stranek. Nyni by 7adné z téchto stranek neméla
zplisobit ve vaSem pocitaCi néjakou neplechu.

Pokud pouzivate ve Windows nékolik uZiva-
telskych G¢td, je potfeba pro kazdy z nich skript
spustit zvlast.

Outlook Express/Outlook:
v poli Zoény zabezpeceni vyberte polozku
Servery s omezenym pristupem.

Zasadné v e-mailovém programu neklepejte
na Zadné internetové odkazy a vSechny pfichozi
zpravy si nechte zobrazovat pouze v textovém for-
métu a nikoli ve formatu HTML. Toto nastaveni
v Qutlook Expressu 6 provedete v menu Néstro-

Java: definujte
si pro svij internetovy
prohlize¢ — na obrazku
pro MS Internet Explorer
a Netscape - jako
standardni aplikaci
Sun Java.
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Outlook: vypnuty automaticky
nahled.

Jje/MoZnosti na zélozce Cteni, kde umistéte zatr-
#itko pred polozku Cist vsechny zprévy jako pro-
sty text. Pro Outlook a Outlook Express 5 bohuZel
podobné nastaveni k dispozici neni.

Dale zruSte u e-maildl automaticky nahled.
V Outlook Expressu 6 postupujte nésledovné:
Klepnéte na ikonku Dorucena poSta a z menu
Zobrazit vyberte pfikaz RozloZeni. V poli Podokno
nahledu zruSte zatrZitko u poloZky Zobrazit po-
dokno nahledu. V Outlooku 2003 se ujistéte, Ze
v menu Zobrazit neni u polozky Automaticky na-
hled umisténo zatrzitko (viz obrazek).

Nahrad'te aplikaci MS Java
originalni verzi od firmy Sun

Vzhledem k tomu, Ze aplikace Microsoft Java jiZ
neni delSi dobu podporovana, nejsou pro starou
verzi MS Javy vytvéareny 7adné zéplaty oSetuji-
ci problémy se zabezpeCenim. Prosté nejvyssi
¢as pro prechod k origindIni verzi Javy od firmy
Sun Microsystems. [EXIEENE, popfipadé na in-
ternetové adrese http://java.sun.com/j2se/
1.4/ naleznete nejaktuaingjsi verzi Java 2 Stan-
dard Edition 1.4 (J2RE-1_4_1_02-WINDOWS-
1586-1.EXE, 9,76 MB). Java se vam po instalaci
automaticky zabuduje do Ovladacich panel(.
Jak zjistite, Ze mate jako standardni aplikaci
nastavenou Javu od firmy Sun? Poklepejte v Qvla-
dacich panelech na ikonu Javy — vypada jako $&-
lek kavy — a v dialogovém okné, které se objevi,
se presunte na zalozku Browser. Pokud pouZiva-
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SpywareGuard

SpywareGuard:
s nastavenimi
uvedenymi na
obrazku se postara
o bezpecnost
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te Internet Explorer, pak si zde umisténim zatr-
Zitka pred polozku Microsoft Internet Explorer de-
finujete tuto aplikaci jako standardni.

Nainstalujte program
pro sledovani
podezielych objekti

Proti nezvanym hostlim pomahaji programy, kte-
ré ve Windows sleduji na pozadi vSechny prova-
déné aktivity. Pokusi-li se kupfikladu né&jaky pro-
gram o instalaci, budete okam?ité dotazani, zda
s touto instalaci souhlasite. Jako stvorené pro
tento Gcel jsou utility Geek Superhero (GEEK-
SUPERHERO_SETUP-1.EXE, 2,01MB) nebo free-
warovy program SpywareGuard (SPYWARE-
GUARDSETUPMIN.EXE, 913 KB). Oba samozfej-
mé najdete IS, popripadé Geek Super-
hero 1.1. na internetové adrese www.geek-
superhero.com/index.shtml a Spyware Guard
2.2 na adrese www.javacoolsoftware.com/
spywareguard.html. Geek Superhero dokaze
v porovnani se SpywareGuard o néco vice, na-
priklad umf blokovat pop-up okna apod., ale moz-
na i proto si jej musite koupit za 25 USD.

Nyni se budeme vénovat zdarma dostupné-
mu SpywareGuard. Utilitu nainstalujete pokle-
panim na soubor SPYWAREGUARDSETUPMIN.
EXE. S nastavenimi uvedenymi na obrazku se
pak postara o bezpetnost vaSeho pocitace. Na-
hlasi vam, pokud se néjaky program na poza-
di pokusi nainstalovat néjaky novy Browser Hel-
per Object (BHO)nebo kdyZ se pokusi zménit na-
staveni vaSi domovské stranky, stranky pro vy-
hledavani apod. Tak ziskate takfka Uplnou kon-
trolu nad chovanim svého internetového prohli-
Zece.

Omezeni prav

Nikdy ve Windows NT/2000/XP nepracujte jako
uZivatel s administratorskymi pravy, nybrz pro
béZnou praci pouZivejte uZivatelsky Ucet, jenz ma
prava do néjaké miry omezena. V praxi je tato
rada velmi snadno realizovatelnd. Pro instalace
programd, vytvareni zéloh, instalovani updatd

systému pouZzivejte (et administratora, pro kaz-
dodenni praci béZny uZivatelsky Gcet s omeze-
nymi prévy. Popisované pravidlo plati dvojndsob
pfi surfovani na internetu. Pokud je uZivatel pfi-
hlaSen pod omezenym uZivatelskym Gctem, méa
hijacker daleko méné moznosti, jak napachat ve
Windows néjakou Skodu.

Radikalni fez:
vyména intenetového prohlizece
a programu pro praci
s elektronickou poStou

Internet Explorer a OQutlook Express jsou nejroz-
Pravé proto jsou vdécnym tercem pro fadu hac-
kerd, kteri se snazi pomoci bezpe¢nostnich trh-
linv téchto aplikacich ovladnout vas pocitac. Je-
jich pouZivani tedy nenf z hlediska bezpe¢nosti
nejlepsi feSeni. Ten, kdo chce skutecné bezpec-
né surfovat po internetu, by mél zvézit pouZziti al-
ternativnich program(i. Z prohlize¢t mzeme do-
porucit tyto aplikace:

Opera 7.54 — najdete ji [IXTEEI jako sou-
bor OW32ENEN754J.EXE o velikosti 16,2 MB ne-
bo na internetové adrese www.opera.com/
download/?Ing=en&ver=7.54.

Mozilla 1.7.2 — [MXIEIEH je jako soubor
MOZILLA-WIN32-1.7.2-CSCZ-INSTALLER.EXE
o velikosti 12,6 MB nebo na internetové adrese
www.czilla.cz/download/.

Firefox 0.9.3cs — najdete rovné7 [TNTSEIT]
jako soubor FIREFOXSETUP-0.9.3-CSCZ.EXE o ve-
likosti 5,43 MB nebo na internetu na adrese
www firefox-browser.de.

Jako alternativy k Outlook Expressu mohou
rovnéZ poslouzit aplikace Mozilla ¢i Opera, z dal-
Sich mlZete vyzkouset:

PMMail 2000 Professional 2.20.2717 — na-
leznete [IXTEENE jako soubor PMMAIL2KPRO.
EXE o velikosti 4,93 MB nebo na internetové ad-
rese www.pmmail2000.com/download.html.

Mozilla Thunderbind 0.7 — [TXIEIIH je
jako soubor THUNDERBIRD-0.7.3-WIN32-CSCZ-
INSTALLER.EXE o velikosti 6,38 MB. Program na-

leznete té7 na internetové adrese www.mozil-
la.org/products/thunderbird/releases/#in-
stall.

AK-Mail 3.2 — nachazi se [IXIEI jako
soubor AKME32.EXE o velikosti 947 KB nebo na
internetové adrese http://www.akmail.com/
eng/download.html.

GeMail 2.2 — najdete [IXISEIE jako soubor
GEMAIL_EN.EXE o velikosti 2,14 MB nebo na in-
ternetové adrese www.gemail.de/download.
htm.

Pegasus Mail V4.21¢ — je [TXZEETE jako
soubor W32-421C.EXE o velikosti 4,40 MB nebo
na internetové adrese www.pmail.com/.

Tydenni updaty Windows

Prenechte svoje starosti svému systému. Kazdy
tyden kontrolujte, jaké nové zéplaty jsou u Mic-
rosoftu k dispozici. Ve Windows XP sta¢i klep-
nout do nabidky Start/Windows Update, v Inter-
net Exploreru pak klepnéte do menu N&stro-
Jje/Windows Update. Pak budete mit ve Win-
dows oSetfeny zaplaty vSech znamych bezpec-
nostnich dér.

Precetli jste si vSechny nase tipy proti hijacke-
rlim a rozhodli jste se, Ze se podle nich budete
fidit? Pak je to skvélé. Ale co délat, pokud uZ
v systému néjaky hijacker méme? Boj proti jiZ za-
morenému systému neni vilbec beznadgéjny. Exi-
stuje fada pouZitelnych program, které vam zno-
vu vrati ztracenou vladu nad vaSim pocitacem.
Stejné jako u antivirovych programd i zde plati,
Ze ne kazdy program skutecné najde vSechny hi-
jackery. Proto vam doporucujeme vyzkouSet
vSechny tyto programy:

Ad-Aware SE Personal Edition 1.02 — na-
jdete [IXTEEINE jako soubor AAWSEPERSONAL.
EXE o velikosti 2,48 MB nebo na internetové ad-
rese www.lavasoftusa.com/ a k nému cesky
jazykovy modul v archivu AAW6_CZ.RAR o veli-
kosti 6,69 KB — rovnéZ [IXIEENT nebo na in-
ternetu na adrese http://cestiny.idnes.cz/pa/
ad_aware.html.

Spybot Search & Destroy 1.3 — nachézi se
XTSI jako soubor SPYBOTSD13.EXE o ve-
likosti 4,15 MB nebo na internetové adrese
www.safer-networking.org/en/download/
index.html.

CWShredder 1.59.1 — je XTSI jako
soubor CWSHREDDER.EXE o velikosti 146 KB.
Naleznete jej i na internetové adrese www.
softpedia.com/public/cat/10/17/10-17-
150.shtml.

Vzhledem k tomu, Ze Ad-Aware a Spybot zli-
kviduji i spyware, Ctéte névody k jejich pouZitf
v odstavci Provéfte sviij systém off-line.

Program CWShredder spustite poklepanim
na soubor SHREDDER.EXE. Stiskem tlacitka Fix
aplikace najde a zlikviduje vSechny podezfelé ob-
jekty ve vaSem pocitaci.

Jak jiz nazev prozrazuje, jedna se o programy, které eminentné zajima, jaké stranky na
internetu navstévujete, které sluzby pouZivate a viibec vse, co na poéitaci provadite. Spy-
ware se miiZe skryvat v softwaru, ktery je distribuovan zdarma. Spyware neni pochybny
jen z hlediska ochrany dat, ale je $kodlivy i pro samotna Windows. Spatné se totiZ odin-
stalovava a za uréitych okolnosti miZze dokonce narusovat pravidelny béh aplikaci.

Na rozdil od hijackerii nejsou za spyware v poéita¢i odpovédné bezpeénostni trhliny
v systému. Na viné jsou tentokrat hlavné samotni uZivatelé. Vzhledem k tomu, Ze primér-
ny uZivatel pocitace by chtél mit nejradéji vSe tplné zadarmo, presla fada programatori
sharewarovych aplikaci od placeni za pouZivani sharewarové aplikace uZivatelem k mo-
delu spywarovému, ktery nabizeji zdarma a penize dostanou od pochybnych reklamnich
spoleénosti za informace o uZivateli tohoto softwaru. 0d ¢asii, kdy se objevila Windows

2000, se i Microsoft zaéina podilet na praktikach takového shirani dat. Napr. Media Play-
er umoziiuje jednoznacéné identifikovat daného surfujiciho uZivatele nebo vam Microsoft
pfi zatuhnuti systému nabizi odeslani informaci a vypisu z operaéni paméti na jeho server.

Jak se vlastné proti spywaru branit? Jak se dozvite, zda jiz nejsou ve vaSem systému
pilné shirana data a nasledné odesilana pryé? Riizné internetové spolecnosti mély pres
dva roky casu, aby vyvinuly ochranné nastroje proti spywaru. Tomu odpovida i rozmani-
tost aplikaci €i utilit, které jsou v soucasnosti pro boj proti spywaru k dispozici.

Utésnéte Windows 2000/XP

Windows 2000/XP potfebuji v boji proti spywaru
zcela nekompromisni néstroj, nebot jsou aZ prilis
vstficna. Jednim z nich je utilita XP Antispy 3.8
(XPANTISPY_EN.ZIP, 35,1 KB), kterou naleznete
[IXTEETE nebo na adrese www.xp-antispy.
org/. Jeji instalace spocivd v rozbaleni archivu do
libovoIné slozky a v poklepani na spoustéci sou-
bor. V okné programu doporucujeme deaktivovat
vétSinu poloZek umoZiujicich sbirani dat a jejich
zasilani Microsoftu, a to zejména u Windows Me-
dia Playeru, Internet Exploreru a v poli Error Re-
ports. U poloZek Disable automatic updates a Di-
sable scheduled updates byste rozhodné méli mit
¢erveny vykfiénik. U kazdé vybrané volby se vdm
ve spodni ¢asti okna objevi vysvétleni, co dana
volba umozZiiuje. XP Antispy spoustéjte v profilu,
ktery méa k pocitaci prava administratora.

Rozpoznani spywaru

Pokud uZ pfi zacatku instalace néjakého progra-
mu budete dotazovani na néjaké demografické

Gdaje, pak je na mist& nejvy3si obezfelost. Z4d-
ného obycejného programatora sharewarovych
aplikaci rozhodné nezajima vas vek, co nakupu-
jete, jaké mate zajmy a podobné marketingové
(daje. Velmi znamymi pfiklady spywaru jsou na-
pfiklad download manazer Download Accele-
rator Plus (DAP) ¢i Go!Zilla. | programy pro
vyménu souborli Kazaa a BearShare obsahuji
ve své zdarma dostupné verzi spyware. Rozvaz-
te si proto dobfe, zda neni v takovych pfipadech
|épe zapomenout na zdarma dostupné nastroje,
které slidi po vaSich osobnich Gdajich, a zda se
nevyplati koupit si komeréni verzi bez spywaru.

Zahraiite napadeni pocitace

Aplikace SpywareBlaster 3.2, kterou nalezne-
te [MIIEEN jako soubor SPYWAREBLASTER-
SETUP.EXE, 2,14 MB), nebo ji miZete stahnout
z internetové adresy www.javacoolsoftware.
com/spywareblaster.html, vas pocitaC pred
takovymi slidicimi programy ochrani. Po jeji in-
stalaci a pfi prvnim spusténi uz mozna odhali, Ze
méte Spatné nastaveny Internet Explorer. V tom-

SpywareBlaster
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SpywareBlaster:
hned napoprvé
detekuje chybné
nastaveni
Internet Exploreru.
Pak jiz nezbyva
nez prijmout
vsechna opatieni,
ktera navrhne.
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to pfipadé se objevi hlaSeni Internet Explorer Se-
curity Alert! Pak nezbyvéa nei pfijmout vSechna
opatieni, kterd vdm SpywareBlaster navrhne.
Proto vyberte poloZku Here to learn more and fix
it. Potom klepnéte na volbu Set recommended
values. V hlavnim menu programu pak aktivujte
ochranu v menu Protection tim, Ze klepnete na
odkaz Click here to enable protection.

Volba Restricted sites protection zabrafuje
pristupu na podezrelé stranky. | tuto byste méli
aktivovat. Do tfetice klepnéte v levém sloupecku
na odkaz Updates, kde stiskem tlacitka Check for
update stahnete z internetu nejnovejsi verzi da-
tabaze programu pro detekci nového spywaru.

PFi instalaci je potfeba tuto utilitu nainstalo-
vat pro kazdy uZivatelsky Gcet zvIast.

4) Skromnost clovéka Slechti

NejacinnéjSi ochranou proti spywaru je vase cho-
vani a hlavné skromnost. Z internetu byste méli
stahovat a n&sledné instalovat pouze ty progra-
my, které skutecné potrebujete. Pro kazdy typ
aplikace na sto procent existuje néjaky program,
ktery neobsahuje spyware. Na druhou stranu za-
se nemusi byt zdarma.

5) Otazka diivéry

Stahujte z internetu programy pouze z téch stra-
nek, jeZ vdm pripadaji divéryhodné. Pokud se
v nékterych aplikacich pouZiva spyware, pak po-
kud se jedna o seridzni zdroj, budete na tuto sku-
teénost dodatecné upozornéni.

5) SpyBlocker — specialni
program na blokovani spywaru

Nechcete se za Zadnou cenu vzdat pouzivani pro-
grami obsahujicich spyware, protoze je jejich po-
uZivani zadarmo? Dokonce i v tomto pfipadé se
dé zaridit, aby vaSe aktivity nebyly sledovény. Ta-
kové feSeni ale neni zdarma. Predstavuje ho pro-
gram SpyBlocker 8.0 (SPYBLOCK.EXE, 3,66 MB),
ktery sice nezabrani Zadnému spywaru, aby se na-
instaloval, ale znemoZni mu zasilani dat o vas, tak-
Ze takovy spyware je pak pro svého vyrobce prak-
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A SpyBlocker: nasazenim této aplikace
~prevezete” kazdy spyware.
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A On-line aplikace z internetové adresy Spyware-Guide.com najde a odstrani spyware.

ticky nepouZitelny. SpyBlocker tedy nijak neméni
vlastni soubory spywaru, nybrZ blokuje server spy-
waru tim, Ze mu da do cesty sv(j vlastni server.
Tim si v8echny programy podrZi pinou funkénost,
vy neporuujete Zadna licentni ujednani, ale spy-
ware se pfi pouZiti této utility naprosto mine G¢in-
kem. Pokud méte na svém pocitaci nainstalova-
ny firewall, napriklad Zone Alarm, je potfeba v je-
ho nastaveni povolit SpyBlockeru pfistup k né-
kterym portdim (napr. port 80). Program nalezne-
te IMXTEEINE, popfipadé na internetu na adrese
www.spyblocker-software.com/spybloc-
ker/index.shtm.

JAK SE ZBAVIT SPYWARU

Myslite si, Ze jste udélali naprosto vSe, abyste
ze sveho pocitace odstranili spyware a hijacke-
ry? Udé&lejte si test. Vsadite se, ktery ze $pionl
uZ mésice pracuje na vasich souborech? Nastésti
jsou vSechny niZe popisované testovaci progra-
my schopné vSechen nalezeny spyware okamzi-
té ze systému eliminovat.

1) Provéte sviij systém on-line

Internetova stranka Spyware-Guide.com vam
zdarma nabizi on-line skenovani vaSeho systému
na pfitomnost spywaru. Sta¢i do internetového
prohliZe¢e zadat adresu www.spywaregui-
de.com/txt_onlinescan.html. Mo7nd budete
muset do¢asné deaktivovat sviij download ma-
nazer, napfiklad GetRight, pokud néjaky pouZzi-
vate, aby se mohlo skenovani systému automa-
ticky spustit. Tato on-line aplikace je vlastné pr-
vek ActiveX. Internet Explorer si jej stdhne a jak-
mile je staZeni kompletni, objevi se dialog s va-

rovanim. To naSe on-line aplikace 7ada o dovo-
leni, aby se mohla spustit. Stiskem tlacitka Yes
ji toto povoleni date. Pokud aplikace béhem pro-
hlizeni systému nalezne spyware, trojského ko-
né, keylogger, adware nebo jiny malware, zepta
se, zda jej budete chtit zlikvidovat. Malware pak
odstranite tlagitkem Remove it.

Kdyz on-line aplikace nenajde nic podezrelé-
ho, po skonceni kontroly se automaticky ukongi.

PouZivate-li jako internetovy prohliZe¢ jinou
aplikaci nez Internet Explorer, pak zvolte adresu
www.xblock.com/download/xclean_mic-
ro.exe. Pak mlize prohliZe¢ tento soubor uloZit
na pevny disk. Po uloZeni pak poklepanim na ulo-
Zeny soubor spustite skenovani systému.

/) Provéite sviij systém off-line

Po otestovani systému on-line restartujte poci-
ta€. Nyni pfijdou na fadu jiZ dfive jmenované uti-
lity Ad-aware a Spybot. Pro né plati to samé,
jako pro antivirové programy — ne kazda utilita
na odhalovani spywaru nalezne v3echny Skidce.
Jistota je jistota. Spustte v libovolném pofadi po-
stupné obg utility. Po skongeni kazdé vzdy res-
tartujte pocitac.

» Ad-aware: je to klasika mezi programy od-
halujici hijackery, spyware nebo adware. Verze
Personal je dostupna zdarma a fadéni vSemoz-
ného malwaru rychle ukongi. Program nainstalu-
jete do libovolné slozky klasicky poklepanim na
instalacni soubor. [IXTEEEINE] naleznete i ¢esky
jazykovy modul, ktery si doinstalujete tak, Ze roz-
balite soubor AAW6_CZ.RAR do libovolné sloz-
ky a vSechny rozbalené soubory pfesunete do
sloZky Lang, kterd se nachazi ve sloZce, do ni?
jste instalovali Ad-aware. Potom staci v menu

Optionsvybratv poli Language file polozku Czech
a stisknout tlacitko Proceed.

V hlavnim okné programu nyni stisknéte tla-
Citko Stav. Klepnutim na polozku Aktualizovat
nyni si z internetu stahnéte nejnovéjsi aktuali-
zatni soubor. Poté stisknéte tlacitko Skenovat.
Jako reZim skenovani vyberte volbu Vybrat sou-
bory/adresare a klepnutim na odkaz Vybrat vy-
berte vSechny diskové oddily, které obsahuji
Windows (vétSinou disk C:) a dale pouZivané pro-
gramy (¢asto disk D:). Klepnutim na tlacitko Dal-
Si zahdjite skenovani systému. Po otestovani
systému je nutno oznacit runé vechny soubo-
ry, které maji byt smazany.

Ad-aware urCité najde spoustu tzv. tracking
cookies, které miZete bez obav odstranit. Rovnéz
smazte vSechny EXE soubory nalezené a identi-
fikované Ad-awarem jako spyware. Rychla kon-
trola systému, ktera se spousti z hlavniho roz-
hrani pres tlacitko Skenovat a polozku Provést
rychlou kontrolu systému, mimo jiné testuje i po-
loZky v registru Windows.

» Spybot Search&Destroy: pfi prvnim spus-
téni vdm program navrhne provedeni zalohy re-
gistru, coz rozhodné neodmitejte. Poté stiskné-
te tlagitko Next a dale Search for updates. Po-
té zakladni oSetfeni systému provedete opét
klepnutim na tlacitka Nexta Immunize this sys-
tem. Konecné po stisku tlatitek Next a Start
using this program se privodce ukongi. Nyni do-

porucujeme cely program ukon- [ e —igial

¢it a znovu spustit.

Tato aplikace ma zabudova-
ny i Cesky jazykovy modul, tak-
7e pokud klepnete do menu Ja- -——
zyk/Cesky, bude s vami program
komunikovat v CeSting.

Po jeho spusténi stisknéte
tlacitko Zkontrolovat. Po prové-

s
fenf systému uvidite vysledky. -
Stiskem tlacitka Opravit vybra-
né problémyodstranite ze systé-
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mu vSechny Skddce.
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Aby odstranéni $kiidcl nes-
razilo nékteré aplikace takfikajic na kolena, vy-
tvéfi nejdfive Spybot bod obnoveni Windows.
Jestlize nemlZe Spybot nékteré Skidce odstra-
nit okamZité, musi to udélat pfi pfistim spusténi

tim spusténi Windows automaticky spustit.

ZALOHOVANI SYSTEMU

Nyni méate Windows vycisténa od riizného mal-
waru. Je tedy vhodna doba pro vytvoreni zalohy
systému. Nejrychleji to provedete prostfednictvim
utility SpywareBlaster. Spustte jej a v hlavnim
okné vyberte polozku System Snapshot.

Vlyberte moZnost Create new System Snap-
shot a klepnéte na tlacitko Go. VloZte jméno pro

A Ad-aware: vSechen nalezeny
spyware, ktery chcete odstranit, musite
manualné oznacit.

snapshot a klepnéte na Create Snapshot. Po ng-
kolika sekundach je vSe hotovo. Pokud pouZziva-
te Windows NT/2000/XP, je tfeba snapshot vy-
tvofit pro vSechny uZivatele.

Pokud vam nékdy v budoucnu do systému
vklouzne néjaky malware, vyberte v Spyware-
Blasteru pod volbou System Snapshotvolbu Res-
tore System to Saved Snapshot Point a klepné-
te na tlacitko Go. V dal$im dialogovém okné si
vyberte soubor s dfive vytvorenou zalohou a za-
hajte obnovu systému klepnutim na tlacitko
Next. 40487/0K O
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