Zahladte

po sobé stopy!

Kazdy nemusi hned vedet, co na svém pocitaci delate

(CD)

DAVID CEPICKA, DANIEL BEHRENS

Vas pocitac o vas miize
prozradit mnohé. Ostatni si
tak mohou velmi rychle
udélat obrazek o vasi
praci a dokonce i o vasich
zvyklostech. Ucinte pritrz
vsem zvédavciim slidicim
po vaSem soukromi!

kaZ mi svij pocitac a j4 ti povim, kdo jsi. To

neni 74dnd premoudreld pripovidka, ale
hotké skutecnost. Prakticky kazdy program, jenZ
bé7né pouZivate, totiZ shird informace o vasich
aktivitach.

Udaje skryté

v dokumentech Wordu

Napriklad Word: staéi otevrit dokument Wordu
a z menu Soubor vybrat prikaz Vlastnosti. A uz
zde jsou uvedeny (bez va$eho védomi) informa-
ce 0 va$i 0sobé a o pravé vznikajicim dokumen-
tu. Diky takovym funkcim Wordu, jako jsou Rych-
16 ukladani ¢i Sledovani zmén, se rovnéZ mlze
stét, Ze se z néjakého dokumentu mohou nacist
takové informace, které by ostatni radéji nemé-
li vilbec spatfit.

Zkusili jsme provést maly ukézkovy test. PFi
ném jsme na internetu vyhledavali dokumenty
vytvorené ve formatu dokument Word. Velmi po-
hodIné to jde pomoci vyhleddvace Google. Do
politka Pokrocilé vyhledavanijsme zadali forméat

souborl Microsoft Word ( *.doc) a do policka pro
zadani vyhledavaného vyrazu jsme zadali néja-
ké béZné pouZivané slovo. A hned se objevily ti-
sice dokument( roztrousenych po celém webu.
A uZ pfi prvnich pokusech se ndm podafilo v né-
kterych z nich odhalit utajené informace, o nichz
s nejvétsi pravdépodobnosti jejich autofi viibec
nevedeli.

Proto kaZdy, kdo chce dokumenty ve Wordu
posilat dale tfeba pfes e-mail ¢i je vkladat pri-
mo na WWW stranky, by je mél ze vSeho nej-
drive podrobit diikladné prohlidce. V tipu €. 1 se
dozvite podrobnosti. Mimo jiné pozndte i pfesna
mista, kde se takové skryté informace v doku-
mentu Wordu nalézaji.

Ostatni uzivatelé védi, kde
surfujete na internetu

Kazdy, kdo se o svij pocitac déli s jinymi oso-
bami, at to jsou ¢lenové rodiny ¢i kolegové v pra-
ci, dava vanc kousek svého soukromi. Kupfikla-
du spousta programd si peclivé poznamenava na-
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posledy otevené soubory (viz tip €. 7). Ostatni si
zase uchovavaji informace o tom, které stranky
na internetu navstévujete. Hlavnimi podezfelymi
v této nekalé Cinnosti jsou zejména funkce His-
torie v Internet Exploreru a také mezipamét (ca-
che pamét internetového prohliZece). V tipu €. 3
se tak dozvite, kam se presné umistuji zaznamy
o navStivenych strankéch a jak tyto informace
odstranit.

Pornografické materialy a hesla
na pevnych discich
Méte-li v Gmyslu prodat nebo darovat sv(ij pevny
disk €i rovnou cely potitag, pak byste urcite méli
diikladné vymazat vSechen jeho obsah. K tomuto
Ucelu je funkce pro mazani souborl ve Windows
stejné tak malo vhodné jako formatovani disku €i
nové vytvoreni diskovych oddilt. Dokonce uz i pro-
stfednictvim freewarovych utilit (viz tip €. 6) se
daji takova data pomérné snadno obnovit.
VétSina uZivatell to vSak ocividné nevi. Fir-
ma 0&0 Software (www.oo-software.com/
en/study/index.html), zabyvajici se vytvarenim
nejrliznéjSich utilit, zkusila provést namatkovy
test u nékolika pevnych diskd, které prodavala
v drazbé firma Ebay. Cilem tohoto testu byla sna-
ha najit na téchto discich citlivé ddaje. Vysled-
kem pak bylo mnoZstvi soukromych ¢i obchod-
nich e-mailli, naskenované podpisy, plné moci
k provadéni bankovnich operaci, ddaje pro pfi-
stup k internetu, hesla pro pfistup k sluzbam on-
line bankovnictvi véetné kédd transakei, stejné
jako pornograficky materiél. Tato data bud vi-
bec nebyla smazana, nebo se dala za pouZiti spe-
cidlniho softwaru obnovit. Aby se vam nic tako-
vého nepfihodilo, nabizime vam v tomto ¢lanku
programy, s nimiZ skute¢né dlikladné odstranite
jednotlivé soubory, ale samoziejmé pro né ne-
bude problém nenévratné promazat celé disky.

1) Jak nalézt a odstranit informace skryté
v dokumentech vytvorenych ve Wordu

vatel soubor naposledy ukladal. Pokud je zde
uvedeno jiné jméno neZ na zaloice Statistické
Udaje, je jasné, Ze na dokumentu pracovali mi-
nimalné dva uZivatelé. Udaj Cislo revize vém
udava, jak ¢asto byl dokument modifikovan a ko-
likrdt byl uloZen. Pokud byl dokument i vytistén,
pak pfesné Udaje o tisku prozradi fadek Vytisté-
no.. PakliZe je ve Wordu aktivovana moZnost tzv.
Rychlého ukladani, miZe se v souborech nalézat
kvantum dalSich zajimavych informaci. VV tomto
pfipadé totiz Word neuklada vidy znovu cely
soubor, nybrZ pfipojuje k souboru pouze nové pfi-
dané znaky. Tuto ¢innost pak provadi automa-
ticky na pozadi bez zésahu uZivatele. Césti tex-
tu, které odstranite, tak Word oznaci jako od-
stranéné, presto v textu naddle z(istavaji. Pomoci
textového editoru, jen7 dokaZe dokument vytvo-
feny ve Wordu zobrazit v ,hrubé” formé bez for-
matovani, napfiklad v libovolném textovém edi-
toru doddvaném ve Windows, pak miZete od-
stranéné Casti textu znovu vidét.

Otazka: Casto posilam e-mailem
dokumenty vytvorené ve Wordu, a to jak
sluZebni, tak soukromé. Predstavuje to
pro mne bezpecnostni riziko?

Odpoveéd: Zasilani takovych dokument je z hle-
diska bezpecnosti riskantni. Dokumenty vytvore-
né ve Wordu jsou ve formatu obsahujicim €isty
text (nezaSifrovany), ¢imZ je jejich obsah pfi-
stupny vSem, tedy i nepovolanym. Nékteré in-
formace se daji ziskat pomérné snadno — napfi-
klad pfes menu Soubor/Vlastnosti. Na zaloZce
Souhrnné informace je kupfikladu uvedeno, kdo
dokument vytvoril a v jaké spoleCnosti pracuje.

Tyto (Udaje vklada Word automaticky do kaz-
dého dokumentu. Jméno uZivatele a nazev spo-
leénosti ziskava program z ddajd, jeZ byly zadéa-
vany pfi instalaci Wordu, resp. celého baliku Of-
fice. Pokud jste tehdy pfi instalaci v rozcileni
zadali néjakd nesmysIna ¢i hloupa slova, jako
.Blbecek” do politka pro vase jméno a , Kocour-
kov” jako nazev vasi firmy, pak to mliZe byt do-

cela trapné, protoZe tato slova budou obsahovat o 0020 M
vSechny dokumenty Wordu, které jste vytvorili [ i | e |
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A Zradné informace:

ve ,Vlastnostech” dokumentu
Wordu se da najit véta, ktera byla
pfi prvnim uloZeni napsana

uplné na zac¢atku dokumentu.
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licku i tehdy, kdyZ bude z plivodniho textu davno
odstranéna. Ostatné si popisovanou vétu maze-
te precist i tehdy, pokud v Priizkumniku presu-
nete ukazatel mySi nad dany soubor.

Zéloika Statistické tdaje vynasi na svétlo
dalSi daje. Tak se kupfikladu dozvite, ktery uZi-

A Riziko ,,Rychlého ukladani”: pokud
je tato volba povolena, zlstavaji

jiz smazané casti textu v dokumentu.
Zobrazit si je pak maze kdokoli
otevienim souboru v libovolném
textovém editoru.
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(e A je a ukéZze vam (daje, které se daji zjistit, pokud ~ ném pfipad€ totiz Doc Scrubber vytvofi vycisté- mohou zobrazit obsah vaseho nakupniho koSiku
Do Serusbar nékdo otevie dokument Wordu a z menu Soubor nou kopii souboru, jeZ bude v ndzvu souboru ob- riagetepti B oy _: “:}' ki e pfi vaSem poslednim nakupu.
zvoli prikaz Viastnosti. RovnéZ poskytne fadu dal- sahovat vyraz SCRUBBED, a plivodni soubor ne- = T Na rozdil od do¢asnych soubor( internetu ne-
Sich informaci — kupfikladu historii v§ech nazvli ché nedotteny. Klepnéte na tlatitko Next. Nyni T = ) ] 1 s [y - - maji cookies Zadna omezeni tykajici se kapacity,
soubord a verzi Wordu, v niZz autor dokumentu méate mozZnost vybrat si libovolny soubor Wordu, . iy e - a ktera je pro né vyhrazena — proto jsou na vaSem

Vycistéte dokument dokonale:
Doc Scrubber zobrazi viechny skryté
informace v dokumentech Wordu
a pokud si to budete prat, rovnéz je
smaze.

Tato skute¢nost ale miZe mit dalekosahlé dd-
sledky. Napfiklad se takto mlZe zjistit, Ze si né-
jaky uZivatel v dokumentu obsahujicim néjakou
hodnotici zpravu trochu pozved! svoji bilanci tim,
Ze (daje uvedené ve zprave vylepsil ve svij pro-
spéch a odstranil vSechny kritické poznamky v do-
kumentu. Nebo dalsi pfiklad: co kdyZ budete chtit
poslat svym kolegdm dokument, ktery jste tro-
chu zcenzurovali, aby v se ném nevyskytovala
skutecnd jména aktérd? | v tomto pripadé nebu-
de problém pro trochu zvidavéjSiho uZivatele sku-
te¢nd jména (vami odstranéna) odhalit. Je prav-
dou, Ze hledani smazanych ddajd v DOC soubo-
ru otevieném v ,hrubé"” neformatované formé je
ponékud zdlouhavéjsi, ovSem v pfipadé podezie-
ni na néjakou nekalost se miZe takto vynaloZe-
na ndmaha vratit.

To samé platii o funkci Sledovdni zmén—jed-
na se plvodné o velmi uZitetnou funkci, zejmé-
na tehdy, pokud na jednom dokumentu pracuje
vice lidi. KaZdy z nich totiZ hned vidi, co jeho ko-
lega proved| v dokumentu za zmény a doplriky Ci
naopak které pasaze zdokumentu vyskrtl. Ale po-
zor: dfive, neZ se dokument dostane na vefejnost,
nesmi posledni uZivatel dokumentu zapomenout
vytvofenou historii provedenych zmén smazat
(viz niZe). Jinak by si mohl prijemce néjakého
marketingového dokumentu docela slu§né pocist
v komentafich odkazujicich na mnoZstvi proda-
nych produktd. Proto je nutné pro odstranéni
vSech nepatfiénych informaci klepnout na na-
bidku Ndstroje/Sledovani zmén, a kdyZ se obje-
vi novy panel nastrojl, pak z rozeviraci nabidky
vybrat polozku Konecny se znackami.

Neékteré verze Wordu si navic poznamenava-
ji, pod jakymi nazvy a do jakych sloZek jste jed-
notlivé verze dokumentu ukladali. Z téchto Gda-
jG se da také odvodit mnohé — co si pomyslite,
kdyZ jako prvni nazev dokumentu uvidite nazev
Nudny marketingovy text.doc a kdyZ bude lezet
ve sloZce Problémové pripady?

Utilita Doc Scrubber, je7 je pro soukromé
pouZiti zdarma, takové soubory Wordu analyzu-

pracoval.

Pokud miZete ve Wordu nékteré jeho funkce bez
problém{ postradat, existuje jednoduché feSeni
— budete-li dokument dale pfedavat ostatnim ve
forméatu RTF, pak vSechny vySe popisované a uta-
jované informace zmizi, az na jméno uZivatele
a nazev spolecnosti.

Paklize pro své dokumenty upfednostfiujete
format dokument Word, pak si nezapomerite vZdy
zkontrolovat, zda vaSe soubory neobsahuji né-
které z Udajd, které nechcete zvefejiiovat a po-
pfipadé je nevahejte smazat.

DalSi niZe uvedené tipy se tykaji Wordu 2003.
V ostatnich verzich Wordu jsou pfikazy obdobné.

Nejprve oteviete soubor Wordu a z menu
Soubor si zvolte prikaz Viastnosti. Nyni klepné-
te na zalozku Souhrnné informace a zde od-
strafite vSechny ddaje ze vSech policek. Kromé
toho pred poslednim uloZenim souboru zruste za-
trzeni policka Povolit rychlé ukladaniv menu N&-
stroje/MoZnostina zaloZce Uklddani. \ opatném
pfipadé zlstanou smazané ¢asti textu obsaZzeny
v dokumentu a daji se dohledat pfi otevienf sou-
boru v néjakém jiném textovém editoru.

Utilita Doc Scrubber, kterou naleznete
[IXTSEIE, dokaze nejen zobrazit skryté infor-
mace obsaZzené v dokumentech Wordu, nybr7 je
i odstrani. K tomuto G¢elu spustte Doc Scrubber
a stisknéte tlacitko Scrub. V dal§im kroku si ur-
Cujete, zda chcete ,vy€istit” pouze jeden doku-
ment Wordu nebo vice. Nezapomerite zatrhnout
volbu Save scrubbed file over original. V opac-

popfipadé sloZku tyto soubory obsahujici.

V dal$im dialogovém okné pak urCujete, kte-
ré informace ma utilita ze soubord Wordu od-
stranit — kupfikladu datum vytisténi, €islo revize
dokumentu, celkovou dobu prace na dokumentu
¢i historie jmen soubord. Po klepnuti na tlacitko
Next pak zatne program soubor Wordu Gistit.

Historii Gprav zaznamenanou pomoci funkce
Sledovani zmén v§ak Doc Scrubber odstranit ne-
dokaze. Pro jejich smazani nejprve zmifiovanou
funkci zapnéte, a to pfes menu Néstroje/Sledo-
vani zmén (pokud ovSem jiZ nebyla zapnutd). Ob-
jevi se novy panel nastrojl. V rozeviracim se-
znamu vyberte polozku Konecny se znackami,
abyste zobrazili historii vSech dprav provedenych
v dokumentu. Tu pak smazete prikazem Prijmout
vSechny zmény v dokumentu.

Pokud pouZzivate Word XP nebo 2003, m(ize-
te rovnéZ pouZit zdarma dostupny nastroj Micro-
softu s ndzvem Remove Hidden Data Add-in
(naleznete jej [MMIEENH). Ten dokaze odstranit
veSkerou historii Gprav a odstrani vSechny Gda-
je. jez se nachazeji na zéloZce Souhrnné infor-
mace, kterou vyvolate pro kazdy soubor z menu
Soubor/Vlastnosti. Po instalaci doplfiku jej md-
Zete spustit z menu Soubor/Remove Hidden Da-
ta. Velmi nepraktické je ale skutecnost, Ze po vy-
cisténi néjakého dokumentu se vas pristé pri je-
ho novém otevieni Word bude dotazovat, zda jej
chcete otevfit pouze pro ¢teni.

Cislo revize dokumentu a datum vytistén zd-
stava po vycisténi zminovanym doplfikem zacho-
vano. Tyto (idaje mdZete nasledné odstranit pro-
gramem Doc Scrubber.

Stopy po surfovani: Které stranky
si prohlizeli za mymi zady a kdo?

Otazka:

Odpovéd: Internet Explorer si poctivé vede kni-
hu zdznamd o tom, kdy a které internetové stran-
ky jste navstivili. Tak si kupfikladu miZete pfi-
pomenout, jak se jmenovala stranka, kterou jste
predevéirem otevieli a mezitim jste jeji presnou
adresu zapomnéli.

Stejné tak mlZete snadno zjistit, které stran-
ky ma v oblibé vas syn €i dcera. Pro zobrazeni
souboru téchto zaznam(, v Internet Exploreru
zvanych Historie, staci klepnout do menu Zobra-
Zit/Panel aplikace Explorer/Historie, nebo pouZit
tlacitko se symbolem hodin na panelu nastroj(.
Objevi se postranni lista s jednotlivymi dny v tyd-
nu. Po klepnuti na libovolny den se pak ukaze se-
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Konec sledovani: funkci Historie
muzete nastavit tak, aby zaznamenavala
a uchovavala navstévované stranky
na internetu pouze jeden den.
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pocitace vlastngé trvale. Podivate-li se na obsah
cookies, nenaleznete nic pfili§ zajimavého, jen
I nékolik Cislic a zmét pismen. V seznamu doCas-
00 1 nych soubor( se ale cookies zobrazuji s interne-
- tovou adresou, z niZ pochdzi, a s datem posled-

} - niho pfistupu k serveru. TakZe i kdyby byla cache
pamét prohlizeCe smazana, mlZete diky cookies
. i ' presto ziskat informace o tom, zda nékdo jiny na
: ':_ i ; vaSem pocitaci surfoval na internetu. OvSem je
' : zéroven tfeba poznamenat, Ze cookies ukladaji
L e . na vas poCital pouze nékteré stranky.

Internet Explorer uklada v paméti
cache vsechny prvky naposledy
navstivenych WWW stranek - jejich
seznam si muizete setridit tfeba podle
stranek, k nimz patii.

znam vSech webovych serverli navstivenych
v onen den. Klepnutim na nazev domény serve-
ru se pak zobrazi vSechny stranky otevfené na
tomto serveru. Pokud budete chtit zjistit, kolikrat
byla dand stranka navstivena a kdy byla napo-
sledy oteviena, pak klepnéte na danou stranku
pravym tlacitkem mySi a z kontextového menu
zvolte prikaz Vlastnosti. Nad seznamem se take
nachdzi tlacitko Hledat, s jehoZ pomoci miZete
aktivovat u navstivenych stranek vyhledavani po-
dle klicovych slov vyskytujicich se v URL adrese
¢i v nazvu v titulkovém pruhu okna.

S funkci Historie je spojena funkce automa-
tického dopliiovani adres. KdyZ do fadku Adresa
postupné piSete internetovou adresu, ukazuje In-
ternet Explorer vSechny jiZ navstivené adresy ob-
sahuijici stejné znaky. Pomoci kurzorovych Sipek
si pak mlZete vybirat v seznamu adres, ¢imz si
usetrite psanf celé adresy. Objevi-li se v sezna-
mu adres néjaka, kterou neznate, pak ji na va-
Sem pocitaCi oteviral nékdo jiny.

Dalsi stopy po surfovani nékoho jiného se da-
il najit v mezipaméti (cache) prohlizece. Internet
Explorer totiz na pevny disk uklada obsah nav-
Stivenych stranek (vyjimkou jsou zabezpecené
stranky https).

Pokud jste nic nemeénili, nemusite pfi priSti
navstéve néjaké stranky tuto celou znovu staho-
vat. Cache pamét prohliZece zabira okolo tfi pro-
cent kapacity disku, na ném?Z jsou nainstalovana
Windows. U velkych disk( tak m{Ze kapacita me-
zipaméti dosahovat i nékolika gigabajtd. Diky to-
mu neni nic sloZitého zjistit stranky navstévova-
né i pred del$i dobou. Pokud v prohliZe¢i klep-
nete do menu Ndstroje/Moznosti Internetua pre-
sunete se na zalozku Obecné, kde stisknete tla-
¢itko Nastaveni, dostanete se do dialogoveho
okna, v némz si stiskem tlacitka Zobrazit soubo-
ry zobrazite obsah slozky Temporary Internet

PrincipiaIné jsou pro nas zajimavé pouze stopy,
které pfi surfovani zanechd Internet Explorer.
Pomoci funkce Historie naleznete zapomenuté
stranky, mezipamét vam zase poslouZi k rychlej-
Simu nacitani jiz navStivenych internetovych stra-
nek. Pokud po€ita¢ pouZivate sami a nikdo jiny
k nému neméa pristup, pak si nemusite kvdli
ochrané dat délat Zadné starosti.

Jakmile sv(ij pocitat sdilite s ostatnimi kole-
gy v praci nebo doma se €leny rodiny, pak je nut-
no provest nékolik opatfeni, aby se nikdo nepo-
volany k vaSim datlim nedostal. Ve Windows
2000 a XP zridte nékolik uZivatelskych Géth. Pro
kaZzdeho uZivatele se pak budou cache pamét In-
ternet Exploreru, cookies a stranky pro funkci His-
torie ukladat do specialni slozky. VySe napsané
ale plati pouze tehdy, pokud budete pouZivat sys-
tém souborl NTFS a nikdo jiny kromé véas nebu-
de mit k pocitaci prava spravce pocitace. V opac-
ném pripadé mUZe kaZdy takovy uZivatel pomocf
Prdzkumnika prohliZet slozky ostatnich uZivatel.

Jiny zplisob: v§echny stopy za sebou vzdy za-
mette, neboli nakonfigurujte Internet Explorer
tak, aby ukladal pokud moZno co nejméné dat.

Files, kterd je mezipaméti prohlizete. Nyni klep-
néte v okné slozky Temporary Internet Files
do menu Zobrazit/Podrobnosti. Ke kazdému prv-
ku se vam zobrazi internetova adresa, z niz po-
chézi, a datum otevfeni, coZ je datum, kdy byla
tato adresa naposledy prohlizena.

KdyZ klepnete na zaéhlavi sloupce s ndzvem
Internetova adresa, sefadite vSechny prvky po-
dle URL adres. Pfi klepnuti na zéhlavi sloupce
Otevreno setfidite seznam podle data otevreni,
takZe okamZité vidite, kdy byly které internetové
stranky otevieny. Pfi poklepani na libovolny pr-
vek, tfeba obrazek, se tento otevre, aniz by bylo
nutné byt pfipojen k internetu.

V seznamu do€asnych soubord se rovnéz v me-
zipaméti nachazeji tzv. cookies. Jsou to special-
ni textové soubory, jez WWW servery posilaji na
vas poctitac, na némz se pak ukladaji. Mohou na-
priklad obsahovat jedine¢né €islo, na néZ mize
WWW server pfi vaSi dalSi navstévé odkazovat.
Tak si mohou provozovatelé WWW serveru vést
pomérné presnou statistiku navStévnosti svych
stranek a tfeba v pfipadé internetového obchodu

[Beeeci i iR
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Internet Explorer vas prozradi: pomoci funkce Historie si prohlize¢ zaznamenava,
kdy a které WWW stranky jste navstivili.
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Zatnéme tfeba seznamem vSech navstive-
nych stranek. Klepnéte v Internet Exploreru do
menu Néstroje/MozZnosti Internetu. Na zaloZce
Obecné je dole nastaveno, kolik dni maji byt ad-
resy uloZeny v Historii. Tuto hodnotu nastavte na
nulu. Funkce Historie sice nebude Gplné vypnu-
ta, ale budou ukladany pouze adresy, které jste
navstivili béhem jednoho dne surfovani na in-
ternetu. Pokud sézite na jistotu, pak po kazdém
surfovani klepnéte na vySe popsanou zélozku
Obecné a stisknéte tam tlacitko Vymazat histo-

rii. Na stejné zéloZce najdete tlacitko Odstranit
soubory, jimz vymaZete obsah cache paméti pro-
hlizee. Aby v budoucnu Internet Explorer do me-
zipaméti ukladal co nejméné soubord, nastavi-
me velikost cache paméti na 1 MB, a to stiskem
tlacitka Nastaveni na stejné zaloZce. Hodnotu
0 MB bohuZel Internet Explorer neakceptuje.
Historie, mezipaméti a cokies jednim stiskem tla-
¢itka mySi. K tomu slouZi utilita li System Wi-
per, kterou popiSeme v tipu €.7.

Ukryti stop po surfovani na zasifrovaném disku

Otazka:

Odpovéd: Zfidte si virtudini zasifrovany disk, na
ktery budete mit po zadani hesla pfistup pouze
vy. K tomuto Gcelu se da kupfikladu ve Windows
2000 a XP pouZit zdarma dostupna némecka uti-
lita Global Safe Disk AES, kterou naleznete
[ NA NASEM CD §

V pfipadé Internet Exploreru je vak ponékud
komplikovangjSi provést nastaveni tak, aby se
vSechny stopy po surfovani na internetu nacha-

zely na zaSifrovaném disku, nebot informace, kte-
ré jsou soucasti funkce Historie, cookies apod.
jsou ukryty hluboko v registru.

Zkuste proto pouZit zdarma dostupny internetovy
prohlize¢ Firefox, ktery naleznete i [EMISEIIE,
Firefox je zaloZen na prohliZeci Mozilla, je vSak
oprostén od vSech k obycejnému surfovani nepo-
tfebnych komponent, takZe postrada napf. funk-
ce pro préci s elektronickou poStou nebo pro chat.
Diky tomu je ve srovnani s Mozillou rychlejsi.

Aby Firefox ukladal svoje data na zaSifrova-
ny disk, klepnéte v nabidce Startna polozku Me-
zilla Firefox a tam na zastupce Profile Ma-
nager. V ném smazte existujici profil a vytvorte
novy. Potom zadejte jako disk pro umisténi sloz-
ky pro data uZivatele pismenko zaSifrované dis-
kové jednotky.

Outlook Express: smazané e-maily

se jeste daji obnovit

Otazka:

Odpovéd: E-maily, které odstranujete, se stan-
dardné umistuji nejprve do slozky Odstranénd
posta. Tam je Ize i nadale prohliZet, pfesunout
do jiné slozky nebo smazat — ovSem ani pak ne-

Program Kategorie

Dialupass 2.42

Doc Scrubber 1.1 zametaC stop
Firefox 0.9.3cs internetovy prohlize¢
Global Safe Disk AES 1.93.1 utilita pro Sifrovani disku

li System Wiper 2.4 zametat stop
Password Finder 2.0
PC Inspector E-Maxx 1.0 zametaC stop

PC Inspector File Recovery 3.0 zachrana dat

Protected Storage Passview 1.61 utilita pro zjiStovani hesel

Remove Hidden Data Add-in zameta€ stop

Win9x Passview 1.1

utilita pro zjistovani hesel

utilita pro zji$tovan( hesel

utilita pro zjistovani hesel

jsou nenavratné pryc. V Outlook Expressu se si-
ce jiZ nezobrazuji, pfesto se daji znovu obnovit.
V8echny e-maily v dané sloZce Outlook Expres-
su (Dorucend posta, Odstranénd posta atd.) jsou
uloZeny v jednom souboru se jménem <nazev
sloZzky>.DBX. Z divodu vétsi rychlosti Outlook
Express odstranéné e-maily v DBX souboru pou-
ze oznaCi jako smazané, misto aby po kazdém

Cena Operacni systém
zdarma 95/98/ME/NT4/2000/XP
pro soukromé pouziti zdarma = 95/98/ME/NT4/2000/XP
zdarma 95/98/ME/NT4/2000/XP
zdarma 2000, XP

zdarma 98/ME, 2000, XP

zdarma 95/98/ME, NT 4, 2000, XP
zdarma MS-DOS

zdarma 95/98/ME, NT4, 2000, XP
zdarma 95/98/ME, NT4, 2000, XP
zdarma Word XP, 2003

zdarma 95/98/ME

[ AV ]

Profesionalni slidici po datech

V situacich, kdy se jedna o pocitacovou kriminalitu, pfichazi ke slovu vskut-
ku profesiondlni utility. Stanoveni postihu v této oblasti je zaloZeno na vy-
uziti speciélniho softwaru vyvinutého pro ziskéani diikazli a objasnéni trest-
nych ¢inli. Jednim ze zastupcl programi tohoto druhu je Encase, ktery
je nasazovan jak vnitrostatng, tak mezinarodné prisluSnymi Grady. Tako-
vym softwarem se vSak vybavuje rovnéz stéle vice a vice firem, a to pro-
to, aby odhalilo nekalé amysly svych neloajélnich zaméstnanc.

Pomoci Encase se tak kuprikladu da vytvofit obraz pevného disku po-
dezfelé osoby. Tento obraz je tak presny, 7e obsahuje dokonce i zdanli-
vé prazdné sektory, obsahujici jiz smazané soubory. Nakonec se opatii
ochranou proti zapisu, aby se vyloucily mozné dal$i manipulace.

Jakmile je obraz disku vytvoren, Ize ho pomoci Encase velmi podrob-
né analyzovat. Software napriklad dokéZe najit vSechny obrazky a zobra-
zit je jako miniatury. Zdanlivé nebo omylem Spatné nastavené pripony

soubor( Encase nijak nevyvedou z miry, nebot utilita vZdy analyzuje hla-
vicku kazdého souboru.

Otézkou nékolika sekund je vyhledani e-mailli — napfiklad kdy a ko-
mu byly zaslany e-maily obsahujicf uréitou prilohu. Soubory smazané pred
kratkou dobou se zpravidla daji bez problémi obnovit. V mnoha zemich
jsou dikazy v digitaIni formé vytvorené nastrojem Encase soudy zpravi-
dla bez vyhrad uznavany.

Pro firmy existuje specialni verze nastroje Encase, ktera dokaze vy-
tvaret obraz disku za béZného provozu ¢i umozZiiuje nékteré pracovniky
nepozorované sledovat. Tak se daji tfeba odhalit néktefi spolupracovni-
ci, ktefi si ve svij posledni pracovni den pred propusténim ze zaméstna-
ni je$té narychlo kopiruji tajna firemni data na sv{j soukromy USB disk.

Napriklad v Némecku Encase prodava firma Ontrack (www.ontrack.
de/encase). Cenu aplikace pro firmy Ize zjistit na internetovych strankach
vyrobce www.guidancesoftware.com. DalSim poskytovatelem soft-
waru pro poskytovani materiall k soudnimu fizeni je napfiklad firma Ve-
gon (www.vogon-forensic- hardware.com/forensic-systems.php).

smazani e-mailu vytvarel novy soubor DBX. Tak-
Ze jak v DBX souboru s ndzvem odpovidajicim
plvodnimu umisténi smazaného e-mailu, tak
i v souboru pro slozku Odstranénd posta jsou
v8echny zpravy stale obsaZeny a Ize je otevie-
nim DBX souboru v libovolném textovém edito-
ru precist.

Umisténi souborl s poStou ve vaSem pocita-
¢i zjistite pfimo v Outlook Expressu, pokud klep-
nete do menu Ndstroje/MoZnosti a na zéloZce
Udrzba klepnete na tlatitko SloZka dloZisté
a v dalSim dialogovém okné stisknete tlacitko
Zménit. Poznacte si cestu ke sloZce a zaviete
v8echna dialogové okna stiskem tlacitek Storno.
Ve Windows 2000 a XP je tato slozka skryta, tak-
Ze abyste k ni ziskali pfistup, musite nejprve
v Prdzkumniku v menu Néstroje/MoZnosti sloZky
na zaloZce Zobrazeni povolit polozku Zobrazovat
skryté soubory a slozky.

Abyste smazané e-maily skutetné navzdy od-
stranili, smaZte vSechny poloZky ve sloZce Od-
straneénd posta a nasledné klepnéte do menu
Soubor/Slozka/Zkomprimovat vSechny sloZky.
Tim dosahnete toho, Ze se vSechny soubory ob-
sahujici e- maily vytvofi znovu a vSechny e-mai-
ly oznacené jako smazané kone€né zmizi.

Riziko: ulozena hesla je mozne zjistit
prostrednictvim freewarovych utilit!

Otazka:

Odpovéd: Prostrednictvim utility Protected
Storage Passview, kterou najdete [TXTEEI,
si prehled jisté udrZite. UkaZze vam vSechna uZi-
vatelem zadana data u vSech poStovnich schra-
nek zadanych v Outlooku nebo v Outlook Ex-
pressu. Dale zobrazuje vSechna hesla, jimiZ se
pfihlaSujete na ur€itych WWW strankdch a kte-
rd mate uloZena v Internet Exploreru. Utilita s va-
mi dokaZe komunikovat i v ¢estiné, pokud si do
ni doinstalujete Cesky jazykovy modul, ktery
rovné? naleznete IIXTEEINE. Instalace se prove-
de rozbalenim archivu a pfesunutim souboru
PSPV_LNG.INI do slozky, v niZz méate utilitu nain-
stalovanou.

Ve Windows 95/98/ME ale utilita ukazuje
pouze ta hesla, ktera jste pravé napsali do pfi-
sluSného formulafe na internetové strénce. Data,

jez uZivatel zadd do zvl&Stnich dialogovych oken,
zviditelnite prostfednictvim utility Win9x Pass-
view, kterou rovnéZ naleznete IIEEIE. To,
kterd z vySe uvedenych metod se poufZije pro pfi-
hlaSovani k internetovym sluzbam, zavis{ pravé na
samotné internetové sluzbg.

Hesla uloZena v aplikaci Telefonické pripo-
Jeni sité, napfiklad pro vytacené pripojeni k inter-
netu, pomiZe odhalit zdarma dostupna utilita
Dialupass, kterou najdete [EXIEENN. Zobrazi
vam vSechna telefonicka pfipojeni nakonfiguro-
vand ve vaSem pocitaci, véetné uZivatelského
jména a hesla. Pokud jste v néjakych dalSich apli-
kacich taktéZ zadavali néjakéa hesla, pak si je ml-
Zete zobrazit prostfednictvim utility Password
Finder, jeZ je rovnéZ k dispozici [TITEEE.

Obecné by se v pocitaci zadnd hesla ukladat ne-
méla — a to nejen z bezpecnostnich divodd. Kaz-
dé heslo, které Casto nezadavate, rychle zapo-
menete a v pfipadé nouze pak mate problémy se
viibec pfihlasit.

Internetova adresa (Download) Jazyk

nirsoft.cjb.net a XTSI (DIALUPASS ZIP, 41 KB) anglicky
www.docscrubber.com a [IXIEIIN (DOCSCRUBBERSETUP.EXE, 820 KB) anglicky
www firefox- browser.de a [EXTSII (FIREFOXSETUP-0.9.3-CSCZ EXE, 5,43 MB) cesky

www.download.de/downloads/d_beitrag_10621010.htmI?tid1= 15361&tid2=22427 a [IXTEEE (SETUPAES.EXE, 7,45 MB) némecky
www.iisoftware.net a [T (CLEAN.EXE, 452 KB) anglicky
www.svenbader.de/e_index.html a [IXISENE (PASSWORD.EXE, 533 KB) némecky
www.pcinspector.de a IS (PCI_EMAXX.EXE, 733 KB) anglicky
www.pcinspector.de a XIS (PCI_FILERECOVERY.EXE, 3,79 MB) anglicky
nirsoft.cjb.net a XTSI (PSPV.ZIP, 32 KB; cesky jazykovy modul PSPV_CZECH.ZIP, 1,03 KB rovné7 [TXIEEI) cesky

www.microsoft /d loads/details.aspx?Famil ylD=144e54ed-d43e-42ca-hc7h-5446d34e5360&displaylang=en a [OXIEENE (RHDTOOL.EXE, 259 KB) anglicky
nirsoft.cjb.net a XTSI (WINIXPV.ZIP, 18,3 KB) anglicky
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Pro vymazani vSech uloZenych hesel proto po-
stupujte nasledovné: nejprve si pomoci vySe uve-
denych utilit zobrazte, kde vSude méte ve svém
systému hesla uloZena.

Pak spustte odpovidajici aplikace, pfesunite
se do dialogového okna pro nastaveni uZivatel-
skych dat, odstrante heslo a zruste moznost (po-
kud existuje), umoZiiujici pamatovat si heslo.
V Internet Exploreru zakaZete zapamatovéani he-
sel v menu Ndstroje/MozZnosti internetu na z&-
loZce Obsah, kdyz stisknete tlacitko Automatic-
ké dokoncovani a v dialogovém okné zrusite za-
trzitko u polozky UZivatelska jména a hesla na
formularich. Nyni jeSté stisknéte tlacitko Vyma-
zat hesla, ¢imZz odstranite vSechna jiZ uloZena

hesla, kterd jste kdy do néjakych for- [ o=
mulaFl psali. P

Pro odstranéni vSech hesel zada- | ‘mesies i (o] e 2
vanych pfi pfihlaSovani do systému :;_ - R Ly oy
spustte ve Windows 2000 nebo XP pro- e g gl
gram Protected Storage Passview, |¢ - SRS -0
ktery najdete [IMIEENE, a oznalte  |5°
vnémvsechny polozky asmazte jestis-  [E0% e — -
kem tlatitka <Delete>. =

V systémech Windows 95/98/ME £
smaite soubory <uZivatelské jmé- |“i = d__t
no>.PWL, které se nachazeji ve sloz- et

ce Windows. Tim navic odstranite
i vSechna hesla pro Telefonické pripojeni sité
a pro pristup ke sdilenym prostredkiim v siti.

Smazané soubory se daji snadno obnovit

Otazka:

cialisté prostrednictvim zvlaStnich, ¢asto Casové
velmi naroénych metod i v takovych pfipadech
data zrekonstruovat do plvodni podoby.

[

— . - - - I

V Zadném pripadé neodstrafiujte citlivé
soubory pomoci funkce pro mazani sou-
bor(i ve Windows, nybrz pouZivejte speci-
alni software. Vhodnym néstrojem je ku-
prikladu Global Safe Disk AES, jenZ dis-
ponuje vSemi potfebnymi funkcemi. Na-
jdete jej i (IXESEE. Pokud po instalaci
programu klepnete na odstrafiovany sou-
bor pravym tlagitkem mysSi, objevi se vam
v kontextovém menu prikaz Sicheres Ver-
nichten. Pro mazani si mliZete vybrat ze tif

Nespoléhejte se na odstrarfiovani
soubori prostifednictvim funkce
ve Windows: pomoci specialnich utilit,
jako je napf. PC Inspector File Recovery,
se daji smazané soubory ve vétsiné
pfipadi docela jednoduse obnovit.

Odpovéd: Na tuto otazku Ize jednoznatné od-
povedét ,ne”. Pfi mazani jsou odstrafiované sou-
bory nejprve umistovany do KoSe, z néhoz se da-
ji velmi snadno obnovit. Ale i kdyZ Ko$ vysypete
nebo kdyZ budete pfi odstrafiovani soubord drzet
stisknutou klavesu <Shift>, aby se mazané sou-
bory do KoSe neumistovaly, nejsou mazana da-
ta s kone¢nou platnosti odstranéna. Dokud Win-
dows uvolnéné misto nepfepisi jinymi daty, daji
se smazané soubory bud UpIné, nebo alespon
¢astecné obnovit. UmoZiiuje to specialni soft-
ware pro zachranu dat, napfiklad PC Inspector
File Recovery, ktery naleznete | [IMIEEIE.

Dokonce i kdyZ aplikace pro obnovu dat ne-
naleznou Z&dny soubor, jenZ by se dal obnovit,
nemusi to znamenat, Ze jsou vSechny smaza-
né soubory v nendvratnu. Ve speciélnich labora-
tofich firem (napfiklad Ontrack — www.on-
track.cz ¢i Datarecovery — www.datareco-
very.cz) zabyvajicich se obnovou dat dokazi spe-

variant, z nichZ sice nejbezpecngjsi, ale
zaroven nejpomalejsi je metoda Gutmannova. Pri
ni jsou soubory 35x prepisovany, takZe se ne-
daji obnovit ani ve specialnich laboratofich za-
byvajicich se zachranou dat.
Soubory, které jste smazali jiZ dfive pomoci
funkce pro odstrarfiovani souborl ve Windows,

Dalsi zrada: seznam
otevienych souboru

Otazka:

Odpovéd: Prakticky kaZdy program si pozname-
nava, které soubory v ném byly naposledy otev-
feny. Tyto Udaje se zpravidla nachazeji GpIné do-
le v menu Soubor. Klepnutim na né méa uZivatel
okamZity pristup k tém soubordm, s nimiZ napo-
sledy pracoval. Pokud by se tu ocitly polozky, kte-
ré vam nic nefikaji, pak vézte, Ze s programem
pracoval mimo vas jeSté nekdo jiny. Dokonce i sa-
motnd Windows si sama zapisuji, které soubory
byly naposledy otevieny, jejich seznam Ize nalézt
v nabidce Start pod polozkou Dokumenty.

Nejista vyhoda: i kdyz se to zdat
velmi pohodiné, neukladejte do pocitace
2adna hesla. Pomoci freewarovych utilit
se totiz daji velmi snadno odhalit.

méate moznost navzdy zlikvidovat pomaoci funkce
Ungenutzte Festplattenbereiche saubern.

Pokud budete chtit vycistit kompletné cely
disk, tfeba kdyZ jej budete prodavat, nestaci jej
jen zformatovat a vytvorit nové oddily. Data se
totiZ daji obnovit i po téchto z&sazich. Namisto
toho pouZijte nastroj PC Inspector E-Maxx,
ktery je dostupny zdarma a ktery naleznete
i XTSI, Ten dokéze vas disk dikladné pro-
Cistit. PFi instalaci utility se vytvofi i spouStéci
disketa, obsahuijici instalovany program. Pomo-
ci této diskety spustite pocitac a potom budete
krok za krokem vedeni déle. V zavislosti na veli-
kosti disku mGZe celd operace trvat a7 nékolik
hodin. Pokud ve vaSem pfipadé nehraje €as roli,
povolte funkci Triple Flux. Pak je jisté, Ze maza-
na data nikdo nikdy neobnovi ani v té nejlepsi la-
boratofi vybavené pro z&chranu dat. K tomu Gce-
|u otevrete v libovolném textovém editoru jesté
pred spuSténim pocitace ze spoustéci diskety
soubor EMAXX.SCR a v ném nahradte fetézec
.write” za vyrazem ,operationType=" fetéz-
cem ,secureWrite” a odstrarite symbol kfizku
(#) pfed vyrazem ,secureWritePasses=3".

naposledy

PakliZe po sobé nechcete zanechat Zadné stopy,
pouZijte zdarma dostupnou utilitu li System Wi-
per, kterou naleznete [IXIEENEN. Ta maZe se-
znam naposledy otevienych dokumentl u mno-
ha aplikaci, po¢inaje programem Acdsee pres
Word aZ po Winzip. Na z&kladé vaSeho poZa-
davku rovnéZ dokaze zamést stopy i po surfova-
ni—vygisti cache pamét prohliZece, cookies a his-
torii navstivenych stranek. PFi prvnim spusténi
programu pfesné specifikujete, které stopy se
maji po vas zamést. Toto nastaveni se nasledné
uloZi a pfi dalSim spus$téni programu staci pou-
ze klepnout na tlacitko Start a vSechny stopy po

vas jsou zahlazeny. 40488/0K O
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