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Zaklady ochrany citlivych dat

Americké ministerstvo energetiky naridilo preruseni utajovanych ope-
raci v fadé jadernych zarizeni. Rozhodnuti je ddsledkem zjisténi moz-
ného dniku informaci z Narodni jaderné laboratore v Los Alamos. Pri
inventure bylo zjisténo, Ze chybéji dva pocitacové disky s utajovanymi
materialy.”

,Zlodej ukradl pocitac z kanceldre mistopredsedy Senatu Premys-
la Sobotky. Prisel vsak o veskerou databdzi za dobu Sesti let, kdy je
senétorem. Slo o adresér. rizné kontakty, publikované ¢lanky a dalsi
texty.”

.Senator Ludek Sefzig prisel o pocitac s dileZitymi daty, kterd se
daji snadno zneuZit. Neznamy zlodéj se vioupal do jeho rokycanské
kancelare a odnesl! si stolni pocitac i monitor. Jeho kancelar za nece-
[€ Ctyri roky, co je sendtorem, vykradli uZ potreti.”

[Ze zprév tiskovych agentur, krdceno.]

Tti ilustrativni pfiklady z posledni doby nazorné ilustruji jednu véc,
kterou vSichni tuSime, ale vice €i méné je ignorujeme: v oblasti infor-
macnich technologif jsou tim nejcennéj$im elektronické data. Vénuje-
me jejich ochrané odpovidajici pozornost?

ViySe uvedené pfibéhy ze Zivota ndm davaji jasnou odpovéd: Niko-
liv! Davna pravda fika, Ze cenu néteho pozname zpravidla a7 v oka-
mZiku, kdy o to pfijdeme. Pfitom existuji jednoduchd opatfeni, ktera
nam mohou pomoci ztraté elektronickych dat zabranit. Staci si jen je-
jich cenu uvédomit — a jednat.

V pripadé fyzického zcizeni nosicl s daty (k éemuZ doslo ve tfech
uvedenych pripadech) stojime pfed dvéma Gkoly. Jednak je to zajistit,
aby se data nedostala do nepovolanych rukou, jednak aby byla i po in-
cidentu k dispozici (ndklady finanéni i ¢asové na jejich obnovu byvaji
znacné).

Aby byla data stale k dispozici je nutné pravidelné zélohovani a na-
sledné pecovani o tyto zalohy (zalohovani na druhy pevny disk postrada
v pripadé kradeZe pocitace smysl). Pfesné postupy a zodpovédnost za
zalohovani by méla zvlasté ve stfednich a vétSich organizacich, insti-
tucich, firméch a Gfadech fesit bezpecnostni politika.

Jak uZ bylo uvedeno vySe, neméné dileZitym dkolem je zajistit, aby
elektronicka data neskoncila u nepovolané osoby. K tomu existuje vel-
mi jednoduchy prostredek, ktery se jmenuje ,Sifrovani”. Byt toto slGv-
ko stéle jeSté mnoha lidem zni velmi cizokrajné a evokuje v nich nej-
rlznéjsi exotické predstavy (SpiondZni thrillery apod.), ve skutecnosti
jde o velmi rozSifenou techniku ochrany dat. A na svém vyznamu na-
byvé ¢im dal vice, protoZe spolehlivé chrani nejen v pfipadé ztraty hard-
ware, ale také pfi soustavnych hackerskych dtocich, jimzZ je kazdy po-
¢ita€ pripojeny do sité prakticky nepfetr7ité vystaven.

Sifrovan je proces, pfi ném? jsou data pfevadéna z oteviené (bé&z-
né citelné) podoby pomoci Sifrovaciho klice a/nebo hesla do podoby,
ktera je nepouZitelna. Jejich opétovna dostupnost je vazana pravé na
dispozici Sifrovaciho klice a/nebo znalost hesla — bez téchto atributd
se potenciondlni Gtocnik dostane pouze k nesmysIné a nepouZitelné
zméti dat, z nichZ neni schopen vyziskat Zadnou informaci.

Samotny proces Sifrovani pfitom neni nikterak obtizny nebo béz-
nému smrtelnikovi nedostupny, protoZe ho provadi specializované po-
Citacové programy. Prace s nimi je pfitom stejné jednoducha jako pra-
ce s jakymkoliv jinym softwarem (nejCastéji byvaji Sifrovaci néstroje
pfirovnavany k archivatnim programim, protoZe plni prakticky stejnou
roli — aZ na to, Ze pfi Sifrovani miZe data zpétné ziskat pouze osoba
oprévnénd). Pokud si chcete Sifrovani jednoduse vyzkouSet na vlastni
kdzi, mGZete si z internetu stahnout napfr. freewarovy nastroj TrustPortr
Encryption Lite. TOMAS PRIBYL, AEC
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