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Moznosti a Uskali bezdratovych siti

PATRIK MALINA

Pripojeni ,.bezdratem” je
skvélé! Nejste k nicemu
pripoutani, Wi-Fi je uz
dostupné na letistich,

v hotelech, restauracich

a konferenénich mistnostech.
Sestaveni domaci sité je
hracka a stoji to stejné jako
s draty. Prosté jasna volba.
Ale pry je to nebezpecné,
kdekdo miize komunikaci
odposlechnout. A take to pry
neni az tak rychlé, jak
bychom potrebovali.

Je to vSechno pravda?

ﬂ okud dnes fikame, Ze pouZivame bezdréto-
vé pripojeni, vétSinou bezdétne smeésujeme
Sirokou $kalu technologif s riznou vyuZitelnosti,
dostupnosti a technologickym zazemim. NeZ se
pustime do podrobnéjsiho vykladu, je Zadoucf si
ve véci udélat jasno a zfetelné vymezit hfisté, po
némZ se v tomto ¢lanku budeme pohybovat.

V pfipadé komunikace na nejkratsi vzdalenost
vétSinou pouZivame feSent, jeZ byvaji sdruZovana
mezi tzv. ,,0s0bni sit€” (Personal Area Networks,
PAN). Jejich plisobnost byvd mérena na vzdale-

nost v fadu desitek centimetrd ¢i nékolika malo
metrl a vyuZiti bezdratového prenosu je nasna-
dé, nebot natahovani dratl pro tyto Gcely je pro-
sté otravné. Jednou z nejproslulejSich, prakticky
dostupnych technologii je Bluetooth, neboli
.Modry zub”, kompletni technologie postavena

birané Wi-Fi). Komunika¢nim portem tohoto dru-
hu se dnes miZe pochlubit fada mobilnich tele-
fon{ a prenosnych ¢i kapesnich pocitacd a odpo-
vidajici adaptér snadno zakoupite i pro pracovni

stanici, napfiklad pro rozhrani USB. Obdobnym fe-
Senim je dale zndmy ,.infracerveny” prenos, rea-
lizovany ve shodé s nazvem pomoci elektromag-
netického vinéni z oblasti spektra, jemuz bézné
fikdme infracervené. | pro tento typ komunikace,
zavedeny pod oznacenim IrDA, existuje slu$né za-
vedené a rozSifené kompletni technologické fe-
Seni, takZe se jedna o béZzny typ prenosu napfi-
klad mezi notebooky ¢i mobilnimi telefony. Pres-
toZe tyto komunikaéni kandly jsou zajimavé
a spliuji podminky ,bezdratovosti”, nejedna se

o feSeni problematiky lokdlnich siti v pravém
smyslu slova, a proto jej dale do naSi pracovni
definice bezdratovych siti nebudeme zahrnovat.

Na opacném konci stoji z hlediska dosahu vy-
uZiti bezdratové konektivity k feSeni problému
tzv. posledni mile, tedy pfipojeni Gcastnickych
stanic, resp. pocitacl, k sitim poskytovateld in-
ternetovych sluzeb. | zde se pfenos pomoci radi-
ovych vin (opét viz dale Wi-Fi) prosadil, a to z roz-
licnych diivod(i: umoZiiuje pomérné svobodné bu-
dovani i rozsahlejSich siti, jejichZ sestaveni po-
moci kabeldze by bylo finanéné nednosné (u nas
napt. CZFree.Net, jinak obecné tzv. komunitnf si-
té), ale téZ umoZziiuje komercnim poskytovateltim
internetovych pfipojek preklenout posledni met-
ry ke svému zékaznikovi tam, kde to prosté ka-
belem i telefonni pipojkou neni mozné (hadej-
te, proc je to u nds tak popularni metoda...). Ani
tato tématika, byt velmi zajimava a dobrodruzna,
nebude tentokrate nasim cilem, nebot jde ¢asto
vlastné o druhotné vyuZiti technologii plvodné
navrZenych pro lokalnf sité.

Povidat si tedy budeme o komunikaci, jeZ
svym dosahem z(stala ,nékde uprostfed”: v na-
sledujicich kapitolach se zaméfime na soucasné
moZnosti a komplikace spojené s bezdratovymi
lokalnimi sitémi s typickymi ,,dosahovymi” vzda-

Pod pojmem bezdratové pripojeni budeme
v tomto €lanku chapat feSenti, postavena na
technologickém standardu zndmém jako
Wi-Fi, uréeném pro lokalni sité malého do-
sahu zhruba do 100 m. Podrobnéji tuto pro-
blematiku fe$i déale zminéné normy IEEE
802.11b, IEEE 802.11g a souvisejici. Pro
Uvodni sezndmeni je mozno navstivit stran-
ky Wi-Fi Aliance na adrese www.wi-fi.com.

lenostmi mezi fadové metry a desitkami metr(.
Budeme tedy hovofit o feSenich, jeZ se snaZi na-
hradit drtivé prevladajici ethernetovou technolo-
gii realizovanou pomoci kabelaZe ve zhruba shod-
nych dosazich (cca kolem stovky metr() — jinymi
slovy, zaméfime se na praktické otazky kolem si-
ti typu Wi-Fi v Gzkém slova smyslu. Pro Gcely to-
hoto ¢lanku tedy povaZujte za bezdratovou sit
tento typ komunikace, jenZ v poslednich letech
zazil nebyvaly rozmach.

Co piesné reSi samotné Wi-Fi?
Pokud prakticky nepouc¢enému uZivateli sdélite
cosi 0 chystaném prechodu na bezdratovou sit,
miZe to vyvolat vSelijaké predstavy konéici tie-
ba obavou, Ze v§e budeme muset odted délat ji-
nak: posilat e-maily, stahovat soubory... Dost
fantazie a hrlizy, popiSme si presné, co Wi-Fi
vlastng zajistuje.

Kolekce technologii a norem, zahrnutych pod
vice méné marketingové oznaceni mimeé zava-
déjiciho charakteru Wi-Fi (od Wireless Fidelity,
asi jako paralela s Hi-Fi) byla vyvinuta s jasnym
cilem nahradit kabelaZ v oblasti lokalnich poci-

» Nad zavadénim
Wi-Fi technologii
a inovaci do praxe

bdi pramyslova
asociace Wi-Fi
Alliance, jejimz
pfi¢inénim mimo
jiné ziskaly
bezdratové lokalni
sité toto
pojmenovani.

taovych siti, tedy typicky uvnitf budov v dosahu
nékolika desitek metrd. Cilem ani vysledkem
v Z4dném pripadé neni zménit zplsob prace u7i-
vateld, nebot prislusné technologie fesi tzv. 1.
a 2. vrstvu sitového modelu. Srozumitelngji fe-
¢eno, Wi-Fi ma nahradit kabeldZ radiovymi vina-
mi tak, aby vSe ostatni béhalo normalng, tedy asi
jako byste v pfipadé ethernetu vyménili starsi ko-

Standardy a technologie zahrnované pod
primyslové oznaceni Wi-Fi se zaméfuji na
feSeni tzv. prvni a druhé vrstvy sitového pre-
nosu. V praxi to znamena, Ze jejich cilem je
zastoupit provoz po kabelu, nikoliv vSak na-
hrazovat ¢i ménit préci se sitémi napf. typu
TCP/IP. Na aplikace Ci zpiisob uZivatelské
prace nema zavedeni bezdratové infra-
struktury v zésadé Zadny vyznamny vliv.

axialni kabely za nové v podobé kroucené dvoj-
linky. | proto se nékdy Wi-Fi oznatuje jako bez-
dratovy ethernet, coZ navic souvisi i s hlubSimi
aspekty tohoto feseni. Disledkem uvedené sku-
tecnosti je, Ze potfebujete zasadné odliSné sito-
vé karty (adaptéry), nebot ty pravé fesi onu
,1.a 2. vrstvu”, pfislusné ovladace pro vas ope-
racni systém, ale jinak aplikace pochopitelné bé-
haji jako dosud.

ProtoZe Wi-Fi sitovy adaptér je vlastné vysi-
la¢em a prijimacem s nezanedbatelnym vykonem,
je potreba si ujasnit otazku licencovani vysilacich
frekvenci, nebot ty podléhaji statni kontrole. Ob-
rovskou vyhodou pfi vyvoji Wi-Fi byl fakt, Ze stat-
ni legislativa vé&tsiny zemf (véetn& CR) uvolnila pro
tuto technologii frekvenci kolem 2,4 GHz (jde
o0 pasmo urcité $ite) podle specialni bezplatné ge-
neralni licence: za vyuZiti se nic neplati, ale ne-
smite prekracovat povoleny vysilaci vykon, takze
zafizeni museji mit homologaci a méla by se cho-
vat mravné. V mnoha mimoevropskych zemich by-
lo pro stejny Gcel uvolnéno i pdsmo kolem 5 GHz,
takZe jsou k manf i zafizeni pro tyto frekvence,
ovSem zde se méjte na pozoru: evropska legi-

slativa toto nepfipousti, nebot si pdsmo drZi pro
vlastni oCekavany standard HiperLAN, €ili dnes
je vyuZiti pdsma i u nas pro tento Gcel nepfi-
pustné. NaStésti se drtiva vétSina podobnych
komponent na na$ trh ani pfili§ nedovazi, takze
pfi koupi v tuzemsku zfejmé nepochybite.

Struéné feceno, Wi-Fi technologie skutetné
fesi nahrazeni ,kabelové” fyzické a linkové vrst-
vy za vysilani viceméné volnym prostorem, jeZ
vam uSetfi ono pfipojovani konektord a nataho-
vani dratd. To, co béZné vyuzivate, funguje tak,
jak jste zvykli.

Co je vliastné 802.11b a 802.11g?
Ji7 vySe jsme naznacili, Ze béZné oznaceni Wi-Fi
je viceméngé primyslovym ¢i marketingovym
standardem, coZ by technologlim samoziejmé
nestacilo, i kdyZ v praxi bylo zaloZeni stejno-
jmenné aliance pro rozvoj velmi zésadni. Resenf
typickych lokalnich bezdratovych siti je tedy pres-
néji popsano pomoci norem standardizacni or-
ganizace IEEE. Dvé vySe zminéna €isla oznacuji
dokumenty, jeZ popisuji dnes nejvice rozsifené
varianty, znamé prave jako typické Wi-Fi. A pro¢
jsou vlastné dvé? Ve skute¢nosti jsou alespon
tfi... Ale postupné.

Norma 802.11b popisuje o néco stars stan-
dard, jenZ je v podstaté prvni prakticky realizo-
vanou normou pro Wi-Fi zafizeni. Vyznatuje se
predev§im skutecnosti, Ze teoretickd maximalni
prenosova rychlost je 11 Mb/s, co? je srovnatel-

A Nejnovéjsi modely sitovych adaptért
zvladaji i komunikaci podle normy IEEE
802.11b, v pfipadé pfistupovych bodt (AP)
je samoziejmosti podpora obou norem
pro zpétnou kompatibilitu.
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né s nejpomalejSi ethernetovou variantou po kla-
sickém kabelu. Standard existuje od roku 1999
a prvni zafizeni Wi-Fi, jeZ jsou dodnes ve vétSi-
né, pracuji pravé podle néj. Nejen rychlost byla
ddvodem, pro¢ se vyvoj nezastavil: v Eervnu 2003
byla schvalena norma 802.11g, jeZ mimo jiné na-
bizi teoretickou maximalni rychlost 54 Mb/s, coZ
je nékde na pali cesty k dnes nejbéznéjsimu et-
hernetu, jehoZ rychlost je 100 Mb/s. | zafizeni dle
této normy jsou jiZ béZné dostupna, a co je ve-
ledlleZité, vétSinou jsou zpétné kompatibilni
s 802.11b typy. JenZe, néco za néco: pokud se
v siti s mnoha ,,géckovymi” kartami objevi jedno
,bécko”, budou si sice rozumét, ale vSechny
.Spadnou” na nizs§i normovanou rychlost, coz je
Skoda. Standard, ktery nemUZete v tuzemsku vy-
uzit diky nedostupnosti pasma kolem 5 GHz, je
pak oznacovan jako 802.11a: sitova zafizenf
s timto ozna€enim nekupujte, nema to u nas
smysl.

Jiz jsme naznatili, Ze |EEE norem je vlastné
vice. Ty dalsi uZ nefesi ndmi zmifiovany problém,
tedy prenos na Grovni fyzické a linkové vrstvy.
Ale nebojte se, dojde na né dale. DlleZitym za-
vérem je fakt, Ze pfi koupi sitovych karet si u nas
momentalné miZete vybrat ze dvou standardl
802.11b a 802.11g a Ze oba dva jsou ve fazi prak-
tického, béZného vyuZzivani.

Drtiva vétSina v tuzemsku dostupnych zafi-
zeni standardu Wi-Fi jsou homologovana
podle dvou norem, 802.11b a 802.11g. Dad-
leZitou skutecnosti je, Ze novejsi ,gécka”

jsou radove pétkrat rychlejsia v pripadé po-
tfeby zpétné kompatibilni s ,bécky”. Tu-
zemska legislativa prozatim nedovoluje po-
uziti zafizeni podle normy 802.11a, takze je
v zahranici ,vyhodné"” nenakupuijte.

Jistou potiZ vSak zpidsobuje fakt, Ze ackoliv
se vyrobci snaZi normy zavadét co nejlépe, ne
vidy se to bezezbytku podafi. Star$i standard
802.11b je na trhu prece jen delSi dobu a je to
rozhodné znat na vzajemné kompatibilité hard-
waru, tedy karty a pfipojné body (access pointy)
rdznych vyrobet jsou schopny spolu éasto bez ob-
tizi komunikovat. Znatelné vétsi dobrodruzstvi
nastava v pfipadé budovani sité podle novéjSiho
standardu 802.11g. Ackoliv vyrobci dodévali na
trh zafizeni ji pred rokem pred definitivnim
schvélenim normalizaCni komisi, i v soucasné do-
bé nelze neZ viele pred definitivnim utracenim
penéz doporucit dlikladné otestovani planované
sestavy. Nejsou vyjimkou pfipady, Ze ani dvé za-
fizeni téhoZ vyrobce si spolu pofadné nerozumi.
Na druhou stranu, funkéni kombinace rozhodné
nalézt Ize a stoji to za namahu.

Jak rychle to opravdu pobézi?
MoZnost volného pohybu s pocitacem a plynulé
pfipojovani do sité bez kabelaZe je vyhoda, za niZ
je potieba nékde zaplatit. Jednim z kritickych pa-
rametr( je pristupova rychlost, kde stéle pretr-
vava znatelny hendikep ve srovnani s natazeny-
mi draty. Jak jsme jiZ uvedli vySe, byvéa zvykem
uvadét maximalni teoreticky dosaZitelnou rych-
lost u zafizeni podle pfislu$né normy, coZ ob-
zvlaste v pfipadé ,gécka” vyvolava dojem, Ze ne-
jsme tak daleko tfeba za béZnym ethernetem na
100 Mb/s. Je vSak potfeba se na véci podivat
stfizlivé a fici na rovinu, Ze tak rGiZové to neni.
V prvni fadé, u bezdrdtovych spojl vstupuje
do hry fakt, jenZ se u kabelovych variant bézné
nevyskytuje: v pfipadé hor§i dostupnosti signalu
mezi radiovymi stanicemi dojde k fizenému ,,pfe-
nou chvili moZna. V praxi to znamena, Ze pfi vét-
$i vzdalenosti (tfeba pres 20 m) €i pfi zastinéni
(staci kvalitni kovova zéruberi) okamZité maxi-

malni rychlost v zavislosti na oslabeni signalu
poklesne, a to dosti rapidné, tfeba o polovinu ¢i
Ctvrtinu.

Druhou zasadni skute€nosti je zp(isob, jak uzi-
vatelé sdilejf radiové pasmo. Pokud je skupina
prijemc( pfipojena na stejny pristupovy bod a na-
chézeji se tak fyzicky na jednom sitovém seg-
mentu, co?Z je typicky pripad, museji se o kapa-
citu linky podélit stejné, jako tomu bylo v obdo-
bi raného ethernetu, jenZ preziva dodnes v po-
dobé sdileni linky pomoci obycejného rozboto-
vace (hubu). Ugastnici komunikace se tedy
vlastné pretlacuji o vysilaci prostor a pfi feSenf
vzniklych kolizi tak dochazi k dal§imu vyraznému
sniZeni prenosového vykonu, jako u ethernetu
bez prepinacd (switchi). Meznich hodnot Ize tak
dosahovat pouze pfi bezprostfednim priblizeni
bezdréatovych sitovych karet a pfi komunikaci , je-
den na jednoho”.

Teti vyznamnou skute€nosti, u niZ se poza-
stavime, je nezbytné vyplytvani pfenosové kapa-
city na nutnou reZii protokold vysSich vrstev. Jed-
noduse feceno, kdyZ posilate dopisy, i ta obalka
néco vazi a poStovni auto i letadlo musi unést
nejen vase Cisté mySlenky v podobé milostného
psani, ale téZ onen fyzicky nosi¢ v podobé papi-
ru, obélku, zndmku a tfeba i velké poStovni pyt-
le. Na prvni pohled to vypadé zanedbatelné, ale
ve skute€nosti ona reZie na protokoly vy$Sich vrs-
tev predstavuje vyznamnou pomérnou ¢ast a sku-
te€nd $ife pasma, uréend pro Cista data, tak opét
povazlivé klesa.
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A Ackoliv i operacni systém vam ukaze pfi
navazani spojeni nominalni rychlost
technologie, s niz pracujete, s takto
vysokou rychlosti v praxi nepocitejte.

Normovana maximalni rychlost z(istava v re-
alnych sitich spiSe tézko dostiznym idealem.
Za béZnych situaci dochazi k pomerné casté-
mu ruSeni signalu a reZie prenosu si také
LVyzada” svlj podil, a proto je skute¢na rych-
lost vétSinou nejvys polovicni oproti dekla-

znamnym faktorem je zde samozfejmé po-
¢et soucasné pripojenych uZivateld.

Kdy?Z si vySe uvedené skutecnosti shrneme,
je nasnadg, Ze teoretickych maximalnich kapa-
cit nelze dosdhnout. PoCitejte v praxi s tim, Ze
za velmi dobrych podminek se maximalni Sitka
pasma pro uZite€ny datovy néklad pohybuje né-
kde kolem poloviny nominalnich hodnot, tedy
asi 5 Mb/s u ,bécka” a 25 Mb/s u ,gécka”, pfi
zhor$eni podminek (typicky stinéni) byva mno-
hem hdF! Pripomenime, Ze pfi pouZiti kabelaze
Ize dnes pomoci béiné vybavy pro ,stovkovy
ethernet” dosahnout v pfepinané siti, jeZ obsa-
huje switche, pfenosy pomérné blizké teoretic-
kému maximu. A to pfedevSim proto, 7e kdyZ na
jeden drat pripojite na kazdém konci jeden
adaptér, tak vam zkratka nikdo prenos naruSo-
vat nebude, coZ v éteru nemate Sanci stopro-
centné zafidit.

Je lepSi pouzivat pristupovy bod?
Tradi€ni sité Wi-Fi nabizeji pfi svém provozu pl-
né v souladu s pGvodnim navrhem dva rezimy
propojeni Géastnikl komunikace. Prvni z nich je
oznaCovan jako ,ad hoc” a jednéd se vlastné o na-
hodné propojeni typicky dvou komunikujicich po-
¢itact pomoci Wi-Fi prenosu. Velkou vyhodou je
zde skute€nost, 7e nepotiebujete kromé klient-
skych sitovych adaptérd Zadny dalSi hardware,
spojeni mezi koncovymi body vznika velmi snad-
no (az nebezpecné snadno) a spojenti i rozpojeni
je podle potfeby snadné. Velmi jednoduse tak
mUZete napfiklad pohotové prenaset soubory.
Z&sadni nevyhodou je skuteCnost, Ze se takto
mUZete ,asociovat” do bezdratového sbratfeni
s kymkoliv, kdo se vyskytne v dostatecné bliz-

p Pristupové body
(AP) kromé zakladni
funkce - pfipojeni
bezdratovych klienth
do sitové infrastruktury
- nabizeji fadu dalsich
moznosti, jako napojeni
na internetovou linku
(WAN) a routovani,
ochranu sité firewallem
¢i pfipojeni vice
ethernetovych porta.
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kosti, aniZ byste o to méli zajem, z ¢ehoZ plyne
pomerné vysoké riziko.

V zésadné odliSném reZimu pracuje tzv. in-
frastrukturni mod, jenZ pravé vyZaduje onu kom-
ponentu, oznatovanou jako ,apécko”, tedy pfi-
stupovy bod neboli access point. Ten pracuje ja-
ko prostfednik, za jeho? G€asti komunikuji vSich-
ni pfitomni tim, Ze pres néj proudi vSechny da-
tové toky mezi klienty sité. Jeho pouZiti ma
predevsim tu vyhodu, Ze Ize podle moZnosti na-
staveni filtrovat €i kontrolovat provoz, véetné
zpfistupnéni sité riznym klientdm. Na strané uzi-
vatele pak dochazi k prepnuti sitového rozhrani
do tohoto rezimu, coZ zaru€uje eliminaci nahod-
nych pokusl o sestaveni ad hoc spojeni — ves-
kery tok musi sméfovat na AP, coZ sit mlZe za-
sadné ochrdnit.

Pristupovy bod neni rozhodné nutny, pokud
povazujete bezdratové spojeni napfiklad za pfi-
leZitostny mechanismus propojeni dvou zafize-

Pristupovy bod (access point, AP) je kom-
ponenta, jeZz umoziuje provozovat bezdra-
tovou infrastrukturu v pokrogilej$im, tzv. in-

frastrukturnim reZimu. Nabizi lepSi fizeni,
pokro€ilej$i moZnosti zabezpeceni a vzhle-
dem k cenové dostupnosti AP zafizeni je
vhodny i pro malé, domaci sité.

ni. Na druhou stranu, budujete-li byt malou do-
méci sit s vice neZ dvéma dcastniky ¢i hodlate
sdilet tfeba internetovou konektivitu do prosto-
ru domdacnosti ¢i malé kancelare, bez pfistupo-
vého bodu se neobejdete a ziskate tim znacné
mozZnosti zabezpeceni. V neposledni fadé ve
prospéch pristupového bodu hovoff{ skute¢nost,
Ze tuto funkci dnes fada vyrobc( slucuje do , kra-
bicek”, jeZ ndsledné slouZi také jako router, pfe-
pinac pro kabelovy ethernet a typicky téZ mo-
dem pro nékteré z Sirokopasmovych interneto-
vych pfipojeni (ADSL, kabelovy internet apod.).

Na kolik Ze takova sit prijde?
Pokud jste dosud Zili v pfedstavé, Ze sestaveni
bezdratové sité je cosi luxusniho a v porovnani
s klasickym ethernetem po dratu téZ nevkusné
rozmatilého, tak jste, s odpusténim, zaspali do-
bu. Pofizeni zakladnich dostatecné vykonnych
komponent je cenové srovnatelné s kabelovou
variantou a vybér je bohaty.

Koupé zékladniho kamene, tedy sitové karty
pro jeden pocitac, vas pfijde podle provedeni na
necelych 1 000 K¢ u nejlevngjSich variant pro
normu 802.11b. K mani jsou varianty interni pro
PCMCIA sloty ¢i externi typicky pro USB rozhra-
ni a za 3 000—4 000 K¢ jiz mdZete ziskat $pic-
kové karty pro rychlejSi standard 802.11g. Bu-
dujete-li ,pofadnou” sit, jeZ si Zadéa pristupovy
bod (AP), pocitejte podle vybavy s cenou od zhru-
ba 2 000 K¢ vySe. V pripadé pofizeni kombino-
vaného zafizeni, jeZz bude zahrnovat napfiklad
router (smérovac) mezi sitémi a také prepinac

Cena jiz rozhodné neni pfi volbé bezdratové
sité limitujicim faktorem. Komponenty Ize

zakoupit za srovnatelnych podminek, jako
v pripadé klasickych ethernetovych feseni.
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pro zapojeni dalSi infrastruktury pomoci ether-
netového kabelu, ocekavejte ceny mezi 2 000
a zhruba 6 000 K& podle moZnosti a vyrobce.
V pfipadg, Ze stavajici moZnosti potfebujete roz-
Sifit, bude jednou z komponent ziejmé externi
anténa. PouZitelné zafizeni tohoto druhu pofidi-
te rovnéZ od zhruba 2 000 K& nahoru.

Z vy$e uvedenych (dajd je patrné, 7e sesta-
veni bezdratové sité neni ve srovnani s kabelo-
vymi sourozenci nijak zavratné drahé a jde o zce-

Nekteri vyrohci

a dodavatelé Wi-Fi zarizeni

SMC www.compexdata.cz/produktsmc.
phtml

D-Link www.dlinknet.cz

Edimax www.edimax.com

Linksys www.linksys.com

Proxim www.proxim.com/products/wifi
U.S.Robotics www.usr-emea.com/
products/p-networking-menu.asp?loc=czec
Belkin www.belkin.com

Planet www.planet.com.tw
Proximwww.proxim.cz

=

T,

la srovnatelné feSeni, tedy alespon z hlediska na-
kladd.

Je Wi-Fi nachylnéjsi k atokim
neZ ethernet?

Pomérné velké publicity se dostalo sitim Wi-Fi
v dosti nelichotivych souvislostech, nebot jiZ od
pocatku pouZivani bylo zfejmé, Ze jsou pomérné
nachylné k fadé atokd a naruSeni bezpe€nosti.
Zde je na misté upozornit, Ze jde €astecné o ne-
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A Zakladnim rysem bezdratovych siti je
skutecnost, Ze prenosovy kanal mlze
kdokoliv nejen objevit, ale pfi nedostatecné
ochrané rovnou pouzit. To se vdm

u kabelového rozvodu tak snadno nestane.

Pravé proto, Ze se bezdratova komunikace

— pouZijeme-li analogii napfiklad ze svéta

ethernetovych siti, pak musite u Wi-Fi zkrat-
ka k zabezpeceni pristupovat tak, jako by
mohl kdokoliv cizi pfijit a zapojit voIné do-
stupny sitovy kabel do svého pocitace.

pochopeni, v éem nebezpeti vézi, a proto se na
problém podivame blize.

Hlavnim principem jak ethernetu, tak Wi-Fi za-
fizeni je v zdsadé sdileni prenosového média.
k pfenosove lince dostat a ,napichnout” se za
Géelem odposlechu. Utoénik by zkratka musel na-
jit nechranény port na rozbocovaci (hubu), pfepi-
nati (switchi) ¢i napriklad v kancelafi v podobg
v pfipadé ,bezdratu”, i kdyZ samozfejmé stale
mozné. U Wi-Fi pfenost neni datovy tok vazan na
pevny, spoutany drat, a proto lze volné ,,ze vzdu-
chu” pfenosy vylovit a pokusit se o odposlech.
V zésadé je tedy nebezpecnost potencialné stej-
na: kdyZ se vdm nékdo dostane k ethernetové pfi-
pojce, midze napdchat stejnou Skodu jako Gtocnik
proti Wi-Fi, nebot ethernet neni ve své podstaté
také nijak chranén proti odposlechu a ten lze ru-
tinné provadét. U Wi-Fi pfenos( tedy prosté ne-
Ize spoléhat na to, Ze vas nikdo ,nenapichne”,
nebot ,volné zasuvky” jsou vSude ve vzduchu ko-
lem vaSeho zafizeni, a to pfi dobré anténé Gtoc-
nika i ve vzdalenosti nékolika stovek metrd.

Je tfeba tedy fici, Ze bezdratové sité skutet-
né nachyIngjSi na odposlech byt mohou, oviem
jena pouze proto, Ze jejich tvdrci ignoruji zakladn{
principy a podcenuji souvisejici nebezpedi.

RozliSujte mezi autentizaci

a Sifrovanim

Jednim z problémd, jenZ zlistdva pfi budovani
bezpeénych bezdratovych siti ¢asto nepochopen,
je zabezpeceni dvou v podstaté nezavislych me-
chanisml: ovéfeni GCastnika komunikace (au-
tentizace) a Sifrovani prendsenych uZite¢nych
dat. MoZn4 zplisobila zamlZeni této problemati-
ky samotnd implementace prvni podoby praktic-
ky pouZitelného Wi-Fi, nebot tam se pro realiza-
ci obou €innosti mimo jiné pouziva mechanismus
WEP. ProtoZe se jednd o dlleZité funkce, poza-
stavime se u nich blize.

Autentizace neboli ovéfeni uZivatele, resp.
Ucastnika komunikace ma zajistit, Ze se ve vasi
bezdrétové siti neobjevi nikdo, kdo tam nema co
délat. Ackoliv je to velmi zasadni, fada uZivate-
|G tento mechanismus podceriuje a vibec ne-
pouZivd, pfipadné ve velmi omezené podobé. Pl-
vodni podoba Wi-Fi totiZ nabizi dvé moZnosti,
Z nichZ prvni, pfiznatné nazyvana open-system,
v podstaté pracuje podle hesla ,pfijd a snadno
se k ndm pripoj”. Druhd moZnost vyuZiva silngj-
§i mechanismus v podobé vynucenf tzv. sdilené-
ho klice (pfesnéji mozné ovérovaciho tajemstvi
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A | konfigurace v opera¢nim systému
Windows XP vam napovida, ze autentizace
a sifrovani pfenosu dat jsou dva nezavisle
konfigurovatelné parametry.

¢i kddu), jehoz podobu museji znat obé komuni-
kujici strany, jinak k asociaci (navazani spojeni)
mezi bezdratovymi adaptéry nedojde. Prave tato
silngjSi varianta je chranéna mechanismem
WEP, jenZ nabizi alespori néjakou Sifru, ovSem
pohfichu je vyuZivan pramélo.

obecné Sifrovani samotného obsahu prenase-
nych dat. Pfipojeni nezadouciho U¢astnika se vét-
Sinou nebojime, vyzrazeni obsahu uZ ano. V z&-
kladni varianté Wi-Fi je opét pouZit mechanis-
mus WEP, jenZ nabizi pro tento Géel mirné pro-
blematickou $ifru RC4 s pomérné kratkymi kIici
(40 ¢i 104 bitd). Nejvétsi bolesti, jak si jesté rek-
neme déle, je skutecnost, Ze klice neni moZné

Procesy ovéreni uZivatele a Sifrovani pre-
naSenych dat jsou dvé zcela odliSné proce-
dury, jez lze realizovat rliznymi postupy.
Ochranu prenédsenych informaci Ize zajistit

i zcela jinymi technologiemi, nez jaké nabi-
zi Wi-Fi, tfeba klasickym aplikacnim Sifro-
vanim (PGP, S/MIME, SSL) ¢i na drovni si-
tové vrstvy (IPSec).

automaticky béhem komunikace obmériovat na
obou stranach a uZivatelé to musi provadét ruc-
nim nastavenim. V souc¢asné dobé byly moznos-
ti Sifrovani dat posileny diky implementaci stan-
dardu WPA (viz déle) a také prodluZovanim $if-
rovacich kli€d z iniciativy vyrobc( zafizeni, takze
Ize bézné pouZit napfiklad 256 bitovy, pribéiné
automaticky vytvareny a dojednavany klic.

Zésadnim faktem zlistava, Ze procedury au-
tentizace a Sifrovani obsahu jsou nezavislé a je
potfeba fesit oba problémy: do vasi sité by se
nemél pfipojovat nikdo neopravnény a rovnéz cit-
livy obsah neni ni¢im, co by méli cizi uZivatelé
spatfit.

Lze klice mechanismu WEP
snadno rozlustit?

Jednou z ¢asto zminovanych slabin pdvodniho
navrhu bezdratovych pfenosi pomoci technolo-
gie Wi-Fi je moZnost Sifrovani pomoci postupu
oznacovaného jako WEP (Wireless Equivalent
Privacy). Tato technologie byla navrzena jako vi-
cemeéng provizorni ochranna vybava a pomérné
brzy se prislo na to, v €em spocivaji jeji zasadni
slabiny, jichZ je nékolik. U fady Wi-Fi zafizeni je
WEP dosud jedinym ochrannym prostfedkem
a pokud neméate na vybeér jiny postup, je potfeba
tuto moZnost vyuZivat co nejlépe.

Z praktického hlediska ns budou zajimat pou-
ze nékteré aspekty, jeZ miZeme ovlivnit. Z&klad-
ni provedeni Sifrovani WEP nabizi dvé délky kli-
¢l, a proto je potfeba vZdy zvolit tu vy3Si, aby-
chom byli schopni lépe odolavat pripadnym po-
kusdim o Gtok. Druhou z&sadni okolnosti je fakt,
7e Klic (presnéji vami zvolend fraze) zlistava po
zadani neménny do té doby, neZ ho sami nezmé-
nite, a to na obou stranach zabezpedeného ka-
nalu. A dlouhodobé pouZivani stejného klice zna-
mena smrt pro témer kazdou Sifru, tedy pro WEP
ur€ité. Pokud bude chtit potencidlni Gtotnik vasi
Sifru zlomit, velmi mu to usnadnite tim, Ze kli¢ ne-
budete ménit. K definitivnimu prilomu je totiZ po-
tfeba odchytit dostateCné mnoZstvi dat, jeZ byla
Sifrovana stejnym kli€em, a to m0Ze trvat i desit-
ky hodin ¢i nékolik dnd, kdy je nutné priibézné
prenosy odposlouchévat. Pokud si zvyknete jed-
nou za dva az tfi dny klic k Siffe WEP meénit, ne-
smirné tim zvySite své Sance na ochranu sitové-
ho pfenosu. Pokud by se Gtocnikovi prece jen po-
dafilo kli¢ odhalit, bude mu po nékolika hodinach
¢i malo dnech k ni¢emu, pokud budete disledni.

Sifru WEP lze skute¢né realné prolomit,
oviem za piiznivé souhry okolnosti. Utognik mu-

s byt vybaven vyhovujici bezdratovou kartou, jeZ
si rozumi s potfebnym softwarem (naklady cca
4 000-6 000 K¢), dale kvalitni anténu pro pfi-
padny dalkovy odposlech (kolem 5 000—6 000 K¢)
a programem (bezplatné, open source), jenz vse
zaridi. Ze strany uZivatell je potfeba urcité
Lvstficnosti”: velmi pom(Ze volba slabSiho klice
WEP s krat§i délkou, jeho jiZ zminéna neménnost
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A Prvnim pfedpokladem k uspésnému utoku na jakoukoliv bezdratovou sit je jeji nalezeni
a zevrubné prozkoumani. Skvélym nastrojem pro tyto ucely je NetStumbler, dostupny
zdarma na internetu.
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Mechanismus WEP, poskytujici zakladni
Sifrovani pro Wi-Fi, neni kdovijak silnym na-
strojem. ZajiSténi maximalni bezpecnosti

vyZaduje velké administratorské dsilf
a vrozsahlejSich sitich se jedna témer o ne-
feSitelny problém, pokud nepouzijeme jiné
pokro€ilej$i moznosti.

po delSi dobu a také silny provoz, generujici vel-
ké mnozstvi jednotek prenosu (paketd), nebot
Uspésnost prolomeni zavisi pravé na poctu pa-
ketl, jeZ md atocnik k dispozici. V praxi to pak
znamena nékolik hodin az malo dnd odposlechu,
jez vas mohou ohrozit. Tedy Sifru GspéSné prolo-
mit Ize, ovSem je moZné se tomu alespon néjak
(cinné branit.

Je filtrovani MAC adres
dostatecnée?

ProtoZe ovérovani Gcastnikd pfipojujicich se do
bezdratové infrastruktury bylo dosti problema-
tické, rozhodli se vyrobci zafizeni zavést zaji-
mavy mechanismus, jehoZ moZnosti jsou s dil-
¢imi Uspéchy vyuZivéany i jinde. Byva oznacovéan
jako filtrovani MAC adres a protoZe kolem ngj
panuji nékteré nejasnosti, vysvétlime si jeho
princip.

Vtip tohoto feSenf spociva ve faktu, Ze kazdy
€astnik komunikace v lokdlni siti (nejen bez-
dratové, ale i ethernetové) je vybaven jedinec-
nou informaci, jejiZ poufiti je pro zdarny sitovy

A Filtrovani MAC adres je jednoduchy
mechanismus, zaloZeny na prostém
porovnavani seznamu s udaji

o pfistupujicich pocitacich. Jeho pouziti
patii k dobrému zvyku. Soucasna zafizeni
tuto funkci bézné nabizeji.

prenos nezbytné. Cislo, oznadované jako MAC
adresa (Media Access Control), slouZi ke vza-
jemné komunikaci sitovych adaptér( na linkové
vrstvé, a to jak v pripadé Wi-Fi, tak na etherne-
tu (sitové IP adresy €i jména potitacd jsou vy-
uzivana aZz druhotné pro jiné tcely). Podle plat-
nych dohod je MAC adresa jedinecné Cislo (v ce-
|ém vesmiru) a kaZzdy zakoupeny adaptér tedy
bezdécné disponuje nezaménitelnym identifika-
torem.

Filtrovaci procedura spoléha pravé na fakt, 7e
klient mé svou MAC adresu pevné pfidélenu, ne-
bot ta je typicky napevno ,vypélena” v €ipu adap-

Filtrace MAC ¢i hardwarovych adres je me-
toda, jeZ mUZze mirné posilit zabezpeceni va-
Si infrastruktury, ovSem pouze v sou¢innos-

ti s dalSimi postupy. Sama o sobé je po-
mérné bezzubym mechanismem, ktery Ize
snadno obejit.

téru a pfi snaze o datovy pfenos ji musi poskyt-
nout. PFi konfiguraci tedy zadéame na pfistupo-
vém bodu bezdratové sité do tabulky povolené
MAC adresy, pfislusejici opravnénym pocitaciim,
ostatni G¢astnici budou povaZovani za nezadou-
ci. Atkoliv je takto vSe jasné a v praxi €asto i po-
mérné acinné, celd véc ma hacek, ¢i spiSe hak:
s MAC adresou pfi komunikaci pracuje operacni
systém a jeho prostfednictvim Ize svou MAC
identifikaci zamérné zmeénit. Pomoci jednodu-
chého programku tedy mliZe dtocnik vnutit své-
mu systému jiné MAC oznaceni, ¢imZ bude pa-
vodni hodnota z adaptéru potlacena, a vydavat
se tak za legélniho GCastnika sité.

Ackoliv je tedy podvrZeni MAC adresy moz-
né, doporucujeme pouZzivani jejich filtrace. Sam
0 sobé je sice tento ochranny mechanismus na-
padnutelny a prolomitelny, av§ak v kombinaci
s ostatnimi moZnostmi alespofl mimé posiluje
ochranu. Utognik totiZ musi pfi prizkumu sité mi-
mo jiné vhodné MAC adresy vypatrat a pripad-

né vyzkouSet, coZ mu Ize rovné? ztiZit, a jakéko-
liv vyznamné zdrZeni predstavuje zisk pro legél-
ni uZivatele.

Co dokaze ochrana pomoci
WPA?
V pfedchozich odstavcich jsme se jiZ pozastavili
nad problémy, jeZ jsou spojeny se snahou o za-
bezpeteni bezdratové komunikace. Zcela nové
mozZnosti vnasi do této oblasti implementace tech-
nologie WPA, s niZ se jiZ dnes miZete bé7né se-
tkat, a proto si fekneme o jejich vyhodach vice.

Bezpecnostni feSeni WPA neboli Wi-Fi Pro-
tected Access vzniklo jako reakce Wi-Fi Alian-
ce na zndmé bezpec€nostni problémy, jeZ tiZily
uZivatele a spravce siti, a lze je viceméné ozna-
¢it jako ,.z nouze ctnost”. ProtoZe standardizac-
ni instituce |EEE pracovala jiZ dlouho na nové
normé pro zasadni posileni bezpe€nosti a konec
byl v nedohlednu, rozhodly se zdcastnéné firmy
pro zésadni krok: z nové pfipravované komplex-
ni normy si Wi-Fi Aliance vypljcila nékteré uzi-
tecné ¢asti a definovala ,prozatimni” primys-
lovy standard, oznaceny pravé jako WPA, po
némZ vyrobci rychle sahli a zacali jej zavadét do
svych zafizeni, takZe je dnes témér samozfej-
mosti. Pro dplnost dodejme, Ze schvéleni uve-
dené — rozsadhlé bezpecnostni normy |EEE
802.11i bylo v dobé psani ¢lanku na spadnuti
ave chvili, kdy toto Ctete, jde zfejmé jiZ o schvéa-
lenou normu.

Zavedeni WPA fesi nékteré zasadni potize pd-
vodniho navrhu Wi-Fi siti. Velmi zajimavou vy-
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A Pouziti technologie WPA pfinasi znacné
posileni zabezpeceni, a to jak pfi
ovérovani, tak pfi sifrovani pfenosu dat.
Zvolite-li napfiklad ve Windows XP ovéreni
pomoci WPA se sdilenym klicem,
zpristupni se vam i moznost pouziti
silnéjsich Sifrovacich postupu.

moZenosti je pribéZznéa automatickd vyména dy-
namicky vytvarenych kli€d pro Sifrovaci procedu-
ry, coz resf vySe zminénou z&sadni slabinu v po-
dobé zapisovani statickych kli¢ovych frézi. Pro tu-

Pomérné novy standard WPA dovoluje za-
sadné posilit bezpecnost bezdratové komu-
nikace. ProtozZe jiZ pfes rok je soucasti na-
pr. klientskych operacnich systémd Micro-

softu, nesmlouvaveé 7adejte pfi koupi no-
vych hardwarovych komponent tuto funkci-
onalitu a désledné ji ihned pfi nasazeni
otestujte, obzvlasté s ohledem na kompati-
bilitu s dalSimi strukturami v siti.

to €innost je v ramci WPA pouZit protokol TKIP
(Temporal Key Integrity Protocol), jenZ byl pravé
.zapljéen” z chystané normy 802.11i. Jeho préa-
ce je v zasade prosté: v pfipade, Ze Sifrujete bez-
dratovy prenos, kontroluje poCet zaslanych pa-
ket s daty a po ur¢itém poctu provede z bez-
pecnostnich divodd vyménu novych kligh mezi
Gcastniky komunikace a kolobéh miZe pokraco-
vat. Potencidlnimu Gtocnikovi tak chybi to nej-
stejnym zplisobem, coZ jeho moZnosti znacéné
oslabuje.

Druhym zajimavym vylepSenim, s nimZ pfi
praktické implementaci WPA tv(rci zafizeni pfisli,
je zvétSeni délky klice pro pouZivané Sifrovani na
hodnotu a7 256 bitd. Jednd se o Fadové zcela ji-
nou Groven, neZ v pripadé plvodni technologie
WEP. Pfinos pro zabezpeceni je dosti zasadni.

Potiebuji k nécemu protokol
802.1x?

PFi popisu pouZiti noveéjsi bezpecnostni techno-
logie WPA jsme se zminili rovnéZ o protokolu
802.1x%, jeho vyznam je pro bezpecné provozo-
vani bezdratovych siti zcela zasadni. Na jednée
strané se jednd o dobrou moZnost, jak bezpec-
nost sitové infrastruktury celkové vyrazng zvysit,
na strané druhé jej neni jednoduché nasadit, ne-
bot je pro to potfeba zajistit odpovidajici pod-
minky. Podivejme se bliZe, co ndm nabizi a co od
nas jeho zavadeéni 7ada.

Protokol 802.1x byl definovan jiz dfive a se
samotnym bouflivym vyvojem Wi-Fi siti neni ni-
jak tésné spjat. Tvrci pokro€ilych bezdratovych
feSenf v8ak v pravou chvili rozpoznali jeho po-
tencial pro komunikaci v éteru a pfijali jej takfka
za svdj. Jednim z UkolG protokolu je umoznit ove-
feni (autentizaci) pripojujiciho se klienta, a to
v zdsadé v jakékoliv lokalni siti (ethernet, Wi-Fi)
na drovni tzv. linkové vrstvy. JednoduSe feceno
to znamend, Ze pokud se pomoci bezdratove Ci
ethernetové sitové karty budete snaZit pfipojit do
stévajici infrastruktury, jako prvni reakci obdrZi-
te vyzvu pro zaslanf ovéfovaci informace. Pokud
tak ucinite a budete rozpoznani jako opravnéni
uZivatelé, kabelem ¢i éterem vam bude umozng-
na komunikace a zapojeni do sitovych struktur.
Paklize se prokdzat nedokazete, dojde k zablo-
kovani sitového pfistupu, a to pravé na drovni
oné linkové vrstvy, co? je zcela zasadni: v praxi
to znamena toté?7, jako by vas nékdo odpojil od
sitové zastrcky nebo odstinil od pfistupového bo-

du, protoZe s neovéfenymi klienty se nekomuni-
kuje a pristupovy port se jim fakticky uzavre. Za-
stava jedind moZnost: zaslat platné prihlaSeni
a pak se pripojit.

Kromé popsané schopnosti dokéZe protokol
802.1x realizovat i dalSi dileZity tkol, kterym je
distribuce kli€d pro Sifrovéani sitového provozu.
0 nebezpedi statického, v éase neménného klite
jsme se zminili ji7 v ¢asti o WEPu, takZe je ziej-
mé, jak je pravidelnd automaticka distribuce Sif-
rovacich kli€d ddleZitd. V rozsahlejSim prostredi
je prakticky vylou€eno, aby administratofi zajisti-
li v dostatecné kréatkych intervalech pravidelnou
obménu ruéné zadavanych kli¢i a jejich dyna-
mickd vyména znamend pro mnoho typl Gtokd
principidlni bariéru. | tato funkce protokolu
802.1x je tedy dobrym argumentem pro jeho na-
sazeni.

Vlyznam pouZiti protokolu 802.1x byl velmi
rychle docenén, a proto byl implementovan do
prdmyslovych vyrobk mimo jiné jako soucést ¢i
podmnoZina technologie WPA, o niZ byla vySe
fe¢. Jeho pouZiti vSak vyZaduje pokrocilejsi sito-
vou infrastrukturu, takZe nasazeni je témér vy-
hradné myslitelné ve vétsich, typicky firemnich
sitich. Onou zasadni podminkou, jiZ musite splfio-
vat, je dosaZitelnost funkéniho serveru sluzby
RADIUS. Drobny problém spotiva totiZ v tom, Ze

A Ovérovani a distribuce tajnych
informaci pomoci protokolu 802.1x patfi
prozatim k tomu nejsiln&jSimu,

co z hlediska zabezpeceni mizeme pouzit.
Jak je z obrazku patrné, pro sestaveni
infrastruktury je nezbytny server se
sluzbou RADIUS.

Zajimave zdroje na intemetu

Wi-Fi Alliance

www.wi-fi.com

Zdroj zajimavych materiali
wireless.ittoolbox.com

Stranky s fadou zajimavych élanki
www.wi-fiplanet.com

Stranky Microsoftu o Wi-Fi ve Windows
www.microsoft.com/wifi

Vyborné univerzitni stranky

s technickymi informacemi
www.kjhole.com/Standards/Intro.htm/
Weblog Patricka Zandla
www.marigold.cz

protokol 802.1x dokaze prenaset od klientd oveé-
fovaci informace a vracet jim rozhodnuti, ale sém
se nedokaZe nikoho pfimo zeptat, zda ten ¢i onen
uZivatel do sité patfi. To za néj pravé musi udeé-
lat sluzba RADIUS: je to jejf specialita, takZe to
umi velmi dobfe, navic dokéZe zajistit i dalSi sluz-
by kromé ovérovani. Zprovoznéni sluzby RADIUS
rozhodné neni za€atecnické téma a navic s se-
bou nese potfebu provozovani sitového serveru
a pfipadné dal$i dodatecné néaklady, takze se vy-

Posileni zabezpeceni pomoci protokolu
802.1x je dnes jednou z nejsilngjSich moz-
nosti, jaké mame. Jeho nasazeni ma své

opodstatnéni, ovsem diky poZadavku na bé-
Zici sluzbu RADIUS pro ovéfovani klientd je
jeji misto predevsim v rozsahlejSich, vetsi-
nou firemnich sitich.

plati spiSe v rozsahlejSim prostfedi. Pfestoze by
se nam protokol 802.1x hodil i v malych sitich,
s jeho jednoduchym pouZitim z vySe uvedenych
dlvoda prilis nepocitejte. Naopak v rozsahlejsich
sitich jej |ze povaZzovat za velmi vyznamny prvek
ochrany.

Shrnuti

Bezdratové sité typu Wi-Fi dnes pfedstavuji dob-
fe zvladnutou technologii, jeZ nabizi fadu zaji-
mavych mozZnosti tam, kde nasazenf klasické et-
hernetové kabelaZe neni moZné. Ackoliv abso-
lutni srovnani rychlosti pfenosu prozatim jasné
vyhréva kabel, pokud jej nechcete, mate k dis-
pozici spolehlivou a Zivotaschopnou alternativu,
jiZ se nemusite obavat. Naklady na vybudovan{
bezdratové lokalni sité nejsou oproti ethernetu
nijak vy$Si a moZnosti zabezpeCeni je moiné
v soucasné dobé oznacit za mirné uspokojivé se
svétlej8i budoucnosti. Spradva malé domaci bez-
dratové sité rozhodné neni nad sily pfiméfené
pokroCilych uZivateld a jejiho sestaveni se nenf
tfeba obavat. V pfipadg, 7e pouZivate b&Zné pre-
nosné pocitace, je pouZiti Wi-Fi vice neZ vhod-
nou vymozenosti. 4.0363/FEL O
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