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Slovnik a mapy

TOMAS JIRASKO

m Pocket Translator nabizi nejrozsahlejsi slovnikové databaze pro kapes-
ni pocitace na trhu, véetné prikladd pouZiti, psané podoby (pouze u anglic-
tiny) i namluvené vyslovnosti. Diky pokrocilym kompresnim algoritmim je
mozné i nejvetsi slovnikové databaze uloZit do omezené vnitini paméti ka-
pesniho pocitaCe a pritom stéle rychle prohledavat. Vyspélé grafické uzi-
vatelské rozhranni podporuje technologii prediktivniho psani, umoZiiuje pra-
covat s kapesnim pocitatem ,naleZato”, a prekvapivé nevyZaduje instalaci
lokalizace. Lokalizovand aplikace SmartMaps obsahuje rastrové mapy a sa-
motny program pro praci s témito podklady. Program nabizi kompletni in-
stalaci bud na kartu, nebo do RAM PDA (u mensich map) a je k dispozici
pro Palm OS od verze 4.0 a v8echny Pocket PC zafizeni. Obdobnou funké-
nost nabizi i verze pro Windows. Program umi pracovat s vice mapami, me-
zi nimiZ Ize snadno pfepinat. Na karté tak Ize mit Autoatlas i mapu Prahy
a v pfipadé potfeby dokoupit dal$i mapu z aktuaini nabidky. Program je pro-
davan ve spole¢ném baleni pro obé platformy.

0dkaz: www.ahmobile.cz

Tissot s Microsoftem
CESTMIR ZAK

m Svycarsky vyrobce naramkovych hodinek Tissot se rozhodl zafadit do své
nabidky produkt High-T Watch s podporou technologie SPOT (Smart Perso-
nal Objects Technology) pochézejici od Microsoftu. Hodinky High-T Watch
disponuji dotykovym displejem, na némz si diky spolupréci s MSN Direct mii-
Zete mj. pre€ist aktualni zpravy ¢i

predpovéd pocasi. Tyto infor-
mace jsou do hodinek do-
rucovany prostrednictvim
specialnich FM radio-
vych vin (za poplatek
9,95 USD mésitné ne-
bo 59,95 USD roéné).
Cena High-T Watch ¢i-

ni 725USD (cca 19000
Kg), coZ tento produkt
(dokonce i v odli$nych fi-
nancnich pomérech, jeZ
panuji v USA) predurcuje

k prodeji pouze v obchodech
s luxusnim zboZim. Presto si Micro-
soft nové vzniklou spolupraci velice po-
chvaluje a doufd, Ze bude mozné s produk-
tem jiZ brzy expandovat do Evropy.
Odkaz: www.tissot.ch

Systémy prevence neopravnéného priiniku

V minulém &isle PC WORLDu jsme se vénovali systémdm detekce ne-
oprévnéného priniku (Intrusion Detection System, IDS), dnes se bu-
deme vénovat systém(m prevence téchto neopravnénych prinikd (In-
trusion Prevention System, IPS).

V soucasné dobé se ji7 za adekvatni ochranu vnitfni sité nepova-
Zuje pouze router v soucinnosti s firewallem. Komplexni zabezpeceni
se nyni sklada z vySe zminénych zafizeni a ndsledné pak také z dobre
distribuovanych instalaci novych bezpecnostnich zaplat, datovych vzor-
k@ antivirovych produktli a dalSich bezpecnostnich balitkd pro pouZi-
vané aplikace. Dne$ni administrator pak musi stale vice feSit problé-
my se spravnym zabezpecenim celé sité z hlediska vnéjSiho napadeni
at uz na drovni zminéného firewallu, €i na drovni dalSich zafizeni, kte-
ré umoznuji pristup do vnitni sité (jako bezdratové pristupové body
a dalSi zarizeni).

V minulosti se dbalo pravé na zabezpeceni vstupnich bran, a pro-
to se zménily i techniky priniku do siti, pfipadné technika kradezi dat
¢i kompromitace jednotlivych server( a stanic. Nyni Ize s velkou mi-
rou pravdépodobnosti Fici, Ze Gtoky jsou ¢astéji vedeny tzv. z vnitfni
strany, a proto se hire odhaluji. Proto (a nejen proto) se nyni doporu-
Cuje vyuZzivat zafizeni, které monitoruje toky dat v DMZ, v kritickych
lokalitach, popr. v celé vnitfni siti. To pak obstaravaji systémy IDS. No-
va generace téchto zafizeni umoZiiuje nejen monitoring, ale i nasled-
nou akci v redlném ¢ase — tyto systémy oznacujeme prave IPS.

Zé&kladnim rozdilem mezi IPS a ostatnimi ochrannymi prvky je pro-
aktivn{ pristup k informacni bezpecnosti. Zatimco bézné firewally do-
k&Zi provoz pouze blokovat ¢i propoustét, systémy IPS v tomto provo-
zu umi nalézt Skodlivé kddy a rozpoznat pokusy o Gtok. Zatimco bézné
detekéni metody vydaji v pfipadé nebezpecné situace pouze varovani
a ¢ekaji na akci €i pokyn k akci od uZivatele/administratora, systémy
IPS okamZité pfijimaji odpovidajici protiopatteni (podle nastavené bez-
pecnostni politiky), aby Gtok zhatily uZ v pocétku.

Nékteré systémy IDS sice maji urcité obranné mechanismy imple-
mentovény také (ukonceni TCP spojeni, rekonfigurace firewallu po zjis-
téni Gtoku aj.), ale ty zpravidla nejsou schopné reagovat s dostatec-
nou rychlosti, protoZe mezi detekci Gtoku a pokusem o jeho zblokova-
ni uplyne krétka, le¢ vyznamna doba. Naproti tomu systémy IPS ne-
pouZzivaji k likvidaci Gtok( Zadné dalSi prostfedky, ale s nebezpetnym
paketem nebo spojenim se vyporadaji okamZité.

K zakladnim Gkoldm systémd IPS patfi:
e |dentifikovat neautorizovany provoz zaloZeny na signaturovych vzor-
cich.
e |dentifikovat neautorizovany provoz zaloZeny na detekci anomalii
v protokolech.
e Ukoncit nebo znesnadnit sluzby spojené s nezadouci ¢innosti.
® Logovat vSechny monitorované ¢innosti.
e ZajiStovat dlikazy o nepfatelské ¢innosti v anomalnich paketech.

RozliSujeme pritom systémy IPS dvojiho typu — uZivatelské a sito-
vé. Zatimco uZivatelské jsou instalovany na lokélnich stanicich a chra-
ni je pred jednotlivymi dtoky, sitové maji na starosti veskery provoz
pfichozi zventi. Oba typy pfitom maji své vyhody i nevyhody. Zatimco
uzivatelské IPS je velmi pevné spjato s konkrétnim operacnim systé-
mem a jeho upgrade m(ize pisobit potiZe, u sitového je zase obtizné
zajistit, aby v dnesni dobé bezdratovych, mabilnich a jinych pfipojeni
k siti Sel skutecné veskery provoz pres tento systém (jinak IPS samo-
zfejmé pozbyva smysl).

Systémy prevence neopravnéného priniku tak predstavuji dal$i
stupen k zajiSténi bezpecnosti informacnich technologii pfed Gtokem
zventi. TOMAS PRIBYL, AEC
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