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Internetova kriminalita

Nesolidni lidi najdete 1 v prostredi jednicek a nul

MARTIN CHLEBOUN

d samotnych pocétkl lidské civilizace vyuZivaji pachatelé protispole-
¢enskych ¢i protipravnich ¢ini nové a nové prostredky, které jim posky-
tuje dana doba. Nejinak je tomu dnes, kdy internet a informacni technologie
poskytujf velké mnoZstvi modernich prostfedkd pro nelegalnf aktivity nebo se
samy stéavaji predmétem Gtoku, nikoli jen jeho prostfedkem. Internetova kri-
minalita, jeSté nedavno novy pojem, v kriminalistice pomalu zdoméacnél.
OdjakZiva také plati, Ze pachatelé nelegéinich ¢inli maji pred témi, kdo je
vySettuji, naskok — nejsou totiz svazani 7adnou hierarchii, administrativnimi
postupy nebo nedostatkem potfebného technického vybaveni. V oblasti in-
ternetové kriminality to plati dvojnasab. Ti, kdo chtéji internet vyuZit jako pro-
stfedek pachani trestného €inu, maji v ruce nepfeberné mnozstvi moznosti.

Terminologie
Na internetu se miZeme setkat zpravidla se ¢tyrmi okruhy zloginG:

1. zlociny narusujici soukromi (nezakonny shér Gdaji a jejich Siteni),

2. nelegalni obsah (pornografie, vyzyvani k nasili, rasismus apod.),

3. ekonomické zlo€iny (napadeni systémd, podvody, Siteni vir( atd.),

4. poruSovani duSevniho vlastnictvi (zejména v souvislosti s distribuci ne-
legélniho softwaru a audio- €i videosouborti).

Sougasna praxe internetové kriminality v CR je pomérné rozvinuta, at uz
se tyka krimindlnich ¢ind, v nichZ hraje internet hlavni a jedinou roli, nebo
rozséhlejSich deliktd, ve kterych je internet soucasti komplexnéjsi trestné ¢in-
nosti. V nejvétsi mife se jedna o mravnostni trestné Ciny, tedy zlo€iny souvi-
sejici se zvefejiovanim nelegalniho obsahu, projevy extremismu, Gtoky na
data, finanéni podvody, vyhriizky a pomluvy a poruSovani autorského prava.

Zlociny slovem a obrazem

Mravnostni a verbalni kriminalita, neboli nelegalni obsah zvefejfiovany na in-
ternetu, je logickym ddsledkem prakticky neomezenych moZnosti této sité.
/Zatimco ostatni typy médii umoZziuji napInéni svobody slova jen velmi obtiz-
né (vétsinou je to dano ekonomickymi omezenimi — ne kazdy si mlze zfidit
vlastni televizni stanici), internet byl ke komunikacni otevienosti pfimo stvo-
fen a dava prostor kaZzdému, aby se vyjadfil bez nutnosti masivnich investic.
Kromé velmi diskutované détské pornografie predstavuje velké riziko zverej-
fovani ndvod( k nasilné trestné ¢innosti (napf. na vyrobu vybusnin) a verbalni
kriminalita (projevy extremismu). Do této oblasti spadaji vyhriizky, které ano-
nymita internetu umozriuje, a také vydirani. Zatim k nejznémejsimu pripadu
verbalnf kriminality do$lo v CR loni, kdy anonym adresoval statu vyhréizku, 7e
pokud nedostane 840 000 K¢, zadto¢i bombou v Praze a v Bmé. Za tfi dny
tentyZ Clovék zvysil svlij poZadavek na 50 miliond, zahy byl vSak dopaden.

Ekonomicke zlo€iny

Medialné atraktivnimi €iny byvaji itoky na data, a tak se o nich dozviddame
Casto, prestoze pravdépodobné nebudou mezi ostatnimi zastoupeny tak vy-
razné — takova kriminalita vyZaduje prece jenom vySSi znalost technologif
neZ napfiklad zvefejfiovani nezadouciho obsahu. Zajimavé jsou zejména pro-
to, Ze se cilem Gtokl stavaji velké a renomované spolecnosti a jde pfi nich
nejen o jejich diivéryhodnost, ale také o velké penize, stejné jako tomu by-
lo v pfipadé pachatele, ktery nejprve prostfednictvim internetu ziskal data
velké spolecnosti, aby ji je vzapéti stejnym zplisobem nabidl s vyhrlizkou, Ze
jinak je poskytne tfeti osobg. Velké starosti d&la kriminalistlm vyuZivani in-
formaénich technologif k prani $pinavych penéz a dal$im formém finanéni
kriminality. Internet umoZiuje provést béhem okamziku velké mnoZstvi trans-
akei, které dokonale zamlZi plivod penéz, je7 je potfeba skryt pfed zraky vy-
Setfovatell. Technicky velmi vyspélé skupiny organizovaného zlo€inu tak mo-
hou znatné sniZit riziko svého odhaleni. O penize jde ale také v pfipadé drob-
néjsich financnich podvodd, které se na internetu vyskytuji pomérné ¢asto.
Nékdy mdZe jit o nabidku kradeného zboZi, jindy o snahu vylakat z dlivéri-
vého adresata e-mailu penize na nejriznéjsi Gicely (uz néjakou dobu jsou ak-
tuainim tématem internetu diivérné dopisy byvalych ¢lend viad africkych ze-
mi, kterf slibuji provizi za pomoc pfi pfevodu ukrytych pengéz).

Hacking

Zatimco nékdy je naruseni dat motivovéno ekonomickym zajmem, jindy jde
o0 ,.hru” s cilem exhibovat se, byt i takovy Utok a neopravnéné pozmeénéni
dat mdZe pro vlastnika znamenat velkou financni Gjmu. V této véci u nés
proslula zejména hackerska skupina CzERT, které se podafilo pozménit in-
ternetové stranky Ministerstva zdravotnictvf, KSCM, Union banky & Se-
Znamu.cz.

Mezi tyto ¢iny zahriime také snahu (rovnéz ne ojedinélou) nejriznéjsich
lidi o ziskani osobnich Gdajl prostfednictvim vefejné pfistupnych interneto-
vych sluzeb. Cas od ¢asu dostanou uZivatelé freemail(i nebo jinych sluzeb vy-
Zadujicich registraci e-mail z adresy, ktera ma zamérné vyvolat pocit, Ze do-
pis byl odeslan poskytovatelem sluzby. Odesilatel poZaduje od uZivatele za-
slani pfistupovych adajl, vétSinou pod zdminkou vyvoje sluzby ¢i pfidani dal-
Sich funkci. Ag se zkuSenéj$im uZivatellim internetu mdZe zdat tato véc Gsmév-
nd, pisatelm se dafi uvedend data v mnoha pripadech ziskat.

Proti autoriim

Freehostingové sluzby, neverejné sité ¢i pocitace jednotlivcl se v rdmci in-
ternetu stavaji UloZisti softwaru nebo dalSich datovych soubort, které jsou
prostfednictvim internetu Sifeny nelegélné. At uz nabizeji spravci téchto
prostor( software, MP3 nahravky nebo videosoubory za dplatu nebo zcela
zdarma, pachaji trestny €in, protoZe poruSuji autorsky zakon. Ve véci di-
stribuce a pouZivani nelegdlniho softwaru je u nds aktivni zejména Busi-
ness Software Aliance, na nezakonné sdileni a zverejfiovani hudebnich na-
hravek aktivné dohliZi vedle policie napf. Mezinarodni federace fonogra-
fického prdmyslu.

Statistiky

PrestoZe se v pfipadé internetové kriminality jedna o oblast rozséhlou, po-
drobngjsi statistiky jednotlivych typ( trestnych €ind spadajicich do této oblasti
naSe policie zatim nevede. Mozna bude vstup do EU znamenat zrovnopravngé-
ni internetové kriminality s ostatnimi formami trestné ¢innosti jak z hlediska
oddélené prace s konkrétnimi daty, tak kvalitngjSiho vybaveni a lepSiho per-
sondlniho pokryti nelegdlnich aktivit souvisejicich s internetem. Policie sice
nechce sdélit poCet lidi, ktefi maji internetovou kriminalitu na starosti, ani po-
psat jejich vybaveni, zavéry nedavno zpracované analyzy nicméné davaji tu-
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