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Antispam, antivir-ano, ale...

Vlyslechnéte si rady zkuSeného uzivatele

JAN DVORAK

V soucasneé dobé se stava stale aktualné;si
potieba filtrovat elektronickou posStu proti
spamu a viriim. Stale vice lidi si instaluje
tyto filtry na své domaci pocitace a servery
svych siti a mnozi poskytovatelé internetu
jsou nuceni je zapinat i bez poZadavku
uzivatele. Rozhodl jsem se podélit se s vami
o své zkuSenosti s touto problematikou.

m oufém, Ze tento ¢lanek bude uZitecny pfi rozhodovani, jestli filtr po-
uZit nebo nikoli. Hlavné m&m v Gmyslu upozornit na nejcastéjsi chy-
by a problémy pfi pouzivani téchto prostredkd, a to jak pfi ,domacim” po-
uziti, tak i pfi pouZiti na serveru.

Nevhodné pouZitf filtru proti spamu a virlm totiz miZe stat hodné ¢a-
su, stresu a penéz.

Nejprve struéné vysvétleni pojmi

o Virus prenadseny elektronickou poStou je e-mail, ktery vdm obvykle ode-
Sle néCi zavirovany pocCita€ bez védomi svého majitele. Na vaSem pocita-
¢i mize virus zpUsobit néjakou Skodu (napriklad zni¢it vase dokumenty)
a vétSinou se odeSle vSem vaSim znamym, s nimiZ jste v e-mailovém kon-
taktu. A tam rovnéZ mlZe zplisobit néjakou Skodu a rozeslat sém sebe dél.
Vzniké fetézovéa reakce, Skody u uZivatelll a pretiZeni internetu.

e Spam je naopak rozesilan vétSinou védomé ¢lovékem, ktery je za to
mnohdy dokonce placen a je to jista forma reklamy. MoZna jste jiZz nekdy
(nebo mnohokrét) dostali e-mail s obsahem napriklad ,Jsem treti syn rol-
nika ze Zimbabwe, vydélate miliony, kdyZ mi poSlete sto tisic...” anebo
nabidku néjaké firmy, Ze jste vyhrdli letecky zajezd na Kanéary, pokud si
koupite jeji zboZi a budete mezi prvni tisicovkou zakaznikd. ..

Klasickou papirovou obdobou e-mailového spamu neni nic jiného nez tre-
ba reklamni letédky obchodnich domd, jeZ pravidelné nachazime doma ve
svych poStovnich schrankach.

Pfed nékolika dny jsem vidél aktualni statistiku za posledni dubnovy
tyden — 78,3 % poSty na sveté tvofil spam, 3,8 % viry a pouze zbytek je
skutetna posta. Tahle &isla jsou pomérné Sokujici, i kdy? v CR je situace
(zatim) ponékud priznivéjsi. Problémem spamu je, Ze globalné pretéZuje
poStovni infrastrukturu internetu a zahlcuje uZivatele — pfijemce poSty —
mnozstvim e-mail, které je nutné prohlédnout, identifikovat jako nesmysl
a smazat.

Problémem virli je, Ze plisobi uZivatelim mnohdy nenahraditelné $ko-
dy a rovnéZ narazové pretézuji internet. Je tedy rozumné a nutné poStu
filtrovat, tedy nechat pocitac, at e-maily obsahujici spam a viry automa-
ticky smaZe. Zd4 se, Ze technologie k tomuto uréené v soucasnosti ,hy-
bou svétem”. Napriklad na leto$nim InfoSecurity veletrhu v Londyné byl
pravé toto mozna Uplné nejvice nabizeny artikl.

Antispamové a antivirové filtry (déle jen filtry) Ize rozdélit podle né-
kolika hledisek.

Napfiklad podle toho, ve kterém misté cesty poSty internetem se filtr
aplikuje. Zjednodusené feceno: filtr mize pouZit pfimo koncovy pfijemce
poSty na pocitaci, na némZ poStu pfijiméa a Cte. Tedy na svém potitaci do-
ma nebo v kancelafi. Nebo mZe byt filtr aplikovan nékde v infrastruktu-
fe internetu, napfiklad na po$tovnim serveru u providera. PouZiti filtru do-

ma ma vyhodu, Ze je pfimo v rukou uZivatele a nastaveni a poufZiti filtru
zaleii jen na jeho rozhodnuti.

Ale na druhou stranu filtr aplikovany aZ na konci cesty e-mailu od ode-
silatele k pfijemci viibec nesniZuje zatiZeni sité, a to ani koncové linky od
providera k uZivateli. Je ponékud nepfijemné pil hodiny stahovat po mo-
demu e-maily a pak zjistit, Ze to bylo 20 spami a 6 zavirovanych e-mai-
10, ale e-mail od teticky stejné nepfiSel. Navic antivir aplikovany aZ na ci-
lovém stroji teoreticky neznamené 100% ochranu pred virem. Co kdyZ vi-
rus hackne néco v systému jesté pred filtrem? JeSté jsem to v praxi na
vlastni oci nevidél, ale pry se to ob¢as stava...

PouZiti filtru na mail serveru u providera nebo jinde ,uvnitf” interne-
tu tyto nevyhody nem4, ale zase je uZivatel zcela bezbranny proti neza-
doucim acinkm filtru. CoZ také obCas stoji nervy a penize, viz nize. Ty-
pickym predstavitelem filtru, ktery je ur€en pro aplikaci ,doma” jsou napf.
produkty Symantecu, McAfee nebo znamé AVG. Typickym predstavitelem
filtru, ktery se pouZiva pfevazné na serverech, je tfeba clamav.

Déle lze filtry rozdélit na hardwarové a softwarové. SW filtr nékdy vi-
dél asi kazdy — tfeba pravé zminéné AVG. Prosté je to program, ktery pre-
vezme e-mail, zkontroluje ho, jestli je ,nezavadny”, a pokud ano, tak ho
preda dal.

Pokud ne, tak ho zahodi. Popfipadé misto néj odeSle upozornéni, Ze
e-mail priSel, ale byl zahozen. HW filtr naopak vidél zatim mélokdo, i kdyZ
je to zboiZi, jeZ pravé proziva svdj veliky boom. HW filtr pro ,,doméci” po-
uZiti je prosté mald krabicka, které se vloZi do kabelu mezi sit a pocitac.
A kupodivu zavadné e-maily do pocitace nikdy nedorazi a ta kouzelnd kra-

bitka je odstrani. Doméaci HW filtr pfipomina modem. Ostatné vétSinou
jej vyrabéji pravé vyrobci modem(. Mnohdy maji HW filtry jeSté dal§i
funkce: tfidéni poSty, archivaci poSty, odesilani poSty v off-peak hodi-
nach, pfijem poSty pfi vypnutém pocitaCi a rozblikani se, kdyz prisel tou-
Zebné ocekavany e-mail, Sifrovani posty, funkci firewallu, VPN atd. .. Ser-
verové HW filtry maji podobné funkce, ale jsou to velké bedny anebo rac-
ky, daji se obhospodafovat na dalku a tak déle. Prosté bézny kus sitové-
ho Zeleza.

Jak to funguje?

Filtrovani poSty proti spamu i proti virim vétSinou realizuje jeden pro-
gram. Ale principy jsou ponékud rozdilné. PouZité algoritmy mohou byt
mnohdy pomémé sloZité, zde popisi pouze zékladni princip. Detekce za-
virovaného e-mailu se déla podobné jako detekce zavirovanych soubor
na disku. Antivirovy filtr obsahuje databazi fetézcd, které se vyskytuji ve
vSech znamych virech. Pokud e-mail jeden z téchto fetézci obsahuje, tak
je prohlasen za zavirovany a zlikvidovan.

Detekce spamu se takto délat neda. Nelze vytvorit databazi vSech exi-
stujicich spam(i a fetézcl, které je identifikuji. Neni to mozné ze dvou di-
vodd:

e Spam piSe na svété mnoho milionG lidi, viry piSe jen nékolik progra-
matord. Riznych spami tedy existuje o nékolik fadd vice neZ vird. Data-
bazi spamu tudiZ nelze vytvorit a udrZovat pro jeji rozsahlost.

o Viry jsou programy. Tedy €lovéku nesrozumitelny ,,text”, ur€eny pro cte-
ni pocitatem. Ale spam je béZna lidska fe€. Pokud by se pouZivala data-
béaze fetézcl identifikujicich spam, tak by za spam bylo prohld$eno mnoz-
stvi béZzné posSty. MoZna skoro veSkera poSta. Texty pouZivané ve spamu
se prosté a jednoduSe pouZzivaji i v normélnich e-mailech. Pro detekci spa-
mu se pouZivaji tzv. blacklisty, provozované vétSinou rlznymi antispamo-
vymi nadacemi.

Funguje to zhruba takto

Prijde vam spam. Vly se naStvete a tento mail preposlete spravci blackli-
stu (coZ mlZe byt bud Zivy ¢lovék, nebo program). Ten uvéii, jestli jde
opravdu o spam a jestli se mu se$lo podobnych stiZznosti nékolik. Pokud
ano, zvefejni identifikaci odesilatele v blacklistu.

Pozor — tohle je dileZité! V blacklistech je zvefejnéna identifikace
ODESILATELE, nikoli jen identifikace konkrétniho e-mailu! A protoZe kaz-
dy spravny spamer kazdych 10 minut zméni svoji e-mailovou adresu a kaz-
dou pllhodinu IP adresu svého pocitace, tak se jako identifikace odesila-
tele pouziva hlavngé IP adresa serveru, pres ktery spam odeSel. Jinak Fe-
¢eno, spam nebyva identifikovan svym obsahem a dokonce ani svym ode-
silatelem, ale identifikatorem SITE, ze které odesel! Napiiklad IP adresou
SMTP serveru prislu§ného internet providera. Vyfazeni z blacklistu se dé-

je obvykle na Zadost spravce postizeného serveru, popfipadé uplynutim
néjakého €asu bez stiznosti.

Antispamové filtry tedy vezmou va$ e-mail a podivaji se, jestli ndho-
dou nebyl odeslan z adresy uvedené na blacklistu. Pokud e-mail pro vas
7 takovéto adresy odeslan byl, tak je zahozen. A naopak pokud vy odesi-
|4te e-maily pres server, jenZ se ndhodou dostal na blacklist, tak se do-
stane ke svému adresatovi jenom tehdy, pokud cestou nenarazi na anti-
spamovy filtr.

Nejvétsi problém

Pravé tohle je nejvétsi problém v praxi pfi snaze o spravné pouZziti anti-
spamoveé filtrace posty. TotiZ vétSina uZivatell posty je pripojena pres vel-
ké providery. Velci providefi maji mnoho klientd. Mezi nimi se vidy najde
ngjaky spamer. Cili ¢as od tasu se prévé va$ postovni server (resp. ser-
ver vaseho providera) dostane na blacklist. A vase e-maily pak filtry po
celém svété povazuji za spam, i kdyZ tomu tak ve skutec¢nosti neni. Tohle
se Cas od Casu stava v§em velkym poStovnim serverlim vSech velkych pro-
viderd.

Reseni jednoducha, ale dosti problematicka
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Jedno z €astych feSeni je filtrovat pouze viry
a spam nechat prochazet. V CR je to zatim asi
prijatelné ,feSeni”, ale na jak dlouho? Viz vySe
uvedend statistika — cca 80 % svétové posty
dnes tvori spam. A bude hdr...

Jiné Casto pouZivané feSeni je zahozené
e-maily nahradit e-mailem obsahujicim infor-
maci, Ze byl zahozen. Ale co to feSi? Snad ob-
jem dat prosly mailserverem. Ale pro uZivatele
se situace spiSe zhorSila — neustdle se musi vy-
rovnavat s hromadou ,divné”, poSty a navic si
musi sloZité vyZadat od odesilatele poStu, ktera
méla dojit, ale nedoSla. Navic mohou vznikat tra-
pasy. Zde je opét priklad z praxe:

Jednou jsem pfiSel na jistou univerzitu. A vi-
dim, Ze ctihodny pan profesor se chova — mir-
né feceno — velmi nectihodné. Opatrné jsem ho
obesel a v bezpecné vzdalenosti se zeptal jeho
sekretarky, co Ze se prihodilo? Bylo mi vysvét-
leno, Ze pan profesor pét let badal, potom dva
roky psal ¢lanek a pak ptl roku provadél na 7a-
dost redakce korektury. A dnes mu ona ctihod-
na redakce skutecné velmi prestizniho svétové-
ho védeckého ¢asopisu oznamila, Ze jeho ¢la-
nek prijima a Zada o definitivni souhlas s otis-
ténim.

JenZe SMTP server providera té redakce byl
tou dobou zrovna na blacklistu. TakZe odpovéd

té redakci neposlal pan profesor, ale poStovn{
server fakulty. Bylo to cosi radoby vtipného ve
stylu . Spamerdim e-maily nedorucuju, pristé ne-
otravuj!”. A navic s chybou v angli¢tiné. Pan re-
daktor se hluboce urazil, zavolal panu profeso-
rovi telefonem a mél pro néj rovnéz jen jednu
vétu - podobného obsahu. Radéji jsem toho dne
odeSel a priSel si svoje véci vyridit o dva dny
pozdéji.

DalSi castd metoda je smazat viry a spam
dorucovat. Ale doplnény o upozornéni, Ze jde
0, ***SPAM**** Mg osobné ale smysl| toho-
to opatfeni unikd. Zatéz sité se nezmensi a za-
té7 uZivatele také ne. SpiSe naopak.
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Dve velmi dobra, ale asi slozita reseni

Znam dve dobrd, ale sloZita FeSeni. Musi se to-
tiz vzdy naprogramovat pro konkrétni podminky
na konkrétni siti. Viry povazuji za dobré (skoro)
vidy je\dnoduSe smazat. Nize uvedené se tedy
tyka jen antispamové filtrace.

Prvni feSenf je technicky zajimavé a uspoko-
jivé funkeni, ale vyZaduje nepretrzZitou spolupra-
ci zivého clovéka. Je tedy vhodné jen pro sité
stfedni velikosti s dobrym rozpoctem. Pro béZné
podminky pfili§ vhodné neni. Druhé feSeni ja
0sobné povazuji za zcela idedlni feSeni — vSe
probihéa zcela automaticky, vSe je pfimo v rukou
uzivatele, Zadny e-mail se nemiZze ztratit, ale za-
roven je poSta filtrovana s maximalni moznou
a€innosti.

Prvni reseni:

Adaptivni omezeni Sirky pasma
pro odchozi i prichozi postu plus
rucni obsluha

Predstavme si typickou kancelafskou sit stfedni
velikosti. Omezme Sitku pasma pro e-maily fek-
néme na 50 KBd pro kazdou jednotlivou IP adre-
su. Pokud néktera naSe adresa odeSle nebo z né-
jaké vnéjsi adresy pfijde béhem pdl hodiny vice
nez 10 e-mailQ, tak omezme (pouze!) této adrese
Sitku pasma na polovinu. Pokud intenzivni mailo-
vani pokracuje, tak za pll hodiny zase na polovi-
nu. A tak dale az na cca 1 KBd. Pokud se provoz
zmensi, tak zase postupné Sitku pasma obnovi-
me. Pokud jde o0 nahodné zvySenf uzite¢ného pro-
vozu, v praxi prili§ nevadi, Ze e-maily zacnou po
pllhodiné odchazet pomaleji. Pokud ale jde o za-
plavu spamem nebo novym (tedy antivirem ne-

rozpoznanym) virem, tak se expozice nasi sité
podstatné snizi — diky omezeni $itky pasma. Sa-
mozrejme musi byt neustéle nablizku obsluha, jez
se 0 vzniklé situaci v€as dozvi, situaci vyhodnoti
a rutné provoz z dané adresy zablokuje — pokud
jde skutec¢né o spam nebo novy virus. Bez obslu-
hy Zivym clovékem by toto opatieni nemeélo 7ad-
ny smysl.

Druhé FeSeni:

Uzivatelsky WWW interface —
mozna idealni reSeni

Spam detekujeme béznym zplisobem pomoci
blacklistl. Ale nesmazeme ho, nybrz umistime
tyto , podezrelé” e-maily na WWW adresu, kte-
ra je pristupna adresatovi onéch e-maill po za-
dani jeho loginu a hesla (pochopitelné s pouZzi-
tim https).

Na této strance tyto e-maily zlstanou rek-
néme mesic a pak se automaticky vymazou. Dva-
krat denné adresatovi téchto odsunutych pode-
zrelych e-mailll poSleme souhrnnou informaci
o0 tom, co mu bylo odsunuto. Souhrn obsahuje
cas, odesilatele, predmét, nékolik nahodné vy-
branych vét z téla e-mailu a referenci na URL,
kde si Ize tento e-mail vyzvednout. Pokud adre-
sata néktery z odsunutych e-mailll zaujme, tak
si ho na WWW strance vyzvedne a precte. Po-
kud ho nezaujme, tak se odsunuté e-maily po
mésici samy smazou. Vygenerovat zminény sou-
hrn ov8em neni zcela trivialni. Spam totiZ ¢asto
prijde v mnoha kopiich a souhrn je pak nepre-
hledny. TakZe je uZitecné jednotlivé odsunuté e-
maily vzajemné porovnavat a do souhrnu opa-

kovany e-mail uvést pouze jednou s poznamkou,
Ze pocet opakovani se rovna napriklad 12.

JenZe kaZdy spravny spamer méni adresy,
pocitace, predmét, osloveni, na konec pridava
nahodné fetézce znakl a vibec se snazi tako-
véto porovnavani znesnadnit. V praxi se osved-
Cilo pfi porovnavani vynechat celou hlavicku
véetné predmeétu a v téle e-mailu vynechat prv-
ni a posledni (nonwhite) radek. A ve zbytku e-
mailu pfipustit 5 % rozdilnych znakl z celkové
délky zbylého textu pro porovnévéni (porovna-
vano pomoci diff a pocitdno pomoci wc s pod-
porou unicode).

Tato kombinace klasické blacklistové filtra-
ce, porovnavaciho enginu, pravidelnych
e-mailll uZivateli se souhrnem a WWW rozhra-
ni pro vyzvednuti odsunuté poSty mé osobné pri-
pada jako idealni reSeni. Ale neni implemen-
tatné jednoduché.
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a 24 hodin ¢eka na vaSe potvrzeni. JenZe e-mail cestou antispam spolkne
(protoZe cestovka je na blacklistu), vy se o nabidce nedozvite, takze ji tudiz
ani nepotvrdite. A nakonec letite, ale o nékolik tisic draz.

2. Extrémni pfipad tohoto jevu je zkuSenost jedné mé kamaradky. Ta se
jednoho krésného letniho dne posadila pfed pocitac v internetové kavar-
né kdesi uprostfed Evropy. Na webu si vybrala letenku od EasyJetu a sa-
moziejmé ji hned kreditkou zaplatila (u EasyJetu to dnes snad uz ani ji-
nak nejde). A pak cekala na e-mail. EasyJet totiz funguje tak, Ze po za-
placenf kreditkou poSle e-mail, ten si €lovek vytiskne, a to je jeho leten-
ka. S timto vyti$ténym e-mailem se jde na letiSté a odletf se.

JenZe e-mail nepfiSel. Tedy zavolala do EasyJetu. Nebot ale neznala €is-
lo své objedndvky (spoléhala se, Ze bude v tom e-mailu), tak pro ni ne-
mohli nic moc udélat. Platby kreditkou totiZ trvaji nékolik dnf neZ skutec-
né fyzicky probéhnou a letadlo mélo odlet jeSté téhoZ dne.

TakZe kamaradka zatnula zuby a zaplatila jeSté jednou. Tentokrat jiz
byla chytrej$i a Cislo objednavky si zapsala. Ale e-mail ji opét nepfiSel.
TakZe se vypravila na letisté s ¢islem na papirku v ruce. NeZ se domluvi-
la, nasla prislu$ného ¢lovéka a vysvétlila situaci, tak letadlo opét odle-
t8lo. Nasledkem toho letéla a7 dal$i den mnohem draz§im letadlem. Cili
to méme celkem dvé letenky levné, jedna drahd, noc ve drahém hotelu
pobliZ letisté — rovna se nékolik desitek tisic korun a ztrata ¢asu. To by-
la cena za to, Ze toho dne doS$lo v jejich firmé k nasazeni antispamového
filtru... JiZ nasledujici den byl filtr opét vypnut.

Z téchto prikladl je vidét, Ze v praxi nelze jednoduse direktivné sma-
zat podeziely e-mail uvnitf infrastruktury sité (tfeba na Grovni mail-ser-
veru). Jediny, kdo se pro tento krok midZe rozhodnout, je uZivatel. Nikoli
spravce sité. JenZe sprévce sité je nucen FeSit vySe uvedené problémy.
Jinak by byl vystaven kritice uZivatelG a moznd by byla naruSena i sa-
motna funkénost sité. Pokus( o feSeni tohoto problému jsem v praxi vi-
dél mnoho. Dvé feSeni tohoto problému jsou popséna v rdmecku.

DalsSi casté chyby pfri pouziti filtru
Upozornim je$té na dvé €asté chyby v praxi pfi pouZivani filtrace poSty.

1. Musime si uvédomit, Ze denné na svété vznikne i nékolik stovek no-
vych virG (rekord je tusim 300 novych vird za 24 hodin, ale jisté bude brzy
prekonan). Antivirovy filtr mé tudiz smysl jediné tehdy, pokud se jeho viro-
va databaze aktualizuje nékolikrat denné. Osobné pouZivam aktualizaci po
tfech hodinach. CoZ musite podporovat jak vy (nastavenim aktualizaci), tak
i va$ dodavatel antivirového softwaru (rychlosti tvorby upgradu). Ale ani tak
neexistuje jistota, Ze virus skute¢né neprojde! Virl totiZ vznikéd mnoho a §i-
tou aktualni. To prosté neni technicky mozné. Je tedy nutno pravidelné ske-
novat disk na viry. Nehledé na to, Ze viry se do poCitacd dostévaji i jinak
neZli jenom postou. Jinak fe¢eno, mnoho uZivatell si mysli, Ze jsou v bez-
peti, protoZe pouZivaji antivirovou filtraci poSty, ale to neni pravda.

2. Antispamova filtrace pouZivé blacklisty, které se velmi rychle mé-
ni v ¢ase. Prakticky kazdou minutu a ¢astéji. Antispam je tedy spravné
a pIné funkéni pouze pokud k mé pfistup k aktualnim blacklistdm, plat-
nym v dobé doruceni konkrétniho e-mailu. Tedy musite byt on-line na si-
ti a pfijem poSty a jeji filtrace musi béZet kontinualné v redIném case. Pri
davkovém stahovani posty napfiklad jednou tydné mnohdy antispam filt-

to pusti, nebot odesilatel jiZ na blacklistu nenf.

Zavérem

Doufém, Ze jsem ¢tenaflim umoznil poznat aktualni Zhavé téma a pomo-
hl uZivatellm a spravcim poSty vzdjemné se domluvit a nedopustit se
v praxi ¢asto opakovanych chyb.

VaSe pripadné ctenarské dotazy, navrhy na dalsi ¢lanky na toto téma a pri-
pominky miiZete zasilat na mailovou adresu devic@seznam.cz.  sosyreo

Uvedte ucéenivzivot

Procesor Intel® Pentiom® 4 5 HT technolo
poskytujevykon, ktery umoZnistud entimbyte fektivne

BRAVE BlueLine H 965

Nebo feceno totéZ, ale z opacného Ghlu pohledu: pokud si doma na
svém pocitaci nainstalujete antispamovy filtr, tak musite pocitat s tim, 7e
vam obcas néjaky e-mail nedojde, ale ztrati se. ProtoZe jeho odesilatel si-
ce neni spamer, ale ndhodou pouZiva server, ktery je zrovna nahodou na
blacklistu. TudiZ vas filtr tyto e-maily nepropusti.

Mozna reSeni

Existuji rlizné moZnosti a pFistupy, jak se pokusit tento problém fesit. Uva-
hu o mozZnostech feseni rozdélim na pouZiti ,doma” (tj. na koncovém po-
¢itaci) a ,na siti” tj. napriklad v rdmci poStovniho serveru vasi lokalnf si-
té nebo pomoci prostfedkd vaseho providera.

Doma

Doma je Gvaha pomérné jednoduchd. Pokud zrovna nejste specialista na vi-
ry a jiné speciality, tak si urcité aktivujte antivir. Nicemu totiZ neuskodf, ale
naopak velmi prospéje, kdyZ vam nebudou doruceny zavirované e-maily. Ale
Gvaha jestli aktivovat i antispamovou filtraci je néco jiného. Zde se musi-
te rozhodnout, co vam vadi vic. Jestli zaplava spamu nebo ztracejici se uzi-
teéné e-maily. Instalace filtru ,doma"” samoziejmé nesniZi zatizenf linky,
takZe doma je to opravdu jen o tomto uZivatelském rozhodnuti.
Poznamka: Presnéji feceno filtr instalovany ,doma” nesnizi zatéz linky
v pfichozim sméru, odchozi zaplavu e-mailli ze zavirovaného potitace sa-
moziejmé filtr zachytit mlZe. Ale obvykle byvé uZiteény jen HW filtr. KdyZ
je totiZ pocitac zavirovany, tak je ¢asto SW filtr nefunkéni a viry pfes néj

neruSené odchazeji ven. Ale HW filtry u nés zatim nejsou pfili§ obvyklé,
zejména ne pfi doméacim a kancelarském poufZiti.

Na siti

je pod nékolika rlznymi protichGdnymi tlaky. UZivatelé na néj tlaci, aby
jim spam a viry nebyly doru€ovény. Zaroven ale uZivatelé velmi neradi vi-
di, kdyZ jim ,omylem” nepfijde uZiteCny e-mail. ZatiZeni poStovniho ser-
veru ho mlZe nutit k filtraci poSty. K témuZ ho mlZe nutit prace spojend
s feSenim opakované zavirovanych pocitacd. A také je tu snaha nedostat
se na blacklist. A kdyZ uZ se na blacklist dostane, tak ho stoji nemalo pra-
ce to zjistit a vyreSit. Neni se tedy Cemu divit, Ze spravci poSty inklinuji
k pouZziti intenzivni filtrace poSty. Mam mnohé zkuSenosti z praxe, Ze sprav-
cové podceruji riziko spojené s tim, Ze filtr omylem e-mail ,seZere”.
VZdyt poSta pfece neni zabezpe€eny protokol, e-maily se obcas ztraceji
a stejné o nic moc nejde. Byt zasypan spamem a viry je pfece mnohem
horsi. J& osobné jsem ale pfesvédCen, Ze e-maily omylem oznacené za
spam jsou problém. Stoji to totiZ €as a penize.

Uvedu dva priklady z praxe:

1. Na blacklistech ¢asto byvaji cestovni kancelafe. Z povahy jejich prace
vyplyvd, Ze si obas tak trochu zaspamuji... Pfedstavte si, Ze si u jedné
z nich objednéte levnou letenku. Cestovka pak nékolik dnl sleduje ce-
ny a vybird. KdyZ vybere néco levného, tak vdm nabidku poSle e-mailem

cena 10,340 KE her DPH
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