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Neposkytujte o sobé vice informaci nez je opravdu nutné!

MARTIN IGNJATOVIC

Je to prave rok, co do nasi
zeme zavital Kevin Mitnick.
Je to clovek, ktery se
proslavil priinikem do mnoha
systémii po celém svété.
Neéktere , kousky” jsou mu
pripisovany nepravem

a o jeho schopnostech
superhackera se takée vedou
diskuse, zanechal v déjinach
pocitacove bezpecnosti
nesmazatelnou stopu.

E roslavil se zejména svoji manipulaci s lidmi
a vyuzivanim jejich nedbalosti. Proto se na
techniku, kterou pouZival, podivame bliZe.

Prace s lidmi souvisi s bezpecnosti informac-
nich systémd mnohem vice, neZ se vSeobecné
predpoklada. Tato technika, anglicky zvana soci-
al engineering, je mezi Gtoéniky na pocitacové sy-
stémy velmi oblibend. Cesky ekvivalent se hleda
velmi téZko, proto se budeme drZet anglického
oznaceni Sl. Je to totiZ jeden z nejsnazSich zp(-
sob{ napadeni cilového systému. Od Gtoénika vy-
Zaduje pouze trochu bystrosti a dobré vyjadfova-
ci schopnosti. Nyni se podivdme na to, jaké tech-
niky a triky se pfi tomto druhu Gtoku pouZivaji,
a fekneme si, jaka lze proti nim pouZit aktivni
opatren.

Cilem tohoto Gtoku je zpravidla ziskéni citli-
vych informaci & pifmo prinik do systému. Utog-
nik se bude snaZit zjistit rlizné informace. Uve-
deme zde vyCet véci, které by mohly Gtocnika za-
jimat:

e struktura sité,

e vnitfni a vnéjsi IP adresy,

o |P adresy hrani¢nich firewalld,

e jména a osobni informace o osobéach,
e bezpecnostni politika,

o telefonni Cisla a adresy,

e programove vybaveni,

e hesla.

Jake triky atocnik pouziva?

Zpravidla se vydava za nékoho jiného. MiZe se
napfiklad stat, Ze si Gtocnik zjisti jména spravcl
sité a pak zavola nic netuSicimu uZivateli a chce
po ném, aby si zménil heslo nebo zménil nasta-
veni systému. UZivatel v dobré vite opatfeni pro-
vede a bezpeCnostni incident je na svété. Rovnéz

se (to€nici mohou vydavat za zastupce poskyto-
vatele pfipojeni a poZadovat od spravce sité pre-
nastaveni firewalld nebo zménu pristupovych he-
sel. Zakladnim pfedpokladem Gspéchu u tohoto
druhu Gtoku je dobré znalost mistnich podminek
a pravidel. Rovné? je uZite€na znalost osob, kte-
rych se Gtok tykd. Pokud Gtocnik vzbudi dévéru
a prokaze znalost situace, malokdo odmitne udé-
lat to, co poZaduje. To od Gtocnika vyZaduje zna-
lost prostfedi. Ziska ji z rliznych mist, ale nej€as-
té&ji z informaci, které publikuje sama spole¢nost.
Zjistit jména spravcl sité, registratorl domén,
webmaster ¢i pracovnikil technické podpory
dnes neni Zadny problém. Mnoho takovych infor-

maci je publikovano na firemnich webovych
strankach ¢i v propagatnich materidlech kon-
krétnich podnikd. Ve statni spravé je situace jes-
té mnohem horsi. K ziskani podobnych informaci
vSak mlZe pouZzit Gtocnik rovnéZ Sl a takzvané
Lvytahnout” tyto informace z pracovnika firmy
andsledné je pouZit k dal$imu Sl Gtoku. MiZe na-
priklad zavolat na informaéni linku spole¢nosti
a predstavit se jako zastupce firmy, ktera se za-
byvé prodejem softwaru. Bude poZadovat jména
a telefonni ¢isla osob, na néZ se mlZe se svoji
nabidkou obrétit. Trik{ je opravdu mnoho a zale-
Zi jen na Utocnikové vynalézavosti a Sikovnosti,
jaké informace miZe zjistit. Nejsou vyjimkou si-
tuace, kdy se Gtocnikovi podafi zjistit hesla k di-
leZitym systémim a klicovym serverlim. Klamat
vSak nemusi Gtocnik jen po telefonu, ale i pres
fax €i e-mail. Nyni se podivame na to, jak sniZit
riziko podobného priniku.

Zkuste sniZit riziko priniku

Z&kladnim pravidlem by mélo byt utajovani infor-
maci souvisejicich s bezpecnosti. M&l by byt sta-
noven okruh informaci a lidi, ktefi k nim maji pfi-
stup. Je zbytecné, aby manazefi znali pfistupova
hesla k hlavnim systém@m, i kdyZ to ¢asto vyZa-
duji, spiSe kv(li své pozici nez ze skutecné nut-
nosti. Toto riziko Ize eliminovat zavedenim fales-
ného administratorského Gctu s nizkym opravné-
nim. Funguje opravdu spolehlivé. DalSi nutnou ve-
ci je ddkladné proSkoleni vSech uZivatell o tom,
jaké informace a komu sméji pfedavat. Neni na
Skodu obcas provérit dodrZovani takovych opatre-
ni a smérnic. Rovné? je dlleZité neposkytovat vi-
ce informaci neZ je opravdu nutné a vSechny in-
formace, které nejsou nezbytné potrebné, vyhle-
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