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Digital Rights Management

Kdyz nejde zabranit kopirovani, bude chranén pfimo obsah

MICHAL ILLAN A JAN NEMEC

E o je to Digital Rights Management (DRM)
a pro€ byl vyvinut? S rozvojem elektronic-
kych médif se objevil pal€ivy problém nelegélni-
ho kopirovani a distribuce. Tento problém zahr-
noval a stale zahrnuje pfedevsim obsah v audio
a video formatech — filmy a hudbu. Velmi brzy se
prislo na to, Ze kopirovani a distribuci obsahu se
nedé zabranit a Ze se stale se rozvijejici techno-
logii se tento problém bude zhorSovat. Priblizné
v této dobé se zacal prosazovat zcela novy pfi-
stup. ,.KdyZ neni mozné zabranit kopirovani a di-
stribuci, chraime radéji pfimo obsah.”

Historie

Jednou z prvnich kvazi-DRM aplikaci byla distri-
buce fontd. Na pocatku devadesatych let byly
fonty velmi drahé, ceny se pohybovaly ve stov-
kéach dolarG (to bylo dfive, neZ Microsoft zacal
fonty ve velkém zdarma pridavat k Microsoft Of-
fice). KdyzZ byl soubor s fonty na sitovém serve-
ru, bylo velmi snadné ho nelegalné zkopirovat.
Na tuto situaci reagovali dva dodavatelé, Info-
Safe a CDMax. Viyvinuli technologii, kterd umoz-
novala pouZivat fonty Sifrované na CD-ROM pou-
ze po zadani deSifrovaciho klice.

Samotny zatatek vyvoje toho, cemu fikdme
DRM systémy, probéhl v letech 1995-6. Vznikly
dva komeréni systémy. Prvni byl InfoMarket z dil-
ny IBM, ktery cely proces ochrany dat feSil soft-
warovou cestou. Druhy systém, zaloZeny na end-
to-end hardwarovém feSent, vyvinula firma Elec-
tronic Publishing Resources (EPR). Ani jeden z uve-
denych systémi se vak neprosadil. Cést systé-

mu InfoMarket se pozdéji objevila v systému Elec-
tronic Media Management System (EMMS) firmy
IBM. EPR pozdéji zménil svou technologii z hard-
warové na softwarovou a pfejmenoval se na In-
terTrust. Tretim dlleZitym zdrojem mySlenky DRM
byla kniha Letting Loose the Light: Igniting Com-
merce in Electronic Publication, napsand Dr. Mar-
kem Stefikem, vyvojovym pracovnikem Xerox
PARC Research Labs. V této knize byl popsén Di-
gital Property Rights Language (DPRL), jazyk pro
popis prav aplikovanych na chranény obsah. Na
jeho zakladé vyvinul Xerox technologii, kterou si-
ce (ispésné otestoval, ale nepodafilo se mu ji pro-
dat. Z divize Xerox Rights Management se poz-
dgji stala firma ContentGuard, které vytvorila Ex-
tensible Rights Markup Language (XrML), ktery se
dnes stal technologickym standardem.

Po roce 1996 vzniklo (a v mnoha pfipadech na-
sledné zkrachovalo) pomérné mnoho vyrobc(. Po-
zitivnim pfikladem je spole¢nost Liquid Audio, kte-
ré funguje od roku 1996 dodnes. Po celou dobu
své existence se vénuje vyvoji systému pro di-
stribuci hudby pres internet.

Soucasné zacinaly vznikat rlizné iniciativy ze
strany distribu¢nich spolecnosti a vyrobcl kon-
covych zafizeni. Prikladem je asociace DVD Co-
py Control Association s technologii Content
Scramble System (CSS). U zrodu této technologie
stala kolem roku 1996 Toshiba, Warner a Mat-
sushita, pozdéji se pridali BMG, Sony a dal3i. Sa-
motné CCS kédovani obrazu bylo Gspésné prolo-
meno v roce 1999. Dokonce byl na internetu di-
stribuovan program DeCCS, ktery umoZiioval pe-
hravani DVD na systémech, které CCS nepodpo-
rovaly. Takzvané regionalni kddovani, které mélo

zabrariovat prehravani diskd v jinych oblastech,
neZ kam byly distribuovany, bylo a stéle je sabo-
tovano samotnymi vyrobci koncovych zafizeni.

K vyznamnému rozvoji na poli DRM dochézi a7
v tomto stoleti. Obdobi roku 2000 a 2001 je cha-
rakteristické dalSi vinou novych firem implemen-
tujicich DRM technologie, rok 2002 pak charakte-
rizujf krachy a skupovani téchto firem velkymi in-
vestory. Napriklad Sony a Philips Electronics se
spojily k ndkupu firmy InterTrust predevsim z dd-
vodu ziskani velkého mnoZstvim klicovych tech-
nologickych patentd.

V oblasti prodeje prav k obsahu prostrednic-
tvim internetu pdsobi predevs§im RealNetworks
a Microsoft. Poc¢atkem roku 2004 se zdéa byt hlav-
nim hrd€em Microsoft.

Na zac¢étku roku 2003 bylo DRM feseni firmy
RealNetworks nasazeno pouze na strankach Mu-
sicNet.com, zaloZenych firmami BMG, EMI, War-
ner Brother a RealNetworks. RealNetworks po-
sléze koupilo Listen.com a vyhlasilo, Ze bude pre-
veden na jejich technologii z Microsoft DRM, coZ
se takeé stalo. V bfeznu 2004 spolecnost Virgin pfe-
kvapivé ozndmila, Ze s MusicNet.com spolupra-
cuje na sluzbé ,on-line music service” Virgin Di-
gital, kterd by méla zpfistupniovat vice nez 700 000
zvukovych zdznam( ve formatu Windows Media.

Situace Windows Media DRM firmy Microsoft
je odlisna. Uz od roku 2001 se tato platforma po-
stupné rozSifuje, zahrnuje nové standardy, v roce
2004 pribyla podpora pfenosnych zafizeni (por-
table devices). Windows Media 9 DRM je nasa-
zeno napriklad v nové verzi napster.com (v sou-
Casné dobé spojené s PressPlay.com, zaloZeno
Universal Music, Sony Music a Microsoftem)
a v Evropé v MSN Music Club a Tiscali Music Club
Onling, zaloZenymi Microsoftem a 0D2. Neni tie-
ba se v§ak obavat monopolu. V kvétnu 2004 spus-
tilo Sony svdjvlastni DRM portél zaloZeny na vlast-
ni technologii Open MagicGate (OpenMG) a for-
méatu ATRAC. British Telecom oznamil spusténi
vlastni sluzby BT Rich Media, ktera bude podpo-
rovat jak DRM firmy Microsoft, tak RealNetworks.

DalSi oblasti uplatnéni DRM jsou tzv. eBooks.
V této oblasti se uZz mnoho let kromé jinych pro-
sazuje Adobe s PDF formatem.

Windows Media DRM

Prvni funkéni komercni DRM systém pro audio a vi-
deo obsah byl Microsoftem vytvoren v roce 1999
(verze 1), v roce 2000 a 2001 vysly verze 7 a 7.1.
V této dobé je stale aktudlni verze 9, uvolnéna
v roce 2003.

Z&kladni mySlenkou Windows Media DRM je
oddéleni distribuce obsahu od distribuce prav k je-
ho uZivani. Toho je dosaZeno zaSifrovanim soubo-
ru s hudbou ¢i videem a jeho distribuci v této for-
mé. UZivatel se po staZeni takového souboru z in-

ternetu nebo zkopirovani od kamarada pokusi sou-
bor spustit ve Windows Media Playeru. Je upo-
zornén na to, Ze se jednda o chranény soubor, a ote-
vie se mu okno s www strankou poskytovatele
obsahu, kde si zakoupf licenci k prehrani. Po za-
koupeni a stazeni licence je moZné chranény sou-
bor spustit.

Cely proces se sklada z téchto krokd:

1. Sifrovani — Soubor typu .wmv nebo .wma
je zaSifrovan pomoci privéatniho kli¢e. Do souboru
jsou pridany informace o verzi DRM, identifikaci
obsahu a URL adresa odkazujici na www stranku,
kde je moZné ziskat licenci. Hlavicka souboru je
podepsana tak, aby nebylo moZné nékteré (daje
zménit. V pfipadé, Ze odkaz na www stranu di-
stributora obsahu je napfiklad pozménén, prehra-
vat to pozna a varuje uZivatele.

2. Distribuce — ZaSifrované soubory je moz-
né distribuovat zcela volné pfes internet, na CD,
emailem nebo si soubor prosté zkopirovat od ka-
marada.

3. Licence Clearing House — Poskytovatel
obsahu se rozhodne pro néjaky existujici Licence
Clearing House nebo, jako v pfipadé Ceského Te-
lecomu a jeho StarZone, ho implementuje. Mezi
funkce Clearing House patfi udrZovat veskeré in-
formace o vazbach mezi obsahem, prévy, distri-
butory a vlastniky obsahu. Dalsi funkce zahrnuji
autentifikaci Zadosti uZivatele o licenci a ve spo-
luprdci s licenénim serverem generovani odpovi-
dajici licence.

4. Nakup licence —Aby koncovy uZivatel mo-
hl chranény soubor prehrat, musi nejdfive ziskat
licencni klic. PFi pokusu o prehrani chranéného
souboru Windows Media Player zkontroluje, zda
mé uZivatel platnou licenci. Pokud licenci najde,
soubor se zacne automaticky pfehravat. V opac-
ném pripadé se otevie okno s webovou strankou
distributora obsahu, kde si uZivatel licenci zakou-
pi. Zakoupend licence je doruéena na uZivatelv
pocita€ ve tvaru zaSifrovaném pro konkrétni po-
¢ita€ (vizindividualizace) a uloZena. Licenci je moz-
né dorucit tzv. hlucéng, kdy je uZivatel o doruceni
informovan, nebo tise, kdy doruceni probéhne na
pozadi aplikace.

5. Prehrani — Windows Media Player zkon-
troluje licenci a dovoli chranény soubor prehrat
v souladu s obsahem licence. Licence samotnd ob-
sahuje soubor prav (viz prdva) a nastaveni, ome-
zujicich uZivatelGv pfistup a manipulaci s obsa-
hem. Sou¢ésti licence je také zaSifrovany verejny
kli¢ k chranénému souboru.

Individualizace

Windows Media pfipoji ke kazdé instalaci Win-
dows Media Playeru jednoznacnou identifikaci. To
zabrani distribuci pozménéného playeru po inter-
netu, protoZe je mozné ho jednoznatné identifi-
kovat a pripadné vyradit z provozu v pribéhu ge-
nerovani licenci.

Prava
KaZda licence zahrnuje cely soubor omezeni uZi-
vatelova pfistupu k chrdnénému souboru. Takto je

mozné omezit poCet prehrani, dobu, po kterou je
moZné soubor prehravat, datum, od kdy a do kdy
je moZné soubor prehrévat nebo napriklad zda je
mozné obsah déle pfendSet na prenosna zafizeni.

Sifrovani

Pro autentifikaci a vyménu kli¢d jsou pouZity al-
goritmy Elliptic Curve, ECC-EIGamal a ECC-DSA,
pro Sifrovani dat RC4 a DES. Samotny Microsoft
je v této oblasti velmi mlicenlivy, protoZe utajeni
ochrannych mechanizmd se ukazalo byt zatim
nejbezpecné;si strategii ochrany proti hackertim.

Bezpecnost

V/ oblasti bezpe¢nosti poskytuje koncepce zajima-
vé funkce. MiZe to byt napfiklad Secure Audio
Path, kde Windows Media umoZfiuji zajistit ochra-
nu obsahu na Grovni operacniho systému. To se
tykd predevsim cesty z prehrédvace do ovladace
zvukové karty tak, aby nebylo mozné proud dat za-
chytit uvnitf v pocitaci. Dalsi mozZnosti je vylouCe-
ni aplikace (pfi vydavani licence je mozné zakazat
prehravani v konkrétnich aplikacich) ¢i DRM kom-
ponenty (pfi generovani licence je moZné zakazat
prehravani v konkrétnich DRM komponentdch,
0 nichZ je znamo, Ze byly zkompromitovany).

Next Generation Windows Media
DRM

V kvétnu Microsoft ohlasil novou verzi Windows
Media DRM, ktera pfinese nové moZnosti jak na
Grovni obchodnich scénérd, tak i v rozsitenf poc-
tu podporovanych prenosnych prehravaci, mobil-

nich telefond a PDA. Nezbyva mi neZ s humorem
dodat: ,Pevné doufam, Ze aZ budete tento strug-
ny popis zakladni koncepce Windows Media 9
DRM ¢ist, neplijde uZ o pfekonanou verzi.”

Prvni komeréni DRM systém

v Ceské Republice

Prvnim komercné provozovanym systémem distri-
buce videa a hudby v Ceské republice a ve stfed-
ni a vychodnf Evropé viibec, zaloZenym na tech-
nologii DRM, je portal StarZone (www.starzo-
ne.cz), ktery vybudoval a nedavno spustil Cesky
Telecom. Projekt nasazeni DRM jako komerénf
sluzby se zaCal pfipravovat jiz po¢atkem minulé-
niky obsahu, Ze cely systém DRM je dostatecné
davéryhodny a bezpecny. Poté, co se podafilo uza-
viit dohodu s nékolika z nich, zatala prace na im-
plementaci. Pro implementaci DRM v Ceské Re-
publice vybral Cesky Telecom ve spolupréci s Lo-
gicou CMG systém DMDfusion firmy DMDSecu-
re, coz je primyslové multiplatformni FeSeni,
umozZiujici provozovat vedle sebe DRM technolo-
gii Microsoftu i RealNetworks. Toto feSeni mé for-
mu ,kostky” s otevienymi rozhranimi, kterou je
tfeba nasledné integrovat do konkrétni infra-
struktury provozovatele Clearing Housu.

Cely systém funguje pomérmé jednoduse. Ob-
sah — film nebo pisnicka — je preveden do digi-
talni podoby (wmv) a do systému jsou zadana za-
kladni data, kterd ho popisuji a jsou prezentova-
na na webovych strankach. Poté je soubor zaSif-
rovan, jsou do néj pfidany informace, které ho
identifikuji pro nakup licenci a je uloZen pro sta-
Zeni. UZivatel si na webovych strankéach podle zo-
brazenych informaci, jako napriklad ve videopdj-
covné, vybere titul, ktery si chce prohlédnout,
a stahne soubor na svij pocita€, nebo, ma-li do-
statecné pfipojeni, rovnou ho spusti. A uZ jen sta-
Ci vybrat si typ licence, autorizovat na automatic-
ky oteviené webové strance a sledovat vybrany
film.

Nakonec jsme byli pfijemné prekvapeni pozi-
tivni reakci odborné vefejnosti. Véfime proto v bu-
douci rozsifeni DRM technologie jako logického
vyUsténi sou€asného problému s nelegainim ko-
pirovanim audio a video obsahu.

Zavérem

Je velmi zajimavé v posledni dobé sledovat pre-
kotny rozvoj DRM technologie i konkrétnich feSe-
ni. Do budoucna lze pfedpokladat dalsi odklon od
Cisté hardwarovych feSeni. Paul Kocher, Joshua
Jaffe, Benjamin Jun, Carter Laren a Nate Lawson
z firmy Cryptography Research, Inc. se domnivaj,
Ze budoucnost DRM systém{ spociva v mySlence
Self Protecting Content (obsah, ktery se chrani
sam). Vlastni prehravac by fungoval podobné ja-
ko interpreter nebo virtual machine (podobné ja-
ko Java) a samotny kdd dekryptoru by byl soucasti
obsahu. V pripadg, Ze by byla Sifra prolomena, sta-
¢ilo by na nové distribuovana DVD s filmy nebo
do obsahu na internetu pouze pribalit vylepSenou
verzi dekryptovaciho programu. 403B4/FEL D

7/8 m PC WORLD 2004

PC WORLD 2004 m 7/8



