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Automaticti cervi utoc

.

Poslechnéte si rady zkuSeného uZivatele

VOJTECH BEDNAR

Jedna ze zakladnich poucek tykajicich se
bezpecnosti pocitacii zni: nikdy neotevirej
prilohu e-mailu, ktera vypada jen trochu
podeziele! Pri jejim dodrZeni jsme si mohli
byt jisti bezpe€im pred €ervovou nakazou.
Tedy alespoi donedavna.

ofiské invaze Cerva LoveSAN/Blaster a leto$ni Sassera ukazala, Ze
v bezpe¢nosti operacnich systém@ na PC dochazi k radikalnimu posu-

nu. Cervi byli a pfili§ dlouho Gzce spojovéni s e-mailem a dokonce s kon-
krétnimi klienty. VeSkerd ochrannd opatfeni jako antivirové systémy a fire-
wally pfedstavovaly dopliiujici zachytnou sit. | v pfipadg, Ze by touto siti no-
vé se objevivsi Skodlivy kdd prostoupil, stéle zde byla jeSté jedna pojistka
branici jeho aktivaci — touto pojistkou byl pouceny uZivatel.

| ptes velkou fantazii tvlrch Cervd a snahu udélat je ,jako
Zivé", tedy jako skutecné e-mailové zpravy, je mozné po-
mérné snadno sestavit jakousi obecnou konstrukei
toho, jak vypada zacervena zprava. Na zakladg to-
hoto popisu ji je moZné identifikovat vlastné neza-
visle na rozhodnuti antivirového programu a podezfely e-mail neotevirat
a ihned zlikvidovat, ¢imZ se aktivaci a rozSiteni pfiloZzeného Cerva zamezi.
Kady, které se diky vlastnostem, nebo spiSe fe¢eno diky chybdm konkrét-
nich e-mailovych klient( pokouSely aktivovat automaticky, nezavisle na vi-
li uzivatele a jeho préci s pfilohou, se prili§ neujaly. Ukdzalo se totiz, Ze ne-
dostatky, které umoZiuji jejich existenci, je pomérné jednoduché zaplato-
vat a Ze diky své vazbé na konkrétni aplikace a dokonce na jejich konkrét-
ni verze nedoznavaji prilisného rozsitent.

Jinymi slovy, i pfes znatné mnoZstvi riznych ¢ervli mohl byt elemen-
tarné chranény a hlavné pouceny uZivatel relativné v klidu — Cerv se v jeho
poCitaci bez jeho védomi jen tak nespustil.

Prvni zména

Cerv Blaster, ktery béhem lofiského Iéta zadtogil na obrovské mnoZstvi po-
¢itac s Windows 2000 a XP, nebyl (plné prvnim automatickym Skodlivym
kédem na svété. Nicméné byl prvnim, kterému se podafilo vyuZit skute€né
citlivé misto. Nesifil se e-mailem, ale pomoci zndmé a v dobé svého vzni-
ku jiZz nejen popsané, ale také zaplatované bezpecnostni chyby v systému
vzdaleného volani procedur RPC. Diky tomu byl vazan na operacni systémy,
které tento systém obsahuji, avSak nikoliv na konkrétni aplikace nebo kon-
krétni uZivatelem vidénou sluzbu (e-mail). Jediny nakazeny pocita¢ dokdzal
sam autonomné vyhledavat a infikovat dalSi obé&ti po celém internetu — uzi-
vatelska interakce nebyla vilbec zapotfebi. Kromé toho dokazal tento Cerv
pomérné snadno projit i kontrolnimi a ochrannymi aplikacemi — jeho cho-
vani totiz nemuselo byt jednoznaéné pochopeno jako Skodlivé a mirngji na-
staveny firewall jej vcelku bez problém( propustil.

Reakce na pfichod Blastera — prvniho slavného a Siroce rozsifeného au-
tomatického Cerva — byla takika okamZita. Antivirové spolecnosti vydaly
specialni jednodcelové programy schopné ho najit a odstranit. Jejich kom-
binace s jiz zvefejnénou zaplatou od Microsoftu pak Blastera i jeho dalsi
varianty nejen neutralizovala, ale také zajistila dotycny operacni systém
pfed moZnosti nové nékazy. Tim se dafilo vyskyt viru postupné sniZovat.

Problémem ale byla skutecnost, Ze Blaster obsahoval chybu. Tato chy-
ba (nebo presnéji feceno ne Gplné idedlInf vyuZiti nedostatku RPC) zplso-
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bovala na nékterych systémech vypnuti této sluzby. Ve vychozim nastave-
ni operacniho systému (které je ale mozné zménit) v takovém pripadé na-
stava restart pocitace odloZeny o preddefinovanou dobu, kterou méa uZiva-
tel na uloZeni své prace a ukonceni vSech programd. Tato doba je nasta-
vena implicitn€ na jednu minutu a uZivatel neméa viditelnou moZnost re-
startovani zastavit (takovd moZnost ov§em samoziejmé existuje). Vypinani
sluzby a nasledné nekonecné restartovani napadeného pocitace pfi pfipo-
jeni k internetu pak nesmirné komplikovalo moznost jej zaplatovat nebo
alespon vygistit. Diky tomu se Blaster udrZel na mnoha strojich po mnohem
delSi dobu, nez by tomu bylo u konvencéniho Cerva, ktery je po aktualizaci
zakladnich antivirovych systém( v pocitacich i na serverech obvykle z vét-
§i Casti béhem relativné kratké doby eliminovan.

Druha vina

Cerv Sasser, ktery letos zattotil jako druhy masivng se $i¥ici a zcela auto-
nomni Skodlivy kod, byl opét zaloZen na nedostatku v operacnich systémech
typu Windows NT, tentokrét ve sluzbé LSASS (Local Security Authority Ser-
vice). | v tomto pripadé se jednalo o zneuZiti zndmého bezpecnostniho nedo-
statku, ktery byl ji7 zaplatovan. Napadnutelné byly tedy jen ty operacni sy-
stémy, které neobsahovaly patfi¢nou opravu, u nichZ nebyly pouZity doda-
teCné bezpecnostni systémy nastavené na dostateCnou droven zajiSténi. Pres-
to se i Sasser masivné rozsifil. Jeho metoda napadani, presnéji feceno vy-
hledavani obéti k napadani, byla pomérné zajimava. Polovinu ze zkoumanych
adres vybiral ndhodng, zbytek podle stanovené masky. V disledku se mezi
nejvice napadanymi ocitly zejména systémy na univerzitach, v knihovnach
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a podobng, coZ bylo pfinejmensSim zajimavé. V kazdém pfipadé pokud byl Blas-
ter prvnim prototypem nového typu ¢erva, Sasser se stal potvrzenim tohoto
nového rizika a také nepfijemné vyhlidky do budoucna.

Predpoklady pro existenci automatickych éervii

Aby mohli €ervi jako tyto dva zde popsané existovat, musf pro né byt pfi-
praveny zakladni pfedpoklady. Prvnim a hlavnim predpokladem je moZnost
dostat se do napadnutelného pocitace. Komunikace, ktera zacina v naka-
Zeném stroji a je sméfovana k potencialni obéti, musi vést k tomu, Ze tato
obét prijme a posléze také spusti stanoveny programovy nebo alespofi skrip-
tovy kad. Funkce, které to umoZziuji, jsou s timto cilem bud pfimo progra-
movany, nebo jsou toho schopny v disledku chyby, kterou obsahuji. V prv-
nim pfipadé jsou ale vybaveny dostate¢nymi bezpe€nostnimi mechanizmy,
aby nemohlo dojit ke zneufZiti, zbyva tedy pripad druhy.

Moderni operacni systémy jsou vybaveny celou sadou protokold a slu-
Zeb, které pomahaji pfi provozu sloZitych sitovych aplikaci a prakticky umoz-
nuji jejich provoz. Obvykle jsou bud jednodcelové a slouZi jasné definova-
nym cildm, nebo jsou naopak konstruovény jako univerzalni a umozriuji ve
svém ramci naprogramovat celou Sirokou $kalu rliznych €innosti aplikac,
s nimiZ se setkavame dnes a denné. | jednolcelové sluzby vSak predstavu-
ji mnoZstvi pomérné slozitého kédu. Tento kod tvofi vétSinou celé tymy pro-
gramatord, tito programétofi na ném mus{ spolupracovat a mimo jiné préa-
vé proto existuje jen velmi malo lidi, ktefi by se fyzicky vyznali v celych kom-
ponentach. To otevira prostor pro bezpecnostni nedostatky.

Chybu, diky které se miiZze do pocitace dostat automaticky cerv, si ne-
mliZzeme predstavovat jako fyzicky nedostatek programatora. Mnohem €as-
té]i se jedna spiSe o schopnost pouZit néjakou vec, ktera za normalnich okol-
nosti funguje bezproblémoveé, takovym zpisobem, Ze toto jeji chovani za-
¢ne byt nestandardni. Komponenta nebo sluZba se dostane do stavu, s nimZ
se pfi jejim programovani nepocitalo, a proto je moZné se do potitace do-
stat a spustit v ném kdd ¢erva nebo pfinejmensim jeho zavadéci ¢ast. Ce-
nou za to je, Ze zneuzitad sluzba nebo komponenta pri této akci ob&as ha-
varuje (to je pricinou onoho restartovani v pripadé prozatim existujicich au-
tomatickych cervi), ackoliv idedInim stavem pochopitelné je dostat cerva
do pocitace tak nepozorované, aby k 7&dnému restartovani systému nebo
omezovani uzivatele v dobé infekce a dalSiho Sifeni ¢erva nedochazelo.

Ne vSechny sluzby jsou ve vSech operacnich systémech stejné a tedy
neobsahuji ani stejné bezpecnostni mezery. Ackoliv automatického Cerva
je mozZné vyvinout tak, aby vyuZival nedostatku konkrétni aplikace, jeho aké-
ni radius by se tak omezil pouze na tuto konkrétni aplikaci nebo dokonce
na jeji konkrétni verzi. Cim obecn&;jsi problém se tedy objevi, tim lépe pro
takovéto Cervy. Desktopové pocitace typu PC stale ovladaji systémy spo-
leénosti Microsoft, pfiemZ neustdle stoupa podil systémd zaloZenych na
technologii NT, tedy predevsim Windows XP v riiznych verzich (Home, Pro-

A Encyklopedie virti (www.symantec.com), popisy a postupy pro
odstranéni doty¢ného viru.

fesionall, ale také Tablet PC nebo Media Center). Spolecné s Windows 2000
maji tyto systémy velice podobné jadro a zékladni sadu sluzeb (v pfipadé
pIné aktualizace jsou jejich zakladni soucasti prakticky stejné). Vzhledem
k tomu, Ze mnoho pocitacd s témito systémy je trvale pfipojeno k interne-
tu, vznikd tak jedno veliké homogenni prostfedi, velmi pfatelské potencial-
nimu vyskytu automatickych cervd.

Mnoho potitacl je jiZ vybaveno kvalitni externi ochranou. Jestlize sa-
motné systémy NT prili§ bezpecnosti z hlediska sitové komunikace nepfi-
naseji (a nezlepsi se to pravdépodobné ani s oéekdvanym SP2 pro Windows
XP), pak je nutné tyto systémy bezpe€nostnimi prvky néjak dovybavit. Po-
uZivaji se rlizné typy antivirovych systémd a firewallQ, fungujicich bud'v rdm-
ci stejného systému, tedy pfimo na pocitaci, ktery je potfeba chrénit, nebo
vramei vyssiho sitového prvku (proxyserveru, smérovace), pricemz neni vzac-
nosti ani kombinace obou téchto zpdsobd s cilem dosahnout vy$si drovné
celkového zabezpedeni systéma.

PouZiti kvalitniho a aktualniho antivirového programu a firewallu by teo-
reticky melo zajistit bezpecné fungovani potitace se vSemi sluzbami, které
uZivatel poZaduje, zato v8ak beze strachu z €erv(i nebo dokonce z automa-
tickych ¢ervd. Existuje ovSem zpisob, jak mlZe Skodlivy kéd na nékolika
Urovnich obejit i velmi propracovana bezpecnostni opatfeni. Toto kouzlo
spociva v tom, Ze staci, aby se choval zplisobem obvyklym pro bézné vy-
uzivané aplikace.

V chovani mnoha $kodlivych kodl Ize vystopovat zékladni patologické
prvky, podle nichZ je mozZné je eliminovat, v zasadé staCi zamezit nékolika
vécem. Jednd se predevsim o skenovani port(, IP adres, nebo o monitoro-
vani toho, jak se chovaji jiné instalované a spusténé aplikace. Pokud oviem
autofi automatickych cervl prizplsobi jejich metody sitové préce chovani
béZné vyuZivanych aplikaci, maji dobrou Sanci, Ze se jim podafi své po-
chybnd dilka pres stavajici ochrannda opatfeni dostat, ledaZe by tato opat-
feni byla nastavena tak, Ze by jejich €innost za€ala vyrazné vadit i samot-
nym béZné pouzivanym aplikacim.

Prostoru je vic nez dost

| pfes intenzivni vyhledavani a zaplatovani mezer si nemusime délat iluze
0 tom, Ze by se podafilo jednoho dne odstranit GpIné vSechny nedostatky.
Je to proto, Ze jednak je velice obtizné urcit, kolik jich vlastné jen v ramci
systémd NT existuje, jednak neni zcela stoprocentné mozné vyloucit, zda za-
platovanim stavajicich bezpecnostnich mezer nevznikaji nahodou mezery zce-
la nové, moznd také ve zcela jinych ¢astech systémd, neZ kde se nachézely
ty, které se plivodné zaplatovaly. V dobé, kdy se podafilo zazehnat nékazu
¢ervem Sasser, vyslo najevo, Ze rlizné ¢asti NT systém{ obsahuji jesté sko-
ro dvacet potencialné nebezpecnych mist, ktera mohou umoznit nakazu a re-
distribuci automatického erva. Lze se domnivat, Ze takovych chyb nebo cit-
livych mist je v operacnich systémech NT jeSté mnohem, mnohem vice.
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A FTP server nasich sousedti (www.sac.sk), na kterém najdete
uzitecné antivirové programy.

Druhym podstatnym aspektem je pak skute¢nost, Ze soucasni auto-
maticti Cervi ani zdaleka nevyuZivali prileZitosti, které jim jejich princip
nabizi. Vedly k padani operagnich systéma, mély tendenci vytvaret na na-
padenych strojich servery, jichZ si Ize snadno vSimnout, provadély testo-
vani portQ, spoustély se zpdsobem, ktery Ize pomérné snadno identifiko-
vat. A predevsim objevily se vidy a7 v okamZiku, kdy chyba, kterou vyuzi-
valy, byla zndmé a existovala pro ni zaplata. Z toho totiz vyplyva, Ze je-
jich autofi pfi tvorbé Skodlivého kédu vychazeli pravé z rozboru chovani
zéplaty, jejiho obsahu a €innosti, které provadi pfi své instalaci. Tak se
jim vlastné podarilo dopracovat se k bezpecnostni mezefe, o které by ji-
nak pravdépodobné neméli ani ponéti a kterou ddvno pfed nimi objevil
nékdo Gplné jiny.

JiZ z tohoto vy€tu miZe byt zfejmé, kde vSude existuje prostor pro nové
automatické cervy. Podivejme se alespon na zékladni body (tyké se opét
pouze NT systémii):

e Autor najde bezpetnostni mezeru dfive neZ Microsoft.

e (Objevi zplisob, jak ¢innost Cerva ,pfilepit” na b&Znou komunikaci néja-
ké aplikace (Outlook, Internet Explorer) tak, Ze bude bez problém( procha-
zet standardnimi antiviry a firewally.

Co je to automaticky cerv?

NevyuZiva pro své Sifeni primarné elektronické posty.

Je zaloZen na chybgé nebo na vlastnosti standardni systémové kom-
ponenty.

Umi infikovat pocita€ bez zasahu nebo svoleni uZivatele.

Umi se maskovat a obchézet standardni bezpecnostni opatren.

Soucasné infekce automatickymi cervy

MSBIlast/LoveSAN

e vyuzival chyby RPC ve Windows 2000/XP,

e slouzil jako agent k Gtoku na servery Microsoftu,
e zplsoboval pady OS.

SASSER
zaloZen na nedostatku sluzb
Sifi se podle sofistikovaného systému pravidel,
také po ném pada operacni systém, napada \W2K/XP,
(jeho autor byl dopaden).

A Vyborny pfehled o problematice vir a ervu ziskate na Igiho
strance www.viry.cz.

o \lymysli néjakou formu koordinace €innosti mezi €ervy na rdznych na-
kaZenych strojich.

Kromé téchto zakladnich rizik si nelze nev§imnout jesté jedné podstatné
skutegnosti. , Skodlivy” efekt soutasnych automatickych ervli viéi napa-
denym uZivatellim se prakticky omezuje na vedlej$i nedostatky, zpdsobené
jejich nedobrym naprogramovanim, Spatnym vyuZitim bezpecnostnich me-
zer, nebo je vyvolan omylem. Pritom by tito €ervi mohli skute¢né Skodit, moh-
li by mazat ddleZité soubory nebo nastaveni, mohli by vykradat data, mohli
by piisobit chaos (takto jsou vyuZivany spiSe pro Gtok na nékoho jiného). Ac-
koliv zatim existujici kody vytvareji v napadenych pogitacich ,zadnf vratka”,
pravdépodobnost skuteéného vyuZiti téchto zadnich vratek je pouze mini-
malni. Pfedevsim diky obrovskému po€tu nakaZenych pocitacd, jejich obtiz-
né identifikaci, nepravidelné pfistupnosti, nebo proto, Ze se nachazeji za fi-
rewallem, ktery sice propusti €erva a jeho komunikaci, ale dal$i eventualnf
kroky hackera vyuZivajiciho ndkazy by jiZ zaznamenal. Jinak fe¢eno, auto-
maticti Cervi se prozatim sice $ifi, ale zamérné pfimo neskodi. To by se ovSem
v budoucnu mohlo zménit. BohuZel velmi zriidnym zplisobem.

Pro¢ prepadat planetu

Zeptejme se, pro¢ vlastné Cervi a tedy i automaticti Cervi vznikaji? V né-
kterych pfipadech se jedna jen o jakousi demonstraci moznosti nalezenych
bezpeénostnich mezer. Jindy na sebe upozornuji hlavné -néctileti progra-
matofi. Jen malo ervli v sou¢asné dobé vznika skutecné s cilem ubliZovat
uZivatellim a tito ¢ervi se obvykle prili§ nerozsiti z jinych divodi (véasné
zadrZen{ antivirovymi systémy, chyby v jejich programovém kddu, velice Gzké
cileni na jednu konkrétni ¢ast internetu nebo dokonce na jedinou subsit
a podobneé). Autofi schopni naprogramovat kvalitniho ¢erva obvykle nema-
ji za cil zlikvidovat data napadenych po¢itacd. Mohli by je ale vykrést a zne-
uzit. Nebo by mohli vyuZit velmi Sikovné pfimo napadenych pocitact. Tedy
napfiklad nechat na nich béZet narotné aplikace distribuovaného pocitant,
vyuZit je jako obéti pro rozesilani nevyzadané poSty, pro provedeni masiv-
niho Gtoku typu DDoS (jak se ostatné jiZ velmi Gspésné stalo). VSechny ty-
to mozZnosti by v kombinaci se strategii automatickych ¢ervii mohly prinést
bud poZitek svym autordim a tém, kteff je rozsifili, nebo pro zménu katastrofu
jejich nepratellim, jak se o tom jiZz mohly presvéd¢it napriklad webové ser-
very spolecnosti Microsoft. Pokud bereme soucasné nakazy pouze jako de-
monstraci technologie, pak nas ten pravy (tok pravdépodobné teprve ceka.
Je pouze otazkou, v jak vzdalené budoucnosti se jej dockdme a jak tragic-
ké disledky bude nakonec mit.

Automaticti Cervi atoéi

Pfedstavme si, Ze nékdo napiSe automatického €erva, ktery bude ke svému
Sifeni vyuZivat doposud nezndmou chybu v béZné se vyskytujici sluzbg, vy-
uzivané prohlizeem Intemet Explorer. Cerv se zagne §ifit pod hlavigkou ko-
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A Seznam nejrozsifenéjsich virti na adrese (www.wildlist.org)
vychazi kazdy mésic.

munikace |E a tak si jej firewally nevS§imnou. V cilovych pocitacich se ne-
bude ukladat ve formé novych soubord, ale jako ndhrada stdvajicich jed-
noduchych aplikaci (tfeba kalkulacky nebo pozndmkového bloku). Nenf pro-
blém naprogramovat napfiklad kalkulacku (nehledé na to, Ze jeji zdrojovy
kéd je bézné k dispozici), kterd bude kromé svého vlastniho kddu obsaho-
vat €erva, jinak v8ak bude funkéné i vizualngé shodné s plvodni. Spustitel-
ny soubor je moZné komprimovat a Sifrovat, pficemzZ se dekdduje aZ v oka-
mziku své aktivace a tak komplikuje moZnost svého odhaleni, Sifra se totiz
miZe b&hem distribu€niho cyklu €erva menit.

Cerv se usadi v potitati a monitorovanim komunikace jinych aplikacf ne-
bo dokonce €innosti lokaIniho firewallu zjisti, jak ¢asto a s kym se PC spo-
juje. Pak se pokusi napadnout okolni pocitace v rdmci mistni i SirSi site,
drive ne? zatne expandovat ,ven”. Cervi v riznych poéitagich spolu budou
komunikovat a utvori jakousi vlastni ,,P2P" sit, v jejimZ rdmci se mohou vza-
jemné kontrolovat a poznaji, pokud se nékde zacalo s ¢iSténim a tedy hro-
zi prozrazeni a likvidace jedné kopie, potazmo dalSich. Pfitom budou ko-
munikovat v Sifrované podobé zplisobem, ktery bude zaménitelny napriklad
s béZnym prohliZzenim kédované webové stranky.

Jakmile si bude Cerv jisty svou pozici v dané siti, zatne pracovat. Vy-
tvofi v pocita€i prostor pro spusténi libovolného kédu, rovnéz Sifrovany a vy-
mezeny maximalni zatezi tak, aby si uZivatel nev§imnul pfipadného zpoma-
leni. V tomto stavu bude ¢ekat na instrukce svého majitele.

Ten po néjakém Case své siti cervil napriklad poruci vykonat sloZity vy-
pocet. Zapdjéeni superpocitace k jeho provedeni by stalo mnoho penéz.
A tak se vypocet rozdéli na mnoZzstvi malych tkolG a ty se rozeslou do sité
zatervenych potitaci. Cervi se v nich nachézeji na riizné drovni Fizenf a sa-
my tak celou sit ovladaji bez nutnosti zasahu plivodniho majitele. Cést vy-
poctu, za ktery nékdo dostane nemalé penize, pak provede napfiklad pravé
ve vaSem pocitaCi program, ktery jinak povaZujete za kalkulacku a také ja-
ko kalkulacka b&Zné slouZi.

Jinou mozZnostf je, Ze se na autora takovéto sité cervi pfijde. Ten pak
posle nejbliz§imu uzlu prikaz zacit sit likvidovat. V lepSim pripadé se cervi
rozpoji a z napadenych stroji vymazou. V horsim pripadé jesté predtim vez-
mou Gtokem napfiklad web mistni vlady nebo policie. V nejhor§im pripadé
pak po vykondni takového dtoku vymaZou sebe i s kompletnim obsahem
vSech napadenych strojli — kalkulacka vam tak znici vSe, co méte na disku.
To v8echno s notnou davkou $tésti, aniz byste si toho v§imli vy sami, aniZ
by si néceho vSimly antivirové spolecnosti a aniz by bylo mo7né zjistit, kdo
presné je autorem a odkud se ¢erv pdvodné vzal a jak se vlastné do napa-
denych strojl dostal. V$e klidné probéhne béhem nékolika dnd.

Bezpecnost (ne)pomiiZze
PouZivani aktuainiho antivirového programu a dobfe nastaveného firewal-
lu zvysi Groven bezpecnosti opravdu podstatnym zpisobem. Stejné tak di-

A Pravidelné srovnavaci testy antivirovych programi najdete
na www.av-test.org.

Mozne budouci infekce

o Novéa generace automatickych ¢ervi méze zplsobit obrovské Sko-
dy, zejména pokud jejich autofi objevi bezpecnostni chyby dfive nez
ti, ktefi je lepi. V takovém pripadé se ¢erv miZe dlouho a dobfe mas-
kovat, paradoxné pomoci primitivnich a znamych metod (vydavat se
za kalkulacku).

o Cervi budou napadat potitace prakticky bez $ance uZivatele s tim
néco udelat, mohou umét obchazet antiviry a firewally, maskovat se,
.Prilepit” na standardni aplikace OS. Po infekci se mohou navzéjem
fidit a organizovat. Mohou slouZit svym panim a mohou také Skodit,
a to zcela tiSe a bez Sance byt odhaleni.

e Aktualni operacni systém je zaklad, antivirovy program nutnost
a firewall nezbytnost. Vicestupfiova ochrana je plusem, ale stopro-
centni jistoty bezpe€i nedosahneme.

leZité je i pravidelné aktualizovani operacniho systému, pokud moZno ak-
tualizovani automatické. Pfesto existuje mozZnost, Ze se vyskytnou nové hroz-
by. Novi Cervi které, jak jsme pospali vySe, obejdou i ta nejlepsi bezpec-
nostni opatfeni. Dvé zatim zaznamenané invazni viny doprovazené vidy né-
kolika mensimi ,,vinkami” mohou byt a s vysokou pravdépodobnosti v bu-
doucnu budou nasledovany dal§imi, mnohem nebezpetnéjSimi. Nebo je
mozné, e podvrienou kalkulacku ji ve svém potitati vét$ina z nds mé. Ze
naSe PC dél& kromé toho, co od néj oéekavame, také néco UplIng jiného a aZ
se to jeho majiteli znelibi, prosté nam je na dalku znici, aniZ bychom s tim
my sami nebo na$ antivirus/firewall mohli cokoliv udélat, protoZe o hrozbé
prosté nevime, nezndme ji a neumime ji identifikovat, natoZ pak odstranit.
Tato predstava nenf ani zdaleka utopickd, dokonce pres vSechny snahy o po-
sileni bezpecnosti je velmi dobfe mozna. V poslednich nékolika mésicich
byly navic v rdmci hledani problémd objeveny bezpecnostni mezery pfimo
v ochranném softwaru, v antivirovych, testovacich a zajistovacich aplika-
cich. To je skutecné alarmujici skutecnost, kterd sice pfimo vrata invazi au-
tomatickych ¢ervli neotevird, ale vydatné napomaha k vytvorenf takika ide-
alniho prostredi, v némZ k ni mize velice snadno v blizké budoucnosti do-
jit. Ma se tedy smysl bat?

B4t se pfimo asi nemusime, ale mit se na pozoru rozhodné ano. VSech-
na opatieni, kterd mdZeme pro svou bezpecnost udélat, je tfeba prijmout
bez odkladu. Kromé toho bychom ale méli doufat v trochu §tésti a v profe-
sionalitu spole€nosti, které se dnem i noci staraji o naSi — uZivatelskou —
ochranu, tedy tvlrcl antivirovych aplikaci, firewall(i a opera€nich systémd.
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