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Novy patent Microsoftu

LENKA KARLIKOVA

m Spolecnost Microsoft se opét mdZe pochlubit novym patentem, ktery
tentokrat ziskala na hardwarova tlacitka. Tuto technologii pouZivaji pre-
vaing pristroje s PocketPC, tzv. press and hold. Jednd se o vicenasobné
stisknuti hardwarového tlacitka u kapesnich pocita€d, ¢imZ jsou vyvolany
funkce, které jsou tomuto stisknuti pfifazeny. Namisto béZného stisknuti
se tlacitko podrZi déle nebo se stiskne vicekrat. MdZeme tak jednoduse
napfiklad jednim stisknutim otevfit aplikaci, dvojitym klepnutim otevfit no-
vy dokument nebo spoustét rdzné programy. Tato funkce se tyka napfiklad
aplikace Pocket Outlook. Patent se netyka stolnich pocitacd a serverd.
O0dkaz: www.microsoft.com

Yahoo Messenger 6.0

LENKA KARLIKOVA

m Nejnovejsi verze komu- -
nikaéniho programu Yahoo e
Messenger nese oznaceni 6.0.

Nabizi veSkeré funkce, které

jsou pro programy tohoto typu

nezbytné. MiZeme jeho po-

moci chatovat, vyhledavat no-

vé pratele podle presné zada-

nych kritérii, Ucastnit se hla-

sovych a video konferenci,

v8e také s pomoci webcamu,
poslouchat internetova radia,

posilat soubory a URL nebo

hrat hry. V nastaveni aplikace

Ize ménit vzhled programu po-

moci skinGi nebo nastavit in-
formovani o nové pfichozi pos- 2
t& do Yahoo schranky. Sou- L
¢asti programu Yahoo Mes-
senger (2,7 MB), jenz Ize po-
uZivat i za firewallem, je kalenddt, pfistup k pfedpovédi pocasi, ke zpravam,
sportovnim vysledkiim a oblibenym polozkdm nebo podpora telefonovani
pres internet. Nevyhodou miiZe byt registrace, ktera je nutna pro ziskanf pri-
hlaSovaciho jména a po instalaci také stahovani dalSich soubor( potfebnych
pro béh aplikace.

Odkaz: messenger.yahoo.com

Windows NP 10

LENKA KARLIKOVA

m Spolecnost Microsoft zpfistupnila prvni beta verzi multimediainiho pre-
hravace Windows Media Player 10 s kédovym oznacenim Crescent. Na roz-
dil od predchozich verzi je zamérenda predevsim na oblast pfenosnych zafi-
zeni, avSak v tomto oboru mé dspéSného konkurenta, spolecnost Apple.
Windows Media Player 10 usnadiuje pfenos souborti mezi PC a prenos-
nym zafizenim, dokéZe také automaticky synchronizovat obsah u zafizeni,
které Windows rozpoznaji jako dalSi disk. Velka ¢ast funkci ovSem bude po-
uZitelna a7 na novych audio- a videopfehravacich, které by se na trhu mé-
ly objevit v druhé poloviné tohoto roku. Windows Media Player 10 déle roz-
§ifil Sirokou fadu soubor(, které dokéZe prehrdvat. Neprehravé vSak DVD
video. K dal$im novinkdm patfi pozménéné rozhrani, pfepracovany zplsob
organizace multimedialnich soubor(i a nové moZnosti ziskavani digitalniho
obsahu z internetu.

O0dkaz: www.microsoft.com

Systém detekce neopravnéného priiniku

Pocitat pripojeny k internetu je na jedné strané (Zasna véc. Na strané
druhé si ale méalokdy uvédomujeme, Ze toto pfipojeni je obousmerné.
Jinymi slovy: data mohou do pocitace nejen prichézet, ale také z ngj od-
chézet. | bez naseho védomi. Zabezpeceni jednoho doméciho pocitace
je pritom relativné snadnym Ukolem. S rostoucim poCtem strojl zapo-
jenych v siti se jedna o otazku téZSi a téZsi. Zkratka: ¢im dél tim vice se
rozSifuje pocet uZivatell internetu, ktery je jako komunikaéni prostredek
nejenom G€innym prostfedkem a pomacnikem, ale také zdrojem a mis-
tem nebezpecného chovani riznych jedincl a okolnosti, které nas nuti
pred stale vétsi bezpecnostni ostraZitosti.

A pravé proto musime dbat stejné jako v béZném Zivoté o stale vét-
Si a ,rafinovangjSi” zabezpeceni, které nas ochrani nejenom pred vnéj-
S$im ohroZenim, ale pred v posledni dobé stale vice diskutovaném té-
matu bezpecnosti uvnitr sité — nenf tedy zapotiebi jenom ochrana na
hlavnich vstupech siti. Dfive jako bezpe¢nostni prvek stacil firewall na
vstupnim bodé sité do internetu, dnes se vSak musime bavit i o perso-
nalnich firewallech, které chrani jednotlivé pocitace uvnitf sité, a to jak
pred moZnym ohroZenim dat na danych pocitacich, tak i pred Gtoky si-
tovych éervl uvnitr sité.

Pro Gplnou bezpetnostni komplexnost snad neni nutné pfipominat
ddleZitost stale kontrolovat aktualnost vSech bezpecnostnich zaplat, kte-
ré vydavaji vyrobci systémd a aplikaci a které reaguji na nove objevené
nedostatky v jejich produktech. AvSak ani to jiZ dnes nestaci a je nutné
posilit bezpecnost o dalSi droven a o to se snaZi pravé systém detekce
neopravnéného préniku, neboli Intrusion Detection System (IDS).

Obecné se jedna se o systém, ktery integrujeme do sité, popr. k ope-
racnim systémdm tak, aby nés G¢inné a rychle informoval o situaci, kte-
rd pravé nastala v daném segmentu sité. (Pozor, nejedna se o dalsi za-
bezpedeni typu firewall apod.) Systém IDS se zacal vyuzivat v minimal-
nim mnoZstvi jiz nékdy v poloving devadesatych let 20. stoleti, avSak
teprve nyni pfichdzi na trh fada produktli a systém( IDS nové genera-
ce, kterd detekuje neopravnény prinik do sité nejenom na zakladé da-
tabdze znamych Gtokd, ale i na drovni detekce anomalii v chodu siti.

A jakym zpiisobem vlastné IDS funguje?

1. Detekce zndmych (tok( (tzv. detekovani na z&kladé datovych vzor-
kd) — reSeni IDS postavené na tomto systému pracuje s datovymi vzor-
chybné z hlediska spravnosti vyhodnoceni Gtoku, proto jej jako zaklad
feSeni vyuziva vétSina IDS systémd, které se vyskytuji na trhu infor-
macnich technologif.

2. Detekce anomdlii — systém, ktery umoZiiuje detekovat odchylky
od pravidel chodu sfté. Tento systém je schopen na rozdil od systému
detekce zndmych tok( detekovat nové, doposud v datovych vzorcich
nespecifikované Gtoky. Problém v3ak nastava ve smysluplném nastave-
ni pravidel norméiniho chodu sité — tj. efektivné urcit, Ze dané chovani
sité je standardni a chténé. Takto mohou vznikat faleSné poplachy, kte-
ré samozrejme v piipadg, Ze jich vznikd mnoho, mohou degradovat ce-
ly systém IDS a snfZit tak uZitnou hodnotu celého systému.

3. Heuristicka analyza — je dalSi metoda, ktera funguje na bazi sta-
tistického vyhodnocovani provozu. Metoda vSak ma podobné jako u he-
uristické analyzy antivirovych produktd nachylnost k faleSnym poplachdim.

4. \lyhledavani vyjimek z pravidel RFC — systém IDS kontroluje
komunikaci a konfrontuje ji s pravidly komunikace definované v RFC.
Toto feSeni umoziiuje vyhledavani anomalii na poli zamérné deformace
komunikace mezi Gtoénikem a jeho potencionalnim cilem.

Systémy detekce neopravnénych prinik{ se rychle stavajf stejné ne-
zbytnou soucasti vybaveni kazdého pocitaCe pfipojeného k internetu,
stejné jako antivirovy program nebo firewall.  TOMAS PRIBYL, AEC
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