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Bezpecna brana do sveta

Stante se experty na bezpecné pfipojeni k internetu

MIROSLAV KNAPOVSKY

Bezpecnosti pri pripojeni k internetu se
vénuje v posledni dobé stale vice pozornosti.
Hackefi vyuZivaji slabin jak prenosovych
protokoli, tak i vlastnich aplikaci, takZe
musime mit dokonaly prehled o tom, které
aplikace, adresy Ci porty pouzivame,

a ktere radéji zakazeme. To nam zajistuji
bezpecné brany, na nichZ miizeme v§echny
potrebné parametry nastavit.

d podzimu lofiského roku jsme méli k dispozici univerzalni branu 3Com

0C Wireless 11g Cable/DSL Gateway, kterou Ize pfipojit na libovolnou
pripojku k internetu. U vyrobkd dalSich producentd jsou postup pfi konfigu-
raci a funkénost obdobné, takZe jsme se rozhodli, popsat na ni cely postup
pfi zabezpeCeném pfipojeni k internetu. Po precteni tohoto €lanku by pro
vas nemélo byt Zadnym problémem pfipojit se bezpetné k internetu, a pre-
devsim nevynechat Zadny duleZity krok, ktery je nutny pro zabezpeceni pri-
stupu zvenci a k zajisténi vlastni sité LAN, pfedevsim jeji bezdratové ¢as-
ti. Ta je vlastné prodlouZenim vasi domé&ci LAN sité do volného prostoru,
takZe zabezpeceni zvlaSté této ¢asti sité neni dobré podcenovat.

3Com OC Wireless 11g Cable/DSL Gateway

Jednd se o branu slouzici ke sdileni Sirokopdsmového pfipojeni k interne-
tu pro vice uZivateld soucasné. Kromé sdileni internetu je v zafizeni inte-
grovan firewall s virtudlni demilitarizovanou zénou, bezdratovy pfistupovy
bod pracujici dle IEEE standardu 802.11g rychlosti az 54 MB/s a €tyfporto-
vy pfepinac 10/100 Ethernetu. Ackoliv by se z ndzvu mohlo zdét, Ze je bréa-
na urcena pouze pro pripojeni k ADSL &i k internetu po kabelové televizi,

Bezpecnost bezdratovych siti

Komunikace v pasmu 2,4 GHz je jako vétSina radiovych prenost vSesmeéro-
va a vSichni uZivatelé obvykle sdileji zvoleny pfenosovy kanal tak, Ze pokud
jeden uZivatel pfenasi data, ostatni naslouchaji. Situace by se zjednoduSe-
né dala pfirovnat ke komunikaci prostfednictvim klasického ethernetového
opakovace. Kazdy, kdo je v dosahu bezdratového pfistupového bodu a |
vybaven pfislugnym bezdratovym adaptérem, mize prijimat stejny signal ja-
ko autorizovany uZivatel. Proto je vice neZ jasné, Ze systémy bezdratového
prenosu museji byt vybaveny ddkladnymi bezpecnostnimi funkcemi, aby se
bezdrétova komunikace dala povaZovat za bezpecnou. Systém zabezpece-
ni bezdratovych siti je obvykle kombinaci ovéreni a Sifrovani. Podivejme se
nyni, jak jednotlivé zékladni prvky bezpe€nosti v bezdratovych sitich pracu-
ji a jaké jsou moZnosti ovéfovani a zabezpeceni prenosu dat.

Identifikator obsluhované bezdratové oblasti

Zékladnim prvkem technologie bezdratovych siti je informace o nazvu ob-
sluhované bezdratové oblasti, ke které se uZivatel pripojuje (takzvany Ser-
vice Set Identifikator — SSID). Tento identifikator jednoznacné urcuje, ke
které bezdratové siti se klient hodla pfipojovat, a musi byt totozny jak na
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Ize ji pouZzit prakticky kdekoliv. Na ,internetové strané” je tato brana vy-
bavena 10/100 ethernetovym portem, takZe ji Ize pfipojit na libovolnou pri-
pojku k internetu zakongenou pravé Ethernetem. Zafizeni se spravuje pro-
stfednictvim webového rozhrani a vytvofenou konfiguraci Ize zélohovat,
a v pfipadé potreby obnovit v libovolné brané stejného typu.

Prvni kroky — vyuZijte konfiguraéniho priivodce
Po rozbaleni a zapojeni napajeni brana startuje priblizné 10 vtefin. BEhem
startovaciho procesu na pfednim panelu brany blika kontrolka ALERT. KdyZ
natrvalo zhasne, zafizeni je pfipraveno k zékladni instalaci. Ta se provadi
z potitace vybaveného takrka libovolnym operaénim systémem (podporo-
van je Linux, Windows i MAC QS) s podporou IP protokolu prostfednictvim
webového prohliZece. Déle v textu je postup konfigurace popsén pro ope-
racni systémy Windows, na jinych operatnich systémech se jednotlivé kro-
ky provadgji taktéZ, ale syntaxe nékterych z nich mdZze byt mirné odliSna.
Potitat, ze kterého provédite inicializaéni konfiguraci brany, pfipojte
k brané pres ethernetovou kartu pfimym nebo kfizenym kabelem (ano, je to
jedno, zafizeni podporuje automatické zjisténi typu kabelu). Spravnost za-

pfistupovem bodu bezdratové sité, tak u klienta této sité. Jedna se o he-
xadecimalni fetézec o délce az 32 znakd, jenz ma zabezpetit komunikaci
klienta s vyZadanou siti. SSID vSak v soucasné dobé nem(Zzeme poZadovat
za platny bezpecnostni prvek, protoZze s rozvojem a zjednoduSenim tech-
nologie je vétSina bezdratovych karet schopna automaticky detekovat do-
stupné bezdréatove sité a tuto informaci z okolniho provozu jednoduse po-
uzit. V pripadg, Ze bezdratovy pristupovy bod nevysila vefejné sviij nazev
SSID, lze jej z bezdratové komunikace odposlechnout. | presto, pokud to
bezdratovy pfistupovy bod umoziiuje, zablokujte vefejné vysilani ndzvu
SSID.

Komunikace na zakladé povolenych MAC adres
DalSim prvkem, ktery bychom mohli zahrnout do bezpe¢nostnich vlastnos-
ti bezdratovych siti, by se mohla stat jednoznacna identifikace pfipojujicich
se uZivatell. Identifikace na zakladé jedinecné MAC adresy kazdé bezdra-
tové karty a jejiho porovnani s tabulkou autorizovanych klientd v databazi
pfistupového bodu. Nicméné ani tato technologie bohuzel neposkytuje byt
jen zakladni bezpecnost. Z radiové komunikace lze odposlechnout, které
MAC adresy jsou na konkrétnim pristupovém bodu autorizované, a jedno-
duchym zésahem do klientského systému Ize MAC adresu upravit tak, aby
odpovidala jakékoliv z autorizovanych.

pojeni zjistite tak, Ze se rozsviti prislusna kontrolka ethernetového portu.
Pokud sviti Zlutg, jste pfipojeni Ethernetem (10 Mb/s), sviti-li zelené, jste
pripojeni Fast Ethernetem (100 Mby/s). Poblikdvani stavové diody portu zna-
mena, Ze dany port pfenasi data.

Dal$im krokem je nastaveni pocitace tak, aby ziskaval IP adresu od DHCP
Serveru.

DHCP server je sluzha héZici na brang, ktera na zakladé poZadavku pridéli po-
¢itaci dynamickou IP adresu, subnet masku a adresu brany tak, Ze odpovida vnitini
adresaci sité. To cely proces komunikace mezi hranou a pocitaci ve vnitfni casti sité
urychluje a zjednodu$uje. Na poéitaci s operacnim systémem Windows 2000 nebo
Windows XP zkontrolujete pouZivani DHCP ve Vlastnostech sitové karty, protokol si-
té internet (TPC/IP). Musi hyt nastaveno automatické ziskavani IP adresy i IP adre-
sy DNS serveru. Dynamicka IP adresa znamena, Ze si ji pocitac z DHCP serveru pro-
najima na omezenou dobu, po jejimZ uplynuti miZe byt tato IP adresa pronajata jiné
stanici, pokud piivodni vlastnik této IP adresy nezazada o prodlouZeni najmu. Miize to
anit slofité, ale cely proces je pIné automaticky a béi bez zasahu uZivatele.

Spravnost ziskani IP adresy Ize velmi snadno ovéfit tak, Ze v pfikazové
fadce napiSete prikaz ,ipconfig”. Tento pfikaz zobrazi aktualni IP adresu po-
CitaCe, a ta by v pripadé spravného ziskani z DHCP serveru nenakonfiguro-
vané brany méla mit tvar 192.168.1.X, kde X se pohybuje v rozpéti od 2 do
254. Brana sama ma v tovarnim nastaveni IP adresu lokalni sité 192.168.1.1
s maskou 255.255.255.0. Pokud adresu od DHCP serveru brény neziskéte,
zkontrolujte znova nastaveni poCitace a pfipadné jej restartujte.

Vlastni konfigurace brany

Pristup ke konfiguraénimu rozhrani brany ziskate tak, Ze ve webovém pro-
hlizeCi zadate adresu http://192.168.1.1/ a stisknete Enter. V prohlizeCi se
naCte Uvodni strdnka brany, ve které se ovéfuje vase heslo pro pristup k za-
fizeni. Defaultni heslo je ,admin”, v konfiguraci dale jej doporu€uji zménit.
Po zadani hesla se natte dalSi stranka, kterd po vas poZaduje zvolit zemi,
v jaké je zafizeni vyuZivano. To je ddleZité z hlediska radiové ¢asti brany,
protoZe volbou zemé dojde ke spravnému nastaveni vysilaciho vykonu in-
tegrovaného bezdratového bodu a povoleni kanald, tak aby zafizeni praco-
valo v souladu s normami prislusné zemé. Nikdy proto nevolte jinou zemi,
neZ tu, kde je zafizenf uZivano. Po potvrzeni volby zemé vyskoCi nové sa-
mostatné okno prohliZece, ve kterém se spusti konfiguracni privodce. Hned
prvnim krokem, ktery vdm prévodce nabidne, je zména hesla. Dal§im kro-
kem je nastaveni ¢asové zony, kde se zafizeni nachazi. Ceské republika je
v ¢asovém pasmu GMT +1:00 a na této strance zaSkrtnéte i vyuzivani zmé-
ny Casu. Brana totiz nemé vlastni hodiny, které by pracovaly i v pfipadg vy-
pnuti brany, ale informaci o ¢ase si automaticky stahuje z internetu a upra-

Pocatky Sifrovani — Wired Equivalent Privacy (WEP)
Z vy$e uvedenych vlastnosti bezdratové sité vyplyva potreba celou komuni-
kaci dlsledné Sifrovat. Proto byl do standardu 802.11 a jeho nasledniki
802.11b a 802.11g pridan systém, ktery mél zajistit Groven bezpecnosti, ja-
k& je dostupna na béznych, ,dratovych” sitich. Jedna se o Sifrovani veske-
ré bezdratové komunikace pevnym klicem o délce 40 bitl (jsou vyuzivany
i delsi klice, ty ovS8em nemaji oporu ve standardu). Sdileny tajny kli¢ je po-
uzivan k zaSifrovani paket(l pfed odeslanim bezdratovou cestou a paket |

také dopInén o kontrolni soucet, ktery zajistuje, Ze prendSeny paket nebyl
béhem cesty poSkozen. WEP standard vSak nehovori o zpdsobu, jakym je kli€
generovan, a tak vétSina stavajicich feSeni nabizi jen pevné nastavenf klice
na obou stranéch (jak v pfistupovém bodu, tak u vSech autorizovanych mo-
bilnich klientt). Pomineme-li veskerd bezpe¢nostni rizika spojena s vlastnim
nastavovanim pevného sdileného klice, v posledni dobé se objevilo mnoz-
stvi zplsobd, jak bezdratové sité pouZivajici technologii WEP napadnout.
Jednd se zejména o pasivni odposlech, nasledné rozlomeni Sifry technolo-
gii srovnavani pakettl a statistické predikce a vysledné ziskani pouzivaného
klice. S bézné dostupnymi prostredky (informace a programy volné dostup-
né na internetu) je hrozba prolomeni WEP ochrany vice nez vazna. Kombi-
naci SSID, tabulky MAC adres a Sifrovanim WEP tak Ize dosdhnout jen ome-
zené Urovné zabezpeceni, ovSem pro domdci pouZiti prozatim dostacujici.

vuje na spravnou hodnotu o rozdil ¢asového pasma a zda je letni €i zimni
¢as. To je dlleZité pro presnost ¢asovych Gdajl v protokolu o €innosti, kte-
ry si bréna vede.

Nastavené pripojeni k internetu

Dal8im krokem v priivodci je nastaveni pripojeni k internetu. Jak jiZ bylo
v (vodu zminéno, brana na strané internetu vyZaduje pfistupové zafizeni
s ethernetovym portem. Tim mize byt napfiklad router, ADSL modem, ka-
belovy modem, bezdratové pojitko i vlastni ethernetovy rozvod internetu
pfimo od poskytovatele. Podivejme se, jak by se spravné konfigurovalo za-
fizeni ve tiech rliznych typech pfipojent:

o ADSL — Zvolte PPTP — pro pripojent je tfeba pfepnout ADSL modem do
rezimu, ve kterém PPTP spojeni neinicializuje modem, ale zafizeni pfipoje-
né az za modemem. Na bréné poté zvolite zplisob pfipojeni PPTP a prepi-
Sete do jednotlivych politek Gdaje dodané poskytovatelem ADSL. V dal$im
kroku nastavite IP adresu brany, ze které se bude provadét inicializace PPTP
tunelu. Pro spravny (daj sta€i stisknou tlacitko ,Suggest”, brana si vhod-
nou IP adresu nastavi sama. IP adresa uvedend jako PPTP server je adre-
sou LAN portu vaseho ADSL modemu, nikoliv IP adresou, pod kterou bude
vase brana dostupna z internetu. Na ADSL jsou totiZ IP adresy pfidélovany
dynamicky, a to i v pfipadé, Ze vam poskytovatel garantuje pevnou inter-
netovou adresu. Pfidélenou internetovou IP adresu Ize zjistit v menu Status
po dokonéeni konfiguraéniho prévodce.

o Kabelovym modemem — Zvolte via DHCP — i zde je IP adresa brané
obvykle pridélovana poskytovatelem dynamicky, a to s moZnou vazbou na
jméno ¢i MAC adresu koncové stanice, na kterou byla sepsédna smlouva
o pripojeni. Oboji Ize samoziejmé v privodci modifikovat. Pokud méate sluz-
bu vazanou napriklad na MAC adresu sitové karty vaSeho pocitace, Ize tu-
to MAC adresu vloZit i do brany tak, 7e z pohledu poskytovatele nelze roz-
poznat, zda se jednd o branu ¢i pocitac. Obecné jsou k dispozici 3 mozZnos-
ti: 1. nemodifikovat plvodni MAC adresu brény 2. zkopirovat MAC adresu
pocitace, ze kterého se provadi konfigurace (tuto volbu vyuZijte v pripadé,
Ze jste dfive méli ke kabelovému modemu pfimo pripojeny pravé tento po-
¢itac) 3. manudlni zménu MAC adresy. Tuto volbu vyuZijte v pfipadg, Ze pro-
vadite novou instalaci jak kabelového modemu, tak brany a poskytovateli
jste jiz dfive dali MAC adresu, ze které se budete k internetu pfipojovat.
o Cimkoliv ostatnim s ethernetovym portem a pevnou IP adresu —
Pokud vas poskytovatel pfipojeni k internetu vybavi libovolnym pfistupovym
zafizenim a na predavacim protokolu je uvedena pevnd IP adresace, kterou
si do svého zafizeni méte zadat, volte Static IP address. Dodané tdaje vloZ-
te do nasledujiciho menu priivodce.

Bezpecny pristup — Wi-Fi Protected Access (WPA)

Je novym Wi-Fi standardem, ktery znatelné vylepSuje bezpetnost dosazi-
telnou dfive pouZivanim starsich technologii, a prakticky tak eliminuje ves-
keré znamé atoky, které se daly vyuZit k prolomeni sité chranéné WEP tech-
nologii. WPA pouZiva vylepSeny Sifrovaci algoritmus s dynamickym klicem,
overovani a kontrolni systém integrity paketd, ktery dokaze jednoznacné de-
tekovat podvrZzené pakety. WPA technologie by u Wi-Fi certifikovanych za-
fizeni neméla jit pouzivat soucasné s WEP technologii, nicméné vSechny
prvky, které jsou certifikované Wi-Fi dle standardu 802.11g, by jiZ techno-
logii WPA mély mit obsazenou v zékladni vybavé. U produktl 802.11b to
neni podminkou, ale u vétSiny modernéjSich zafizenf solidni vyrobci umoz-
nuji provést softwarovy upgrade taktéz. U koncovych zafizeni je implemen-
tace WPA techniky zaleZitosti operacniho systému, takZe Ize obecné fici, Ze
karty s ovladaci pro Windows 2000 a Windows XP mohou vyuZivat WPA,
protozZe podpora WPA byla v ramci opravnych balicki (Service Packu 4 u Win-
dows 2000 a Service Packu 1 u Windows XP) do téchto systémd pfidana.

Doporuéeni

Maiji-li vaSe zafizeni Wi-Fi certifikat pro WPA, dejte prfednost WPA pred WEP.
Nebudete se muset bét, Ze je ve vasem okoli hacker-zacatecnik, ktery si pre-
cetl par ndvodt na internetu a nékolik hodin nato ziskal pfistup do vasi sité.
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Nastaveni IP adresace LAN, véetné moznosti vypnuti DHCP
serveru. Systém podporuje i IP telefonii 3Com, takze v lokalni
casti sité lze vyuzivat 3Com NBX IP telefonni ustfednu.
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Potrebujete-li na internetu zvefejnit néjaké aplikace lokalni
sité, snadno je pridate do virtualni DMZ nastavenim LAN IP
adresy pocitace, na kterém aplikace bézi a volbou typu aplikace.

Nastaveni IP adresace lokalni sité

Po zadani zplisobu pfipojeni k internetu vas prlvodce vyzve k nastaveni IP
adresace lokalni sité. PoloZky LAN IP address a DHCP server setup nemo-
difikujte, pokud to nevyZzaduji zvla$tni okolnosti, jako napfiklad shodna IP
adresace LAN a WAN sité v pripadg, Ze i va$ poskytovatel vyuziva preklad
adres (NAT) a pridéluje IP adresy z ,privatniho prostoru”.

Princip €innosti brany, privatni a verejné IP adresy a jejich pre-
klad: Cinnost brany je zaloZena na schopnosti zafizeni vyuiit jednu vefejnou IP adre-
su a jejim prostrednictvim umoznit komunikaci vsech stanic vnitini sité do interetu.
Rozdil mezi privatni a veiejnou IP adresou spociva v tom, Ze verejna IP adresa je na
svété unikatni, a pokud neni specificky omezeno, je zafizeni s vefejnou IP adresou do-
stupné z celého internetu. Oproti tomu privatni adresace vyuZiva adresnych prostori vy-
hrazenych mezinarodni autoritou pro pidélovani IP adres (IANA) pro pouiiti v sitich, kde
neni nutna trvala dostupnost zafizeni z internetu. K systému vyuZivani privatnich adres
se zacalo prechazet v prvni poloviné devadesatych let ruku v ruce s prudkym rozvojem
internetu. Bylo jasné, Ze pocet verejnych IP adres je pouze limitovany a pii tehdejSim
nehospodarném pridélovani by se brzy vycerpal. Dokumentem RFC1597 jsou privétni
adresné prostory specifikované v nasledujicich rozsazich: 10.0.0.1—10.255.255.255,
172.16.0.0—172.31.255.255 a 192.168.0.0—192.168.255.255, proto pokud budete
modifikovat IP adresaci lokalni sité, volte z téchto vyhrazenych rozsahii. PFeklad ad-
res hréna provadi tak, Ze poZadavky komunikace z vnitini sité na internet pfebira a vy-
sila do internetu s pozménénou zdrojovou IP adresou. Na misto piivodni IP adresy ode-
silatele, ktera je z privatniho adresného prostoru, pouZije verejnou IP adresu pfidéle-
nou hrané. U vSech navazanych spojeni si pamatuje inicialni adresu stanice z vnitfni
tasti sité, a kdyZ obdrZi odpovéd, prepoSle ji na piivodniho tazatele. Technika prekla-
du adres umoZziiuje brané realizovat i funkci virtualni demilitarizované zény.
Tuto funkei vyuiijete v pfipadé, Ze hodlate zverejnit néjakou sluzbu na internet. Na-
piiklad, pokud byste chtéli zvefejnit interni webovy server na internet a vyuzivate tu-
to branu, staéi brané sdélit IP adresu tohoto serveru a typ aplikace, ktery hodlate pub-
likovat. Limitem virtualni demilitarizované zony je, Ze pro kazdou aplikaci Ize publike-
vat pouze jeden server. V hrané jsou nejéastéji vyuZivané aplikace jiz zadané. Pokud
hodlate publikovat zde nedefinovanou aplikaci, musite si dopiedu zjistit UDP/TCP &is-
lo portu, kterym se s aplikaci navazuje spojeni.
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D Nastaveni zakladnich parametr( bezdratové sité v jednom
okné. Zde volite kanal, na kterém bude pfistupovy bod
pracovat, modifikujete nazev bezdratové oblasti SSID a mUizete
zablokovat broadcast nazvu SSID.
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D K volbé sifrovani mate 40- a 128bitovy WEP, pfip. WPA s mozZnosti
predsdileného klice nebo ovéfovanim na RADIUS serveru.
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Nastaveni profilu pfipojeni k bezdratové siti Ize ulozit do
souboru a prenést do mobilniho klienta. Pfi pouzivani
bezdratovych sitovych karet 3Com si tak muiZzete usetit praci

s manualni konfiguraci klientt.

Nastaveni bezdratové casti

Bréana je vybavena bezdratovym pfistupovym bodem s teoretickym dosahem
az 100 metr( v otevieném prostranstvi. Dosah v zastavéném prostoru ¢i uvnit?
budov je velmi proménny v zavislosti na prostredi. V prlvodci nastavenim
jste v prvnim kroku dotazani, jaky kandl si pfejete brang pridélit a jak se ma
jmenovat vaSe bezdratova sit (SSID). Optimalni volbou v pfipadé kanalu je
Clear Channel Select, coZ znamend, Ze brana po zapnuti poslouché chvili na
vSech 13 kandlech a automaticky zvoli kanal, na kterém detekuje nejmensi
ruSeni. Stejny proces pouZije po kaZzdém restartu, takZe se vyuzivany kanal
mUZe Easem zménit. Nazev sité je taktéZ vhodné modifikovat, tentokrat vSak
ne z praktickych, ale spiSe bezpeénostnich diivodl. Je vhodné, aby nazev
SSID nebylo mozné spojovat jak s typem zafizeni, tak s jeho majitelem. Tim
konci zjednodu$ené nastaveni brany pomaci konfiguracniho privodce. Po po-
slednim odkliknuti se vloZena nastaveni hromadné vykonaji a bréna bez nut-
nosti restartu zatne pracovat s novou konfiguraci. Pokud jste provadéli zmé-
nu IP adresace vyuZivané v lokéIni siti, je tfeba obnovit IP adresu z DHCP
serveru brany. To provedete pfikazem ,ipconfig/renew” v prikazové fadce.

Pokrocila konfigurace brany

Konfiguragni prlvodce brany umozni provést pouze zékladni nastaveni.
Z bezpecnostnich divodd je vhodné, abyste v konfiguraci pokracovali ales-
pofl zménami v bezdratové ¢asti brany a pripadné, pokud hodlate branu
spravovat na dalku pfes internet, abyste v menu Firewall/Security specifi-
kovali adresny prostor, ze kterého Ize branu vzdalené spravovat.

D Ve statusu zafizeni zjistite aktualni revizi firmwaru brany,
IP adresaci na LAN i WAN strané, nastaveni bezdratové sité
a rychlosti na jednotlivych portech brany.

s - ITWLF

D V logu brany najdete informace o ¢innosti zafizeni

a praci integrovaného firewallu. Log pouziva pfesny cas ziskany
z internetu, modifikovany o vami nastavené ¢asové pasmo.

Je strucny, ale pro domaciho uzivatele velmi prehledny.

Teorie integrovaného bezdratového pristupového bodu
Na pocatku je potfeba si uvédomit, Ze bezdratova sit u této brany neni dpl-
nou ndhradou konvencni LAN sitg, ale je jejim efektivnim roz8ifenim. Davéa
mobilnimu uZivateli svobodu pohybovat se po budové nebo po aredlu po-
krytém bezdratovym signalem a pfitom byt stéle pripojeny, mit pfistup k apli-
kacim na lokalnim serveru ¢i k internetu, pfijimat a odesilat elektronickou
posStu a tisknout dokumenty. Slabsi strdnkou bezdratovych siti pracujicich
dle standardu 802.11 je to, Ze se jedna o sdilené médium, jehoZ reainé
prenosové rychlosti jsou daleko vzadu za rychlostmi, které jsou témto stan-
darddm pfifazovany. Pojdme se podivat na zékladni pojmy z oblasti bez-
dratovych siti. Urcité jste jiZ slySeli o takzvaném Wi-Fi, coZ byva pouZivano
jako synonymum pro zafizeni bezdratovych siti pracujici dle standardu
802.11b a7 do rychlosti 11 Mb/s (teoreticka rychlost) v nezpoplatnéném
rozprostfeném pasmu 2 400-2 483,5 MHz. Pro svoji komunikaci vyuZivaji
13 prenosovych kanélli (pozor, kandly se prekryvaji a nékteré mohou byt za-
rusené, proto radéji volte funkci Clear Channel Select). Wi-Fi oznacenf zna-
mena, Ze se jednd o zafizeni pracujici presné dle daného bezdratového stan-
dardu a je pIné interoperabilni s ostatnimi zafizenimi s certifikdtem Wi-Fi
pro dany standard. Od konce |éta lofiského roku existuje i novy standard
802.11g, ktery je zpétné kompatibilni s 802.11b, tudiZ i pracuje ve stejném
pasmu. Nabizi vSak skoro 5nasobné lepsi rychlost (teoreticky 54 Mb/s), tak-
e pokud se dnes budete rozhodovat také pro nakup koncového zafizeni
(PCMCIA, PCI nebo USB bezdréatové karty), bude jiz Iépe volit nékteré z Wi-
Fi certifikovanych 802.11g zafizeni. Realné pfenosoveé rychlosti na bezdra-
tové ¢asti této brany se pfi nejlepsi kvalité signalu pohybuji u klienta pra-
cujiciho dle star§iho standardu 802.11b kolem 6 Mb/s a u klienta s kartou
802.119 je to pak kolem 23 Mb/s. Abyste nenabyli dojmu, Ze se zafizenim
neni néco v poradku, redlné prenosové rychlosti jsou u zafizeni pracujicich
dle téchto standard(l opravdu asi polovicni, nezZ je jejich teoreticky udava-
né rychlost. Daleko horsi zprévou je, Ze pokud do sité pridate dal$i mobil-
nf klienty, kumulovand prenosové rychlost jesté vice klesa. Specidlné pak

u pfistupovych bodd 802.11g, pokud se mezi uZivateli vyskytuji i klienti s kar-
tou pracujici dle 802.11b. Z toho vychazi jasna rada, Ze pokud mate zajem,
aby vaSe 802.11g bezdratova sit byla spolehliva a co nejrychlejsi, pouzi-
vejte pouze Wi-Fi certifikované karty pracujici dle novéjSiho standardu. Se-
znam aktualné certifikovanych zafizeni vSech vyrobcl naleznete na stran-
kadch www.wi-fi.org.

Praxe integrovaného bezdratového pristupového bodu
Po nastaveni konfiguracnim prlvodcem je v bezdratové ¢asti brany umoz-
konalé zabezpeceni bezdratové sité je tfeba provést nasledujici kroky:

1. Zakazat vysilani nazvu bezdratové obsluhované oblasti. V me-
nu Configuration by mélo zlistat prazdné policko Enable broadcast SSID.
Tim zabezpecite, Ze nazev vasi sité nebude volné viditelny pro mobilni kli-
enty, a bez zadani sprdvného SSID se klient nedokéze pripojit.

2. Zvolit vhodné Sifrovani. V menu Encryption, pokud mate vSechna
koncové zafizeni s podporou WPA, nejlépe i s Wi-Fi certifikaci pro WPA, za-
dejte Sifrovani WPA. Pamatujte, Ze vSichni bezdratovi klienti pfipojujici se
k brédné musi mit stejné nastaveny Sifrovaci algoritmus a predsdileny kIig,
jinak nebudou moci komunikovat. Jak u WPA, tak i u WEP Sifrovani mliZe-
te vloZit kli¢ manualné nebo pomoci parafraze, ze které se kli¢ automaticky
vygeneruje. Parafrazi pouZivejte pouze v pfipadg, Ze klientské karty jsou od
firmy 3Com; protoZe se jedné o nestandardizovany postup, zafizeni jinych
vyrobcd nemuseji vyuZivat shodny postup generovani klice z parafraze.

3. Ridit pfipojovani bezdratovych stanic. V menu Connection con-
trol zvolte ,only authorised Wireless...” a do nové otevfeného okna vloz-
te MAC adresy bezdratovych sitovych karet, kterym chcete povolit pfistup
do lokalIni sité a k internetu prostfednictvim vasi brany. VSechny ostatni
bezdratové karty nebudou moci s vasi branou komunikovat.

Na strané bezdratového klienta pro jeho (sp&sné pfipojeni k brané mu-
site nastavit nasledujici parametry:

1. Kartu nastavit do infrastrukturniho modu

2. Mit nastaveny shodny nazev bezdratové oblasti (SSID) jako brana

3. PouZivat automatickou volbu kanalu (dnes bézna funkce u vSech bez-
dratovych klientd, nicméné pokud to mobilni klient neumoZzriuje, budete na
brané muset nastavit néktery z kanall napevno a stejné ¢islo kanélu na-
sledné vloZit i do klienta)

4. PouZivat stejny typ Sifrovani a Sifrovaciho klice

5. Zkontrolovat, zda je spravné zadand MAC adresa bezdratové sitové
karty v seznamu povolenych klient(

Pokud dodrZite tento postup, bezdratova ¢ast vasi brany bude optimal-
né zabezpecena proti odposlechu a neopravnénému vniknuti do lokalni si-
té ¢i zneuZivani vaseho internetového pripojeni.

Néco je Spatné? Par dobrych rad nakonec

Ztrata hesla ¢i IP adresy brany

Pokud se vdm néhodou stane, 7e zapomenete pfistupové heslo na branu, ¢i
si omylem vypnete DHCP server a zapomenete IP adresu brény, Ize ji snad-
no uvést do tovarniho nastaveni. Staci brnu vypnout a jednim kabelem, kte-
ry jste doposud vyuZivali na propojeni brany s pocitacem, propojte LAN a WAN
port brény. Branu zapnéte, a asi po 30 vtefinach zase vypnéte. Rozpojte smyc-
ku, a po dal$im zapnuti brany jiZ bude nastavena v tovarnim nastaveni. (Vrat-
te se na zacatek tohoto ndvodu a konfiguraci si zopakujte :-)

Aktualizace firmwaru

Brana je néco jako pocitac; operacni systém se vyviji a upgradem operac-
niho systému brany (firmwaru) miZete ziskat nové funkce ¢i odstranit pro-
blém, se kterym jste si dosud nevédeli rady. Proto se ob€as podivejte na
webové stranky spole€nosti 3Com, zda se pro zafizeni neobjevil novy firm-
ware. Pokud ano, stdhnéte si jej na lokéIni pocitac a zazipovany soubor roz-
balte. Bude obsahovat popis vylepSeni pro branu a firmware, ktery pro-
stfednictvim webového rozhrani do brany za nékolik vtefin nahrajete. Na-
hrani nového firmwaru se inicializuje v menu System Tools/Upgrade. Po na-
hrani nového firmwaru a restartu nenf tfeba branu znova konfigurovat, po-
nechd si plvodni nastaveni. 40307/FELD
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