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Neucinné antispamoveé filtry

Obranné prostfedky proti spam(im ztraceji v posledni dobé na sile

VOJTECH BEDNAR

Problém nevyzadané posty je jednimznejvétSich problémi, se
kterymi se souc¢asny IT svét musi prat. Jesté nedavno se zdalo,
ze ochrana uZivateli vitézi. Nyni se vSak karty za¢inaji obracet.

PAM, neboli nevyZadanad posta jsou re-

klamni, propagacni, ale také tfeba podvod-
né e-maily rozesilané v milionech exemplari na
e-mailové adresy, jejichZ majitelé takové zpravy
nechtéli a které tyto zpravy obtéZuji. Odesilate-
I& vyuZivaji specidlni software, ktery jim umoz-
nuje ziskat seznamy mnoha adres z vefejnych slu-
Zeb, z webovych prezentaci, z konferenci a dal-
Sich mist. Pak posilaji své nevyZadané zpravy na
tyto adresy. Jejich majitele poSkozuji jednak pri-
mo — na ¢ase, ktery musi u tfidéni takovéhoto
odpadu stravit, nezZ jej identifikuji a oddéli od sku-
teéné hodnotné posty, ¢i vldkanim do podvodu.
Mimo to v§ak SPAM poskozuje IT infrastruktu-

ru nepfimo. Vyuzivd mnoho jejich systémovych
prostredkd, narusuje jeji fungovani, komplikuje
transakce nevyhnutelné k pfenosu autorizované
poSty. Jinymi slovy, SPAM patfi k hlavnim pro-
blém(im a ten, kdo by vymyslel ideaIni feSeni pro-
ti nému, feSeni, které by bylo stoprocentni, by si
zfejme zajistil velmi pékné Zivobyti i nekonetné
uznéni aZ do konce Zivota.

sitky rGznych obrannych prostredkd. Mezi nej-
jednodussi patfi blokovani adres, z nichZ je tato
poSta odesilana. Déje se tak budto na serverech,
nebo v klientech elektronické poSty. Kromé to-
ho je moZné blokovat i pfimo pocitace, z nichZ

se odesilani déje, nebo analyzovat strukturu
zprév technikou podobnou heuristické analyze
v antivirovych systémech a na zakladé této ana-
lyzy se rozhodovat, méme-li co do €inéni s vy-
Zadanou, nebo nevyZadanou poStou. Kromé to-
ho existuje mnoho dalSich mozZnosti odstranéni
nevyzadané poSty. Nékteré z nich se minoritné
vyuZivaji, jiné jsou ve stadiu teorie, dalSf jsou
upotfebitelné pouze v méfitku uzavienych nebo
neverejnych siti, dalSi se nakonec ukazi jako ne-
funkéni nebo nepouZitelné.

Velkou zménu na poli boje proti nevyZadané
posté pfinesly v uplynulém roce dvé véci. Prvni
znich bylo vytvoFeni inteligentniho a pfitom uza-
vieného heuristického filtru. Tento filtr je scho-
pen s vysokou presnosti rozlisit nevyZadanou
poStu na zakladé analyzy jejiho obsahu. Nevaze
se na konkrétni text — ten totiz mize byt velice
proménlivy — ale vyhodnocuje zpréavu na zakla-
dé soubéZného vyskytu mnoha znaka indikujicich
spam. Druhym objevem pak byla integrace ta-
kového filtru do serveru elektronické poSty. Ne-
vyZzadané zpravy je diky nému mozZné odstranit
z e-mailové schranky predtim, neZ se k nim uZi-
vatel vilbec dostane. To mu uSetfi €as, préci,
a navréati davny komfort nakladani s elektronic-
kou poStou znamy z dob, kdy nés nevyZzadané
zpravy v takovém meéfitku jako dnes jeSté netra-
pily.

ProtoZe serverovy filtr neni mozné mit nasta-
veny na maximalni citlivost, stava se, Ze pousti,
jiZ ze svého principu, ¢ast nevyZadané posty dal.
Je to proto, Ze maximéalni stupefi ochrany pred
nevyzadanou poStou by v jeho pripadé ved! k od-
chytavani také regulérnich zprév jako spamu
a k jejich likvidaci, nebo pfesouvani do k tomu
uréenych slozek. Zpravy, u nichZ si serverovy fil-
tr neni jisty, si klienti maji moznost budto pro-
hlédnout (coZ ale nechceme), nebo stahnout kli-
entskymi aplikacemi do po€itacti nebo jinych za-
fizeni.

Aby bylo €iSténi poSty od spamu dokonalé,
objevily seiinteligentni filtry integrované do cte-
cich program(, nebo zavislé na vyuZiti urcitého
protokolu. Pravdépodobné nejznaméjsi aplikaci
s obsaZzenym filtrovanim nevyZadané posty je
nejpouZivanéjsi klient, aplikace Microsoft Out-
look 2003. Kromé néj vSak existuji i dalSi pro-
gramy, podporujici odstrafiovani nevyZadanych
zprav (Mozilla Mail), nebo také samostatné apli-
kace, které analyzuji chovani na portech poStov-
nich protokold a jsou schopny eliminovat nevy-
Zadané zpravy — prenosy — pfimo na nich.

Tato dvojkombinace serverové — klientské
ochrany pred nevyZadanou poStou, spolu s ak-
tivni a aktualni ochranou pfed konvenénimi cer-
vy predstavovala donedévna takika spolehlivou
ochranu. Stastny uZivatel, v &eskych podminkach

napfiklad velmi dobfe chranéného, Seznam Mai-
lu v kombinaci s Outlookem 2003 a aktualnim
antivirovym systémem jinym neZ Nod32 (ktery je
soucasti Seznamu), se mohl citit takika UpIné
v bezpedi. Problém nevyZadané poSty se jej ne-
tykal prosté proto, Ze pres velmi silnou vrstvu
ochrany se k nému Zadna nedostala.

Zacinaji problémy

V poslednich nékolika mésicich zverejnil Micro-
soft prostfednictvim své sluzby Office Update,
ktera (analogicky s Windows Update) slouzi k ak-
tualizaci produktd jeho kancelafského baliku, jiz
dvé aktualizace antispamového filtru aplikace
Outlook. Kromé toho néktefi uZivatelé zacali po-
zorovat ndpadné zvySeni mnoZstvi nevyZadane
posSty, ktera se tfeba i pfes dvojitou ochranu do-
stala aZ do jejich slozky doruéené poSty. Plvod-
ni feseni, jezZ se k filtraci spamu pouZivala, tedy
predevsim vytvoreni seznamu neddveéryhodnych
(blacklist) a naopak dtivéryhodnych (whitelist)
adres, jejichZ korespondence byla automaticky
mazana, respektive explicitné pfepousténa pres
filtr, jsou v souCasné dobé zcela nepouZitelnd
a aplikace které jsou zaloZeny na tomto filtrova-
ni, obzvl&$té na blacklistech, jiZ svou Glohu an-
tispamoveého feSeni neplini. Whitelisty jsou zase
po praktické strance pouZitelné pouze v omeze-
né mife, jejich absolutni nasazeni by totiZ zna-
menalo znemoznit uZivatellim e-mailu komuni-
kaci s kymkoliv, koho neznaji, co? zajisté nenf
Gcelem.

Nar(ist spamu v dorucenych slozkéach i téch
klientl, jez byly doneddvna proti nevyZadané
posté efektivné chranény, mé jedno nepfijemné,
avsak jednoduché vysvétleni. Spamefi rozesilali
nevyzadanou po$tu, analyzovali filtry, a podafilo
se jim najit zplsob, kterak jejich plisobeni obe-
jit. Filtry tak zacaly nevyZadanou pos$tu povazo-
vat za regulérni korespondenci a propoustét ji
k uZivateli, €imZ rovnéZ zaCaly ztracet svdj smysl.

Viyrobei filtrl si tohoto jevu pochopitelngé
v8imli, ado svych produktt zaclenili ochranu pro-
ti novym trikdim obtiZného internetového hmyzu.
NemGZeme sice odhadovat, co se déje s filtry
na serverech, ale potfeba aktualizovat Qutlook
z Office Updatu hovoff za v8echno. | pfes tyto
aktualizace se oviem spamer(im stéle dafi. Na-
vic se zdd, Ze za pouZiti jednoduchych fint.

Finty spamerii

Heuristické filtry jsou konstruovany v drtivé vét-
$iné pripadd pro anglicky jazyk — protoZe vétsi-
na nevyzadané poSty je praveé anglicky. Pokud si
maji poradit s e-maily v jinych jazycich, nebo tfe-
ba jen jazykovych sadéach, maji potiZe a mohou
se orientovat prakticky jen podle nékterych vSe-
obecnych znakd odliSujicich nevyZzédanou pos-
tu od b&Zné korespondence. Tedy se sniZenou
presnosti. Spam, ackoliv je rozesilan anglicky,
mlZe obsahovat fetézce v jazykovych sadach
evropskych jazykd, ¢imZ uvadi tento druh filtrG
do stavu mirné nejistoty. DalS$im elementem je
vyuZivani foneticky stejnych, ale graficky odlis-
nych slov. Pokud se napfiklad v nevyZadaném
e-mailu vyskytuje Ctyrikrat za sebou slovo ,Via-
gra” a dotyény e-mail navic nese dal$i znaky
Spamu, je nekompromisné vyfazen. Stati ale
Viagru nahradit jinak stejnou Viiaagrou, a efekt
rozpoznani je tentam, nebo se mu filtr bude pfi-
nejlep§im mnohem hife pfizplsobovat. Dalsi,
méng zndmou véci je vkladani znakd, které an-
tispamovy filtr povaZuje za zndmku divéryhod-
nosti. Takové Fetézce jsou na koncich zprav ne-
bo jsou do nich umistény tak, Ze je uZivatel pri-
nejlep§im neuvidi. Vrcholem drzosti je pak to,
kdyZ spamefi své skutecné adresy (které uvade-
ji v téle zprév) maskuji v hlaviéce e-mailu adre-
sami z narodnich domén shodnych s doménami
prijemct. To toti7 dokaZe heuristické fitry zneji-
stét je$té vice. Vyjma toho existuje jeSté néko-
lik dalSich ,figld”. Na nékteré z nich jiZ doslo,
na nékteré jesté ne.

Najde se reSeni?

V dsledku uvedenych skute¢nosti prestévaji
soucasna antispamova feSeni postupné fungo-
vat, respektive za€inaji markantné ztracet na
G€innosti. Jejich dosavadni aktualizace vedou
pouze k ¢astecnému zlepSeni, brzy jsou zase au-
tory Spamu odhaleny a néjakym zpdsobem obe-
jity. Spolehlivy zplisob rozpoznani, podobné ja-
ko tfeba u vir(i, neexistuje a vypada to, Ze ani
neni na spadnuti. Majitelé slabé zasaZenych
schranek jsou pomérné dobfe chranéni, avSak
chudéci, v jejichZ poSté denné pristdva stovka
nevyzadanych maild, na tom ani zdaleka tak dob-
fe nejsou. Jediné, co Ize ze strany vyvojarl s tim-
to stavem udeélat, je zdokonalovat a zdokonalo-

Tri typy e-mailii

Ne vSechny e-mailové adresy jsou nevyza-
danou poStou zahlceny stejné. V zasadeé se
dafici, Ze na internetu v sou¢asné dobg exi-
stuji tfi typy adres — e-mailovych schranek.
Prvni typ predstavuji ty, jichZ se problém
nevyzadané poSty tyka jen v minimalnim
méfitku — jsou zasahovany maximalné jed-
notkami nevyzadanych zprav denné. Druhy
typ predstavuje freknéme stfedni stupen za-
moreni. Do takovych schranek chodi rado-
vé jednotky aZ desitky e-mailli denné. Tre-
ti stupen predstavuji silné zamofené
schranky, bombardované obrovskym mnoz-
stvim desitek, nékdy aZ stovek zprav den-
né. Zejména takoveé schranky jsou bez efek-
tivni dvoufaktorové filtrace nepouZzitelné.
Je obtiZné odhadovat, na €em je mnozstvi
zamoreni e-mailll zavislé — v zasadé se da
rict, Ze faktord je vice. Treba nakolik se do-
tyéna e-mailova schranka nachézi ve ve-
fejnych adresarovych sluzbach, v konfe-
rencich, na webovych strankéch, ve strojo-
vé Citelné podobé, v databazich spamerd.
Jak Casto a kym je vyuzivana, jak je aktiv-
ni a na spousté dalSich vlastnosti, které
spolu mélokdy souvisi, aZ pravé na skutec-
nost, Ze ovliviuji spam. VSeobecné se da
fici, ze efektivni obrana proti nému by me-
la v disledku sniZovat i mnoZstvi nevyZza-
dané posty, a dobre chranéna schranka by
tak Gasem mohla prestat byt e-maily bom-
bardovéna. Nakolik ale toto pravidlo plati,
je spornou zéleZitosti.

vat, predevsim naucit filtry ,hovorit” narodnimi
jazyky a rozpozndvat text jiny neZ anglicky ¢i ho-
mofony. UZivateli pak nezbyva nic jiného, nez si
zachovat s nevyZzadanou poStou, presngji s jejim
nedokonalym rozpoznanim urcitou trpélivost, na
nevyzédané maily neodpovidat — a predevsim,
nesifit je dal. Jeding tak se elektronickou poStu
mUZe podafit udrZet jako uZite¢nou technologii,
a ne jako néco, z ¢eho nés za par mésic nebo
let bude vSechny bolet hlava. 4 0299/FEL D
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A Seznam Mail je velmi dobie chranény
antivirovym systémem NOD 32

A Informace ohledné spamu hledejte
na serveru Antispamu (www.antispam.cz)

A | pies aktualizace z webu Office Update
Microsoftu se zatim spamertim stale dafi
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