Partnerstvi spamu a pocitacovych viril

Podle statistik je v sou¢asné dobé odeslano kazdy den kolem 68 mi-
liard e-maill. Z tohoto mnoZstvi pres 52 procent predstavuje spam,
tedy nevyZadanou poStu zpravidla komeréniho charakteru. Jinymi slo-
vy: vice neZ polovina veskeré celosvétové e-mailové komunikace je
nevyzadana/nezadouci, vice neZ polovina prfenosové kapacity siti je
vyuZivana zbytecné atd.

V posledni dobé se pfitom v souvislosti s nevyZzadanou elektro-
nickou poStou objevil jeden zajimavy fenomén: spojeni s pisateli po-
¢itacovych virli a dalSich Skodlivych kédd. Pro¢ k tomuto ,manZelstvi”
dochdzi? Odpovéd je zcela prosta: protoZe je to vyhodné pro obg stra-
ny. NeStastné je to pouze pro uZivatele, tedy pro pfijemce spamu.
A virQ.

Spam i viry maji nékolik spolecnych znakd. Obtézuji uZivatele, Si-
fi se pomoci stejného kanalu (e-mail), nejsou legaini apod. (Odmys-
leme si nyni fakt, Ze viry jsou ve své podstaté spamem: nevyZadanou
postou.) To ale nejsou hlavni divody, pro€ se jejich tvirci spojuji. Na-
vzajem si totiZz maji co nabidnout: pisatelé vird mohou spamer(im ja-
ko na zlatém podnose pfinést obsahlé databaze napadenych pocita-
¢l, z nichZ je moZné prave spam rozesilat. Na tyto napadené pocita-
Ce totiz viry umistuji specialni programy pouzivané k rozesilani nevy-
Zadané poSty. Spamefi si tak nemuseji pofizovat vlastni komunikac-
ni prostfedky (pocitace, prenosové linky apod.), a navic pfipadné
sankce nejsou smerovany proti nim, ale proti nic netusicim majiteltim
zneuzitych pocitacd.

A z druhé strany: spamefi mohou poskytnout pisatellim vir(i roz-
s&hlé databaze e-mailovych adres, na které je mozné Skodlivy kod ro-
zeslat, a nastup epidemie tak vyrazné urychlit. Je totiZ prokézano, Ze
pravé pocéatek epidemie je pro kone¢nou (ne)ispésnost viru nesmirné
dalezity. Pokud totiz Skodlivy kdd nedokéze ziskat pred antivirovymi fir-
mami v prvnich minutach a hodinach dostatecny naskok (rozuméj roz-
Sifeni), tyto rychle prevezmou iniciativu a nekompromisné jej zbrzdi.

Skodlivé kody pfitom maji i dal$i schopnosti, jak spameréim vypo-
méahat. Diky znaénému rozsiteni se totiz mohou vénovat (a nezfidka-
kdy vénuji) DDoS Gtokiim na vybrané antispamové servery. Tyto Uto-
ky probihaji tak, Ze se obrovské mnoZstvi napadenych uZivatelskych
stanic pokousi ve vymezeném ¢asovém okamziku ¢i dseku pripojit
k prislusnym serverlim, které nejsou schopné tento obrovsky népor
poZadavki zvladat a hrouti se. At jsme konkrétni: to je pfipad tfeba
e-mailového ¢erva MiMail.L.

Dal$im naprosto jasnym dlikazem pro spojeni mezi pisateli Skod-
livych kddl a spamery je e-mailovy ¢erv Randex. Ten do pocitacl in-
staloval backdoor (zadni dvitka), ktery byl ovladatelny pres IRC kana-
ly a v koneéném diisledku mohl instalovat proxy server vyuZitelny pra-
vé pro rozesilani spamu. Pisatelé viru dokonce prodavali IP adresy
takto napadenych pocitact: k jejich smtle byl mezi kupci i nastréeny
redaktor jednoho némeckého pocitacového ¢asopisu, ktery realizova-
nou transakci neprodlené predal organiim ¢innym v trestnim fizeni.

Také rodinka e-mailovych éervli Sobig z roku 2003 vesla svym spo-
jenim se spamery do historie. VétSina verzi tohoto Cerva se Sifila pou-
ze do urcitého data, aby dale zbytetné nezahlcovala provoz na ko-
munikaénich linkach (jen verze Sobig.F se celosvétové $ifilo 300 aZ
500 mil. exemplafl). Mezitim ale jednotlivé verze Sobigu jednak ,na-
stfadaly” velké mnozstvi pouzitelnych e-mailovych kontakt(l a jednak
do mnoha set tisic pocitacl na celém svété nainstalovaly spamova-
ci programy.

Jak vidno, partnerstvi (z rozumu) pisateld virG a spamer( je obou-
stranné prospésné a velmi rozSifené. BohuZel, ke Skodé drtivé vetsi-
ny uZivateld elektronické posty. TOMAS PRIBYL, AEC

WWww.aec.cz
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