Bezpecny e-mail

Porovnani a zhodnoceni bezpecnosti na freemailovych serverech

VOJTECH BEDNAR

Freemaily — servery poskytujici bezplatné e-mailoveé sluzby —
pouzivaji desitky tisic uZivateli. Jsou tyto servery bezpecné?
NeohroZzuji jejich data a soukromi? Nemohou z nich délat

obéti virovych nakaz a spamu? Umoziiuji zajisténi zprav proti
vykradeni? V CR je situace celkem dobra, nikoliv vSak idealni.

E eské freemaily zacaly vznikat v disledku
masového rozSifovani internetu. Prakticky
kazdy ISP, tedy poskytovatel pripojeni k interne-
tu, nabizi v ramci doplfikovych sluZeb e-mailo-

Co je dobre vedet

Technologie e-mailu

POP3—Post Office Protocol slouZi k vybirani pos-
ty, tedy k jejimu pfesunu mezi serverem, kde je
uloZena a klientskym zafizenim. Tim nemusi byt
pouze pocitac, ale také napriklad chytry telefon,
PDA, SetTop Box a dalsi zafizeni.

SMTP - Simple Mail Transfer Protocol slouzi
k odesilani poSty a jejimu dopraveni od odesila-
jiciho serveru do poStovni schranky piijemce. UZi-
vatel s nim pfijde do kontaktu prakticky pouze
tehdy, kdyZ nastavuje svlij poStovni program.
Postovni klient — Program, ktery vyuzivame pro
prijem a odesilanf posty. Samotny e-mailovy kli-
ent je velmi jednoducha zaleZitost, veskery vyvoj
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vou adresu. Pokud jste zakaznikem libovolné ISP
spolecnosti a vyuZivéte jeji dial-up sluzby nebo
jing, ziskavate e-mailovou adresu, pficemZ do-
ména této adresy je velmi ¢asto shodnd s do-

téchto programd se proto soustredi na pomocné
funkce, které ulehuji jeho pouZivani — adresar,
formatovani, kédovani zprav, jejich filtrovani a po-
dobné. Mezi nejrozSifenéjSi poStovni klienty na
platformé Windows patfi aplikace Outlook Ex-
press, Microsoft Qutlook v rdznych verzich, Mo-
zilla Mail (Thunderbird) a nékolik dalsich.

WebMail — Rozhrani, které umoZiiuje propojit
e-mailovy systém s uZivatelskym rozhranim ne-
zavislym na klientovi. Jinymi slovy, mizeme si
poStu vybirat kdekoliv prostfednictvim webového
prohliZece, a stejné tak ji mdZeme také odesilat.
Webmail ma oproti vybirani klientem nékolik vy-
hod, ale také nedostatkd. Mezi hlavni nedostat-
ky patfi problematicka archivace zprav, pridava-
ni priloh, potiZe s formatovanim a dalSi. Prednosti
je univerzalnost. Funguje na vSech kompatibilnich

ménou poskytovatele. Jiny zplsob jak ziskat pfi-
stup k e-mailu je v zaméstnani, na Skole nebo
¢lenstvim v organizaci majici svou doménu a sv{j
poStovni server.

BohuZel vSechny tyto cesty maji vZdy néjakou
podminku. Musite byt zakaznikem, zaméstnan-
cem, studentem, ¢lenem. Na pfelomu stoleti, ale
jesté drive, zacaly tyto e-mailové adresy vykazo-
vat mnoho nedostatk(. Hlavnim z nich byla niz-
k& flexibilita. E-mail se vyfizoval primarné s vy-
uZitim standardnich protokold POP3/SMTP. To
znamenalo, Ze k vybrani schranky nebo k ode-
slani zpravy jste nutné potrebovali e-mailovy kli-
ent, ktery musel byt pro vaSi schranku nakonfi-
gurovan. Dal$im problémem bylo, Ze néktefi ISP

prohliZecich, nepotfebujeme Zadny program ani
konkrétni typ operacniho systému.

Problematika e-mailu

Zacerveni obsahu — VétSina soucasnych cer-
vi, tedy Skodlivych kédl pouZiva pro své Sifeni
e-mailové zpravy, které si automaticky odesila
z napadeného pocitace na ukradené nebo i na-
hodné adresy. | kdyZ hlavnim rozSifovatelem Cer-
vl je sam uZivatel — otevfe nakazenou pfilohu —
je nutné tyto cervy z e-mailli néjakym zplisobem
Cistit.

SPAM - Problém pomalu stejné podstatny
jako zacerveni. SPAM, neboli nevyzadana pos-
ta, jsou e-mailové zpravy rozesilané hromadné
jako propagace, reklama, nebo dokonce jako po-
kusy o podvod (slavnym se stal napriklad nige-
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omezovali odesilani ¢i pfijem schranky vyhradné
na svou sit. V dlsledku toho jste svou domaci
adresu napfiklad mohli bez potizi vybrat doma,
ale nikde jinde, kde se nepouZival stejny posky-
tovatel.

Posledni zésadni vadou konvenéniho e-mailu
byla jeho G¢elovost. E-mailovou adresu zamést-
navatele by bylo doopravdy nepraktické pouZivat
k soukromym Géellim jednak proto, Ze bychom ho
tim mohli poSkozovat, jednak proto, 7e by ndm ji
mohl monitorovat a pfipadné nés také vyhodit.

S rozrlstajicimi se sluzbami internetu a také
s pribyvajicim poc¢tem uZivatelll se stalo praktic-
kym mit vice e-mailovych adres s pomérné jed-
noznacnym urcenim. Jedna je pracovni, jedna pro
konference, jedna soukromd a tak dale. Free-
maily, tedy servery poskytujici bezplatné e-mai-
lové sluzby, vznikly z jednoduché Gvahy. D4t uzi-
vateli to, o€ 74d4, tedy univerzalni a zaroven vSu-
de pfistupnou e-mailovou schranku bez prosto-
rového nebo Gcelového omezeni a zarovefi na
tom vydélat. Zdrojem vydélku se méla stat re-
klama. Jednak ta, ktera je automaticky pfidava-
na na konec kazdé zpravy, jez freemailovym ser-
verem projde, a jednak ta, kterd je uZivateli zo-
brazovana pfi praci s nim ve webmailovém roz-
hrani (vysvétleni pojmu je v barevném rdmecku
v tomto ¢lanku).

Cas vsak ukazal, 7e samotné reklama zapla-
ti provoz freemailll jen stéZi. Ddvody jsou pro
to dva. Predevsim, reklama ma pomérné malou
G¢innost. Na konci zpravy si ji malokdo precte
nebo dokonce klikne na odkaz v ni. PouZiti odka-
70 v téle e-mailu pfitahuje pozornost antispa-
movych filtrl na klientské strané. Propagacni ma-
teridly v ramci webmailu jsou skvéla véc, ale uzi-
vatel pracuje predevsim se svou poStou, a proto
se na reklamu nesoustfedi. To vSe i pfes masiv-
ni mnoZstvi zobrazenych prouzk(l (impresi) zne-
hodnocuje tento zpdsob propagace. A tak je tie-
ba penize ziskavat nékde jinde, nejlépe od uZi-
vatell.

Freemaily v soutasné dobé poZaduji penize
za rozSifeni prostoru poStovni schranky, za umoz-
néni préace s klientem a nejen pres webmail, do-

rijsky dopis, l&kajici z neStastnych obéti penize).
Napadeni — POP3 komunikace neni standardné
Zadnym zplsobem zabezpetena. To znamena, Ze
prakticky kdokoliv mdZe odposlouchat vase hes-
lo a pak vam zcizit obsah vasi e-mailové schran-
ky, precist dorucenou a nesmazanou nebo i ode-
slanou poStu. Pokud pouZivate webmail, je situ-
ace jeSté nebezpecngjsi s ohledem na moznost
.Vykrast” heslo z prohliZze¢e pomoci speciélnich
programi nebo spywaru.

Vymazani — Standardni procedurou pfi praci
s POP3 schrankou je jeji vymazani po dokoncenf
stahovani poSty. KdyZ ale pouzivame webmail,
chceme doslé zpravy také néjakou dobu uchova-
vat. Havarie serveru nebo jeho napadeni mohou
vyUstit ve vymazani nasi veskeré posty, ztratu dat
a tedy i informaci, které mohou byt cenné.

konce za bezpecnost. Zejména to posledni je pro-
blematické, ale dgje se to.

Svét e-mailu je nebezpeény

TéZko Fict prog, ale pravé e-mail se stal v po-
sledni dobé nejvétsim zdrojem rizik. Prvnim z nich
jsou virové, respektive €ervové nakazy, Sifici se
jako pfilohy e-mailovych zprav. Otevreni takové
pfilohy znamena s nejvétsi pravdépodobnosti na-
kaZeni pocitace, na kterém si dotycnou zpravu
prohliZite. Moderni antivirové systémy dokazi na-
kaZenou zpravu poznat a zablokovat, nejsou a ani
nemohou byt vSak zcela stoprocentni ve svém vy-
konu. Problematika SPAMu je otdzkou sama pro
sebe. Nékomu chodi nevyZzadané poSty jen ma-
lo, nékomu stovky zprav denné. Ten druhy pfi-
pad, pokud by se s nim nic nedélalo, prakticky
znemoziiuje normalni bezproblémové vyuZivani
poStovni schranky. SPAM je tfeba filtrovat a i-
kvidovat.

Nezanedbatelna jsou dale rizika spojena
s moznosti vykradeni G¢tu. Ziskat nezaji§téné
heslo, které zadavate do prihlaovaciho formu-
lafe nebo které odesild vas e-mailovy klient,
opravdu neni Zadny velky problém. ZfalSovat
zpravu tak, aby vypadala jako od ur€itého odesi-
latele, je rovnéZ velice jednoduché (a nelze to-
mu zabréanit).

Pred vétSinou z uvedenych, ale i dalSich rizik
je moZné se Gsp&$né chranit. Urovers této ochra-
ny zavisi jednak na tom, jak se svou schrankou
pracujete, a jednak na tom, jak jste technicky vy-
baveni. Antivirus a antispam jsou v souc¢asné do-
bé spolu s firewallem zékladnimi prostfedky bez-
pecnosti, ale maji nedostatek. Jsou vézany na
konkrétni pocita€. V pfipadé antiviru pak fungu-
ji, az kdyZ dojde k pokusu o nakazeni, v pfipadé
antispamu integrovaného v e-mailovém klientu
pak nasi linku obvykle neuSetfi stahovani mno-
ha kilobajtd nevyZadanych zprév ani skute¢nos-
ti, Ze tyto zpravy zabiraji drahocenné misto v na-
§i e-mailové schrance na serveru.

7 vySe uvedeného vyplyva, Ze mnohem prak-
tictéjSi nez resit problémy a7 pfi vybirani e-mai-
lu €i stahovani posty, by bylo Fesit je jiZ pfi jejim

Nic neni zadarmo

| kdyZ se freemaily tvafi Ze nabizeji zcela bez-
platné sluzby, je tomu tak jiz malokde. Prakticky
se ukazalo, Ze reklama vkladana do zprav neni
tak Gc¢inna, jak se mnozi domnivali, a tak nezby-
va neZ chtit po uZivatelich penize. Jen malokdy
se tak déje pfimym natlakem, poskytovatelé vSak
nabizeji za drobny poplatek ,prémiové” sluzby.
Vétsi misto, POP3, 7adné reklamy, a nékdy do-
konce i bezpecnost. | v pripadé, Ze jejich nabid-
ky nevyuZijeme, platime za provoz také. Rekla-
my, které jsou rozesilany uZivatelim freemaild,
jsou v ¢eskych podminkéch nastésti dobfe zvlad-
nuté a prijatelné. Také komercni sdéleni pfipo-
jend na konec zprav se daji prezit. To, co vSak
komplikuje pouZzivani, jsou propagacni plochy ve
webmailovém rozhrani. V nékterych pfipadech

pfichodu do elektronické poStovni schranky. Ji-
nymi slovy, integraci antivirového systému a spa-
mového filtru pfimo do systému, ktery poStu na
serveru prijima a uklada do poStovnich schranek.
To, co je teoreticky idedlni, ma vSak své nedo-
statky.

UZ samotny provoz poStovniho serveru vyba-
veného standardnim POP3/SMTP a webmailo-
vym rozhranim, ktery pouZiva nékolik desitek ti-
sic lidi, nenf levna zéleZitost. Nakup serverové
verze antiviru pak néco stoji, o spamovém filtru
plati totéZ. Obé tato feseni predstavuji rezident-
ni procesy, a tedy spotfebovavaji serverovy pro-
stor i strojovy €as a pamét. V pripadé jednoho
pocitace se o nic nejedna, ale pokud si svou pos-
tu vybird nékolik set a7 tisic uZivateld zaroven?
Takové systémy se rovnéZ musi vyrovnat s viro-
vymi epidemiemi, kdy do jediné schranky mZe
dorazit ohromné mnoZstvi nakazenych e-mailli
najednou, a kdyZ je postiZenych schranek hod-
né... Jinymi slovy, ochrana zprav na serveru je
moZnd, ale vyZaduje investice, investice, inves-
tice.

0 néco lepsi je situace se zabezpecenym pri-
stupem. Jak prace s POP3 schrankou, tak i s web-
mailem je zaSifrovatelnd prostfednictvim stan-
dardnich feSenf obvyklych u jinych aplikaci, ne
vSude se vSak pouZiva.

Cechy vyuzivané freemaily
Na svété existuje mnoho freemailovych serverd.
Da se viak fict, Ze v Cechach je nejvyuZivangj-
Sich jen nékolik z nich, pfevainé téch, které zde
majf svou tradici, je? pochézeji z CR, anebo je
sem naopak UspéSné zaval celosvétovy véhlas.
Jak jsou na tom tyto freemaily po strance bez-
petnosti, se podivame v nasledujici ¢asti.
PredevSim je to schopnost vygistit z poSty
virovou/¢ervovou nékazu. Nasleduje odstranéni
SPAMu a hned poté schopnost zabezpegit sou-
kromi pfi samotné préci s poStou — tedy web-
mailu. Zajimavé také je, zda jsou tyto sluzby na-
bizeny jiZ v zkladnim, bezplatném provedeni,
nebo formou bonusu za pfiplatek, a také kolik ta-
kovy pfiplatek ¢ini.

jsou pfili§ veliké a komplikuji ovladani schranky
pfi malém rozliSeni, jindy zase vyuZivaji prilis roz-
mérné aktivni objekty (flash) a zplisobuji tak pro-
blémy u pomalejSiho nebo datove pocitaného pri-
pojeni.

Priplatit, Ci nepriplatit?

Zamyslete se. Vadilo by vam, kdybyste od zitfka
nemohli svou freemailovou adresu pouZivat? Po-
kud ne, jelikoZ byste si zalozili jinou, nebo jich
mate beztak dost, pfiplacet nemusite. Pokud vSak
ano, byl by to veliky problém, radéji si priplatte.
Dostanete nejen sluzby, které poskytovatel free-
mailu nabizi, ale hlavné mnohem lepSi (i pravni)
zéruku délky a kvality jeho sluzeb. Ze nic tako-
vého neni nutné si budete myslet jen do oka-
mziku, kdy nastane prvni podstatny problém.
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Prehled bezpecnosti na ceskych freemailovych serverech

Seznam E-mail

MujMail -

www.seznam.cz

mail.atlas.cz, www.atlas.cz

Dobra ochrana zadarmo, vice mista
za priplatek

Seznam E-mail je pomocnd sluzba portalu — roz-
cestniku Seznam.cz, v nasich kon€inach nejroz-
SifenéjSiho. V minulosti, ale i v sou€asnosti jsme
se na ném mohli setkat s nékterymi problémy
s funkénosti, pfedevsim webmailové €asti, které
by se mohly projevit i snizenou bezpecnosti (za
uritych okolnosti dochazi k chybam jeho inter-
nich komponent).

Zé&kladem zabezpeteni Seznamu je imple-
mentace antivirového systému Nod32 spolec-
nosti ESET. Tento antivirus je ve své desktopo-
vé verzi velice kvalitni, a totéZ plati i pro serve-
rovou. Nedostatkem, se kterym se potykd, je
ovSem v€asnost aktualizace a také fakt, Ze ochra-
nou ¢as od ¢asu néjaky nakazeny e-mail projde.
ReSenim je v tomto pfipadé zvysend pozornost
a samozfejmé lokalni antivirovy systém.

Ochrana pred nevyZadanou poStou je u Se-
znamu provedena rovnéZz pomeérneé kvalitné. Na-
chézi se, stejné jako antivirus, v zékladni nabid-
ce (zpoplatnéno je jen zvétSovani velikosti schran-
ky). Poskytuje zékladni odstrafiovani nevyzadané
posty, avSak neni stoprocentni a pomérné nema-
|é procento spamu timto filtrem bez potiZi projde.

Zachycené zpréavy jsou na serveru presouvany
po odstranéni Skodlivéeho kédu do specialni sloz-
ky, pfitemZ je moZné nastavit jejich automatic-
ké mazani. Je to velmi praktické a doporucujeme
uZivatellim si v nastavenich tuto volbu zapnout.
POP3/SMTP pfistup chranén neni, do SMTP ser-
veru je tfeba se pfihlaSovat, coz mé branit zneu-
Zivani Seznamu pro rozesilani nevyZadané posty.
Drobnym, av8ak dobrym detailem je, Ze vam Se-
znam po prihlaSeni zobrazi umisténi pocitace, ze
kterého jste se prihlasili naposledy, a také Cas.
Tim mlZeme snadno odhalit mozné zkompromi-
tovani hesla a zménit si je. Omezené je také po-
uZiti kontrolni otazky pro obnoveni hesla.

Dobra ochrana zadarmo, nejasné reseni
nevyZzadané poSty

Stejné jako je Seznam E-mail doplrikem portélu
Seznam, je MujMail soucasti konkurenéniho At-
lasu. Po funkéni strance nabizi prakticky totéZ co
Seznam, tedy webmail a implicitni moZnost vybi-
rat si poStu pomoci libovolného klienta. O ochra-
nu poSty pred infekci se stara totozny systém ja-
ko v pfedchozim pfipadé, tedy Nod32, v podani
Atlasu v8ak nabizi o néco lepSi moZnosti konfi-
gurace, a to tfi. Prvni z nich je zavirované zpravy
dorucit po vymazani prilohy standardné do sloz-
ky Doru€ené. Druhou moZnosti je stejné jako v pfi-
padé Seznamu pfesouvat zaCervené zpravy po od-
¢erveni do speciélni slozky, kterd se zde jmenuje
Karanténa, a teti je tyto zpravy zlikvidovat Upl-
né. Opét mdzeme doporucit pouze teti moznost.

PFi prihlaSovani do webmailu Atlasu je vy-
uzivana zabezpecena stranka, co? je veliké plus
tohoto systému. SniZuje se toti? riziko vykradeni
vasich pfihlaSovacich dajd, avSak zcela se ne-
eliminuje. Systém prihlaSovani mél také v minu-
losti problémy s alternativnimi prohliZe€i, jak se
ale zda, jsou jiZ nyni zaZzehnany.

Co se ochrany pred nevyzadanou postou tyce,
Atlas Zadny takovy systém, na rozdil od Sezna-
mu, neuvadi. Faktem ovSem je, 7e adresy na ném
nejsou pravé pravidelné bombardovany nevyza-
danou postou, coZ je pozitivni. Celkové musime
fici, Ze také Atlas je zajiStén pomérné kvalitné.

Post.cz m

www.post.cz

Dobra ochrana, ale je treba si priplatit.
V zakladni nabidce pouze pred titokem
a vykradanim

Post, momentalné pod hlavickou Volného, posky-
tovatele pfipojeni k internetu, patfi nejen k nej-

starSim, ale také nejznaméjSim freemaill u nas
a dodnes ma mnoZstvi pfivrzencl. Kromé zabez-
peceného prihlaSovani nabizi moZnost kontrolo-
vani IP adresy, coZ zvySuje zabezpeceni a snizuje
moznost uZivateli ,ukrast” sezeni, tedy stav, kdy
je prihlaSen a s e-mailem aktivné pracuje.

Po tomto, velice bezpeéném zacatku, vSak bu-
de nasledovat studena sprcha. Jak antivirus, tak
antispam systém obsahuje, bohuZel za priplatek.
Objednat si je mozné obé sluzby oddéleng (tedy
2vIa8t ochranu pred Cervy i ochranu pred nevy-
Zadanou pos$tou), tak i balitek obsahujici obé dvé.
Pokud se rozhodnete pro kombinovanou ochranu
a zaroven rozSifeni e-mailové schranky na 25 MB,
zaplatite 60 K& mésitné véetné dané z pfidané
hodnoty. To je v porovnéni s predchozimi moz-
nostmi pravda mnoho.

Dal$im problémem Postu je konfiguraéni sou-
bor. Program, ktery nastavuje stahovani posty, je
v spustitelném souboru postcz.exe, a i kdyzZ au-
tofi prohlauji, Ze je bezpecny, je toto feSeni v si-
tuaci, kdy se a7 prili§ mnoho €ervi Sifi podobnym
zpdsobem, pfinejmensim pochybné.

E-mail Centra m

www.centrum.cz

Dobry napad s agentem, zobrazeni IP
adresy, spamovy filtr, horsi antivirové
feSeni

DalSim velkym portalem, ¢asto s agresivni pro-
pagaci, je Centrum.cz. E-mail v rdmci tohoto por-
autentizaci, tedy moZnost pfihlaSovat se pomoci
prenosu jmen a hesel, ktery je zaloZen na ope-
racnim systému a ne na webové strance. To je
uréitym kladem.

Zajimavym FeSenim Centra.cz je takzvany
bezpec€nostni agent. Tento chlapik v levém dol-
nim rohu vaSeho webmailu je ve vychozim na-
staveni deaktivovan, ale po svém spusténi do-
hlizi na vasi bezpecnost. Pravidelné upozorfiuje
na potfebu zménit si heslo a na jeho sloZitost,
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presnéji na obtiZznost odhadnutelnosti zadaného
hesla.

Na dobré Grovni je antispamovy filtr, ktery pfe-
souva nevyZadanou poStu do spamového ko3e.
UmoZiiuje v8ak nastavit vyjimky — tedy adresy, ze
kterych je povoleno pfijimat i zpravy, jeZ by jinak
byly vyhodnoceny jako nevyZadand posta.

Na dobré Grovni je také zobrazeni posledni IP
adresy a Casu prihlaseni. To je uZitecné v pripa-
dé, kdy mate podezreni, Ze vaSe heslo nékdo vy-
uZiva a na e-mailové schrance parazituje.

Dobrou funkei je v pfipadé Centra moZnost
archivovat e-mailovou schrénku do pocitace. Bo-
haté nastaveni umoZiiuje povolit nebo zakazat
POP3 prijimani posty a také spousténi nebezpet-
nych pfiloh. Ty jsou v3ak identifikovany na zakla-
dé pfipon, coZ zase tak dobré feSeni neni. Rovnéz
antispam je dobfe konfigurovatelny a bezpec-
nostni agent je plusem.

Email.cz I

hlaSeni s vyuZitim certifikatu, ktery si miZete na-
instalovat. Server testuje IP adresu stejné a umoz-
fuje tak zvySit bezpecnost pfi préaci s nim (jedna
se 0 ochranu proti Gtoku).

Dobrym né&padem je vyuZivat kromé pfihla-
Sovaciho jména jeSté uZivatelsky identifikator
(ID), ktery potrebujeme pfi obnoveni ztraceného
hesla.

Antispamové feSenti je u e-mailu zatim v tes-
tovacim provozu. Je mozné nastavit si pfijem
zprav pouze od divéryhodnych e-mailovych ad-
res, které mate ve svem adreséfi s tim, Ze lze de-
finovat seznam vyjimek. Dale zde funguje systém
Spam Assasin, jenZ likviduje nevyZadanou pos-
tu na zékladé pocitani jejiho skore. Otazku Cer-
vl e-mail nijak extenzivné nefesi, avSak za po-
platek si mdZete aktivovat pouZivani protokolu
POP3, ktery je v jinych sluzbach k dispozici za-
darmo.

Hotmail 0

www.email.cz

www.hotmail.com

Zajimavé mozZnosti nastaveni, nejasna
antivirova ochrana, antispam zifejmé
v testovaci fazi, placeny POP3.

Freemail, ktery ma sv(ij acel pfimo v ndzvu. Za-
kladni funkci je zobrazeni typu prohlizece na ti-
tulni strané serveru a moznost bezpe¢ného pfi-

Hotmail je dobra sluzba, ale pokud si
za ni zaplatite. Provazana s .Net
Passportem, coZ neni idealni, avSak
zabezpecena kvalitnim antivirem.

Hotmail je tradi¢ni sluzbou Microsoftu postave-
nou na modernich technologiich. PrihlaSovani se

déje pomoci sluzby .Net Passport. Je pfi tom po-
uZivano zabezpecené pripojeni na bazi SSL, tedy
s pouZitim standardni technologie. Bezpe¢nost-
ni feSeni pochazi od spolecnosti McAfee Securi-
ty. Cervy jsou chytany s pomémé dobrou preciz-
nosti.

Otazka nevyzadané posty je feSena nékolika
zpdsoby. Pfedné, existuje zde moZnost hlasit pro-
vozovateli serveru podezfelé e-mailové adresy,
které jsou nasledné blokovany. DalSi moZnosti
je nastaveni filtru automatického mazani zprav
ze zavadnych adres, ale komplexni antispamové
feSeni v podani Microsoftu bohuZel neexistuje.

Problémem je také vyuZiti .NET Passportu.
| kdyZ je tato sluzba bezpecna, je velmi provaza-
na s pocitacem a dalSimi sluzbami. To znamena,
Ze prolomenf jednoho Gétu predstavuje riziko pro
nekolik dalSich sluzeb. Bezplatna verze také rych-
le expiruje, podminky jejiho pouZivani jsou po-
dezfelé (provozovatel miZe promazavat uZivate-
lovu poStovni schrénku) a odstranéni téchto ome-
zeni vas bude stéat 32 eur rocné.

Zavérem

Ze server(, které jsme zde uvedli, bychom koru-
nu krale dali s nejvétsi pravdépodobnosti Se-
znamu, nasledovanému Atlasem. Ze sluzeb, za
které je tfeba si priplatit, stoji za zminku Post
a Email, placeny Hotmail najde v naSem prostredi
zfejmé menSi vyuZziti. 40263/FELD
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