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Nejvetsi rizika na internetu

Jaka nebezpecCi a nastrahy na nas cekaji a jak se jim ubranit

(CD)

VOJTECH BEDNAR

Ze internet je dZungle, v niz
kazdému, kdo se tam ocitne
hrozi spousta riiznych
nastrah a nebezpeci, vi dnes
kazdé malé dité. Jaka rizika
to ale jsou? Jak konkrétné
nas (a nejen nase pocitace)
ohrozuji? A jak se jim
miiZzeme branit? To vSe se
dozvite prave zde.

ylo nebylo, na pocatcich sou¢asného on-li-
ne veku existovalo nékolik, vzajemné ne-
propojenych pocitacovych siti. Patfily velkym kor-
poracim, ale nékteré byly také zcela oteviené
a amatérské. Zejména ve Spojenych stétech by-
la na pocatku devadesatych let pfitomna sit Ame-
rica Online, v mensi mife, po roce 1995 také The
Microsoft Network, ¢ili MSN. VSechno, co dnes
zndme jako sluzby, byly vlastné samostatné, vi-
ce Ci méné mezi sebou komunikujici a predevsim
placené sité. Tyto sité byly tvofeny po softwaro-
vé strance zcela homogennim prostfedim. Mno-
hé z toho, co je drZelo pohromadé dodnes exis-
tuje, avSak jiz v pozménéné podobég, v podobé
k nepoznéni. Jako napriklad software AOL, por-
tal MSN a dalsi.
Tyto homogenni sité vynikaly jednim pod-
statnym kouzlem. Relativni bezpet€nosti. Protoze

jejich software byl jednoduchy, obsahoval jen
malo mist, kterd by se dala vyuZit k zlovolnym
cellim. Samozfejmé existovala moZnost Sifeni
virovych nakaz prostfednictvim elektronické pos-
ty, avSak ta nebyla zdaleka tak hojné vyuZivana
jako dnes, a predevsim také Skodlivé kédy, kte-
ré by se ji mohly $ifit, byly znacné primitivniho
rézu.

S integraci vSech téchto siti do jediného mo-
nolitu — internetu, se otevfela brana, presngji
fe¢eno mnoho riznych bran tém nejroztodivngj-
$im zplsobdm, ohroZujicim samotné ¢4sti nové
vzniklé sité. Tedy poCitace, sitové prvky, soft-
ware a dokonce, zprostfedkovang, uZivatele. Gi-
ganticky organismus internetu se sklada z mno-
ha propojenych ¢asti, pficem? je miZzeme velmi
snadno rozdélit na vnitfni a vngjsi. Vnitini Casti
jsou paterni spoje, rozvody, pfepinaCe, smérova-
¢e a servery vSeho druhu. Vnéjsi ¢ast internetu
pak predstavuji uZivatelské prvky — osobni poGi-
taCe, ale €im dal tim €astéji i jina, napfiklad pre-
nosna zafizeni.

Vnitfni €ast internetu, podle predchozi defini-
ce, je pomérné heterogenni. Rizné prvky maji riz-
nou elektronickou stavbu, nékdy podle svého ur-
¢ent, jindy podle vyrobce. VyuZivaji riizné operacni
systémy, dokonce riizné sloZité systémy, od jed-
noduchych implementaci uloZenych €asto v jedi-
ném ROM ¢ipu a7 po komplikované UNIXy. Ko-
munikuji spolu v rGizné sloZitych protokolech a di-
ky univerzalnosti téchto protokoll, tedy ne jed-
notlivych zafizeni, jsou schopny si navzajem po-
rozumet.

Naproti tomu vnéjsi svét, tedy planeta uZiva-
telskych stanic, je pomérné jednobarevny. | kdyz
teoreticky existuji taktéZ rliznd zafizenf od rliznych
vyrobed obsahujici rlizné systémy a komunikace

probihd prevazné na bazi protokold, skutecnost je
ponékud odliSna. Desktopovy svét je fakticky jed-
nobarevny. Je postaven na operacnich systémech
typu Microsoft Windows a jejich vlastni imple-
mentaci protokoll a dalSich standardd. | konku-
rentni systémy, opévovany Linux a jeho varianty
a dalsi, prakticky jen kopiruji mnoho princip(, kte-
ré maji svlj pdvod v majoritnim systému. V di-
sledku toho s sebou nesou mnoho jeho nedo-
statkl, ¢imZ pfispivaji ke skute€nosti, Ze vnéjsi
sféra internetu je homogenni moZné a7 pfilis.

Teorém zlého clovéka

Za kazdym technickym rizikem stoji zly ¢lovek.
Kdyby nebylo lidf se zlymi amysly, nebylo by tfe-
ba Z&dného zabezpeCeni niceho pred nicim. Jest-
lize elektronicka komunikace je v soucasné dobé
oborem lidské ¢innosti, kde se zabezpeceni roz-
viji nejvice, miZzeme Cekat, Ze pravé zde je nejvi-
ce zlych lidi? To samoziejmeé ne, ale elektronicka
komunikace, zvIasté internet ma velmi mnoho
zvlastnosti, které tyto lidi pfitahuji, a navic neka-
I& amysly probouzeji i v téch, u nichZ bychom je
nikdy nehledali. Cinnost jedince, ktera by v reél-
ném prostiedi byla destruktivni jen v minimalni
mife anebo spiSe vibec, mdZe mit na internetu
velice snadno nedozirné nasledky, je-li Gspésna.
V8echny technické prostredky, vynaloZené na za-
bezpeceni virtualniho prostredi, jsou na tuto ¢in-
nost vynakladany pravé proto, aby se zabranilo
konani téchto ,.zlych lidi”, i kdyZ i sém tento po-
jem je zavadgjici.

Rizika kam se podivas

JestliZe je internet technickym, velmi sloZitym or-
ganismem tvofenym propojenymi elektronickymi
zafizenimi s rlznym softwarem, v nékterych mis-

tech homogennim, jinde nikoliv, a jestliZe jsou je-
ho podstatou informace, které tento hardware
a software pfenaseji, pak jsme vlastné definova-
li podstatu rizik, jeZ souviseji s pouzivanim tako-
véhoto systému. Nejv&tSim rizikem zde je jednak
nebezpeci, Ze informace, které jsou ur€eny pro
prenos z bodu A do bodu B, ke svému cili nedo-
razi, nebo budou néjak poSkozeny ¢i umeéle zkres-
leny. Druhym rizikem je, Ze stejnd informace bu-
de béhem své cesty, nebo tfeba pfi skladovéani na
zaznamovém nosici odposlechnuta nékym (C), kdo
neni opravnén ji pfijmout a kdo méZe néjakym
zpdsobem poskodit jejiho pravoplatného majite-
le tim, Ze se ji dozvi. Diky nehmotné povaze in-
formaci, kdy pojem kradez neznamena totéz jako
odcizeni — protoZe tam, kde Ize beze ztraty ja-
koukoliv informaci okopirovat, o nicem takovém
nelze hovofit — se navic otazka jejich bezpe¢nos-
ti jeSté vice komplikuje.

Dalim, specifickym problémem je riziko po-
Skozeni technického zafizeni, které slouzi k ukla-
daniinformaci, jejich zpracovani a transportu, a to
budto fyzické (kopnu do toho), nebo konsekvent-
ni, zplisobené $patnou funkci instalovaného soft-
waru (vymazu si pevny disk). V tom pripadé neni
primarné narusovana uloZend (dleZita) informa-
ce, ale jednak jeji nosi¢, jednak informace, které
jsou uloZeny spolu s ni. Jakykoliv po€itacovy pro-
gram nebo protokol totiZ sdm o sobé rovnéz ne-
ni ni¢im jinym neZ informaci.

Informace na siti jsou sice nehmotné, av§ak
maji svou, naprosto hmotnou, cenu. Lze je vy-
jadFit vahou jak hmotnych prostredkd, tak i pe-
néz. Vime, kolik stoji operatni systém, program,
na kolik vyjde film na DVD, pocitadova hra. To
po siti se pohybuiji také informace nedozirné hod-
noty, nejen pouze zébava jako jsou filmy nebo
pocitacové hry. Pravé kontrast mezi jejich ne-
hmotnou povahou, ale hmotnou cenou spole¢né

se vSemi faktory, o kterych jste si mohli pfecist
u? drive, tj.

e s obtiZné definovatelnou homogenitou/hete-
rogenitou internetu

e s univerzalnimi komunikacnimi protokoly

e s otevienosti a relativni anonymitou

e s pfitomnosti ,zlych lidi”

dava dohromady kasi, z niZ se rodi bezpec-
nosti rizika a bezpecnosti Gtoky, o nichZ bude Fe€
v nasledujici ¢asti tohoto ¢lanku. Rizika, kterd jsou
v kazdém pfipadé velice realna a na ktera je tre-
ba ukéazat, spiSe nezZ pred nimi strkat hlavu do pis-
ku po pStrosim zpdsobu.

Dalo by se fici, Ze rizik ohroZujicich jak data,
ktera se daji financné vyjadrit, tak i pfimo uZiva-
tele, je na soucasné siti vice neZ dost. Jsou za-
méfena proti nejrliznéjSim druhdm informaci od
naprosto specifickych, jako jsou pené&Zni toky (to
nas jako uZivatele ale nemusi zajimat) po o néco
ti kvdli distribuci reklamy. PoSkozovani informaci
je pak v nejvétsi mife zaméreno jednak proti prv-
kim tvoficim funkéni, prfedevsim softwarovou in-
frastrukturu sité, jednak proti vy$$im (vnitfnim)
ovladacim prvkdm této sité, jeZ ji umoZiuji hlad-
ky béh. Lapidarné vyjadreno, bud nékomu odci-
zim ¢i vymaZzu obsah pocitace, nebo ho zasypu to-
lika poZadavky na komunikaci, az komunikovat do-
cela prestane. KdyZ nem(Zu ani jedno, prosté jen
0 ném zjistim co nejvice informaci, a poté se je
pokusim néjak vyuZit ve sv(ij prospéch (zkompro-
mituji uZivatele, nebo mu budu na z&kladé zjiste-
nych dat servirovat reklamu, at se poméje). Vse-
mi vySe uvedenymi zpdsoby jej néjak ohroZuji, né-
jak zasahuji do jeho normalniho fungovani, pred-
stavuji pro néj jako ,zly ¢lovek” riziko. Kterému,
jak je logicke, se bude néjak branit.

ProtoZe Zadny Gtoénik, neni-li jeho zajem ome-
zen na jednoho konkrétniho uZivatele nebo jeden
konkrétni sitovy prvek, nem@ze byt vSude najed-
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nou, vytvareji si tito Gtocnici své vlastni pomoc-
niky. Takzvané Skodlivé kddy nejsou nic jiného nez
produkt ,zlych lidi”, jejich prodlouZené ruce, kte-
ré jsou schopny v mnoha kopiich zaroven délat
to, co by jeden Gtoénik mohl délat jen ve velmi
omezené mite nebo vibec ne. Navic, takhle své
¢innosti nemusi byt vilbec pritomen, je jesté o né-
co lépe maskovan, anonymizovan za ohromnou
horou samoreplikujicich se kodd, kterou vytvofil.

Pravé diky témto faktorm a diky né€emu, co
bychom s trochou zjednodu$eni mohli nazvat odo-
sobnénim internetu, je dnes sit mistem povaZova-
nym vSeobecné, a nutno dodat Ze pravem, za ne-
bezpecné. Kromé lidského hlediska samozigjmé
existuje i dal$f — technické. Soucasné systémy,
predevsim softwarové, jsou velmi sloZité a konci-
pované jako univerzalni. Diky této univerzalnosti
a pokradujici provazanosti protokold je neni moz-
né jednoduse interpretovat, a protoZe je nelze jed-
noduSe interpretovat, stavaji se nebezpetnymi.
V Zadném okamZiku totiZ nelze spolehlivé fict, jak
se kterd ¢ast tohoto kodu, tohoto komplikovaného
systému bude chovat. To otevira lidem se zlymi
Umysly, presnéji fe¢eno jimi vytvorenym Skodlivym
koddim, prakticky neomezené pole plisobnosti.

V minulosti bylo vytvoreno nékolik pojmd, jeZ
se dnes staly velmi oblibenymi. Patfi mezi né na-
priklad bezpe¢nostni mezera (o nich si povime dé-
le). PrestoZe jde o véc, kterd je svou podstatou
naprosto chiméricka, realné neexistuje a pred-
stavuje prakticky jen jakousi moznost, mozny po-
stup v miliardach dalSich moZnych variant, je ji
vénovana zvlastni pozornost. Zvlastni pritom je,
Ze nékteré projevy chovani informatnich systé-
m, které jinak naplfiuji vSechny znaky spole¢né
bezpetnostnim mezeram, za tyto mezery povazo-
vany nejsou. Velmi podobné to je s nékterymi
Skodlivymi kody, ale také specifickym chovanim
uZivateld, fyzickych lidi pracujicich se siti. To je
ovSem otazka ponékud jiné logiky.
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Zakladni rizika soucasného
internetu

Posadime se, jako uZivatel, ke svému pocitaci pfi-
pojenému do sité. Jak jsme si na zaCatku Fekli,
a v teoretickém Gvodu ponékud upresnili, v tom
okamZiku nam neustale hrozi mnoho rizik pocha-
zejicich z vnéjSku sité. Tato rizika ohroZuiji:

e nas pocitac, jeho operacni systém, aplikace
o naSe data, dokumenty, Ggetnictvi, dopisy,
tabulky, v8echno co jsme vytvofili a v pocitaCi
mame

e naSe soukromi, osobni informace, které jsou
v pocitaci uloZeny

o nase penize (pokud k nim z pogitate pristu-
pujeme)

o nase dobré jméno (nikomu se nelibi, aby se
jeho jménem rozesilala pornografie)

e nas ¢as (pokud musim délat néco, co
nesouvisi s tim, co jsem chtél, abych se k to-
mu, co jsem chtél, vibec mohl dostat, je to jis-
ty druh sabotéze)

To byl samozfejmé pouze znacné nekomplet-
ni vypis téch nejzjevnéjsich rizik. Existuje mnoho
dalSich, jeZ se schovaji za néktera z téchto, vySe
uvedenych, nebo ktera vznikaji z jejich riizné kom-
binace, jejich rdzné pfitomnosti a rlizného vyuZi-
ti. Kazdé z rizik se mize projevit v mnoha riiznych,
navzajem Casto nespojitych forméach, rliznymi
projevy, ale vSechna jsou ndm relativné nebez-
pecnd. Presnéji, naSim datlm, naSim penéziim,
naSemu Casu.

Cervy kam se podivas

S néstupem moderniho internetu se ukdzalo, 7e
nejvetsi riziko konce osmdesatych a prvni polo-
viny devadesatych let dvacatého stoleti — poci-
taCové viry, na ném nema tolik mista, kolik by
se dalo €ekat. Jejich misto na vysluni Skodlivych
kodh velmi rychle prevzala jing varianta — cer-
vy. Cerv je program vyuZivajici operacniho sy-
stému, presnéji feceno jeho vysSich funkei, stej-
né tak jako vy$Sich funkei aplikaci, predevsim
schopnosti obsahovat svij vlastni programova-
ci jazyk — makro, spolecné s nedostatkem ply-
noucim ze vzajemného provazani takovych kom-
ponent. Zakladni filozofii Cerva je ziskat urgity
stupen kontroly nad strojem, do kterého se cerv
dostane, dale se prostfednictvim sité rozmno-
Zovata vykonavat néjakou €innost. Zatimco v pfi-
padé virl byla znicujici — poSkozujici innost
smeérovana primarné proti napadenému pocita-
¢i, u ¢ervll je tomu jinak. Mohou sice Uspésné

Jak si zachovat
hezpecnost a soukromi

Aktualizovany operacni systém
Aktivni a aktualni antivirovy program

Aktivni a aktualnf firewall
Antispywarova aplikace, pravidelné
kontroly pocitace

Pouzivat jen davéryhodné aplikace
Neotevirat podezielé pfilohy e-maild
Nemyslet si, Ze ,mé se Zadny Gtok
netykd”. Tyka.

vykradat data ze stroje, na néjZ se dostaly, nic-
méné to nenf jediné. Stejné tak dokaZi i zneuZzit
napadeny stroj k Gtoku proti jinému, prakticky si
jej zotroCit. PFikladem toho miZe byt slavny ¢erv
LoveSan/MSBlast, jenZ byl primarné urcen k vy-
volani (toku na operacni systém server( jedné
konkrétni spole¢nosti.

Nedostatky systémd, které Cervy zneuZivaji,
jsou jen malokdy tak zjevné, aby je bylo moZné
pouZit bez pfimé interakce s uZivatelem. Praktic-
ky to znamena, Ze ten kdo sedi u pocitace musi
¢asto Cerva predevSim néjak ,pustit dovnitf. To
se déje nejcatéji otevienim pfilohy nakazeného
e-mailu, a tim spusténim kédu, ktery se v této pfi-
loze nachdzi. Jinymi slovy, tak je ¢erv usazen do
operaéniho systému, velmi ¢asto s vyuZitim né-
jakého jeho nedostatku. Cervy gasto vyuZivaji do-
kola stéle stejnych nedostatkd, a uZivatelé na-
prosto mechanicky stale dokola opakuji téZe chy-
by — poustéji je dovnitf.

Jinou formu predstavujf ervy, jeZ nevyZaduji
pfimou interakci s uZivatelem, nejsou pfilohou
e-mailu, ale ke svému Sifeni vyuZivaji objeveny,
zjevny nedostatek systému. Pfikladem tohoto m0-
7e byt opét nas znamy MSBlast, ktery se §ifil na-
padanim jedné ¢asti Windows NT. Diky homo-
gennimu prostfedi vnéjsi ¢asti internetu, o némz
uZ byla fe¢, miZe takovy ¢erv s pomérné velkou
jistotou sdzet na to, Ze ve svém okoli najde do-
state¢ny pocet pocitacl, které mize ke své €in-
nosti vyuzit.

Obrana proti ¢ervim plisobicim v rdmci e-ma-
ilu je jednoducha — neotevirat podezielé pfilohy.
Ktera priloha je podezield a kteréd nikoliv, nelze
presné vyjadrit, ale Ize to velmi snadno intuitiv-

né odvodit a nebezpecny e-mail rozpoznat. Ve dru-
hém pfipadé je problém sloZit&jSi. Homogenita
operatniho prostfedi pfind$i kromé rizika exis-
tence Zivného prostoru Skodlivym kédim (jako
v kazdé monokulture) také vyhodu. Objevené me-
zery, nedostatky, které mohou éervy vyuZit pro své
Sifeni, |ze také pomémé rychle fesit. Programa-
tofi operacnich systém0 v soucasnosti také pra-
cuji na hledani a odstrafiovani takovychto bez-
petnostnich mezer pomalu vice, neZ na vyvoji
vlastnich systémd. To je ov§em dari za jejich slo-
Zitost.

Je zodpovédnosti kazdého uZivatele, aby se
proti ¢ervdim bréanil na dvou frontach zaroven. Pre-
devSim kvalitnim antivirovym/anti¢ervovym pro-
stfedkem. Antivirovy systém by mél byt soucasti
kazdého pocitace, zejména pokud je trvale, nebo
i jen doCasné pfipojeny k internetu. Sou€asné an-
tivirové systémy poskytuji pomérné rychlou a so-
lidn ochranu pfed aktualnimi hrozbami, stejné tak
jako jejich likvidaci v pfipadg, Ze se takovymto
¢ervovym hrozbam jiZ podafi systém napadnout.
Mezi nejznamgjsi antiviry, které Ize pouZzit v do-
méacim prostfedi, patfi:

o Avast Antivirus (www.avast.c2)

e AVG (www.avg.c2)

e Nod32 (www.nod32.c2)

o Norton Antivirus (www.symantec.cz)

o Kaspersky Antivirus (www.kaspersky.c2)

Vidy je tfeba mit na paméti, Ze i kdyZ néjaky
antivirus v pocitaci mit musime, mlZe to byt pou-
ze jeden z nich. Kvalita antivir(i je rliznd, stejné
tak jako jejich cena (www.viry.cz), vidy plati Ze
ten, ktery pouzivdme, by mél byt pravidelné ak-
tualizovan.

Antivirové aplikace fesi cervy, ale ne bez-
petnostni mezery. Kazdy operatni systém pfipo-
jeny k internetu by mél byt stejné jako antivirus
udrZovan v aktualnim stavu, tj. s maximem moz-
nych bezpe€nostnich zéplat — feSeni slabych
mist. U systémid Microsoftu je univerzalnim vy-
chozim bodem pro ziskani a automatickou insta-
laci téchto zaplat systém Windows Update
(www.windowsupdate.com). Tento systém do-
kédZe snadno detekovat slabd mista pocitace
a nasledné je resit — tedy instalovat opravy, po-
kud existuji. Moderni operacni systémy jsou ta-
ké vybaveny moZnosti automatické aktualizace,
kterou je navysost dobré nechavat v zapnutém
stavu stllj co stdj.

Pokud chceme mit alespori z&kladni prehled
o stavu svého systému, tedy o tom nakolik je bez-
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pecny, je €as od ¢asu dobré vyuZit néktery z bez-
pecnostnich analyzatorl. Z&kladnim z nich je
MBSA (Microsoft Baseline Security Analyser),
formace o ném najdete napf. na www.zive.cz/
h/Viryabezpecnost/Ar.asp?ARI=115048&CAl. Ji-
nou variantou je on-line analyzator spole¢nosti
Symantec, dostupny na jejim webu (www.sy-
mantec.cz).

Utok!

Nedostatku operacniho systému nemusi vyuZivat
pouze Cerv, ale také jedinec, zly ¢lovek, ktery ndm
chce néjakym zpdsobem ovlivnit pocitac, tedy
vSeobecné znamy hacker. | ten k tomu pouZiva
specialni software, ale jeho (tok se od Gtoku Cer-
va odliSuje. Zatimco Cervu je jedno, do jakého sy-
stému se dostal, hacker se koncentruje obvykle
na jediny, konkrétni. K tomu musi pfesné znat je-
ho nedostatky a mozZnosti. Obecnou obranou pro-
ti hackerd, ale také dalSim rizik(im, je pouZiti fi-
rewallu. Existuje nékolik typd firewallu podle je-
jich funkce a umisténi. Patii mezi né hardwarové
firewally, fungujici jako brény do internetu pro
skupiny poc€itacl, softwarové, integrované do
operacnich systémd a softwarové dodatecné,
takzvané osobni. Existuji pfiblizné tfi firewally, se
kterymi se miZzeme setkdvat nejcastéji na uZiva-
telské strané. Patii mezi né:

o Zone Alarm od spoleénosti ZoneLabs

(www.zonealarm.com)

o Kerio Personal Firewall — Kerio

(www.kerio.c2)

o Firewall, ktery je soucasti Norton Inter-
net Security (www.symantec.cz)

Stejné jako v pripadé antivirové aplikace, mi-
Zeme mit na jednom pocitaci pouze jeden fire-
wall. To, co ale viibec nevadi, je kombinace osob-
niho firewallu na pocitaci s firewallem v podobé
internetové brany u naSeho poskytovatele pfipo-
jeni — relativni bezpecnost se tak jen zvysi. Fire-
wally pfedstavuji elementarni ochranu proti hac-
ker(im, i kdyZ tato ochrana neni stoprocentni. Jsou
schopny maskovat a blokovat urcité porty proto-
kolu TCP/IP, monitorovat pripojujici se aplikace,
reagovat na jejich zménu a také na jejich neko-
rektni chovéni, pokusy stat se serverem a po-
dobné. UmirovnéZ zachytit pokusy o vzdalené pfe-
vzeti kontroly nad pocitatem, zamérné zavleceni
Skodlivého kddu a dalsi €innosti, které mohou byt
projevem probihajiciho bezpeénostniho Gtoku.
VZdy je nejen dobré, ale pfimo nutné kombinovat

je s fungujicim a aktualnim antivirovym progra-
mem a aktualnim operacnim systémem.

Uték informaci

Spyware, tedy takové programy, které aniz by se
rozmnoZovaly jsou schopny z riznych ddvodi sle-
dovat €innost potitaCe a uZivatele, jiz ddvno ne-
jsou nécim novym, presto je jejich plsobeni ¢as-
to podceriovano. Pokud by $lo pouze o aplikace,
jeZ sleduji nase navstivené stranky, aby ndm moh-
ly nabizet relevantni reklamu, nebyl by problém
tak veliky. PotiZ ale spoCiva v tom, Ze tyto soft-
warové prvky jsou schopny z napadeného systé-
mu také aktivné vykradat data, tfeba pouZité pfi-
hlaSovaci jména nebo hesla, Gdaje o pouzivani riiz-
nych aplikaci a podobng. Vzhledem k tomu, Ze na
né standardni antivirové prostfedky obvykle nere-
aguji, jsou pomérné nebezpetné a jejich rizika ne-
jsou docenovana. Presto je zbaveni se jich nejen
prospésné, ale navic mize podstatnym zplisobem
odleh¢it potitaci — zabiraji ¢asto jeho systémové
prostfedky, parazituji na vykonu procesoru, paméti
a také na propustnosti internetového pfipojeni.
Pro odstrafiovani spywaru se pouziva nékolik apli-
kaci, avSak v naSem prostredi se nejvice ujaly dveé:
o Lavasoft Ad-Aware (www./avasoft.de)

o Spybot Search & Destroy

(security.kolla.de)

Obé aplikace vychazeji, co se kvality tyce,
zhruba nastejno. Spybot je uréen spiSe zkuSenéj-
§im uZivatellim a je schopen detekovat vétsi roz-
sah hrozeb. Ad-Aware je naproti tomu komer¢-
nim produktem, byt existuje verze, kterd je pro
doméci pouZiti k dispozici zadarmo. Dé se fict, Ze
prvni z programil je schopen hledat Skodlivy soft-
ware rychleji, druhy sofistikovangji. Jejich kom-
binace se stejné jako v pfedchozim pfipadé ne-
doporucuje, i kdyZ nezpdsobuje problémy tako-
vého rozsahu, jako kombinace antivird. Podrob-
se dottete v &lanku autord Davida Cepicky a Da-
niela Behrense ,,10 tip{ proti spywaru”.

Hygiena predevsim

Internet neni bezpeCnym mistem, je na uZivate-
lich, aby se pred vétSinou rizik obrnili a pritom ne-
ztratili schopnost jej kvalitné a bez obav pouZivat.
Z&sady informacni hygieny, tedy pouZivani dfive
vyjmenovanych prostfedkd a predevsim takové
schovani, které ndm ani naSim informacim, stej-
né tak jako jinym uZivatellim, neubliZi, je krokem
k Gspéchu a to je tfeba mit na pameéti.  sos1reL0
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