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Jak se ucinné branit proti Spionazi z internetu. . .

(CD)

DAVID CEPICKA, DANIEL BEHRENS

MiiZete byt sledovani, a to takovym zplisobem, Ze si toho
viilbec nevSimnete. V mnoha programech jsou zabudovany
funkce, které maji za ukol posilat pres internet data tykajici
se vaSich osobnich idaijii ¢i aktivit. NaSe tipy a zdarma
dostupné utility se vam v tomto ¢lanku pokusi pomoci.

E adny z nas se nemlZe pfed programy pro
$piona? citit dostatetné jisté. Rada vyrobci
softwaru si nechava do svych produkt(i zabudo-
vat funkce monitorujici, kolikrat jste danou apli-
kaci spustili a které jeji funkce nejcastéji pouZi-
véte. Tyto informace se pak automaticky posila-
jf pres internet. Stejné tak i pfi surfovani po in-
ternetu se mohou na pevny disk vaSeho pocitace
dostat programy, které se zabuduji do operacni-
ho systému a pak vés v internetovém prohliZe€i
obtéZuji spolu s dalSimi reklamnimi pop-up okny.

Programy pro sledovani (Spionaz):
0 co vlastné jde

PouZivani tzv. adwaru €i spywaru je jednim ze
zplsobd, kterym se mlZe financovat jinak zdar-
ma poskytovany freeware, nebo jde o moZnost,
jak z programu $ifeného jako shareware ziskat
néjakou tu korunu navic.

V pfipadé adwaru se jedna o takové kompo-
nenty programu, jeZ slouZi k tomu, aby se v uzi-
vatelském rozhrani aplikace zobrazila reklama
(anglické slovicko Ad znamena ¢esky reklama).

Za predpokladu, Ze tyto komponenty nenavazuji
pfipojeni k internetu, je tato metoda z hlediska
SpionaZe prakticky bezproblémova. Ovsem po-
kud se jedna o adware, ktery se pripojuje k né-
jakému internetovému serveru kuprikladu proto,
aby z ngj stahoval néjaké reklamni banery (prouz-
ky), je tfeba mit se na pozoru. Je totiz docela
dobfe mo7né, Ze se pfi tomto pfenosu zarovefi
do internetového serveru prendseji informace
0 vasi osobé a vaSich zvyklostech, déle o hard-
warovém €i softwarovém vybaveni vaSeho poci-
tae. Pak se totiZ adware stava tzv. spywarem
(z anglického , to spy” — tajné pozorovat, sledo-
vat). Takové funkce v8ak mé pouze jisté Cast re-
klamnich moduld.

Vedle kombinovaného ad/spywaru vsak exi-
stuje i Cistokrevny spyware. V tomto pfipadé se
jedné o drobné komponenty, jeZ se instaluji spo-
le¢né s danym programem, ovSem jejich insta-
lace se provadi bez védomi uZivatele. Spyware
potom trpélivé vyckévé na pozadi a zaznamena-
va vSechny akce, které uZivatel na svém pocita-

Identifikace adwaru a spywaru prostrednictvim datahaze
Odstranéni softwaru pro Spionaz z vaseho pocitace
Zabrante skryté instalaci spywaru ¢i adwaru

Jak zabranit nechténému potvrzeni o prijeti e-mailii
Alternativa k instalaci doplitkii Windows Update
Zabraiite tomu, aby internetové stranky menily nastaveni

Internet Exploreru

Windows XP: Zaviete jim vSechny komunikacni kanaly
Zabraiite tomu, aby internetové stranky monitorovaly

vasi cinnost na pocitaci

Sledujte, ktery program posila data do internetu
Znemoznéni automatického spousténi adwaru a spywaru

Ci provadi, v horSim pfipadé pak s operacnim sys-
témem manipuluje podle svého gusta.

Treti skupinou programi patficich do kate-
gorie spywaru jsou utility, které jsou pfimo pro
sledovani daného uZivatele urceny. Prikladl ta-
kovych program je velké mnoZstvi. At uz se jed-
na o programy, kterymi nadfizeny tajné kontro-
luje pracovitost svych zaméstnanc(, nebo at jde
o aplikace typu Keyloggeru, jejz miZe do pocita-
Ce propaSovat Gtocnik, aby kupfikladu zjistil va-
Se pfistupova hesla k nejriznéjs$im sluzbam.

Ochrana pied Spionaznimi
programy

V tomto ¢lanku bychom vam chtéli poradit, jak
se podivat SpiondZnim programlm na zoubek
a jak je pripadné zlikvidovat. Dozvite se tedy ne-
jenom to, jak se uZ pred instalaci néjakého pro-
gramu ujistit, zda neobsahuje néjaky adware Ci
spyware, nybr7 také, jak si vas operacni systém
prostfednictvim dvou zdarma dostupnych pro-
gram( opravdu od zakladd provérit, zda néjaky
Skodlivy software neobsahuje. Urcité bude pro
vas rovnéZ dileZité, aby se adware ¢i spyware
nedostal na va$ pocitac ani pfi praci s interne-
tovym prohlize¢em. Viyrobci programii totiz radi
vyuZivaji tzv. technologii Active-X zabudovanou
v Internet Exploreru. Tato technologie je naopak
primarné uréena pro to, aby mohl byt interneto-
vy prohliZe€ rozSifen o dalSi uZite¢né funkce. Zne-
uZiti této technologie pak pfedstavuje zavainy
problém, jehoZ feSeni se vam pokusime nabid-
nout.

Prvky Active-X jako parazity —
kupfikladu Gator

Asi nejlepSim prikladem pro zneuZivani techno-
logie Active-X jsou tfi komponenty vyproduko-
vané firmou Gator, kterd se pred ¢asem prejme-
novala na firmu Claria, pravdépodobné proto, 7e

tecné nechvalné zndmy. Zmiflované komponen-

ty se jmenuji Date Manager, Precision Time
a Gator eWallet a maji spolecné dvé stranky.
Prvni a bezesporu uZiteCnou strankou je napfi-
klad u komponenty Gator eWallet moZnost au-
tomaticky vyplfiovat webové formulare, kompo-
nenta Precision Time zase napfiklad sefizuje Cas
na pocitaci podle ¢asu na ¢asovém serveru na
internetu.

Druhou strénkou, jiz ne tak pozitivni, je sku-
teCnost, Ze vSechny prvky jsou vybaveny kom-
ponentou pro zobrazovani reklamy, které slouzi
k tomu, aby se pfi brouzdani na internetu zobra-
zovala reklamni okna. Dale vedou té7 statisti-
ku o vyuzivani vaseho potitace. Jak firma Cla-
ria udava ve svém prohlaSeni o ochrané dat
nawww.gator.com/help/app_ps_v51.htm, je
sledovano a zaznamenavano softwarové vyba-
veni vaseho pocitace, adresy ,nékterych” (1?)in-
ternetovych strének, které navstévujete a také
¢as, ktery na nich stravite. Kromé vSech téchto
aktivit rovnéZ sleduje, jak ¢asto spoustite urcité
aplikace. Co se mysli ,urcitymi aplikacemi”, to
v8ak jiZ z prohl&Seni nevyplyva. Déle je tam psa-
no, 7e vaSe kompletni identita odhalena nebu-
de, nebot software sbird pouze vase kiestni jmé-
no, meésto, v némZ bydlite, poStovni smérovaci
¢islo a stét, jeho? jste obyvatelem. Odkud kom-
ponenty zmifiované informace ziskavaji, neni pfi-
li§ jasné. | kdyZ, koho by nenapadla souvislost
mezi osobnimi (idaji a komponentou Gator eWal-
let — program pro automatické vypliovani for-
mularl pfece musi byt plny vaSich osobnich dat,
protoZe jinak jeho pouZiti ztraci smysl.

Vystopovani mohou byt vSichni,
co hodné surfuji

| pfi surfovani na internetu musite pocitat s tim,
7e vaSe chovani mlze byt sledovano a zazna-
mendavano. To sice probiha anonymné a ve vét-
Siné pripad( urcité ne v tak rozsahlé formé jako
u komponent firmy Claria, presto to neni pro uzi-
vatele nic, z ¢eho by mohl mit radost nebo uzi-
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A Zjistéte si pred stazenim programu, zda vas nesleduje: Polozte dotaz do databaze
www.pestpatrol.com/Search/SearchPestinfo.asp

tek, o bezpe€nosti ani nemluvé. | v tomto pfipa-
dé vam poradime, kde na vas mdZe ¢ihat néja-
ka past.

Pro feSeni problémd vam v tomto ¢lanku na-
bizime celou fadu freewarovych a sharewaro-
vych utilit. Prakticky vSechny tyto uZitecné apli-
kace naleznete i [TXTNEIIG,

|dentifikace
adwaru a spywaru
prostrednictvim
databaze

Problém: Chtéli byste pred instalaci néja-
kého programu védét, zda neobsahuje né-
jaky Spionazni software.

PouZzijte on-line databazi dostupnou na
internetové adrese www.pestpatrol.com/Se-

minitipy

5

Surfovani na internetu

V/ pripadé prohlizece Mozilla si jej mlZete jako
vychozi program pro surfovani na internetu na-
stavit pres menu Upravy,/Predvolby pod polozkou
ProhliZec¢, kdyz stisknete tlacitko Set Default
Browser. Tim se vam nastavi k otevieni v tomto
programu i vSechny odkazy ve sloZce Oblibené
polozky v nabidce Start. Pokud budete chtit jako
vychozi internetovy prohlize¢ nastavit znovu In-
ternet Explorer, poklepejte v Ovladacich pane-
lech na ikonu MoZnosti Internetu. Na zaloZce Pro-
gramy pak umistéte zatrZitko pred polozku Apli-
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arch/SearchPestlnfo.asp. Tato sluzba je sta-
le aktualizovana a tak postihuje prakticky vSech-
ny utility, o nichZ je znamo, Ze maji za Ukol sle-
dovat €innost uZivatele pracujiciho na pocitaci.

Tipy: Zadejte do vyhledavaciho policka na-
zev programu, jenz se vam zda podezfely. Pokud
se zmifiovana aplikace v databazi nenaléza, zis-
kate jako vysledek prohledavani vétu ,No do-
cuments matched the query”. Pak je takovy pro-
gram pro vas s nejvySSi pravdépodobnosti bez
nebezpeti. Jinak ziskate seznam nalezenych od-
kazd, v nichZ se vyskytuje nézev programu. Po-
kud néktery z nich prozkoumate a zjistite, Ze
se v textu s popisem programu v poli Category
objevi odkazy Adware Ci Spyware, méli byste
okam?ité od stahovani takového programu upus-
tit.

Spyware ¢i adware se vyskytuje predev§im
u freewarovych €i sharewarovych programd, jeZ
byly vyrobeny v USA. Aplikace naprogramované
u nds ¢i tfreba v Némecku obsahuji komponenty
pro sledovani uZivatell jen velmi zidka.

kace Internet Explorer by méla zkontrolovat, zda
Je nastavena jako vychozi prohlizec¢, a potom
spustte Internet Explorer.

Internetovy prohlizec

Pro rychlé vytvoreni zastupce prévé oteviené
WWW stranky pretahnéte ikonu z levého horni-
ho okraje liSty okna prohliZzece na misto, kde
chcete zastupce vytvorit. Tento postup funguje
jak u programu MS Internet Explorer, tak i u Mo-
zilly.

Pokud ukladate stranku v Internet Exploreru pfes

Soubor/UloZit jako. . . a v poli UloZit jako typ ma-
te Webavy archiv, jediny soubor a pfi tomto ty-

Existuje ovSem i adware bez funkci pro sle-
dovéni. Kupfikladu internetovy prohliZe¢ Opera
ve své zdarma dostupné varianté zobrazuje re-
klamni baner. Vyrobce programu vSak na své in-
ternetové strance www.opera.com/support/
search/supsearch.dml?index=453 slibuje, 7e
Cinnost uZivatele na pocitaci neni sledovéna.

Protipélem vySe popsaného programu je apli-
kace Kazaa pro vyménu hudby, nebot na své in-
ternetové strance www.kazaa.com/us/help/
faq/howis_kazaa_free.htm oteviené pfizna-
va, Ze jeji zdarma dostupna varianta jisté aktivi-
ty uZivatele pocitae zaznamenava. OvSem za
29,95 USD autor programu nabizi verzi prostou
jakéhokoliv adwaru ¢i spywaru.

Odstraneni
softwaru pro Spionaz
z vaseho pocitace

Problém: Mate pocit, Ze jste si do pocitace
v posledni dobé pravdépodobné nainstalo-
vali néjaky spyware ¢i adware, a nyni sto-
jite pred otazkou, jak se jej zbavit.

Pro vycisténi vaSeho pocitate vam do-
poru€ujeme pouZit dvé zdarma dostupné utility —
Ad-Aware 6.181 SE a Spybot Search&Dest-
roy 1.2. Obé naleznete [XTEEIH. Nejlépe ude-
late, pokud pouZijete postupné obé utility, nebot
ne kazda aplikace vZzdy vSechno najde. Program
Ad-Aware je pro soukromé pouZiti zdarma.
[IXTEEI rovnéZ naleznete instalacni program
Language Pack, ktery mimo jiné obsahuje i ¢es-
ky jazykovy modul. Po instalaci Ad-Aware spust-
te instalaci Language Packu. Potom oteviete Ad-
Aware, klepnéte na ikonku Settings a v poli Lan-
guage file nastavte volbu Czech. Nastaveni po-
tvrdte stiskem tlacitka Provést.

Tipy: UrCité byste méli védét, Ze mnohé pro-
gramy vybavené moduly pro zobrazovani rekla-
my ¢i pro sledovani aktivit provadénych na va-

pu uklddani vam nejde 7&4dna stranka uloZit a ne-
ustale se objevuje chybové hlaseni, pak je vét-
Sinou na viné Spatné zaregistrovana nektera
z knihoven programu. Pokud pracujete ve Win-
dows 95/98 a NT4, zkontrolujte nejprve, zda méa-
te nainstalovany Outlook Express — ten je totiz
nezbytnou podminkou pro fungovani webovych
archivli. Potom zadejte na prikazovy fadek na-
sledujici prikaz:

regsvr32 inetcomm.dll

Tim by se mél problém s ukladanim stranek
vyresit.

Telefonické pFipojeni sité

Automatické odpojeni navazaného telefonické-
ho pripojeni sité pri zavieni posledniho okna in-
ternetového prohlizece funguje pouze tehdy, po-

Sem pocitaci prestavaji v fadé pfipadd fungovat,
pokud zminéné moduly odstranite.

Ad-Aware: Tato utilita vyhledava adware Ci
spyware pfitomny v operacni paméti a na pev-
ném disku vaSeho pocitace. Chova se podobné
jako antivirovy program, nebot ma také jakysi de-
fini€ni soubor, v némz jsou obsaZeny jiz znamé
Skodlivé programy vySe uvedeného typu. V Ad-
Awaru je rovnéZ zabudovana funkce aktualizace,
diky niZ bude definiéni soubor vZdy v aktuélnim
stavu.

/minénou aktualizaci byste méli provadét
vidy predtim, neZ se rozhodnete provéfit svlij po-
¢itac, nebot je jasné, Ze pouze program s nejak-
tudlngjSim seznamem potenciélné Skodlivych
programll vam tyto pom{Ze odhalit. Update pro-
vedete tak, Ze se pfipojite k internetu, spustite
Ad-Aware, v ném klepnete na tlacitko Stava zde
na polozku Aktualizovat nyni. Vlastni update pak
spustite klepnutim na tlacitko Pripojit.

Poté, co Ad-Aware provéfi vas systém, zobra-
zi vdm seznam vSech nalezenych objektd. Z nich
si mlzete vybrat, které budete chtit odstranit do
karantény. Samotné odstranéni provedete po-
stupnym klepanim na tlacitko Dal$i. Pod tlacit-
kem Ukdzat protokol se vam zobrazi podrobné in-
formace o vSech provedenych operacich. Jestli-
Ze byste se nékdy pozdgji rozhodli smazané sou-
bory znovu obnovit, stisknéte tlacitko Karanténa.
Tam si vyberte odpovidajici zazalohované objek-
ty a stisknéte tlacitko Obnovit.

Utilita Ad-Aware standardné prohledava re-
gistr a disk s operacnim systémem, coZ se v pra-
xi mdZe jevit jako nedostatecné. Stisknéte proto
tlacitko Skenovata v poli ReZim skenovaniklep-
néte na odkaz Prizpdsobit. Nyni klepnéte na tla-
¢itko Skenovani a v poli Soubory & Adresare si
nastavte v§echny disky a adresare, které chcete
skenovat. V poli Pamét & Registry pak doporu-
¢ujeme aktivovat volby Skenovat zéloZky IE na
blokované stranky a Scan my Hosts file.

Pokud si za program pfiplatite, mliZete ziskat
tzv. Ad-Aware Plus, ktery vam nabidne auto-
matickou kontrolu provadénou na pozadi, funkc-

kud nemate otevreny ani Windows Messenger,
ani zadny soubor napovedy ve formatu HTIML.

Internet Explorer

Pokud nékterd internetova stranka vam s velkou
slavou zobrazi obsah vaseho pevného disku, aby
vas tak upozornila na to, Ze vas systém obsahu-
je povazlivou bezpecnostni trhlinu, nenechte se
nijak znepokojit. Cilem této taktiky je u vés zpQ-
sobit strach a vyuZit vaseho tleku k urychlenému
nainstalovani néjaké pochybné utility. Ostatné
zakrétko se vam objevi nabidka na jeji staZeni.
Obsah vaSeho pevného disku se ale dé jako ob-
razek ukazat na monitoru pomoci funkce zabu-
dované v Internet Exploreru. TakZe vlastné ne-
pochazi z internetové stranky a nemd{ze ani byt
na ni ani nijak pfenesen.
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» Velmi spolehlivy program
pro odstranéni spywaru:
Ad-Aware provéfi cely vas
pocitac na pritomnost spywaru
¢i adwaru. Pokud si to budete -
prat, dokaze nalezené
komponenty i odstranit =
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nosti podobnou té, co nabizeji antivirové pro-
gramy.

Spybot Search&Destroy: Pri naSich tes-
tech Spybot nasel na nasem pocitaci vice $pio-
naznich programd nez Ad-Aware. Na druhou
stranu Ad-Aware naSel jeden spyware, ktery
Spybot prehlédl.

Pro spusténi prohledavani staci pouze stisk-
nout tlacitko Scan. Spybot ma tu vlastnost, Ze
pred smazénim nalezenych objektli automaticky
vytvafi jejich zalohy. Pokud se pozdgji rozhodne-
te nékterou z komponent nahrat zpét, postati
vam stisk tlacitka Obnovit.

Velmi praktickou se jevi funkce Immunize. Ta
doslova naockuje Internet Explorer tak, aby pfi
surfovani na internetu nestahoval zadné ActiveX
prvky, o nichZ je znamo, Ze patfi k nékterému z ad-
warovych ¢i spywarovych programd. Proto by se
vam uZ na monitoru nemélo nikdy ukazat dialo-
gové okno, které vas vyzve k potvrzeni pro nain-
stalovanitakového ActiveX prvku. Tim padem rov-
néZ pomine nebezpedi, Ze instalaci takového prv-
ku spustite tim, Ze omylem ve zminéném dialo-
govém okné klepnete na tlacitko Ano. Funkci Im-
munize byste méli spoustét po kazdém updatu
definiénich soubor( Spybotu, tak aby byl Internet
Explorer proti témto prvkim patfi€né vyzbrojen.

Spybot se da pres tladitko Start otevrit ve
dvou zobrazenich. Tzv. Easy mode omezuje vybér
vhodny pro zacateéniky. Profesiondlové by v kaz-
dém pripadé méli vyzkouSet rezim Advanced mo-

Internet Explorer

Nejrychleji po sobé zametete stopy vzniklé pfi
vaSem poslednim surfovani na internetu tak, Ze
si nejprve oteviete Ovladaci panely a tam si po-
klepete na ikonu MoZnosti internetu. Na zaloz-

de. V ném se da provést fada pokrocilych nasta-
veni, kuprikladu vypnout jednotlivé rutiny pro
provérovani programd, ¢i zautomatizovani funk-
ce Immunize, tak aby tato byla provadéna vZdy
po provedeni aktualizace definiéniho souboru
Spybotu.

Zabrante skryte
Instalaci spywaru
¢l adwaru

Problém: Obavate se toho, aby se vam pri
surfovani na internetu bez vaseho védomi
nenainstaloval néjaky Spionazni software.
ZakaZte v Internet Exploreru moZnost
stahovani ActiveX prvkl anebo pouZijte funkci
Immunize, kterou disponuje program Spybet
Search&Destroy (viz tip ¢. 2).

Tipy: Technologie prvk( ActiveX integrova-
na v Internet Exploreru zajiStuje moznost rozsi-
feni internetového prohliZzece o dalSi funkce. Asi
nejznamejSim programem vyuZivajicim techno-
logii ActiveX je prehravat Flash firmy Macro-
media, ktery umoZiuje pfehravani animaci za-
budovanych v internetovych strankéach. Pravé
zmiflovana technologie mdZe byt ve vaSem po-
¢itaci zneuZita k proniknuti takovych nechténych
a nebezpecnych programd, jako jsou trojské ko-
ng, dialery nebo dokonce aplikace pro sledova-

ce Obecné pak uZ stati stisknout tlacitka Vyma-
zat soubory cookie, Odstranit soubory a Vyma-
zat historii.

Internet Explorer

Oblibené polozky v menu (nikoliv v panelu na-
stroji!) Oblibené Internet Exploreru se automa-
ticky oteviraji, pokud do nich pretdhnete soubor
URL nebo odkaz na néjakou stranku. Tato vlast-
nost se hodi zvlasté tehdy, pokud potfebujete
néjaky odkaz umistit do nékteré z podslozek Ob-
libenych poloZek. K tomu Géelu pretahnéte na-
priklad ikonu v levém hornim okraji okna pro-
hliZece se stisknutym levym tlacitkem mysi do
menu Oblibené, po jeho rozbaleni se presun-
te na poZadovanou podslozku a pustte tlacitko
mysi.
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A Pozor u takovychto dialogovych oken:
Tady se pravé pokousi jeden

ze Spionaznich programi nainstalovat
do vaseho pocitace

ni vasich aktivit na pocitaci. Dostanete-li se pfi
surfovani na internetu na stranku, kterd vyuziva
néjaky prvek ActiveX, obdrZite v pfipadé stan-
dardniho nastaveni Internet Exploreru upozorng-
ni zabezpeceni systému, které vam dava moz-
nost instalaci takového prvku povolit ¢i odmit-
nout. Pokud méte jenom trochu pochybnosti, mé-
li byste instalaci takovych prvkil zcela urgité za-
mitnout.

Jakmile se totiz n&jaky program vyuZivajici
technologie ActiveX jednou dostane do pocita-
Ce, ziska tim k vaSemu systému Uplna pfistupo-
va prava, takZe mlZe odesilat a pfijimat praktic-
ky libovolna data. Souhlasit s instalaci takovych
prvkl byste méli opravdu pouze v pfipadé, kdy
provozovateli takovych internetovych stranek
bezvyhradné divérujete.

Pokud sazite na jistotu, mlZete také jako al-
ternativu pouZit moZnost dplného zékazu pouZi-
vani technologie ActiveX. K tomu Gcelu klepné-
te v menu Ndstroje na polozku Moznosti Inter-
netu a presurite se na zalozku Zabezpedeni. Uji-
stéte se, Ze jako z6nu obsahu méate nastavenu
poloZku Internet, a stisknéte tlacitko Viastni dro-
veri. V dialogovém okné Nastaveni zabezpeceni
si pak vyhledejte poloZzku Stahovat podepsané
ovlddaci prvky ActiveX, nastavte ji na volbu Za-
kazat a klepnéte na OK. Ocitnete se zpét na kar-
té Zabezpeceni. Nyni vyberte ikonu Ddvéryhod-
né servery. \ pfipadé, Ze chcete pro nékteré in-
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Internet Explorer

Pokud chcete védét, zda je pfipojeni k néjakeé in-
ternetové strance zabezpeceno pres protokol
SSL, podivejte se na stavovy radek internetové-
ho prohlizeCe. Mozilla a Nescape véam tuto sku-
tecnost ukazuji pomoci Zlutého zdmku, u Internet

Exploreru je rovnéz Zluty zamek, ktery je ovSem
viditelny pouze pfi zabezpeceni SSL.

Internet Explorer

Svoje Oblibené poloZky si miiZete zazélohovat
bud kompletné vSechny, anebo pouze ty, jez se
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ternetové stranky udélat vyjimku a dovolit, aby
se z nich prvky ActiveX mohly stahovat, stiskné-
te tlacitko Servery a do okna, které se objevi,
zadejte internetove adresy pro servery, jeZ po-
vaiujete za davéryhodné. Urover zabezpegeni z6-
ny Divéryhodné servery pak nastavte na stred-
ni. V pfipadsé, Ze bude na internetovych strankach
serverll, kterym divéfujete, néjaky prvek Acti-
veX, jejZz bude nutno do vaSeho pocitate nain-
stalovat, budete vZdy pred jeho instalaci poZa-
déni o svoleni.

Jednodussi, i kdyZ méné bezpecnou varian-
tou je pouZiti funkce Immunize, co? je funkce uti-
lity Spybot Search&Destroy (viz tip €. 2). Zminé-
na funkce dokaZe zabranit instalaci jiz znamych
Skodlivych prvk ActiveX. OvSem nebude vam
k ni€emu u SpiondZniho softwaru, ktery jesté ne-
ni v databézi programu zaznamenan.

Jak zabranit
nechtenému potvrzeni
0 prijeti e-mailii

Problém: Prostrednictvim do e-mailu vno-
fenych a skrytych obrazkii si miiZe odesi-
latel e-mailu snadno zjistit, zda jste jeho
zpravu obdrZeli a zda jste si ji i pfecetli. To-
muto byste vsak chtéli zabranit.

Na vybér mate nékolik moznosti. Prvni
moZnosti je pouZivat program pro praci s elek-
tronickou poStou tak, aby sice vytvarel e-maily
ve formatu HTML, ale aby obrazky vloZené do
e-mailu zobrazoval pouze tehdy, kdyZ jsou v ném
vloZeny jako pfiloha — ne tedy tak, Ze se museji
pfi pokusu o jejich otevieni teprve stahovat z in-
ternetu. Takto vhodné se da nakonfigurovat ku-
pfikladu zdarma dostupny program pro praci
s elektronickou poStou Pegasus Mail, ktery na-
[EYAa[s1 Y NA NASEM CD §

JestliZe pro praci s e-maily vyuZivate Outlo-
ok Express, nakonfigurujte jej tak, aby zobrazo-
val e-maily pouze v textovém formatu.

nachazeji v néjaké podslozce Oblibenych polo-
Zek. PouZijete k tomu funkce importu a exportu
Internet Exploreru, jez vytvori HTML soubor,
v némz tyto odkazy budou uvedeny. Klepnéte do
menu Soubor/Import a export a ve struéném pri-
vodci si v jednotlivych krocich nastavte slozku Ci
podslozku, kterou budete chtit exportovat.

Internet Explorer

Kazda polozka, kterou zaddvate pfi vypliovani
formulérd na internetovych strankach, se umisti
do seznamu vytvofeného funkci automatického
dokongovani a objevi se znovu prfi zadani poca-
tecnich pismen uloZeného vyrazu opét do néja-
kého jiného internetového formulare. Objevuji se

Dal$i moZnosti je pouZiti firewallu, ktery filt-
ruje nejen na Grovni portd, ale také na Grovni
aplikaci. Takovym je kuprikladu zdarma dostup-
ny Outpost Firewall, ktery rovnéZ naleznete
[IXTSEIE. \ ném si vytvorte nové pravidlo, jeZ
vaSemu programu pracujicimu s elektronickou
poStou dovoli odesilani a pfijimani e-maild na
standardnich portech 110 a 25, ovSem zakaZe
nahravani objektd pfes protokol http na portu
80.

Tipy: ZvI&3té ti, co se Zivi rozesilanim rekla-
my, a také rozesilatelé spamu maji eminentni za-
jem se ngjakym zplsobem dozvédét, zda jejich
reklamni e-maily prijemci ¢tou. Néktefi proto do
odesilanych e-maild vkladaji odkazy na obrazky
lezici na jejich serveru. Casto se viak jedna
o transparentni obrazky, které pfijemce stejné
neuvidi. Nazev souboru s obrézkem je prostied-
nictvim specialni utility pro kazdého pfijemce
vZdy znovu vygenerovan a pak pfifazen do se-
znamu e-mailovych adres. Program pro praci
s elektronickou poStou pak tyto vloZené obrazky
automaticky nahrava v pfipadé, Ze podporuje
HTML formét e-maili a Ze je k dispozici pfipoje-
ni k internetu.
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A Zvyseni bezpecnosti v Outlook Expressu:
Aktivujte si polozku Cist viechny zpravy
jako prosty text. Pak vdam program nebude
zobrazovat zadné e-maily ve formatu
HTML a potencialni $kadci nemaji Zzadnou
sanci

zde vSak i polozky, obsahujici pravopisné chyby.
Takové slovo pak pfi zadavani jednoduse vyber-
te a stisknéte klavesu <Delete>, €im7 ji ze se-
znamu automatického dokoncovani odstranite.

Internet Explorer

Poradce hodnocenim obsahu, jenZ se nachazi v In-
ternet Exploreru v menu Nastroje/Moznosti In-
ternetu na zalozce Obsah, slibuje filtr pro kontro-
lu obsahu internetovych stranek, s jehoZ pomoci
by mély byt napriklad déti chranény pred zobra-
zenim nevhodnych stranek. Podle naSeho nazoru
je zbyte€nou ztratou ¢asu se timto nastrojem vi-
bec zabyvat, nebot asi téZko néjakd internetova
stranka obsahuijici sex ¢i obsah vhodny pouze pro

|

A Vice bezpecnosti: Zkonfigurujte si
Outpost Firewall Free tak, aby vas program
pro praci s elektronickou postou nesmél

z internetu stahovat zadny potencialné
Skodlivy obsah

Na zakladé soubor(l se zaznamy o pfistupu
k WWW serveru pak mZe rozesilatel reklam-
nich e-mailli rozpoznat, které obrazky byly otev-
feny. Specidlni software pak tyto soubory po-
rovnd s dfive sestavenym seznamem, v némz jsou
pfifazeny soubory obrazkl k e-mailovym adresdm
a tim se ziskd seznam téch, ktefi si e-mail s re-
klamou precetli. Obrazky pouzivané ke zmifiova-
nym praktikdm sledovani uZivateld se nazyvaji
Moles (v éeském prekladu Krtci).

Zména programu pro praci s elektronic-
kou poStou: Tento zpdsob pfedpoklada, Ze si
chcete zvykat na novou aplikaci. BohuZel napfi-
klad Pegasus Mail spoustu zpravv HTML formétu
zobrazuje s chybami.

Outlook Express: UZivatel¢ Outlook Ex-
pressu 6.0 SP1 mohou zakézat zobrazovani e-ma-
ild ve formatu HTML. Stati k tomu klepnout do
menu Nastroje/MoZnosti a pfesunout se na kar-
tu Cteni. Zde zatrhnéte polozku Cist vSechny zpra-
vy jako prosty text. I mnoha pfipadech pak ale
Outlook Express zobrazi prazdné okno se zpra-
vou, a to zvlasté tehdy, kdyZ program pro praci
s elektronickou poStou odesilatele nevytvafi, jak
je zvykem, textovou verzi bez HTML formatova-

dospélé bude takovy filtr pouzivat. Pokud tedy ta-
kovou funkci zapnete, vysledkem bude to, Ze si
zablokujete pfistup k celému webu, nebot Inter-
net Explorer zakéZe zobrazenf kazdé stranky bez

ni a tuto nezasila spolecné v e-mailu se zpravou
v HTML formétu.

Firewall: Toto feSeni vyZaduje ponékud na-
deme vysvétlovat na pfikladu programu Outpost
Firewall Free, ktery je zdarma dostupny na in-
ternetu a samoziejmé jej najdete | [IMIEEIIE.
Stejné tak vam pfinaSime i novéjsi verzi Qut-
post Firewall Pro 2.1, ktera je vSak distribuo-
vana pouze jako 30denni trial verze. V dal§im
textu budeme popisovat verzi Outpost Firewall
Free. Vychazime z pfedpokladu, Ze pro vas pro-
gram pro praci s elektronickou poStou nejsou
definovana doposud 7&dné pravidla a Ze méate
Outpost spustény. Spustte si nyni program pro
praci s elektronickou poStou a spustte v ném
pfijimani a odesilani zprav. V tomto okamZiku
se objevi dialogové okno Qutpostu, které se vas
bude ptat, zda miZe poStovnimu programu do-
volit pfipojit se k internetu. Nyni oznaGte moz-
nost Create rules using preset a potvrdte stis-
kem OK. JestliZe se vadm ukazalo dialogové
okno Rules, aktivujte v ném polozku Allow all
activities.

V dalSim kroku zakéZete svému programu
pro praci s elektronickou poStou stahovat ob-
razky a dalSi objekty, které budou vloZeny pfimo
v e-mailech ve formatu HTML. Obrézky, jez
budou posilany zvlast jako pfiloha, budou sa-
mozfejmé zobrazovany dale. Oteviete si hlav-
ni okno Outpostu a v ném si vyberte volbu Op-
tions/Application. Zde by se nyni méla objevit
poloZka pro vas$ program pro praci s elektronic-
kou postou, a to v poli Partially allowed appli-
cations. Poklepejte na ni a ovérte si, zda se v na-
sledujicim dialogovém poli objevila polozka kon-
Cici vyrazem http connection. Pokud tomu tak je,
pak ji odstrafte. Nyni stisknéte tlacitko New
a aktivujte volbu Where the specified protocol
is. Nyni klepnéte na policku Rule Description na
polozku Undefined a z ni vyberte vyraz TCP. Po-
tom oznacte body Where the specified remote
port is a Deny it. V poli Rule Description opét
klepnéte na Undefined a do nasledujiciho po-
licka vloZte hodnotu 80. To je Cislo portu, pres

tohoto filtru. Jak vidite na obrazku, je z vySe uve-
deného divodu i obsah internetové stranky
www.peworld.cz pro déti nevhodny.

Internet Explorer

K nastaveni Grovné zabezpeceni internetu se do-
stanete z libovolného okna Internet Exploreru. Na
stavovém fadku vpravo dole najdete ikonu inter-
netu. KdyZ na ni poklepete, dostanete se pfimo
do dialogového okna pro nastaveni zabezpeceni.

Internet Explorer

Internetova stranka se vam uz nahrava celou vec-
nost, a presto jesté neni nic vidét. Nevzdavejte
se vSak, nybrZ proces nacitani zkratte. Mnohdy je

néjZ komunikuji internetovy prohlize¢ a progra-
my pro praci s elektronickou poStou, aby mohly
stahovat objekty jako jsou napfiklad jiz zminég-
né obrazky.

Zklamani budou ziejmé ti uZivatelé Outlook
Expressu, ktefi maji své poStovni stranky u Hot-
mailu, jenZ ve vSech pfipadech pouziva port 80.
Vzhledem k tomu, Ze jsme v pfedchazejicim kro-
ku Outlook Expressu zakazali pfistupovat na port
80, nebude ji7 naddle moiné stahovat postu
z Hotmailu a tak jedina cesta, kterd bude k dis-
pozici, povede vZdy pfes webové rozhrani inter-
netového prohliZece.

Alternativa
k instalaci doplikii
Windows Update

Problém: Pracujete ve Windows 98, 2000,
ME, nebo XP a chtéli byste zabranit tomu,
aby Microsoft prostrednictvim funkce Win-
dows Update shromaZdoval infermace o vy-
baveni vaseho pocitace.

Nejprve zapomerite na spusténi funkce
Windows Update. V pfipadé, Ze pracujete ve
Windows XP, deaktivujte rovnéZ i provadéni au-
tomatickych aktualizaci. V8echny dlleZité zapla-
ty a updaty ziskate prostfednictvim stranek Mic-
rosoft Download Center.

Tipy: V Casopise Tecchannel byla v ¢lanku
v origindle nazvaném Windows-Update unter
der Lupe (k dispozici je té7 na internetové ad-
rese www.tecchannel.de/betriebsysteme/
1125/12.html) provedena analyza sluzby Win-
dows Update. Byla zaméfena zejména na zjis-
téni, ktera data jsou prostfednictvim zmifiované
sluzby Microsoftu zasilana. Vysledkem bylo kon-
statovani, Ze prostfednictvim Windows Update
Microsoft ziskava nejen tzv. Product-ID, aby si
ovéfil, zda se jedna o legélné ziskanou verzi ope-
racniho systému. Pres internet se zasila i se-
znam vSech hardwarovych komponent na poci-

vétSina obsahu stranky jiz nactena, chybi pouze
néjaky vétsi obrazek nebo snad uZ viibec preby-
tecny néjaky reklamni baner. Pfenos dat pro in-
ternetovou stranku prerusite stiskem klavesy
<Esc>. V mnoha pfipadech nyni uvidite alespon
cast stranky, kdyZ uz ne celou. Budou ale chybét
obrazky, je7 budou nahrazeny pouze odkazy na né.

Internet Explorer

Na internetové strance potrebujete vyplnit for-
mular obsahujici velky pocet policek. Neni v tom-
to pfipadé pro presun mezi jednotlivymi politky
nutné pouzivat mys. Klavesou <Tab> se posunte
o0 politko vpred a naopak klédvesovou zkratkou
<Shift><Tab> o politko formulare zpét.
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taCi nainstalovanych. Pravda, 7e oficialné pouze
k tomu, aby se mohly vyhledat aktualizace ovla-
dacl pro tyto komponenty a mohla se nasledné
doporutit jejich instalace. A oficialné Microsoft
tato data ani nikde neuklada. Stejné se ale jen
trochu neddverivejsi uZivatel bude funkci Win-
dows Update vyhybat. Nékteri uz snad i kvali to-
mu, Ze se do ni Udajné mé& zabudovat funkce,
kterd bude nacitat i softwarové vybaveni poci-
tace. Zatim zmifiovana funkce jesté neni aktivo-
vana.

Jak ale vypada slibovand alternativa? DileZi-
té bezpecnostni zaplaty uvefejiiuje Microsoft
i jednotlivé. Daji se nalézt na tzv. Download Cent-
ru na internetové adrese www.microsoft.com/
downloads/search.aspx?displaylang=cs.
Z rozeviraciho politka Produkt ¢i technologie si

vyberte vami pouZivanou verzi Windows, klepné-
te na tlacitko Hledat a na dalSi strance pak zvol-
te zrozeviraciho menu Seradit vysledky podle Da-
tuma stisknéte tlacitko Prejit. Nyni uvidite ty nej-
novéjSi updaty pro vas systém.

UZivatelé operacniho systému Windows XP
mohou automaticky update Windows deaktivo-
vat bud pomoci utility XP Antispy (viz déle), ne-
bo rucné. Klepnéte si na Ovladaci panely a po-
klepejte na ikonu Systém. Na zéloZce Automa-
tické aktualizace zruSte moznost UdrZovat poci-
tac aktualizovany (Windows XP SP1). Pokud si
prejete byt o novych updatech pravidelng infor-
movani, nechte si zasilat tzv. Microsoft News-
letter. Registrovat se miZete na adrese http://
register.microsoft.com/subscription/sub-
scribeme. asp?ID=135.

e i

A Windows Update: Funkce pro aktualizaci opera¢niho systému Windows prenasi
Microsoftu spoustu dat o hardwarovém vybaveni vaseho pocitace. Oficialné ale firma

tato data neuklada

minitipy
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Internet Explorer

Skutecnost, jak mnoho maji spoleéného Win-
dows a Internet Explorer, ukazuje tento tip. Po-
kud méate ve Windows otevreno okno s obsahem
néjaké slozky a v ném pak do panelu Adresa za-
déate internetovou adresu, ukéZe se vam zakratko
internetova stranka. Jestlize naopak v Internet
Exploreru zadate do panelu Adresa cestu k néja-
ké sloZce, zobrazi se vam za okamZik jeji obsah.

Elektronicka posta

Pro rychlé zaslanf e-mailu stisknéte klavesovou
zkratku <Win klavesa><R>. Do dialogového ok-
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na Spustit pak zadejte prikaz mailto: a za dvoj-
tecku napiste e-mailovou adresu pifjemce. Stisk-
néte tlacitko OK. Spusti se vami nastaveny pro-
gram, ktery pouZzivate pro praci s elektronickou
poStou, a vytvori vdm prazdné okno s jiz predvy-
pInénou adresou prijemce. Do néj staci pouze do-
psat pfedmét a vlastni text e-mailu.

Jako internetovy prohlize¢ pouzivate Mozillu a ja-
ko program pro préci s elektronickou poStou pro-
gram, ktery je soucasti Mozilly. Chtéli byste po-
hodlnym zpdsobem primo spoustét pouze pro-
gram pro préaci s elektronickou postou? Vytvorte
si zastupce k souboru MOZILLA.EXE a umistéte
jej kuprikladu na pracovni plochu nebo do nabidky
Start. V kontextovém menu zastupce si klepnéte

Zabrante tomu,
aby internetoveé stranky
menily nastaveni
Internet Exploreru

Problém: Po jednom surfovani na internetu
zjistujete, Ze se vam najednou v Internet Ex-
ploreru zménila domovska stranka a stran-
ka pro vyhledavani, navic zjistujete, Ze se
vam do oblibenych poloZek uloZily odkazy
na stranky, které jste tam piivodné viibec
neméli.

Konfiguraci Internet Exploreru si mdze-
te provadét pouze manuélné. Takto provedena
nastaveni si vSak mlZete chrénit, a to instalacf
zdarma dostupné utility Browser Hijack Blas-
ter, kterou naleznete DTNIEETIN,

Tipy: Méné seri6zni provozovatelé interne-
tovych stranek vyuZivaji bezpe€nostnich trhlin
v Internet Exploreru k tomu, aby vam podstr¢ili
svoje odkazy nebo aby vam zménili nastaveni do-
movské stranky, stranky pro vyhledavani ¢i jinak
pozmeénili konfiguraci Internet Exploreru. V né-
kterych pripadech se tyto akce daji provadét pro-
stfednictvim prvk{ ActiveX, jejichZ instalaci jste
zfejmé néjakym nedopatfenim povolili. Motivem
pro toto jednani provozovatel(l webu miZe byt
fakt, Ze si takto chtéji zvySit ndvstévnost svych
internetovych stranek, coz vede ke zvySeni podi-
lu reklamy a potaZzmo i zisku.

Navrat nastaveni prohlizeée do piivod-
niho stavu: Pro navrat takto nechténé prove-
denych nastaveni zkuste ze vSeho nejdfiv zmé-
nit domovskou stranku a stranku pro vyhleda-
vani na standardni (vychozi) hodnoty. Klepnéte
proto v menu Ndstroje na pfikaz MozZnosti In-
ternetu a na zaloice Programy stisknéte tlacit-
ko Obnovit webové nastaveni. Nechténé odka-
zy v oblibenych polozkach odstranite pfes menu
Oblibené a ptikaz Usporddat oblibené polozky.

na prikaz Vlastnosti. Na zélozce Zastupce pak
umistéte do policka Cil: za tam uvedeny prikaz
mezeru a nasledné parametr -mail. Takto upra-
veny zastupce pak bude pfimo spoustét pouze
program pro praci s elektronickou poStou.

Internetovy prohlize¢

Nékdy zkousSi autor internetovych stranek zne-
moznit uloZenf obréazkd pres pravé tlacitko mysi.
V tomto pfipadé klepnéte do menu Zobrazit/
Zdrojovy kdd a podivejte se, zda se zde nacha-
zeji néjaké adresy odkazujici na obrazky. Adresy,
jeZ zatinaji retézcem http, pak mizete pomocf
prikazli Kopirovat a VioZit umistit do panelu Ad-
resa Internet Exploreru, ¢imZ si dany obrazek na-
hrajete pfimo. Relativni adresy typu graphics/
obr1.png pak vloZte do panelu Adresa Internet

A Browser Hijack Blaster: Tato utilita vas
varuje v momenté, kdy se néjaka
internetova stranka pokousi zménit
domovskou stranku ¢i stranku pro
vyhledavani

Nyni zaviete Internet Explorer a spustte jej zno-
vu. Pokud bude vSe v poradku, pak jste méli sku-
te€né Stésti v neStesti.

Jestlize se manudlni prenastaveni konfigu-
race neosvédcilo a po spusténi Internet Explo-
reru je vSe nastaveno jako predtim, pak je ve va-
Sem systému pfitomen néjaky prvek ActiveX,
jenz provadi konfiguraci Internet Exploreru vidy
podle svého gusta. Je proto tfeba tohoto z4s-
kodnika najit a odstranit. Doporucujeme pouZit
néktery z program Ad-Aware €i Spybot Se-
arch&Destroy (anebo klidné oba, jak to bylo po-
psano v tipu €. 2).

Browser Hijack Blaster: Prostfednictvim
této utility mdZete svij systém sledovat, a tak jgj
uchrénit pfed nechténymi zménami v konfigura-
ci Internet Exploreru. Zmifiovany program sice
provedeni zmén zabranit nedokéaze, ale upozor-
fuje vas na né a nabizi vam jejich nastaveni do
pdvodniho stavu.

Aby tato utilita béZela neustale na pozadi,
musite klepnout na nabidku Settings/Startup mi-
nimized to system tray. Pak zkopirujte zastupce
Browser Hijack Blaster (no splash) z programo-
vé skupiny Browser Hijack Blaster, nachézejici
se v nabidce Start, do programové skupiny Po
spusteni.

Exploreru za posledni lomitko adresy, ktera je
v tom okamZiku v panelu Adresa uvedena.

Internetovy prohlizec

JestliZe si budete chtit néjakou internetovou
stranku v klidu precist, urcité se vyplati, pokud
sivmenu Souboraktivujete polozku Pracovat off-
line. Tim dojde k preruseni internetového pfipo-
jeni, €imZ néjakou korunu uSetfite. Jakmile si
klepnete na néjaky dalSi odkaz, automaticky se
objevi dialogové okno pro pfipojeni k internetu.

Netscape/Mozilla

Jestlize konéite surfovani na internetu pres Mo-
zillu ¢i Netscape a potfebujete rychle zavfit pro-

Windows XP:
Zavrete Jim vSechny
komunikacni kanaly

Problém: Obavate se, Ze Windows XP sle-
duji vasi ¢innost a posilaji takové zaznamy
do internetu.

Pro uzavfeni v8ech komunikacnich ka-
nall, jimiz mlZe operacni systém Windows XP
zasilat do internetu data, mlZete pouZit zdarma
dostupnou utilitu XP Antispy, kterou naleznete
[ NA NASEM CD §

Tipy: S utilitou XP Antispy ucpete Windows
XP v8echny otvory, kudy by mohla utikat néjaka
data. Obsluha programu je vskutku velmi jedno-
ducha. Po spusténi program zobrazi vSechna ak-
tualni nastaveni Windows a ¢ervenym vykficni-
kem ukaZe ta, kterd se mu zdaji podezfeld, a kte-
ré by tudiz méla byt deaktivovana.

F - i .
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A XP Antispy: Tento freewarovy program
se stara o to, aby Windows XP
nekontrolované nezasilala data na server
Microsoftu. Funkce, které se jevi pro takové
odesilani dat jako vhodné a jsou

tudiz nebezpecné, jsou oznaceny ¢ervenym
vykfiénikem a mély by se vypnout

hlize¢, nemusite zavirat jednotlivéd okna. Klave-
sova zkratka <Ctrl><Q> ukon¢i v§echny instance
vCetné Historie a pripadnych otevienych nahle-
dd zdrojovych kédd internetovych stranek.

Elektronicka posta

Technické problémy mohou e-mailovy server
ochromit na nékolik hodin, ¢i dokonce dni — na-
pfiklad pokud je server pretizen mnoZstvim na néj
doslych zprav. Pokud jste poslali e-mail ngjake-
mu uZivateli tohoto serveru, vétSinou obdrzite va-
rovné hlaseni (v anglic¢ting), Ze jeho doruceni bu-
de zpozdéno (,delayed”). V tomto pripadé vy ne-
mUZete délat nic. Pokud pozdéji nedostanete in-
formaci o tom, Ze se e-mail nepodafilo dorucit,
mUZete vychazet z toho, Ze zprava prece jen k ad-
resatovi dorazila.

Klepnutim na tlagitko PouZit nastaveni vy-
pnete programem navrZzené a cervenym vykficni-
kem oznaCené podezrelé funkce. Pokud chcete
nékterou z nich pfesto nechat aktivni, klepnéte
na ni mysi tak, aby se vykfiénik zménil na prazd-
ny cerny Ctverecek.

Jaka podezieni ze Spionaze vlastné na Win-
dows XP padaji? Podezfeld data se Gdajné mo-
hou posilat pfi odesilani zprav o chybach pfi za-
tuhnuti programu, pfi odesilani informaci o po-
uzivani Windows Media Playeru, synchronizaci
Casu pres internet a pfi automatickém vyhleda-
vani updati Windows (vice viz tip ¢. 5).

Konkrétné ma jit o zasilani informaci o hard-
warovém vybaveni vaSeho pocitace.

Zabrante tomu,
aby internetove stranky
monitorovaly vasi
cinnost na pocitaci

Problém: Chtéli byste zabranit tomu, aby
néjaky provozovatel internetovych stranek
shromaZdoval informace o vas ¢i vasich
aktivitach.

Webwasher Classic 3.3 je aplikaci,
ktera se stane spojovacim ¢lankem mezi inter-
netovym prohliZzeCem a pfipojenim k internetu
a na zakladé vaSich poZzadavk( bude odfiltrova-
vat v8echny prvky, jeZ maji néjaky sklon k moni-
torovani vasich aktivit. Zminovana utilita je k dis-
pozici zdarma a naleznete ji | [EXISEIEN.

Tipy: Provozovatelé internetovych stréanek za-
mérenych na velkou nabidku sluZeb a zboZi po-
uZivaji ty nejrozliénéjsi zplsoby, jak se co mozna
nejvice dozvédét o navstévnicich svych WWW
stranek. Tak kupfikladu kazdému navstévniku pri-
fadi identifikacni Cislo, které si pak internetovy
prohlize€ uloZi do souboru cookie. Pfi pfisti na-
vStéve vas pak webovy server provozovatele na

Internetovy prohlizec

Ne vsichni tvarci internetovych stranek maji pri
vybéru barev pro sva dila Stastnou ruku. Nekdy
jsou barvy pisma a pozadi tak neStastné nasta-
veny, Ze rozlusténi textu je témér nemozné. M-
Zete si sice v Internet Exploreru pfes nabidku N4-
stroje/MozZnosti Internetu na zaloice Obecné
stiskem tlacitka Usnadneni nastavit, aby prohli-
Ze€ barvy ignoroval a pouzival standardni nasta-
veni Windows. Vzhledem k tomu, Ze vétSinou
vam vadi nastaveni barev jen na nekolika stran-
kach a vySe popisované feSeni se uplatni pro
vSechny stranky, neni to zrovna to pravé. Existu-
je vSak jedna velmi jednoducha pomoc: Staci si
celou stranku oznacit pomoci klavesové zkratky
<Ctrl><A>, a text se vam zobrazi v kontrastnich
barvach.

PC WORLD 2004
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DiileZité nastroje v boji proti spywaru

Program Operacni systém
Ad-Aware 6.181 SE 98/ME, NT4, 2000, XP
Ad-Aware Language Pack 98/ME, NT4, 2000, XP
95/98/ME, NT4, 2000, XP
95/98/ME, NT4, 2000, XP
95/98/ME, NT4, 2000, XP
Pegasus Mail 4.12a 95/98/ME, NT4, 2000, XP
Spybot Search & Destroy 1.2 | 95/98/ME, NT4, 2000, XP
Startup Control Panel 2.8 95/98/ME, NT4, 2000, XP
Webwasher Classic 3.3 95/98/ME, NT4, 2000, XP
XP Antispy 3.72 XP

Zone Alarm 4.5.538.001 98 SE/ME, 2000, XP

Browser Hijack Blaster 1.0
Outpost Firewall FREE 1.0
Outpost Firewall Pro 2.1

* Pozor: | é stranky www. de a www.xp-anti:

Internetova adresa
www.lavasoft.de a [INIEEIE]
www.lavasoft.de a IINTEEIE]

http://ftp.peworld.com/pub/new/privacy.___security/firewalls/bhblaster setup.exe a [IXTEEIE]

www.agnitum.com a [XTEEIE]
www.agnitum.com a [TEEIT]
www.pmail.com a [T
www.safer-networking.org a ISR
www.mlin.net a IS

www.webwasher.com/client/home a [TXTEEIT

www.xpantispy.org” a [ININENT]
www.zonelabs.com a EINTEEIE]

de obsahuji dialer (program pro vytaceni Eisel s drahym tarifem)!

wmhoslus e =i e Cankin

1=] objednali nebo jste se prihlasili
— k pravidelnému zasilani né&jakych
novinek ¢i prispévkd, mizZe provo-
zovatel internetovych stranek vasi
osobu jednoznacéné danému profi-
|u pfiradit.

Webwasher v zékladni konfi-
guraci omezuje Zivotnost vSech
souborli cookie na 24 hodin. Po
uplynuti této doby je webovy ser-
ver uz nebude moci nacist, ¢imz
bude u€inéna pfitrZ pokustm o vy-
hodnocovani vasich aktivit po del-
§i €asové obdabi.

Pokud spustite Webwasher

A Aplikace zabranujici vytvoreni profilti
obsahujicich seznam vasich aktivit:
Webwasher mimo jiné omezuje Zivotnost
soubort cookies na 24 hodin

zékladé jiZ existujiciho cookie souboru znovu
identifikuje. Béhem néjaké doby tak provozova-
tel internetovych stranek ziskd jakysi vas profil,
v némz bude uvedeno, jak dlouho a kterou ¢ast
on-line sluzeb jste vyuZivali ¢i na které reklamni
banery jste klepli. Pokud jste na zminénou inter-
netovou stranku nezadavali Zadné osobni ddaje,
jste porad pro provozovatele jenom €islo. Pokud
jste se vSak zGcastnili néjaké hry €i jste si néco

minitipy
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Elektronicka posta

Pokud se v pfedmétu zpravy objevi vyraz Delive-
ry Failure, nemusi se vZdy jednat o pokus o ode-
slani e-mailu na neexistujici nebo chybné na-
psanou adresu. Casto se jedna o trik spammerd.
Reklama se v tomto pfipadé objevuje ve zdanli-
Vvé vraceném e-mailu.

Internetovy prohlizec

Podobné jako u Internet Exploreru mizete i Mo-
zillu nahrat do paméti pri spusténi Windows. Pak
se da spoustét stejné rychle jako Internet Explo-

PC WORLD 2004

poprvé, objevi se vam dialogové
okno tykajici se konfigurace prohliZece. Zde zvol-
te reZim bez konfigurace. Ten totiZ funguje vel-
mi spolehlivé se vSemi internetovymi prohlizZe-
¢i. Poklepanim na ikonu Webwasheru v pravé
¢asti Hlavniho panelu se dostanete do moznos-
ti konfigurace utility. Umistéte zde zatrZitko pfed
poloZku Cookie Filter.\ pravé ¢asti okna pak ma-
Zete provadét podrobnéjsi nastaveni. Tady ma-
Zete kupfikladu zakazat pfistup cookie z vami za-
danych internetovych stranek.
Jakmile klepnete na odkaz, jenz vas prene-
se na internetovou stranku nabizejici rdzné sluz-
by, preda internetovy prohlize¢ webovému ser-

rer. Popisovanou funkci si zpfistupnite v menu
Upravy/Predvolby klepnutim na polozku Rozsite-
né nastaveni. Tam zatrhnéte volbu Ponechat Mo-
Zillu v pameti pro zrychleni pri spusténi.

Internetovy prohlizec

U nékterych internetovych stranek tlacitko Zpet
internetového prohlizece jednoduse nefunguije.
Bud je Sedg, tzn. neaktivni, anebo jeho stisk vy-
vola stejnou stranku, kterou mate prave zobra-

Subor | ey Pebraat Dherst e Ripostcs
-‘I::E = - o =
T = T —

ey = | B SaahWelz = §

Nazev a velikost souboru
AAWB.EXE (1,67 MB)
AAW-LANG-PACK.EXE (342 KB)
BHBLASTERSETUP.EXE (393 KB)
OUTPOSTINSTALL.EXE (2,49 MB)
OUTPOSTPROINSTALL.EXE (7,82 MB)
W32-412A EXE (4,23 MB)
SPYBOTSD12.EXE (3,51 MB)
STARTUPCPL.ZIP (57,2 KB)
WASH33.EXE (1, 04 MB)
XPANTISPY_CZ.ZIP (32 KB)
ZLSSETUP_45_538_001.EXE (4,77 MB)

veru informaci o tom, ze které stranky jste se na
tu jeho dostali. Pokud budete chtit zakazat po-
silani takovych informaci, umistéte zatrZitko
pred volbu Referrer Filter. Webwasher dokdze
ale fungovat i jako filtr reklamnich banerd. Po-
kud byste si tuto funkci naopak nepfali mit ak-
tivovanou, deaktivujte polozky Dimension Filter
a URL Filter.

Sledujte, ktery
program posila data
do internetu

Problém: Chtéli byste ziskat informaci o tom,
ktery program zkousi do internetu posilat
néjaka data. Zaroveii byste chtéli znat i moz-
nost, jak takovym aktivitam zabranit.
Nainstalujte si n&jaky osobni firewall,
ktery dokaZe pracovat na Grovni aplikaci, kupf.
Outpost Firewall Free, jen7 je k dispozici zdar-
ma, ¢i Zone Alarm, ktery je zdarma pouze pro
soukromé pouZiti. Oba najdete [TMISEE,
Tipy: Oba firewally chrani vas potitac nejen
pred dtoky zvenku, nybrz zabrariuji také tomu, aby
aplikace nainstalované na vaSem pocitaci posi-
laly bez vaSeho védomi data do internetu. Po-

zenou. To je k zlosti zejména v pfipadech, pokud
se chcete vrétit na stranku s vysledky vyhleda-
vani néjakého vyrazu, kde méate jesté dalSi od-
kazy, jeZ si chcete prohliZet. Pfesto existuje zp(Q-
sob, jak se na dfive prohlizené stranky pfemistit.
Klepnéte na malou Sipku nachézejici se vedle tla-
citka Zpet. Ukaze se vam chronologicky uspora-
dany seznam vSech naposledy navstivenych stra-
nek. Klepnuti na libovolnou polozku vas pak pre-
nese na pozadovanou stranku.

Systémova utilitka Ping vdm pom{Ze pfi rozboru
problém0 s internetovym pripojenim. MiZete na

priklad na prikazovy rfadek zadat prikaz:
ping www.pcworld.cz

Cena Jazyk
soukromé pouZziti zdarma cesky
soukromé pouZitf zdarma jazykovy modul pro Ad-Aware

zdarma anglicky
zdarma anglicky
zdarma anglicky
zdarma anglicky
zdarma cesky
zdarma anglicky
soukromé pouZziti zdarma anglicky
zdarma Cesky
soukromé pouZitf zdarma anglicky

kazdé, kdyZ se néjaka aplikace pokusi o vami ne-
autorizovany pfistup do internetu, budete o této
aktivité informovani varovnym hlaSenim. Na vas
pak je rozhodnout, zda takovou komunikaci po-
volite ¢i zakazZete, a to bud pouze pro tento pfi-
pad, nebo nastalo.

Outpost: Velmi flexibilnim programem se je-
vi byt Qutpost Firewall, v némZ mizete pro kaz-
dou aplikaci prifadit nékolik pravidel. Tak mdZe-
te napfiklad pro néjakou aplikaci povolit pristup
na internet, nikoliv v§ak na internetovou stranku
vyrobce programu. Jakmile se vdm objevi dialo-
gové okno, v némZ mate rozhodnout o povoleni
¢i zdkazu pristupu na internet, nejprve vidy zkon-
trolujte, co se skryva za tzv. Remote Host. Pokud
je v ni uvedeno jméno vyrobce programu, vyber-
te z kontextového menu pfikaz Create Rule using
preset. .. a tam polozku Other... V nasledujicim
dialogovém okné vytvorte pravidlo pro pfistup
k této doméné. Ty nejdllezitéjsi adaje, jako je IP
adresa serveru a ostatnf kritéria, pak Outpost Fi-
rewall doplni automaticky. Vam pak zbyvé pou-
ze doplnit do pravidla pfikaz, ktery se ma vyko-
nat — v tomto pfipadé Deny it, a stisknout tla-
Citko OK.

Jakmile vaSe aplikace bude chtit ziskat pfi-
stup k jiné internetové adrese, znovu se objevi
dotaz od Outpostu, zda ji tento pfistup dovolite.
Pokud budete chtit zmifiované aplikaci povolit

Ping pak zasila dotazy na zadanou adresu
a ukazuje dobu pro vyfizeni odpovedi. Pokud se
vyskytnou pfi pfipojeni problémy, vyda patficné
chybové hlasenti.

Pegasus Mail

Pokud zminény program pro préci s poStou zmi-
nimalizujete, pak kompletné zmizi i z Hlavniho
panelu, a misto toho se vytvori mald ikonka v pra-
vé ¢asti Hlavniho panelu. Klepnuti na ni zpGsobf
opét otevieni okna programu. Pokud ale pracov-
ni plochu prekryvaji okna jinych aplikaci, otevie
se Pegasus Mail neviditeIné na pozadi. V tom-
to pfipadé je tfeba pouZit klavesovou zkratku
<Alt><Tab>, kterou si vyberete ikonku Pegasus
Mailu, a aplikaci pfenesete do popredi.

T T T =
» Startup Control Panel: e b = e B ie=in
Tato utilita vam ukazuje, které e il i el e e T
programy se automaticky
spousti pfi startu Windows. 5
Tyto polozky muzete B
deaktivovat, smazat ¢i upravit .

pfistup ke vSem internetovym strankédm, az na
vySe popisovanou vyjimku, postupujte analogic-
ky jako v pfedchozim pfipadé. V dialogovém ok-
né Rules zruste polozky Where the specified pro-
tocol is a Where the specified remote host is
a Where the specified remote port is. Umistéte
zatrzitko pred volbu Allow it a klepnéte na OK.

Znemozneni
automatickeho
spousteni adwaru
a spywaru

Problém: Chtéli byste védét, které progra-
my se spousti pii startu Windows. Pokud by
se mezi nimi objevil néjaky, ktery patii me-
zi adware ¢i spyware, chtéli byste jej od-
stranit.

Prostrednictvim freewarového progra-
mu Startup Control Panel uvidite nejen to, kte-
ré programy se spousti pfi startu Windows. M-
Zete také jednotlivé poloZky upravit €i rovnou
smazat. Utilitu samoziejmé najdete [TXTNEI,

Tipy: Windows programéatorim ¢i uZivatellim
nabizeji nékolik mist, do nichz mohou umistit pro-
gramy, jeZ se maji spoustét pfi startu systému.
Takovym asi nejobvyklejSim mistem je slozka Po
spusteniv nabidce Start, kterou mdZe kazdy rych-
le proveéfit a pripadné pozménit. Méngé zkuSenym
uZivatellim vsak zlstavaji zcela skryty zaznamy pro
spusténi program( v registru. Ty Ize najit v kli€ich

Internet Explorer 6

Standardné nenf zména umfsténi panell nastro-
jG v Internet Exploreru mozna. Jde to pouze v pri-
padé, kdy si v menu Zobrazit/Panely nastrojii de-
aktivujete polozku Uzamknout panely ndstrojd.
Provedené nastaveni se projevi pfi dalSim spus-
ténf Internet Exploreru.

Traceroute

Chcete vedét, jakou cestou putuji data od vas
k néjakému urcitému internetovému serveru? Za-
dejte na prikazovy fadek prikaz:

tracert <jméno serveru>
Ziskate seznam vSech mist, pres kterd pakety
prosly.

Hkey_Local_Machine\Software\Microsoft\
Windows\CurrentVersion\Run a Hkey_Cur-
rent_UsenSoftware\Software\Microsoft\
Windows\CurrentVersion\Run. Ve Windows
95/98/ME se k témto klicim jesté pridava klic
Hkey_Local_Machine\Software\Microsoft\
Windows\CurrentVersion\RunServices.

Startup Control Panel: Ten, kdo nechce ma-
nipulovat s Editorem registru, ziska prostfednic-
tvim této utility pohodiny pfistup k seznamu
vSech poloZek, jeZ se spousti pfi startu Windows.
Klepnutim pravym tlacitkem mySi na polozku
a vybranim prikazu Delete takovou polozku od-
stranite. VSechny odstranéné zaznamy pak utili-
ta umistuje do vlastniho KoSe, jehoZ obsah si md-
Zete zobrazit pres zalozku Deleted. Pokud néja-
kou polozku smazete nedopatfenim, miZete vie
napravit prave zde. Pri Gpravé ¢i mazani jednot-
livych zéznamd byste ale méli byt maximalné
obezfetni, a to i presto, Ze utilita disponuje Ko-
Sem, jehoZ pouZiti jsme iz popsali. Zejména pfi
deaktivovani nékterych poloZek, protoze nékteré
z nich patfi k d@leZitym systémovym komponen-
tam samotnych Windows — kupfikladu progra-
my DSENTRY.EXE ¢i CTFMON.EXE. V pfipadé po-
chybnosti mizete nahlédnout na internetovou
stranku www.reger24.de/prozesse.html, kde
se miZete pfesveédCit o tom, zda se nejednd zrov-
na o néjakou dlleZitou ¢ast vaseho operacniho
systému.

Za zminku stoji i skute€nost, Ze mlZete u jed-
notlivych poloZek upravovat jejich nazvy ¢i para-
metry. Klepnéte v tomto pfipadé na zdznam pra-
vym tlacitkem mysSi a z kontextového menu zvol-
te prikaz Edit.

40230/0K 0

Elektronicka posta

Outlook Express se spusti daleko rychleji a zéro-
veni uSetfite jedno klepnuti mySi, pokud zakazete
zobrazovani uvitaci zpravy. VV menu Néstroje/Moz-
nosti na karté Obecné proto povolte polozku Po
spusteni prepnout do slozky Dorucend posta.

Aktudlni informace o vasem sitovém pfipojenf
ziskate ve Windows 2000/XP tak, Ze na prikazo-
vy fadek zadate prikaz ipconfig. Podrobngjsi in-
formace, jako napfiklad IP adresu DHCP serveru
nebo serveru DNS, pak ziskate zadanim prikazu
ipconfig/all.
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