MONCA MINOLTA

Nechyhéji mi nekteré zaplaty?

Neni tomu tak dévno, co softwarové firmy vydavaly své produkty za

zcela bezchybné a bezproblémové. PrestoZe se chyby a problémy evi-

dentné vyskytovaly, vZdy se svadély na ,objektivni pficiny” nebo na

cokoliv jiného. Situace se ovsem rapidné zmeénila, vétSina vyrobcd

softwaru zcela bez uzardéni pfipousti, Ze jejich programy mohou ob-

sahovat chyby. Ostatné, neni se ani ¢emu divit — kazdy pocita¢ na AL AL L b e e
Lo o L . A kKon=t

svété je unikatni kombinaci softwaru, hardwaru a jejich nastaveni, uitt

pricem? testovani programi probihd pouze na velmi Gzkém vzorku

strojU.

Viyrobci softwaru si navic uvédomili, Ze v pripadé zaujimani pozi- H "
ce ,mrtvého brouka” k témto nedostatkiim se jim to mlZe jednoho 1
krasného dne Seredné nevyplatit. Napr. v podobé Zalob poSkozene-
ho klienta nebo ztraty diivéry vyznamnych zakaznikd. | z tohoto po-
hledu se jevi jako prijatelnéjsi feSeni pfipustit moZnost existence Tx
chyb, tyto pravidelné opravovat (hle, sluzba zakaznikiim!) a prenést p—
tak zodpovédnost pravé na uZivatele.

Samozfejmé, 7e neni mozné chtit, aby si uZivatelé po kazdé vy- A 2
dané opravé cely program nebo rovnou operaéni systém preinstalo- m BIMGE
vali. A tak vznikly prave patche — zaplaty. Jedna se o mensi progra- PR RN Il
my, které maji za cil po aplikaci na pfisluSném pocitaci upravit zdro- i S TEEERmrT 2
jové kédy matefského programu a jeho konfiguraci tak, aby se od- ; o i A
stranily zndmé problémy. Ty mohou byt samoziejmé nékolikerého ra-
zu — kolize prislusného programu s jinym, v nékterych pripadech
Spatna funkce, nechténa vlastnost, kterou mohou vyuZit hackefi ne-
bo viry, a podobné.

V tomto okamZiku ale vyvstava jeden velky a zdsadni problém:
jak zjistit, Ze byla vydana nové zaplata nebo 7e mi néjaké zéplata
chybi? Chtit po uZivateli ¢i administratorovi, aby kazdy den prohle-
daval webové stranky a zjistoval, kde nechal tesar diru (a jak ji od-
stranim), asi neni reéalné.

K Gcellim sledovani rliznych bezpeénostnich nedostatkl existuje
nékolik volné dostupnych néstroji (pfipadné si Ize i vybrat ze Siroké
Skaly komercnich programd). Jednim z nich je Microsoft Baseline Se-
curity Analyzer (MBSA), ktery patii mezi ,ty lepsSi“. Proc? Prosté pro-
to, Ze si jej miZete stdhnout z internetu a je k dispozici Gplné
/DARMA. Mezi jeho dalsi klady patfi pfijemné grafické rozhrani,
snadnost obsluhy a konfigurace. Jedinou vytkou je snad skutecnost,
Ze neni k dispozici v €esting, coZ mlZe nékterym uZivateldm pdsobit
potize.

Néstroj MBSA je uréen pro kontrolu zabezpeceni vy$Sich ope-
racnich systém, tedy Windows NT, 2000, 2003 a XP. Jeho pouZiti
je velice jednoduché a intuitivni. Jeho nejnové;si verze MBSA 1.2 je
rozSitena o velké mnoZstvi produktd, které kontroluje na bezpecénostni
zéplaty (samozfejmé jde pouze o produkty z provenience Microsof-
tu). Pocitac je mozné kontrolovat napr. na nedostatky operacniho sy-
stému, slaba hesla, IIS nedostatky, problémy SQL serveru a prede-
v8im na to, zdali jsou aplikovany nejnovéjsi zaplaty na operaéni sy-
stémy i ostatni programy.

Produkt MBSA je urcen vSem uZivatelGim pocitacd, at jiZ jde o ad-
ministratory ¢i o domaci uZivatele. Prosté vSem tém, ktefi si chtéji
své pocitace se systémy Windows udrZovat v co nejméné zranitelné
konfiguraci. Nelze jej neZ doporucit — zvlasté kdyZ uvazime jeho ce-
nu (je dostupny ke staZeni primo ze stranek Microsoftu a mizete jej
vyuZivat, aniz byste zaplatili jedinou korunu). A to je za bezpecnost
rozhodné slusnd cena, nemyslite?

Odkaz na download Microsoft Baseline Security Analyzer 1.2:
www.microsoft.com/technet/security/tools/mbsahome.mspx

TOMAS PRIBYL, AEC

WWww.aec.cz

EERFTILS

)
. 0

WA Kmicamindl 3

The essentials of Imaging



